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Zawartość wygenerowana przez AI może być niepoprawna.]
 
PROGRAM SZKOLENIA 
TYTUŁ SZKOLENIA: Cyfryzacja usług publicznych, sztuczna inteligencja a ochrona danych i poufność informacji 
GRUPA DOCELOWA: Członkowie i członkinie korpusu służby cywilnej 
CEL GŁÓWNY: Podnieść poziom świadomości i praktycznych umiejętności pracowników w zakresie bezpieczeństwa informacji w cyberprzestrzeni, tak aby skutecznie zapobiegali incydentom, rozpoznawali zagrożenia oraz właściwie reagowali w sytuacjach ryzyka. 
EFEKTY SZKOLENIA: Uczestnicy po ukończeniu szkolenia: 
wiedzą: 
· czym jest bezpieczeństwo informacji i jakie są jego kluczowe filary (poufność, integralność, dostępność),  
· jakie są najczęstsze typy cyberataków i jak przebiegają,  
· czym są incydenty bezpieczeństwa i jakie mogą mieć skutki dla organizacji,  
· jakie ryzyka wiążą się z korzystaniem z poczty, komunikatorów, social mediów i narzędzi chmurowych,  
· jakie zagrożenia wynikają z wykorzystania AI, w tym deepfake i prompt injection;
znają: 
· zasady minimalnych uprawnień i dobre praktyki zarządzania dostępami,  
· metody rozpoznawania phishingu, vishingu, spoofingu i innych ataków socjotechnicznych,  
· procedury zgłaszania incydentów w organizacji,  
· sposoby tworzenia i zarządzania silnymi hasłami oraz znaczenie MFA,  
· podstawowe techniki ochrony danych i zapobiegania ich wyciekom,  
· ustawienia bezpieczeństwa w popularnych narzędziach i usługach cyfrowych;
potrafią: 
· rozpoznać podejrzane wiadomości, manipulacje i próby oszustwa,  
· właściwie zareagować na incydent w pierwszych minutach, bez niszczenia dowodów,  
· bezpiecznie korzystać z poczty, komunikatorów i narzędzi chmurowych,
· stosować dobre praktyki tworzenia haseł i korzystania z menedżerów haseł,  
· chronić dane urzędu podczas pracy z dokumentami i systemami online, 
· weryfikować wiarygodność informacji oraz unikać zagrożeń związanych z AI. 
METODY DYDAKTYCZNE: wykład, demonstracja na żywo, dyskusja moderowana, burza mózgów, praca indywidualna
ŚRODKI DYDAKTYCZNE: prezentacja multimedialna, karty pracy, kwestionariusze, ankiety 
LICZBA GODZIN DYDAKTYCZNYCH: 6
	Lp. 
	Temat 
(części szkolenia) 
	Metoda dydaktyczna 
	Czas 
(godziny dydaktyczne /min) 
	Środki dydaktyczne 

	1.
	Przedstawienie trenera i uczestników, 
omówienie agendy, pre-test
	dyskusja moderowana, praca indywidualna
	10 min
	pre-test

	2. 
	Ogólne zasady 
bezpieczeństwa informacji w cyberprzestrzeni 
· Podstawowe pojęcia i cele ochrony informacji, poufność integralność dostępność. 
· Zasada minimalnych uprawnień. 
· Najczęstsze błędy użytkowników i proste nawyki, które realnie zmniejszają ryzyko. 
· Weryfikacja fałszywych informacji, jak rozpoznawać manipulacje, podszycia, deepfake oraz fałszywe komunikaty “pilne” w urzędzie. 
	wykład, praca indywidualna, burza 
mózgów
	30 min 
	prezentacja multimedialna

	3. 
	Incydenty bezpieczeństwa informacji i szybkie reagowanie 
· Co to jest incydent i co nim nie jest, przykłady z życia. 
· Jak zgłaszać incydent w urzędzie, co przekazać, czego nie robić, jak nie zacierać śladów. 
· Szybkie reakcje użytkownika w pierwszych minutach, praktyczne scenariusze.
	wykład,
dyskusja moderowana 
	40 min 
	prezentacja multimedialna scenariusze incydentów w formie kart

	4.
	Bezpieczne korzystanie z poczty elektronicznej, portali społecznościowych i komunikatorów 
· Aktualne cyberataki i metody ochrony: phishing mailowy, Vishing ,Złośliwe wiadomości SMS, fałszywe reklamy,  fałszywe faktury, ataki klasy BEC i “pilne przelewy”. 
· Spoofing nadawcy, podszywanie w komunikatorach, przejęcia kont i kradzież sesji. 
· Bezpieczne QR-kody (jak sprawdzić, czy QR-kod jest bezpieczny).
· Omówienie technik socjotechnicznych.
· Ustawienia bezpieczeństwa w social media i komunikatorach, prywatność, ograniczanie widoczności danych, weryfikacja próśb o kontakt.
	wykład, burza 
mózgów, 
analiza przykładów
	40 min
	prezentacja multimedialna nagrania audio, kwestionariusz

	5.  
	Wycieki danych i bezpieczne hasła, praktyczne zarządzanie dostępami 
· Jak sprawdzić czy moje dane są w wycieku. 
· Jak tworzyć silne hasła, łamanie haseł na żywo. 
· Omówienie metod zarządzania hasłami. 
· Czym jest uwierzytelnienie wieloskładnikowe i kiedy działa najlepiej. 
· Jak dochodzi do wycieków danych, realne przypadki z Polski i świata oraz jak im przeciwdziałać. 
· Jak poprawnie redagować dokumenty, aby nie doszło do wycieku – anonimizacja (np. pliki PDF), metadane, udostępnianie plików.
	wykład, burza 
mózgów, dyskusja moderowana, 
demonstracja na żywo 
	40 min 
	prezentacja multimedialna, karty pracy 

	6.  
	Metody cyberataków i możliwości ochrony, ransomware 
· Czym jest ransomware i jak się przed nim chronić? 
· Czym są infostealery i dlaczego są dziś tak powszechne? 
· Czym grozi podpięcie niezaufanego pendrive do komputera i jak postępować bezpiecznie. 
· Atak BITB i złośliwe CAPTCHA, jak rozpoznawać i jak reagować. 
Przykłady współczesnych kampanii i wzorców ataków. 
	demonstracja na żywo, ćwiczenie, wykład
	40 min 
	karty pracy


	7. 
	Bezpieczne korzystanie z narzędzi chmurowych, w tym opartych o AI 
· Jak bezpiecznie korzystać z modeli Sztucznej Inteligencji? 
· Jak odpowiednio tworzyć prompty, by modele LLM generowały nam poprawne odpowiedzi? 
· Ryzyka pracy na dokumentach urzędowych w usługach chmurowych. 
· Wybrane zagrożenia związane z wykorzystaniem AI, przykłady poważnych wycieków danych związanych z AI, case studies z Polski i zagranicy. 
· Czym jest prompt injection i jak prowadzi do nadużyć? 
· Deepfakes i inne ataki z wykorzystaniem AI.
	wykład, burza mózgów, dyskusja moderowana 

	40 min 
	prezentacja multimedialna, 


	8. 
	Pytania. Post-test. Zakończenie szkolenia.
	dyskusja moderowana, praca indywidualna
	30 min 
	post-test



Szkolenie jest realizowane w ramach Planu szkoleń centralnych w służbie cywilnej na 2026 rok 
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