Zatgcznik nr 1
do Zapytania ofertowego

Szczegotowy Opis Przedmiotu Zamowienia

|. Przedmiot zamowienia:

Dostawa wraz 7 montazem dwoch elektronicznych depozytorow stuZgcy
do_bezpiecznego przechowywania kompletow kluczy (ieden na 12 pictrze a drugi
na 13 pietrze w siedzibie GDOS) Spetniajgcych wWymagania przedstawione ponizej:

1) Wymagania ogolne stawiane depozytorom kluczy:

1. Depozytor na 40 kluczy - wyposazony w 4 panele kluczowe na 10 kluczy kazdy.

Obudowa Depozytora musi zapewni¢ rozbudowe o minimum 25 % .

3. Panele na klucze zamienne na skrytkowe. Panele musza posiada¢ mozliwo$¢ zamiany
miejscami miedzy sobg oraz miedzy depozytorami. Depozytor jednodrzwiowy.

4. Wymiary zewnetrzne Depozytora: szer. 780 mm wys. 1075 mm gt. 200 mm (dopuszcza si¢
odstepstwo od wymiarow zewnetrznych w obudowie depozytorow +/- 20 mm).

5. Kolor depozytora — Antracyt.

6. W zestawie z kazdym Depozytorem: plomby i breloki, w ilosci 40 szt. (+dodatkowe 3 szt.
W zapasie).

7. Zasilanie awaryjne — akumulator 12Ah.

8. Gwarancja min. 24 miesigce.

N

2) Wymagania techniczne stawiane depozytorom kluczy:

DEPOZYTOR wyposazony w:

-Kolejne panele 5 lub 10 kluczowe, panele w systemie master-key, panele skrytkowe, miniboxy,
pojemniki plombowane od przodu, zapewniajac jednoczesnie mozliwos¢ przekonfigurowania
kolejnosci paneli zgodnie z oczekiwaniami klienta bez potrzeby wymiany obudowy. Jeden panel na
klucze wyposazony w wyswietlacze LED wyswietlajace komunikaty o zajetosci gniazda, kluczu
pobranym, Kluczu zdanym, kluczu zablokowanym.

-Panele skrytkowe muszg stanowi¢ integralng cz¢s¢ obudowy depozytora, a calo$¢ musi by¢ zamknigta
za drzwiami z elektrozamkiem. Ze wzgledéw bezpieczenstwa nie dopuszcza si¢ stosowania modulow
doczepianych (nadstawek).

-Obudowa stalowa zwarta, wyposazona w minimum 10 calowy kolorowy dotykowy terminal
przemystowy do zarzadzania depozytorem, wyposazony w: 2 porty USB; 2 porty RJ-45, Dysk SSD M2.

-Aplikacja oparta na aktualnym systemie operacyjnym min. Windows 10 Enterprise LTSC, Procesor
min. Intel Atom E3845 1.91 GHz Quad Core, Ram 4 GB DDR3.



-Za posrednictwem terminala zarzadzajacego jak réwniez aplikacji web do zdalnego zarzadzania
zapewnia¢ funkcjonalno$¢:

a) sporzadzanie raportdow umozliwiajagcych sprawdzenie statusu: uzytkownikow oraz
kluczy/skrytek,

b) rejestr zdarzen — podglad wszystkich zarejestrowanych zdarzen w Depozytorze kluczy

c) tworzenie, edycja, usuwanie: uprawnien dla uzytkownikoéw, grup, kluczy, okien czasowych,
rezerwacji kluczy

d) ustawianie depozytora, ustawienia sieci, tworzenie kopii zapasowej bazy danych, zmiana

jezyka,

-Rejestr zmian dokonanych przez administratora, zapewniajac mozliwos¢ weryfikacji jakie zmiany
wprowadzili administratorzy i sub-administratorzy.

-Wielosystemowy czytnik kart zblizeniowych obstugujacy karty w systemach: Mifare, HID, Unique,
Indala, Ultralight — zlicowany z obudowsg depozytora (niewystajacy poza obudowe)

-Wskazywanie uzytych kart zblizeniowych — podczas przypisywania karty RFID nowemu
uzytkownikowi oprogramowanie wskaze czy karta jest juz w uzyciu oraz przez kogo i pod jakim
numerem identyfikacyjnym.

-Depozytor wykonany zgodnie z normg PN-EN 1SO 9001 oraz 1SO 14001 (certyfikaty do wgladu).

-Wybor jezyka obstugi menu (polski, angielski, inny dowolny) za pomoca flagi umieszczonej na ekranie
bezposrednio przed zalogowaniem do systemu.

-Depozytor ma posiada¢ funkcje losowego rozmieszczenia cyfr na ekranie Depozytora przy autoryzacji
za pomocg kodu PIN.

-W sytuacji gdy uzytkownik posiada dostep tylko do jednego klucza, depozytor automatycznie zwolni
blokade breloka i podswietli miejsce w ktorym si¢ znajduje bez konieczno$ci wyboru na ekranie
depozytora.

-Depozytor ma posiada¢ funkcje nadania tymczasowych uprawnien do kluczy: w okre§lonych ramach
czasowych (od dnia do dnia), na okreslong liczbg pobran, na okre§lony dzien itd.

-Komunikacja z zewngtrznymi systemami w oparciu o XML.

-Cyfrowa transmisja danych w Standardzie CAN (Controller Area Network) migdzy modutami
depozytora a komputerem zarzadzajacym. Szyn¢ CAN stosuje w celu wyeliminowania zaklocen.

-Autoryzacja do systemu przy pomocy: (karta, PIN, Karta+PIN, oraz Podwéjna autoryzacja:
(Karta+Pin) + (Karta+PIN).

-Powiadomienia mailowe ,,nie zdania” klucza po okreslonych godzinach.
-Zmiana adresu IP z poziomu Depozytora Kluczy.

-Zarzadzanie depozytorem z poziomu terminala oraz z poziomu aplikacji WEB.
-Licencja na oprogramowania do zarzadzania— bezterminowo.

-Depozytor budowy modutowej umozliwiajacy zamiang paneli kluczowych na skrytkowe i odwrotnie,
zmiana kolejnosci moduléw nie moze wigza¢ si¢ z wymiang obudowy. Na dowolnym etapie
uzytkowania zapewnia¢ zmian¢ kolejno$ci modutow.

-Mozliwos$¢ nadawania dowolnych, wielopoziomowych uprawnien dostepu do funkcji depozytora
zaréwno z poziomu dotykowego terminala LCD umieszczonego w depozytorze jak rowniez z poziomu



aplikacji webowej (np. tylko podglad zdarzen, sprawdzanie stanu kluczy, nadawanie uprawnien do
kluczy, tworzenie okien czasowych, zarzadzanie $cisle okreslong iloscig kluczy/uzytkownikow inne
wedle potrzeby).

-Przydzielanie uprawnien do kluczy pozwalajace uzytkownikowi/grupie na pobranie przypisanych
kluczy, w okreslonym czasie (zapewniajagc minimum 20 r6znych okien czasowych).

-Rezerwacja kluczaly, skrytki.
-Mozliwo$¢ pobrania wigcej niz jednego klucza podczas jednej autoryzacji.
-Pelna identyfikacja oraz blokada zdeponowanego klucza kodowego w gniezdzie depozytora.

Brelok RFID wykonany minimum w 80% z metalu w powtoce z chromu na wysoki potysk, nie wigkszy
niz: 5,5cm x 1,5cm x 1,5cm, nie posiadajacy ostrych krawedzi.

-Zwrot kluczy przy uzyciu breloka RFID.

-Klucze w depozytorze kluczy musza by¢ deponowane w gniazdach, zabezpieczone przed
nieuprawnionym pobraniem, bezstykowa kontrola klucza wykorzystujaca technologiec RFID
(ang. Radio Frequency Identification), Nie dopuszcza si¢ technologii stykowej, ktorg trzeba regularnie
konserwowac.

-Dostep tylko do wybranych kluczy w zalezno$ci od uprawnien.

Po uprzedniej autoryzacji przez uzytkownika, terminal sterujacy (dotykowy panel LCD) powinien
wyswietli¢ tylko nazwy kluczy, do ktorych dany uzytkownik posiada dostep.

-Kontrola wlozenia klucza do pierwszego wolnego gniazda (funkcja dowolnego zwrotu klucza w
dowolne gniazdo) lub konkretnie wskazanego i pod§wietlonego. Zapewniajac system mieszany.

-W przypadku braku zasilania mozliwo$¢ mechanicznego otwarcia depozytora oraz zwolnienia kluczy

-Whbudowany w oferowane depozytory system zasilania awaryjnego, zapewniajacy prawidtowa prace
Depozytora w przypadku zaniku zasilania podstawowego.

-Zapewniona mozliwo$¢ pracy urzadzenia na otwartych drzwiach bez koniecznosci ich zamykania.
-Zapewniona mozliwo$¢ importu i eksportu danych (imig, nazwisko, numer karty inne).

-Zapewniona funkcja gromadzenia (archiwizowanie) wszystkich zdarzen zwigzanych z dziataniem
depozytorow.

-Tworzenie kopii bazy danych (czgstotliwo$¢ wykonywania ustawiana przez administratora)
zapisywanych na zewnetrznym pendrive USB.

-W razie konieczno$ci mozliwos¢ odczytu wszystkich logow od poczatku dziatania Depozytora z pliku
kopii zapasowej.

-Filtrowanie zgromadzonych w systemie informacji wedhug: uzytkownika, breloka(klucza), zdarzenia.

-Depozytor musi by¢ urzadzeniem autonomicznym. Wlasna baza danych przechowywana na
wewnetrznym dysku twardym, serwer www oraz inne niezbedne oprogramowanie, ktore zapewnia
zachowanie pelnej funkcjonalnosci i poprawnosci pracy depozytora zaimplementowane w depozytorze.

-Depozytory kluczy beda polaczone ze soba za posrednictwem sieci LAN. Depozytory majg dziataé
w jednym systemie. Ciggla komunikacja urzadzen w czasie rzeczywistym, zapewniajac mozliwos¢
sprawdzenia dostgpnosci kluczy znajdujacych si¢ rowniez w drugim urzadzeniu. System bedzie
rejestrowat jeden raport zdarzen, z mozliwoscia kontroli za posrednictwem ktoregokolwiek depozytora.



Sprawdzanie aktualnego stanu kluczy, nadawanie uprawnien, generowanie raportow do obu urzadzen
poprzez ktérykolwiek z terminaléw zarzadzajacych zainstalowanych urzadzeniach.

3) Wymagania dodatkowe - czynnosci do wykonania w ramach wdroZzenia
elektronicznych depozytorow kluczy:

1) Instalacja we wskazanym przez zamawiajacego miejscu w budynku GDOS.
2) Skonfigurowanie oprogramowania do zarzadzania depozytorami, w tym dostgpu administracyjnego.

3) Testowanie prawidtowego dziatania.
4) Szkolenie dla 0s6b administrujacych (min. 2 osoby).

Il. Warunki dostawy:

Dostawa i montaz przedmiotu zaméwienia do budynku Generalnej Dyrekcji Ochrony
Srodowiska: budynek ,,Eurocentrum Alfa” (12 i 13 pigtro, Aleje Jerozolimskie 132/136

w Warszawie);
w terminie do 7 dni roboczych od zlozenia zaméwienia.

I11. Warunki platnosci:

Platno$¢ za dostawg nastgpi po dostawie i zamontowaniu urzadzenia w terminie 21 dni
od dostarczenia faktury VAT wystawionej na podstawie protokotu odbioru

Dane do faktury VAT:
Generalna Dyrekcja Ochrony Srodowiska, ul. Wawelska 52/54, 00-922 Warszawa,

NIP: 7010151052, REGON: 141628410




