Rekomendacja Rady ds. Cyfryzacji w przedmiocie utworzenia
systemow tgcznosci strategicznej zwigzanych z zapewnieniem
bezpieczenstwa w Cyberprzestrzeni RP z 14 kwietnia 2022 r.

W celu zabezpieczenia i ochrony interesu Rzeczypospolitej Polskiej w obszarze dziatalnosci
telekomunikacyjnej zwigzanej z obronnoscia, bezpieczenstwem i porzadkiem publicznym,
niezbedne staje sie utworzenie odpowiednich systeméw telekomunikacyjnych.

Technologie informatyczne (IT) wykorzystywane przez operatoréw ustug kluczowych,
dostawcéw ustug cyfrowych, operatoréw infrastruktury krytycznej (w tym operatoréw
telekomunikacyjnych), stanowig element krytyczny dla ciggtosci dziatania Panstwa oraz
zapewnienia bezpieczenstwa obywatelom. Co wiecej, bezpieczestwo najwazniejszych
sektoréw gospodarki, ze szczegélnym uwzglednieniem sektora energii, zalezy od
zapewnienia niezaktdconego dziatania przemystowych systeméw sterowania (OT), takze w
kontekscie obronnym. Rdwnoczesnie, zadania zwigzane z zestawianiem najistotniejszych z
punktu widzenia bezpieczenstwa Panstwa sieci teleinformatycznych byty realizowane przez
wiele resortéw, organdw i instytucji, w rézny sposéb zaréwno pod wzgledem prawnym,
organizacyjnym, jak i technicznym.

Rekomendacja ma na celu zapewnienie wysokiej jako$ci mechanizmow w zakresie
obronnosci, podniesienie poziomu bezpieczenstwa i usprawnienie procedur realizacji
zadan publicznych w obszarze telekomunikacji i tacznosci strategicznej w cyberprzestrzeni
w kontekscie tak militarnym, jak i cywilnym.

Wojskowy System Telekomunikacyjny

Dziatania w cyberprzestrzeni stanowig integralng cze$¢ operacji prowadzonych przez Sity
Zbrojne RP samodzielnie, jak i w uktadzie sojuszniczym oraz koalicyjnym. Jednym z
projektowanych rozwigzan prawnych jest uregulowanie funkcjonowania Wojskowego
Systemu Telekomunikacyjnego, ktérego zadania sg $cisle zwigzane z sieciami
telekomunikacyjnymi wraz z infrastrukturg telekomunikacyjng o istotnym znaczeniu dla
obronnosci, bezpieczenstwa lub porzadku publicznego. Sity Zbrojne RP, jako podstawowy
element systemu obronnego panistwa, majg obowigzek angazowac sie w dziatania w
cyberprzestrzeni na tym samym poziomie, co w powietrzu, na lgdzie i na morzu. Zdolnosci
do prowadzenia petnego spektrum dziatan militarnych w cyberprzestrzeni muszg wiec
obejmowac: rozpoznawanie zagrozen, ochrone i obrone systemow teleinformatycznych oraz
zwalczanie zrddet zagrozen.

Uregulowanie funkcjonowania Wojskowego Systemu Telekomunikacyjnego na poziomie
ustawowym pozwala na udoskonalenie struktur wojskowych, ktdre zapewnig skuteczniejsze
planowanie, dowodzenie i zarzadzanie zasobami, umiejetnosciami i zdolnosciami. Wojskowy
System Telekomunikacyjny bedzie pozwalat na biezgce rozpoznanie zagrozen oraz ocene
sytuacji w celu podjecia wtasciwych srodkow ochrony lub aktywnego przeciwdziatania
Zzrodtom zagrozen. Majgc na uwadze dynamike rozwoju technologii tworzgcych srodowisko,
jakim jest cyberprzestrzen, resort obrony narodowej dgzy do wytworzenia badz pozyskania



nowatorskiego zestawu narzedzi, ktéry podniesie ich skuteczno$¢ dziatania w tej domenie.
Tym samym rekomenduje sie, aby zadania wtascicielskie i organizatorskie funkcjonowania
Wojskowego Systemu Telekomunikacyjnego dalej realizowat Minister Obrony Narodowej.

Operator strategicznej sieci bezpieczeristwa (OSSB)

Zapewnienie zdolnosci w zakresie tgcznosci stuzbom bezpieczeAstwa i porzadku
publicznego, a takze wysokiego poziomu bezpieczenstwa sieci teleinformatycznych
stanowigcych komunikacyjny kregostup Panstwa to wyzwanie, dla realizacji ktérego planuje
sie powotanie instytucji Operatora strategicznej sieci bezpieczenstwa (OSSB). W zatozeniach
ustawowych strategiczna sie¢ bezpieczeristwa bedzie uruchamiana i zarzagdzana przez OSSB
wskazywanego w zarzgdzeniu Prezesa Rady Ministrow.

Regulacje prawne

Ze wzgledu na zagrozenia o charakterze konfliktéw hybrydowych, zakres kompetencji
dotyczacych telekomunikacji obejmie sprawy z obszaru stricte zwigzanego z
bezpieczenstwem takze wewnetrznym w cyberprzestrzeni, w warunkach pokoju, co oznacza
koniecznos¢ wspodtpracy miedzyresortowej. Jednoczes$nie nowy model koordynacji zadan i
nowa architektura powigzan i zaleznosci obu systeméw na poziomie centralnym, tworzenie
uwarunkowan zwigzanych ze wspétdziataniem obu systeméw, pozwoli na rozdziat zadan
publicznych w zakresie obstugi sieci strategicznych od innych aktywnosci zwigzanych z
zapewnieniem cyberbezpieczenstwa, w warunkach normalnego funkcjonowania Panistwa,
jak i w warunkach zagrozen czy stanéw nadzwyczajnych.

Nalezy zaznaczy¢, iz odpowiedzialnos¢ za zapewnienie bezpieczenstwa ustug lezy przede
wszystkim po stronie Panistwa. Z tego powodu kluczowe stajg sie dziatania wspierajgce
budowanie zdolnosci i kompetencji w zakresie cyberbezpieczenistwa, uwzgledniajac ich
réoznorodng specyfike i rézny stopien dojrzatosci w dziedzinie telekomunikacji. Dlatego tak
istotne staje sie powierzenie zadan podmiotom posiadajgcym doswiadczenie na rynku
telekomunikacyjnym.

Ponadto, istotne staje sie reagowanie na incydenty powazne, szczegdlnie w przypadku
wystgpienia incydentéw ponadsektorowych. W celu realizacji tego zadania, aktywnos¢ OSSB
wydaje sie kluczowa. W obecnych warunkach organizacji Paristwa nie ma podmiotu, ktéry
realizowatby zadania uwzgledniajgc catosciowy i ponadsektorowy aspekt bezpieczenstwa w
cyberprzestrzeni Rzeczpospolitej Polskie;j.

Jedna z zasadniczych funkcji OSSB powinno staé sie zapewnienie tgcznosci mobilnej na
potrzeby stuzb i organdw zarzadzania kryzysowego w przypadkach zwigzanych z wszelkimi
katastrofami naturalnymi, awariami technicznymi i przeciwdziataniem ich skutkom. Sie¢
OSSB powinna by¢ wiec takze elementem infrastruktury przygotowanej do realizacji funkcji
Crisis Managment - czescig cywilng w ramach NATO (zaréwno Civil Emergency Planning i
Consequence Management) oraz do wspétpracy ze scisle zdefiniowang czescig wojskowa.

Budowanie strategicznej sieci bezpieczenstwa (SSB) zapewni skuteczniejsze planowanie,
dowodzenie i zarzgdzanie zasobami, umiejetnosciami i zdolnosciami. Majac na uwadze



dynamike rozwoju technologii tworzacych srodowisko, jakim jest cyberprzestrzen,
niezbedne staje sie dazenie do wytworzenia bgdz pozyskania nowatorskiego zestawu
narzedzi, ktéry podniesie ich skutecznos¢ dziatania w tej domenie.

Zwiekszenie skutecznosci mechanizmoéw koordynacji kierowania bezpieczenstwem
narodowym, w tym obrong Panistwa, rozpoznawanie, monitorowanie i zapobieganie
zagrozeniom, a takze zapewnienie skutecznych mechanizméw reagowania oraz podnoszenie
skutecznosci stuzb panstwowych to warunki konieczne do prawidtowego funkcjonowania
Panstwa oraz realizacji jego celdw rozwojowych. Problematyka bezpieczerstwa narodowego
obejmuje szereg zagadnien, tak z zakresu bezpieczenstwa zewnetrznego, jak i
bezpieczenstwa wewnetrznego. Zmienia sie miedzynarodowe Srodowisko bezpieczenstwa
Polski. Wnosimy takze o mozliwie szerokie wykorzystywanie tworzonych w Polsce
technologii do budowy tej sieci.

Inwazja rosyjska na Ukraine, konflikty w bezposrednim lub bliskim sgsiedztwie Polski,
niestabilnos¢ na wschodniej flance Sojuszu Pétnocnoatlantyckiego i Unii Europejskiej oraz
proby zmierzajgce do zmiany uktadu sit i odbudowy rosyjskiej strefy wptywoéw przy
wykorzystaniu srodkédw militarnych oraz ekonomicznych, to obecnie najwazniejsze czynniki
wptywajgce na bezpieczenstwo Polski i catego regionu.

Utworzenie WST oraz OSSB (przekazanie zadan OSSB do realizacji jednoosobowej Spotce
Skarbu Panstwa) stanowi poczatek realizacji dziatan na rzecz rozwoju strategicznej
infrastruktury panstwa rowniez przy wykorzystaniu srodkéw militarnych i obronnych w
srodowisku komunikacji elektronicznej i cyberprzestrzeni.

Nalezy zaznaczyd, iz w obliczu wzrostu znaczenia zagrozen hybrydowych dla
cyberbezpieczenstwa, ktdre mogg utrudni¢ sprawne funkcjonowanie panstwa, NATO a
takze UE pozostajg gtownymi zewnetrznymi filarami polskiej polityki bezpieczeistwa i
rozwoju.

Polskim priorytetem sg dziatania na rzecz osiggniecia synergii wysitkéw poszczegdlnych
organow, instytucji i stuzb panstwowych odpowiedzialnych za bezpieczenstwo Panstwa,
ktdra pozwoli na bardziej efektywne rozpoznanie i przeciwdziatanie zagrozeniom oraz
zwiekszy odpornos¢ strategiczng.

Projektowane zatozenia dotyczace WST oraz OSSB stanowig element realizacji tego celu.
Pozgdanym efektem jest tworzenie zintegrowanego systemu bezpieczenstwa sieci. Jego
wzmocnieniu stuzy, takze modernizacja sieci strategicznych, przy znaczacym udziale
krajowych spétek sektora publicznego. Zatozenia dotyczgce powstania WTS oraz OSSB
stanowig odpowiedz nie tylko na wskazane powyzej potrzeby, ale takze wypetniaja
naturalne i oczywiste oczekiwania spoteczne.
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