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Zamowienia dotyczgce bezpieczenstwa w PZP

B Zamowienia w dziedzinach obronnosci i bezpieczenstwa -art. 395- 430 Pzp
(dziat VI ustawy)

B Wytgczenie stosowania Pzp ze wzgledu na ochrone informacji niejawnych lub
ochrone istotnego interesu bezpieczenstwa panstwa - art. 12 Pzp

B Zamowienia w zakresie bezpieczenstwa - kazde zamowienie dotykajgce sfery
bezpieczenstwa zarowno wewnetrznego jak i zewnetrznego dotykajgce
zagrozenia takich wartosci, jak suwerennos¢, miedzynarodowa pozycji,
niepodlegtosc, nienaruszalnosc terytorium obronnosc panstwa, a odnosi sie
m.in. do bezpieczenstwa fizycznego, bezpieczenstwa informacji,
cyberbezpieczensywa, zabezpieczenia danych osobowych - PZP, ustawy
szczegOllne



Zamowienia w dziedzinach obronnosci
| bezpieczenstwa

B Art. 7 pkt 36 Pzp - zamdwienia udzielane przez zamawiajgcego publicznego
lub zamawiajgcego sektorowego, ktorego przedmiotem sg:

= (a) dostawy sprzetu wojskowego, w tym wszelkich jego czesci,
komponentéw, podzespotéw lub jego oprogramowania,

= (b) dostawy newralgicznego sprzetu, w tym wszelkich jego czesci,
komponentéw, podzespotéw lub jego oprogramowania,

= (c) roboty budowlane, dostawy i ustugi zwigzane z zabezpieczeniem
obiektow bedgcych w dyspozycji podmiotdéw realizujgcych zamowienia
w dziedzinach obronnosci i bezpieczenstwa lub zwigzane ze sprzetem
(Jw.),
i wszystkich jego czesci, komponentdow, podzespotdéw lub jego
oprogramowania zwigzanych z cyklem zycia tego produktu lub ustugi,
= (d) roboty budowlane i ustugi przeznaczone wytgcznie do celéow

wojskowych, newralgiczne roboty budowlane lub newralgiczne
ustugi.



Zamowienia w dziedzinie obronnosci
| bezpieczenstwa

B Zaimplementowana do prawa polskiego dyrektywa obronna 2009/81/WE -
dziat VI PZP

B Réznig sie od innych zamdwien:

= znacznie wyzszy prog stosowania Pzp (wartos¢ réwna lub przekracza
progi UE),

= odrebnosci w procedurach oraz
= dodatkowe instrumenty dostepne dla tego typu zamodwien.
— zakres podmiotowy i przedmiotowy tych zamowien,
— zasady ich udzielania, w tym takie, ktére majg stuzy¢ zapewnieniu
bezpieczenstwa informacji niejawnych i bezpieczenstwa dostaw oraz

— tryby i przebieg postepowania o udzielanie zamdwien, dostosowane
do specyfiki przedmiotowych zamaowien.



Wytaczenie stosowania Pzp ze wzgledu na ochrone
istotnego interesu bezpieczenstwa panstwa

B Art. 12 Pzp
B Ustawy PZP nie stosuje sie do:

B zamadwien lub konkursoéw:

= 3a) ktorym nadano klauzule zgodnie z przepisami ustawy z 5.08.2010r. o
ochronie informacji niejawnych lub ktorym muszg towarzyszyc, na
podstawie odrebnych przepiséw, szczegolne Srodki bezpieczenstwa lub

= b) jezeli wymaga tego istotny interes bezpieczenstwa panstwa
B - w zakresie, w jakim ochrona istotnych intereséw bezpieczenstwa

panstwa nie moze zostac zagwarantowana w inny sposoéb, w szczegdlnosci
z zastosowaniem przepisow dziatu VI.



Wylaczenie - Prawo UE

B Art. 346 TFUE

B Postanowienia Traktatow nie stanowig przeszkody w stosowaniu
nastepujgcych regut:

B a) zadne Panstwo Cztonkowskie nie ma obowigzku udzielania informacji,
ktorych ujawnienie uznaje za sprzeczne z podstawowymi interesami jego
bezpieczenstwa;

B b) kazde Panstwo Cztonkowskie moze podejmowac srodki, jakie uwaza za
konieczne w celu ochrony podstawowych intereséw jego bezpieczenstwa,
a ktore odnoszg sie do produkgcji lub handlu bronig, amunicjg lub materiatami
wojennymi; Srodki takie nie mogg negatywnie wptywac na warunki konkurengji
na rynku wewnetrznym w odniesieniu do produktéw, ktore nie sg
przeznaczone wytgcznie do celow



Wylaczenie - Prawo UE

B Dwustopniowy model oceny stosowania Srodkéw - pod katem
— czy przyjmowany srodek jest wtasciwy do osiggniecia zaktadanego celu

— jezeli Srodek jest wtasciwy i nadaje sie do realizacji zaktadanego celu to
czy nie wykracza poza to co jest niezbedne a tym samym, czy nie jest on
nadmierny czy inne srodki nie bytyby wystarczajgce do osiggniecia
planowanego efektu czy zatozonego celu, nie mozna osiggng¢ za pomoca
innych, mniej szkodliwych lub ingerujgcych srodkow

B Ocena proporcjonalnosci
B Komunikat wyjasniajacy KE
— Podstawg oceny jest to jaki podstawowy interes panstwa podlega
ochronie (identyfikacja)

— Jaki zwigzek istnieje pomiedzy interesem panstwa a konkretna decyzjg o
zamowieniu publicznym i dlaczego niezastosowanie dyrektyw o
zamowieniach publicznych [ustawy PZP} jest w konkretnym przypadku
konieczne dla stwierdzenia koniecznosci obrony podstawowego interesu
bezpieczenstwa panstwa.



Wyktadnia prounijna wytaczenia stosowania Pzp

B Motyw 41 Dyrektywy klasycznej (2014/24/UE )
Zaden z przepiséw niniejszej dyrektywy nie powinien uniemozliwiaé
wprowadzenia lub zastosowania sSrodkéw niezbednych dla

= ochrony porzgdku publicznego,

= moralnosci publicznej,

= phezpieczenstwa publicznego,

= zdrowia,

= zycia ludzi i zwierzat,

= ochrony roslin,

= czy tez innych sSrodkow Srodowiskowych, w szczegolnosci z myslg o
zrownowazonym rozwoju, pod warunkiem ze Srodki te sg zgodne z TFUE



Istotny interes bezpieczenstwa panstwa

B Uchwata KIO/KU 2/08

Bezpieczenstwo panstwa to taki stan faktyczny, w ktérym nie wystepujg zadne
istotne zagrozenia dla bytu panstwa (i jego obywateli), a tym samym
zagwarantowana zostaje w miare bezpieczna egzystencja i trwaty rozwdj panstwa
oraz catego Narodu. Pojecie to - wedtug KIO - odnosi sie do bezpieczenstwa
wewnetrznego i zewnetrznego.



Udogodnienia Pzp - poufny charakter informacji

B art. 18 ust. 4

B Zamawiajgcy moze okresli¢ w dokumentach zamoéwienia lub w ogloszeniu
0 zamowieniu wymaganie dotyczgce zachowania poufnego charakteru
informacji przekazanych wykonawcy w toku postepowania o udzielenie
zamodwienia.



Udogodnienia Pzp - poufny charakter informacji

B art. 133 ust. 3

Jezeli zamawiajgcy nie moze udostepnié czeSci SWZ na stronie internetowej
prowadzonego postepowania z powodu ochrony poufnego charakteru
informacji zawartych w SWZ, okresla w ogloszeniu o zamoéwieniu sposdb
dostepu do tych informacji oraz wymagania zwigzane z ochrong ich poufnego
charakteru.

B art. 280 ust. 3

Jezeli zamawiajgcy nie moze udostepnic czesci SWZ albo czesci opisu potrzeb i
wymagan na stronie internetowej prowadzonego postepowania, z powodu
ochrony poufnego charakteru informacji w nich zawartych, okresSla w
ogtoszeniu o zamowieniu sposob dostepu do tych informacji oraz wymagania
zwigzane z ochrong ich poufnego charakteru.



Udogodnienia Pzp - ochrona prywatnosci
| Interes publiczny

B art. 18 ust. 5

Jezeli jest to uzasadnione ochrong prywatnosci lub interesem publicznym,
zamawiajgcy moze nie ujawniaé: danych osobowych (art. 214 ust. 1 pkt 1 lit. b
Pzp - ochrona praw wytgcznych ) lub wysokosci wynagrodzenia (art. 214 ust. 1
pkt 2 Pzp - dziatalnos$¢ tworcza lub artystyczna)

—w zakresie dostaw lub ustug, z zakresu dziatalnosci kulturalnej zwigzanej z
organizacjg wystaw, koncertéw, konkursow, festiwali, widowisk, spektakli
teatralnych, przedsiewziec z zakresu edukacji kulturalnej lub z gromadzeniem
materiatow bibliotecznych przez biblioteki lub muzealiow, a takze z zakresu
dziatalnosci archiwalnej zwigzanej z gromadzeniem materiatow archiwalnych,
jezeli zamoéwienia te nie stuzg wyposazaniu zamawiajgcego w Srodki trwate
przeznaczone



Udogodnienia Pzp - ochrona prywatnosci
| iInteres publiczny cd.

B art. 253 ust. 3

Zamawiajgcy moze nie ujawnia€ informacji o wyborze najkorzystniejszej
oferty i wykonawcach, ktérych oferty zostatly odrzucone - z uzasadnieniem
faktycznym i prawnym - jezeli ich ujawnienie bytoby sprzeczne z waznym
interesem publicznym.



Udogodnienia Pzp - obowigzek informacyjny
w ogtoszeniu

Brak ujawniania niektorych informacji w ogtoszeniu o udzieleniu zamowieniu

B art. 265 ust. 2

Zamawiajgcy moze w ogtoszeniu o udzieleniu zamoéwienia zawierajgce
informacje o wynikach tego postepowania - oznaczy¢ niektore informacje jako
nieprzeznaczone do publikacji, jezeli ich ujawnienie w tresci opublikowanego
ogtoszenia mogtoby utrudni¢ egzekwowanie prawa lub w inny sposéb bytoby
sprzeczne z interesem publicznym, mogtoby zaszkodzi¢ uzasadnionym
interesom gospodarczym konkretnego wykonawcy lub mogtoby negatywnie
wptyng¢ na uczciwg konkurencje pomiedzy wykonawcami.



Udogodnienia Pzp - obowigzek informacyjny w
ogtoszeniu cd.

Brak ujawniania niektérych informacji w ogtoszeniu o wyniku postepowania

B art. 309 ust. 2

Zamawiajgcy moze nie zawierac niektorych informacji w ogtoszeniu o
udzieleniu zamoéwienia lub uniewaznieniu postepowania, jezeli ich
ujawnienie w tresci opublikowanego ogtoszenia mogtoby utrudni¢ egzekwowanie
prawa lub w inny sposob bytoby sprzeczne z interesem publicznym, mogtoby
zaszkodzi¢ uzasadnionym interesom gospodarczym konkretnego wykonawcy lub
mogtoby negatywnie wptyng¢ na uczciwg konkurencje pomiedzy wykonawcami.



Udogodnienia Pzp - szczegolne przestanki do
odrzucenia oferty

B art. 226 ust. 1 pkt 16

Zamawiajgcy odrzuca oferte, jezeli jej przyjecie naruszatoby bezpieczeinstwo
publiczne lub istotny interes bezpieczenstwa panstwa, a tego bezpieczenstwa lub
interesu nie mozna zagwarantowac w inny sposob;

B art. 226 ust. 1 pkt 17

Zamawiajgcy odrzuca oferte, jezeli obejmuje ona produkt ICT (element lub grupe
elementdw sieci lub systemdw informatycznych), ustuge ICT (polegajgcg w petni lub
gtownie na przekazywaniu, przechowywaniu, pobieraniu lub przetwarzaniu informacji
za posrednictwem sieci i systemow informatycznych) lub proces ICT (zestaw
czynnosci wykonywanych w celu projektowania, rozwijania, dostarczania lub
utrzymywania produktow ICT lub ustug ICT) wskazane w rekomendacji, o ktore;
mowa w art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2026 r. poz. 20 i 252), stwierdzajacej ich negatywny
wplyw na podstawowy interes bezpieczehnstwa panstwa



Udogodnienia Pzp - szczegolne przestanki do
odrzucenia oferty

B art. 226 ust. 1 pkt 19
Zamawiajgcy odrzuca oferte, jezeli

obejmuje ona produkt ICT, ktérego typ zostat okreslony w decyzji w sprawie
uznania dostawcy za dostawce wysokiego ryzyka, o ktérej mowa w art. 67b
ust. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,
lub ustuge ICT, lub proces ICT, okreslone w tej decyz;ji.

Dotad nie wydano takiej decyzji



Rekomendacje Ministra Cyfryzacji

B Ustawa z 5.07.2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2026
r. poz. 20 ze zm.)

Art. 33 ust. 4. Petnomocnik ds. cyberbezpieczenstwa (...) wydaje, zmienia lub
odwotuje rekomendacje dotyczgce stosowania urzgdzen informatycznych lub
oprogramowania, w szczegolnosci w zakresie wptywu na bezpieczenstwo
publiczne lub istotny interes bezpieczenstwa panstwa.



Rekomendacje Ministra Cyfryzacji

B Ustawa z 5.07.2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2026
r. poz. 20 ze zm.)

Art. 67a ust. 1. Petnomocnik ds. cyberbezpieczenstwa moze wyda¢ rekomendacje
okreslajgce srodki techniczne i organizacyjne stosowane w celu zwiekszania

poziomu bezpieczenstwa systemow informacyjnych podmiotéw krajowego
systemu cyberbezpieczenstwa.



Rekomendacje Ministra Cyfryzacji - zestawienie

B Rekomendacje z 30.05.2022 _

https.//www.gov.pl/web/baza-wiedzy/rekomendacje-pelnomocnika-rzadu-ds-
cyberbezpieczenstwa-dotyczaca-oprogramowania-kaspersky

dot. niestosowania w systemach informacyjnych oprogramowania, ktérego
producentem jest Kaspersky Lab z siedzibg w Moskwie (Federacja Rosyjska), na
ktore sktada sie w szczegolnosci oprogramowanie: Kaspersky Internet
Security, Kaspersky Anti-Virus, Kaspersky TOTAL Security oraz Kaspersky
Safe Kids, ze wzgledu na stwierdzony negatywny wptyw tego oprogramowania
na bezpieczenstwo publiczne



Rekomendacje Ministra Cyfryzacji - zestawienie

B Rekomendacje z 28.03.2024 _

https.//www.gov.pl/web/baza-wiedzy/rekomendacja-pelnomocnika-rzadu-ds-
cyberbezpieczenstwa

Dot. bezzwtocznej aktualizacji produktow Fortinet (rekomendowane wersje)
oraz dla wersji oprogramowania, ktore nie majg wsparcia rekomendacje
wytgczenie urzgdzenia z eksploatac;i

B Rekomendacje z 11.06.2024 _

https://www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-rzadu-ds-
cyberbezpieczenstwa-dotyczaca-biuletynow-informacji-publiczne;

Dot. obowigzku niestosowania systemow SmodBIP i MegaBIP, jako platform
Biuletynu Informacji Publicznej (BIP) do udostepniania informacji publicznej



Rekomendacje Ministra Cyfryzacji - zestawienie

B Rekomendacje z 15.11.2024 _

https.//www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-rzadu-ds-
cyberbezpieczenstwa-dotyczaca-oprogramowania-zimbra-collaboration

Dot. obowigzku niezwtocznej aktualizacji systemu Zimbra Collaboration

B Rekomendacje z 20.06.2025 _

https://www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-rzadu-ds-
cyberbezpieczenstwa-dotyczaca-aktualizacji-oprogramowania-roundcube

Dot. niezwtocznej aktualizacji oprogramowania Roundcube do najnowszych
dostepnych wersji, a w tym rowniez zalecenia

- regularnie aktualizowac oprogramowanie;

- stosowad dwusktadnikowe uwierzytelnianie



Rekomendacje Ministra Cyfryzacji - zestawienie

B Rekomendacje z 1.09.2025 _

https.//www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-rzadu-ds-
cyberbezpieczenstwa-zaprzestanie-korzystania-z-oprogramowania-pad-cms

Dot. natychmiastowego wytaczenie z uzytku oprogramowania PAD CMS z racji
wykrycia powaznych podatnosci oraz braku wsparcia ze strony producenta

B Rekomendacje z 16.10.2025 _

https://www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-rzadu-ds-
cyberbezpieczenstwa-dotyczaca-aktualizacji-produktow-cisco

Dot. koniecznosci bezzwtocznej aktualizacji produktéw Cisco ASA oraz Cisco
Firepower do najnowszych dostepnych wersji dla danej linii oraz weryfikacje
urzgdzen pod katem préb wykorzystania okreslonych podatnosci oraz
zaprzestanie wykorzystywania produktéw firmy Cisco, dla ktérych
producent nie oferuje juz wsparcia technicznego w zakresie aktualizacji w
oprogramowaniu lub samym urzgdzeniu.



Rekomendacje Ministra Cyfryzacji - zestawienie

B Rekomendacje z 17.04.2026 _

https.//www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-rzadu-ds-
cyberbezpieczenstwa-dotyczaca-aktualizacji-oprogramowania-cisco-imc

Dot. aktualizacji oprogramowania Cisco IMC

Bezzwtoczna aktualizacja oprogramowania Cisco Integrated Management
Controller (IMC) oraz Cisco Network Function Virtualization Infrastructure
Software (NFVIS) do najbardziej aktualnej wersji oraz zaprzestanie
wykorzystywania produktéw firmy Cisco, dla ktérych producent nie oferuje juz
wsparcia technicznego w zakresie aktualizacji w oprogramowaniu lub samym
urzgdzeniu.



Rekomendacje Ministra Cyfryzacji - zestawienie

B Rekomendacje z 28.04.2026 _

https://www.gov.pl/web/cyfryzacja/zalecenia-w-zwiazku-z-atakami-
socjotechnicznymi-stosowanymi-w-celu-przenikniecia-do-organizacji

Dot. zalecen w zwigzku z atakami socjotechnicznymi stosowanymi przy
rekrutacjach

Zalecenia zwigzane z narazeniem na takie ataki podmiotow Krajowego Systemu
Cyberbezpieczenstwa, polegajgce na probach zrekrutowania sie do danej
organizacji i infiltracji, kradziezy danych i wrazliwych informacji czy tez
nawigzywania innych relacji z pracownikami.



Rekomendacje Ministra Cyfryzacji - zestawienie

B Rekomendacje z 13.05.2026 _

https.//www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-rzadu-ds-
cyberbezpieczenstwa-dotyczaca-komunikatora-signal

Dot. komunikatora Signal

W zwigzku z utrzymujgcym sie wysokim poziomem zagrozen oraz wzmozonych
atakow wymierzonych w uzytkownikéw aplikacji Signal na terenie RP przez
zaawansowane technicznie grupy powigzane ze stuzbami wrogich panstw
wymierzone w 0soby zajmujgce eksponowane stanowiska publiczne oraz
pracownikow instytucji publicznych wskazano na podstawowe zasady
bezpieczenstwa korzystania z tej aplikacji oraz na rekomendowane, zaufane
narzedzia komunikacji stuzbowej dla administracji publicznej takie jak:

- bezpieczny komunikator mSzyfr

- system tgcznosci niejawnej SKR-Z (informacje niejawne)



Rekomendacje Ministra Cyfryzacji - zestawienie

B Rekomendacje z 13.05.2026 _

https://www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-rzadu-ds-
cyberbezpieczenstwa-dotyczaca-aktualizacji-systemow-operacyjnych-linux-
wydanych-po-2017-roku

Dot. aktualizacji systemdw operacyjnych Linux wydanych po 2017 .

Bezzwiloczna aktualizacja systemoéw operacyjnych gnu/Linux wydanych po
2017 roku do najbardziej aktualnej wersji lub do wersiji, dla ktorej krytyczna
zostata usunieta oraz aktualizacja systemoéw operacyjnych gnu/Linux, po
udostepnieniu przez dystrybutoréw poprawki, dla ktérej krytyczna podatnosc
Dirty Frag5 zostanie usunieta. Tymczasowym rozwigzaniem, ktore nalezy
zastosowad, jest wytgczenie modutdw jadra.



Rekomendacje Ministra Cyfryzacji - zestawienie

B Rekomendacje z 15.05.2026 _

https://www.gov.pl/web/cyfryzacja/pelnomocnik-rzadu-ds-cyberbezpieczenstwa-
wydal-rekomendacje-podmiotom-krajowego-systemu-cyberbezpieczenstwa-
wskazujaca-na-koniecznosc-bezzwlocznej-aktualizacji-oprogramowania-cpanel-
oraz-webhost-manager-whm

Dot. koniecznosci bezzwtocznej aktualizacji oprogramowania cPanel oraz
WebHost Manager (WHM)

Aktualizacja oprogramowania cPanel oraz WebHost Manager (WHM) do
najbardziej aktualnej wersji. Podatnos¢ umozliwia obejscie mechanizmow
uwierzytelniania oraz zdalne wykonanie kodu na podatnym serwerze.

Jesli aktualizacja nie moze by¢ wykonana natychmiast, konieczne jest
zastosowanie tymczasowych dziatan ograniczajgcych mozliwosé
wykorzystania podatnosci, w szczegdlnosci dostepu do interfejséw
administracyjnych, przeglad kont uprzywilejowanych oraz analize logow pod
katem oznak kompromitacji.



Rekomendacje Ministra Cyfryzacji - zestawienie

B Rekomendacje z 15.05.2026 _

https.//www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-rzadu-do-
spraw-cyberbezpieczenstwa-dotyczaca-systemu-pan-os-firmy-palo-alto

Dot. systemu PAN-OS firmy Palo Alto

Monitorowanie komunikatéw producenta systemu PAN-OS firmy Palo Alto i
niezwtoczng instalacje aktualizacji bezpieczenstwa, usuwajgcych podatnosci
CVE-2026-03003 po jej wydaniu.

Trwate ograniczenie dostepnosci panelu User-ID Authentication Portal
wytacznie do zaufanych adresow IP lub sieci wewnetrznych, a jesli nie jest
wymagana catkowite jej wytgczenie, niezaleznie od przysztych aktualizacji.

Wskazane dziatania sg niezbedne w celu skutecznego ograniczenia ryzyka
potencjalnego wykorzystania podatnosci, zapewnienia ciggtosci dziatania oraz
bezpieczenstwa operacyjnego systemow.



Rekomendacje Ministra Cyfryzacji - zestawienie

B Rekomendacje z 25.06.2026 _

https://www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-rzadu-ds-
cyberbezpieczenstwa-ograniczenie-ryzyk-przy-wysylce-e-mail-nieszyfrowanymi-
kanalami

Dot. ograniczenie ryzyk przy wysytce e-mail nieszyfrowanymi kanatami

Komunikacja e-mail moze odbywac sie kanatem jawnym (tres¢ e-maila jest
przesytana otwartym tekstem) lub szyfrowanym (uzycie protokotéw szyfrujgcych, jak
TLS). Brak skonfigurowanego TLS sprawia, ze transmisja poczty moze odbywac sie w
postaci jawnej, co zwieksza ryzyko jej przechwycenia i otwiera infrastrukture na ataki.

Zaleca sie: (*) konfiguracje serwerow pocztowych w tym sprawdzanie poprawnosci
certyfikatéw (*) ustawienia rekordow PTR dla serwerdow pocztowych w ustudze DNS (*)
wytgczenie stabych algorytmow szyfrowania i protokotow kryptograficznych



Rekomendacje Ministra Cyfryzacji - zestawienie

B Rekomendacje z 29.06.2026 _

https://www.gov.pl/web/baza-wiedzy/rekomendacja-pelnomocnika-rzadu-do-
spraw-cyberbezpieczenstwa-dotyczaca-przeciwdzialania-atakom-ransomware

Dot. przeciwdziatania atakom ransomware

Ze wzgledu na popularnosé¢ atakéw ransomware (rodzaj ztosliwego
oprogramowania, ktérego celem jest szyfrowanie plikdw na urzgdzeniu) oraz
mozliwo$¢ wystgpienia incydentu krytycznego rekomendowane jest podjecie
konkretnych dziatan w sferze:

= regularne utrzymywanie kopii zapasowych danych oraz najwazniejszych
systemow

= zarzgdzanie dostepem
= Wtasciwa organizacja pracy

= jnwentaryzacja i monitorowanie zasobdw.



Rekomendacje Ministra Cyfryzacji - zestawienie

B Rekomendacje z 29.06.2026 _

https.//www.gov.pl/web/baza-wiedzy/rekomendacja-pelnomocnika-rzadu-do-
spraw-cyberbezpieczenstwa-dotyczaca-ochrony-isp-przed-atakami-typu-ddos

Dot. ochrony ISP przed atakami typu DDoS

Ze wzgledu na ataki typu DDoS, ktorych celem jest uniemozliwienie dziatania
ustug dostepnych w Internecie (zasypanie serwera, aplikacji lub
infrastruktury sieciowej ogromna liczbg zgdan pochodzacych z wielu
rozproszonych zrodet) zaleca sie:

(*) konfiguracje telemetrii, (*) mitygacje atakow i filtrowanie ruchu, (*) weryfikacje
adresow zrodtowych (BCP 38), (*) filtracje adreséw Bogon, (*) ochrone ustug DNS
| zapobieganie atakom DRDOS, (*) ochrone i separacje warstwy zarzgdzania, (*)
kontakt z zespotami CSIRT poziomu krajowego i sektorowego, (*) uzyskanie
wsparcia od dostawcy ustug internetowych (ISP).



Rekomendacje Ministra Cyfryzacji - zestawienie

B Rekomendacje z 21.07.2026 _

https://www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-rzadu-do-
spraw-cyberbezpieczenstwa-dotyczaca-utrzymywania-i-konfiguracji-urzadzen-na-
styku-sieci-i-internetu

Dot. utrzymywania i konfiguracji urzgdzen na styku sieci i internetu

Aby skutecznie zminimalizowac ryzyko wystapienia incydentéw na
urzadzeniach brzegowych, rekomenduje sie podjecie kompleksowych dziatan
zabezpieczajgcych, polegajgcych na wtasciwym:

« zarzgdzaniu urzgdzeniami,

zarzgdzaniu dostepem,

konfiguracja,

monitoringiem,

fizycznym i logicznym bezpieczenstwem.



Zarzadzanie kryzysowe

B Art. 7c ustawy z 26.04.2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2026 r. poz.
574)

Do zamdéwien na ustugi lub dostawy niezbedne do realizacji polecen Prezesa RM
lub Ministra MSWIA (wydawane w oparciu o te ustawe), nie stosuje sie przepisow
Pzp.

B Specjalna procedura - Zamawiajgcy, w terminie 7 dni od dnia udzielenia
zamowienia, zamieszcza w BIP informacje o udzieleniu tego zamoéwienia, ze
wskazaniem:

= nazwy (firmy) i adresu siedziby zamawiajgcego;

= daty i miejsce zawarcia umowy lub informacje o zawarciu umowy drogg
elektroniczng;

= opisu przedmiotu umowy (z iloscig rzeczy lub innych débr oraz zakresu ustug),
= ceny albo ceny maksymalnej,

= okolicznosci faktycznych uzasadniajgcych udzielenie zamdwienia bez
zastosowania przepiséw Pzp;

= nazwy (firmy) podmiotu.



Ochrona ludnosci i obrona cywilna

B Ustawa z 5.12.2024 r. o ochronie ludnosci i obronie cywilnej (Dz. U. z 2024 .
poz. 1907 ze zm.)

B 29.05.2026 r. wejscie w zycie nowelizacji z wytgczeniem stosowania Pzp.



Ochrona ludnosci i obrona cywilna cd.

B Art. 157a ust. 1

Do zamdwien na roboty budowlane, dostawy lub ustugi bezposrednio stuzgce realizacji zadan
ochrony ludnosci i obrony cywilnej w zakresie:

= nfrastruktury zapewniajgcej schronienie w budowlach ochronnych,

= {3cznosci i komunikacji,

= dostaw i ustug teleinformatycznych i telekomunikacyjnych oraz

= wykrywania zagrozen, powiadamiania, ostrzegania i alarmowania o zagrozeniach,
= organizacji tymczasowych miejsc udzielania pomocy medycznej,

= rozbudowy infrastruktury medycznej o elementy podwdjnego przeznaczenia, w ktorych
mozliwe bedzie przeprowadzanie zabiegow chirurgicznych, przechowywanie wyrobow
medycznych, krwi, sktadnikow krwi oraz produktow krwiopochodnych,

finansowanych lub dofinansowywanych ze srodkéw, o ktérych mowa w art. 155 ust. 2 pkt 3
(wydatki z budzetu panstwa), nie stosuje sie przepiséw PZP.



Ochrona ludnosci i obrona cywilna cd.

B Art. 157a ust. 2

W przypadku realizacji zadan, o ktérych mowa w ust. 1, z udziatem srodkow, o
ktorych mowa w art. 5 ust. 1 pkt 2 i 3 ustawy z dnia 27 sierpnia 2009 r. o
finansach publicznych, (Srodki unijne i pochodzace ze zrédet zagranicznych)
stosuje sie procedury okreslone w umowach miedzynarodowych, deklaracjach
dawcy lub innych procedurach obowigzujgcych przy ich wykorzystaniu, w tym
PZP.



Ochrona ludnosci i obrona cywilna cd.

B Art.157a ust. 3

Udzielajgc zamowien, o ktérych mowa w ust. 1, zamawiajgcy:

1.
2.

wszczyna postepowanie i zamieszcza ogtoszenie o udzielanym zamoéwieniu w BIP na swojej stronie podmiotowej;

zapewnia przejrzystos¢ postepowania i rowne traktowanie podmiotéw zainteresowanych realizacjg zamdwienia
oraz uwzglednia okolicznos$ci moggce miec wptyw na jego udzielenie;

wyklucza wykonawce, ktory udaremnia lub utrudnia stwierdzenie przestepnego pochodzenia pieniedzy lub ukrywa
ich pochodzenie, w zwigzku z brakiem mozliwosci ustalenia beneficjenta rzeczywistego w rozumieniu art. 2 ust. 2 pkt
1 ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2025 r.
poz. 644 i 1669), w przypadku zamdwienia o wartosci rownej lub przekraczajgcej dla rob6t budowlanych - 86 200 000
zt, a dla dostaw lub ustug - 43 100 000 z;

w odniesieniu do zamawianych robét budowlanych, dostaw lub ustug moze kierowac sie oprdécz kryterium ceny
réowniez innymi kryteriami, w szczegdlnosci odnoszgcymi sie do aspektow srodowiskowych lub spotecznych;

nie udostepnia informacji zwigzanych z zaméwieniem, stanowigcych tajemnice przedsiebiorstwa w
rozumieniu art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2026 r. poz.
85), jezeli niep6zniej niz w terminie skiadania ofert [lub wnioskéw o dopuszczenie do udziatu w postepowaniu
podmiot zainteresowany realizacjg zamowienia zastrzegt, ze nie mogg by¢ one udostepniane, oraz wykazat, ze
informacje te stanowig tajemnice przedsiebiorstwa, z wyjgtkiem nazwy oraz adresu podmiotu zainteresowanego
realizacjg zamowienia i informacji dotyczgcych ceny, terminu realizacji zamowienia, okresu gwarancji i warunkow
ptatnosci zawartych w ofercie, ktére nie mogg zostac zastrzezone;

niezwtocznie zamieszcza w BIP na swojej stronie podmiotowej informacje o udzieleniu zaméwienia, podajac
nazwe albo imie i nazwisko podmiotu albo osoby, z ktérymi zawart umowe o realizacje zamowienia, albo informacje o
nieudzieleniu zamadwienia.

+ badany konflikt intereséw jak w PZP - art. 157a ust. 4- ust. 6
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