Zatacznik nr 2

Umowa nr

podpowierzenia przetwarzania danych osobowych
zawartawdniu ......... roku w Weglificu pomigdzy:

Skarbem Parstwa — Panstwowym Gospodarstwem Leshym Lasy Pafstwowe
Nadlesnictwem Wegliniec z siedzibg w Weglificu

ul. Pitsudskiego 6,

59 — 940 Wegliniec

NIP: 6150025281,

REGON; 931024126

reprezentowanym

przez.

Nadlesniczego — Marka Kmiecia

przy kontrasygnacie Gtéwnego Ksiegowego — Krzysztofa Lenkiewicza
zwanym w dalszej cze$ci umowy ,,Powierzajacym”

NIP:

zwany w dalszej czesci ,Przyjmujacym”,

Majac na uwadze, ze Nadle$nictwu Wegliniec zostato powierzone przetwarzanie
danych osobowych w zwigzku z zapobieganiem i zwalczaniem przestepczosci, zas
.................................... uprawnione jest do dalszego powierzenia przetwarzania
danych osobowych z ww. =zbioru, a Strony zawarty umowe, w zwigzku z
wykonywaniem ktérej niezbedne jest przetwarzanie danych osobowych imieniem
Administratora przez Podmiot Przetwarzajgcy, ktéry to Podmiot Przetwarzajgcy
zapewnia nalezyte gwarancje wdrozenia odpowiednich $Srodkéw technicznych i
organizacyjnych, by przetwarzanie spetnialo wymogi przepiséw prawa i chronito
prawa osob, ktérych dane dotyczg — Strony postanowily zawrzeé ninigjsza umowe

podpowierzenia przetwarzania danych (zwang dalej: Umowag) nastepujacej tresci:




Niniejsza umowa zostata zawarta na podstawie przepiséw ustawy z dnia 14 grudnia
2018 r. o ochronie danych osobowych przetwarzanych w zwiazku z zapobieganiem i
zwalczaniem przestepczosci (Dz. U. z 2019 r. poz. 125), zwanego w dalszej czesci
S,Justawa”.

§1.
Podpowierzenie przetwarzania danych osobowych

1. Powierzajgcy powierza Przyjmujacemu, w trybie art. 34 Ustawy, dane osobowe do
przetwarzania na zasadach i w celu okreslonym w niniejszej Umowie.

2. Administratorem danych, o ktérych mowa a niniejszej umowie jest Glowny
Inspektor Strazy Le$nej, ul. Grojecka 127, 02-124 Warszawa.

3. Nadle$nictwo Woegliniec os$wiadcza, iz przetwarza dane w zwigzku =z
zapobieganiem i zwalczaniem przestepczosci na podstawie umowy powierzenia nr
421/2020 zawartej pomiedzy Gtownym Inspektorem Strazy Lesnej a
Nadles$nictwem Wegliniec.

4. Powierzajacy os$wiadcza, ze jest Podmiotem przetwarzajagcym danych, ktére
powierza Przyjmujgcemu.

5. Przyjmujacy zobowigzuje sie przetwarza¢ powierzone mu dane oscbowe zgodnie
z niniejszg Umowa, Ustawa oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktére chronig prawa oséb, ktérych dane dotycza.

6. Przyjmujgcy o$wiadcza, ze stosuje srodki bezpieczenstwa spemiajace wymogi
Ustawy, okreSlone w § 3 ust. 1 niniejszej Umowy.

§ 2.
Zakres i cel przetwarzania danych
1. Przyjmujacy bedzie przetwarzat powierzone na podstawie niniejszej Umowy
dane. Dane te i kategoria 0s6b zostaty okre$lone w zataczniku nr 1 do umowy.
2. Powierzone przez Powierzajgcego dane osobowe bedg przetwarzane przez
Przyjmujacego wytacznie w charakterze i celu okreslonym w zataczniku nr 1.

§ 3.
Obowiazki i prawa Stron
1. Przyjmujacy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia, poprzez stosowanie odpowiednich $rodkéw
technicznych i organizacyjnych, zapewniajacych odpowiedni stopien
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11.

12.

bezpieczenstwa odpowiadajgcy ryzyku zwigzanemu z przetwarzaniem danych
osobowych, o ktérych mowa w art. 32 Ustawy.

Przyjmujacy okresla ogdiny opis zabezpieczen w zatgczniku nr 2.

Przyjmujacy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktdre beda przetwarzaty powierzone dane w celu
realizacji niniejszej Umowy.

Przyjmujgcy zobowigzuje sie zapewnié zachowanie w tajemnicy (poufno$ci, o
ktdrej mowa w art. 34 ust. 5 pkt 3 Ustawy) przetwarzanych danych oraz srodkéow
technicznych ich zabezpieczenia przez osoby, ktére upowaznia do przetwarzania
danych osobowych, w celu realizacji niniejszej Umowy, zar()Wno w trakcie
zatrudnienia ich u Przyjmujgcego, jak i po jego ustaniu.

Przyjmujgcy, po zakorfczeniu $wiadczenia ustug zwigzanych z przetwarzaniem,
zobowigzany jest do dziatania okre$lonego w zatgczniku nr 1,

W miare mozliwosci, Przyjmujacy pomaga Administratorowi oraz
Powierzajagcemu, w niezbednym zakresie, wywigzywaé sie z obowigzku
odpowiadania na Zadania osoby, ktérej dane dotyczg oraz wywigzywania sie z
obowigzkéw, okreslonych w art. 32, 37, 38-40, 43-45 Ustawy.

Przyjmujgcy, po stwierdzeniu naruszenia ochrony danych osobowych,
niezwlocznie zgtasza je Powierzajacemu, nie pdzniej niz w ciggu 24 godzin od
stwierdzenia naruszenia, a zgtoszenie winno odpowiada¢ wymogom art. 44
Ustawy.

W celu realizacji obowigzkéw o kiérych mowa w ust. 6 i 7 powyzej, Przyjmujacy
jest zobowigzany do zabezpieczenia dowodoéw, ktére pomoga ustalié | wyjasnié
szczegdly naruszenia, w tym chwile zdarzenia, osoby odpowiedzialne, charakter
naruszenia oraz jego skale i ewentualne negatywne skutki, osocby
poszkodowane.

Powierzajacy, ma prawo kontroli, czy srodki zastosowane przez Przyjmujacego
przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych, spetniajg
postanowienia Umowy.

Powierzajacy realizowaé bedzie prawo kontroli, zgodnie z zatagcznikiem nr 1.
Przyjmujacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli, w terminie wskazanym przez Powierzajgcego.

Przyjmujacy udostepnia Powierzajacemu wszelkie informacje niezbedne do
wykazania spetnienia obowigzkow, okreslonych w art. 34 Usiawy.



§4.

Dalsze powierzenie danych do przetwarzania
Przyjmujacy nie jest uprawniony powierzyé do dalszego przetwarzania dane
osobowe powierzone mu przez Powierzajacego. na postawie Umowy — bez
uprzedniej zgody wyrazonej na zasadach okreslonych w art. 34 ust. 5 pkt 7 oraz
ust. 6 Ustawy.
Dalsze powierzenie danych do przetwarzania, odbywa sig na podstawie umowy,
ktora spehia wymagania okreslone przepisami Ustawy,
a Przyjmujacy moze powierzy¢é dane osobowe, objete niniejszg Umowa, do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania Umowy
zawartej pomigedzy stronami i po uzyskaniu uprzedniej, pisemnej zgody
Powierzajgcego.
. Na wypadek dalszego powierzenia do przetwarzania danych powierzonych
| Przyjmujacemu przez Powierzajgcego — dalszy przetwarzajacy winien spehiaé te
same gwarancje
i obowigzki, jakie zostaly natozone na Podmiot Przetwarzajgcy w Umowie oraz
wynikajgce
Z przepisow prawa, w szczegolnosci obowigzek zapewnienia wystarczajgcych
gwarancji wdrozenia odpowiednich srodkow technicznych
i organizacyjnych, by przetwarzanie odpowiadato wymogom Ustawy.
Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie
na pisemne polecenie Powierzajgcego, chyba ze obowigzek taki naktada na
Przyjmujacego przepis prawa. W takim przypadku, przed rozpoczeciem
przetwarzania, Przyjmujacy informuje Powierzajgcego o tym obowiazku
prawnym, o ile przepis prawa nie zabrania udzielania takiej informaciji z uwagi na
wazny interes publiczny.
Przyjmujacy ponosi petng odpowiedziainos¢ wobec Powierzajgcego za
niewywigzanie sie ze spoczywajacych na podwykonawcy obowigzkdw ochrony
danych.
Podmioty, ktorym dane Powierzajgcego zostaly powierzone przez
Przyjmujacego, wymienia sie w zataczniku nr 1.




§ 5.
Odpowiedzialno$s¢ Podmiotu przetwarzajacego

1. Przyjmujacy ponosi odpowiedzialnosé za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z frescia Umowy, a w szczegblnosci za
udostepnienie powierzonych do przetwarzania danych osobowych osobom
nieupowaznionym.

2. Przyjmujacy zobowigzuje si¢ do niezwlocznego poinformowania Powierzajgcego
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym,
dotyczacym przetwarzania przez Przyjmujgcego danych osobowych, okreslonych
w Umowie, a takze:

a)o jakiejkolwiek decyzji administracyjnej Ilub orzeczeniu dotyczacym
przetwarzania tych danych, skierowanych do Przyjmujacego;

b} o wszelkich planowanych, o ile sg wiadome, lub realizowanych kontrolach i
inspekcjach dotyczacych przetwarzania u Przyjmujacego tych danych
osobowych, w szczegoblnosci prowadzonych przez inspektoréow
upowaznionych przez organ nadzorczy. Niniejszy ustep dotyczy wytacznie
danych osobowych powierzonych przez Powierzajacego.

3. szyjmujacy odpowiada za szkody majatkowe lub niemajatkowe jakie powstaty u
Powierzajgcego. lub oséb trzecich, w wyniku przetwarzania powierzonych
Przyjmujacemu danych osobowych, niezgodnego z przepisami prawa lub
Umowa.

4. Przyjmujacy ponosi odpowiedzialnos¢ — jak za wtasne dziatania lub zaniechania
— za dziatania Ilub zaniechania podmiotéw, kidrym powierzyt dalsze
przetwarzanie danych powierzonych Podmiotowi Przetwarzajgcemu na
podstawie Umowy.

5. W przypadku naruszenia przepiséw prawa lub Umowy powierzenia, z przyczyn
lezacych po stronie Przyjmujacego, w nastepstwie czego Powierzajgcy zostanie
zobowigzany do wyptaty odszkodowania lub zostanie ukarany administracyjng
karg pieniezng - Przyjmujgcy zobowigzuje sie zrekompensowaé Powierzajgcemu
poniesione straty i koszty z tego tytutu. Przyjmujacy moze uwolni¢ sie od
obowigzku zaptaty odszkodowania, pokrycia strat i kosztéw, jezeli udowodni, ze
zdarzenie, ktore doprowadzito do powstania szkody, nie jest przez niego

zawinione.




§ 6.
Czas obowigzywania Umowy
Niniejsza umowa obowiazuje od dnia jej zawarcia przez czas okreslony w
zataczniku nr 1.
Kazda ze stron moze wypowiedzieé niniejsza Umowe, z zachowaniem okresu
opisanego w zatgcezniku nr 1.

§7.
Rozwigzanie umowy
Powierzajgcy moze rozwigzac niniejszg Umowe ze skutkiem natychmiastowym,
gdy Przyjmujacy:
a) pomimo zobowiazania go do usuniecia uchybien stwierdzonych podczas
kontroli, nie usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposob niezgodny z Umowa;
c) powierzyt przetwarzanie danych osobowych innemu podmiotowi, bez zgody
Administratora

§8.

Zasady zachowania poufnosci

Przyjmujacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od
Powierzajacego i od wspdétpracujacych z nim os6b oraz danych uzyskanych w
jakikolwiek inny sposéb, zamierzony czy przypadkowy, w formie ustnej, pisemnej
lub elektronicznej (,dane poufne”). Podjete zobowigzanie pozostaje w mocy w
czasie trwania i po zakonczeniu przetwarzania w ramach powierzenia danych
osobowych.

Przyjmujacy oswiadcza, ze w zwigzku ze zobowiazaniem do zachowania w
tajemnicy danych poufnych, nie beda one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Powierzajgcego, w innym celu niz wykonania
Umowy, chyba Zze konieczno$é ujawnienia informacji wynika z obowigzujgcych
przepiséw prawa lub Umowy.

§9.
Postanowienia koncowe
Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej, pod rygorem
niewaznosci.




2. Umowa zostata sporzagdzona w dwdch jednobrzmiacych egzemplarzach, dla
kazdej ze Stron.

3. W sprawach nieuregulowanych, zastosowanie bedg mialy przepisy Kodeksu
cywilnego oraz Rozporzadzenia.

4. Sadem wiasciwym dla rozpatrzenia sporéow wynikajacych z niniejszej Umowy,
bedzie sad whasciwy dla Powierzajacego.

5. Jezeli Przyjmujgey naruszy przepisy Ustawy w zakresie okreslania celow lub

sposobow przetwarzania, uznaje sie go za administratora w odniesieniu do tego
przetwarzania

Zaiqczniki do umowy:
1. Zatacznik nr 1 — szczegobtowy zakres czynnosci przy ustugach objetych
umowa.

2. Zatacznik nr 2 - ankieta sprawdzajaca podmiot przetwarzajacy.

Powierzajacy Przyjmujacy




Zatgeznik nr 1 ~ szczegotowy zakres czynnosci przy ustugach objetych umowa.

1. Zakres powierzonych danych oraz kategoria osth:

2. Charakler i cel przetwarzania powierzonych danych

3. Rodzaj dziatania z danymi po zakofczentu umowy

4. Kontrola podmiolu przefwarzajgcego

5. Podmioly dalszego podpowierzenia

6. Qkres waznosci umowy

7. Okres wypowiedzenia

8. Zastosowane zabezpieczenia - ogoiny opis.




Zatgcznik nr 2 - ankieta sprawdzajgca podmiot przetwarzajacy.

Spefniane srodki zabezpieczen

Srodki organizacyjne
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Zostal powotany Inspektor Ochrony Danych w celu przestrzegania zasad umigszczonych w niniejszym
dokumencie.

Zostal powolany Administrator Systemu Informatycznego w celu zapewniehia prawidiowego
funkcjonowania systemu informatycznego.

Zostata wprowadzona do stosowania dokumentacja bezpleczenstwa.

Kazdy uzytkownik, przetwarzajacy dane osobowe, posiada pisemne upowaznienie do przetwarzania
danych osobowych.

Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych.

Kazdy uzytkownik, ktéry przetwarza dane osobowe, zostal przeszkolony z ochrony danych
oschowych. -

Stosowana jest zasada ,czystego biurka”. Oznacza ona, Zze na stanowisku pracy powinny znajdowaé
sie tylko te dokumenty, na ktorych obecnie pracownik pracuje. Inne dokumenty powinny byé
schowane.

Dane w formie papierowej przechowywane sg w zabezpieczonych pomieszczeniach.

Do likwidowania zbednych dokumentow stuza niszczarki, dobierane wedtug stopnia tajnosci danych.

Srodki techniczne
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Dane osobowe przechowywane sa w pomieszczeniu zabezpieczonym drzwiami zwyklymi
(niewzmacnianymi, nie przeciwpozarowymi). Dane oscbowe przechowywane sa w pomieszczeniu
zabezpieczonym drzwiami o podwyzszonej odpornosci ogniowej >= 30 min.

Dane osobowe przechowywane sg w pomieszczeniu zabezpieczonym drzwiami o podwyzszong] odpornosei na
wtamanie - drzwi klasy C.

Dane osobowe przechowywane sa w pomieszczeniu, w ktérym okna zabezpleczone sg za pomaocg krat, rolet
[ub folii antywtamaniowsj,

Pomieszczenia, w ktorych przetwarzane sa zbiory danych osobowych, wyposazone sa w system
alarmowy przeciwwtamaniowy

Dostep do pomieszczefi, w ktorych przetwarzane sa zbiory danych osobowych, objete sg systemem
kontroli dostgpu. _

Dostep do pomieszczen, w ktbrych przetwarzany jest zbiér danych osobowych, kontrolowany jest przez system
monitoringu, z zastosowaniem kamer przemystowych.

Dostgp do pomieszczen, w ktdrych przetwarzany jest zbior danych osobowych, w czasie nieobecnosci
zafrudnionych tam pracownikow, nadzorowany jest przez stuzbg ochrony.

Dostep do pomieszczen, w ktorych przetwarzany jest zbior danych osobowych, przez catg dobg jest
nadzorowany przez stuzbg ochrony.

Dane osobowe w formie papierowej przechowywane sa w zamknietej niemetalowej szafie.

Dane osobhowe w formie papierowej przechowywane sg w zamknietej metalowej szafie.

Dane osobowe w formie papierowej przechowywane sg w zamknietym sejfie Jub kasie pancemsj.

Kopie zapasowe/archiwaine zbioru danych osobowych przechowywane sg w zamknigtej niemetalowej szafie.
Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknigtej metalowej szafie.
Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietym sejfie lub kasie
pancernej.

Zbiory danych osobowych przetwarzane sa w kancelarii tajnej, prowadzonej zgodnie z wymogami okreslonymi
w odrghnych przepisach.

Pomieszczenia, w ktdrych przetwarzane sa zhiory danych osobowych, zabezpieczone sq przed
skutkami pozaru za pomocg systemu przeciwpozarowego iflub wolnostojacej gasnicy.

Dokumenty zawierajgce dane osobowe, po ustaniu przydatnosci, sq niszczone w sposob mechaniczny,
za pomoca niszczarek dokumentow

Zhior danych osobowych przetwarzany jest przy uzyciu komputera przenoshego.

Komputer stuzacy do przetwarzania danych osobowych, nie jest potaczony z lokalng siecia komputerows,
Zastosowano urzgdzenia typu UPS, generator pradu illub wydzielong sie¢ elektroenergetyczng, chroniace
system informatyczny stuzacy do przetwarzania danych osobowych przed skutkami awarii zasilania.
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Dostep do zbioru danych osobowych, ktory przetwarzany jest na wydzielonse] stacji komputerowejf
komputerze przenosnym, zabezpleczony zostal przed nieautoryzowanym uruchomieniem za pomoca
hasta BIOS.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe, zabezpieczony
jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.
Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe, zabezpieczony jest za
pomocg procesu uwierzytelnienia z wykorzystaniem karty procesorowej oraz kodu PIN lub tokena.

Dostep do systemu operacyjnego komputera, w kidrym przetwarzane sa dane osobowe, zabezpieczony jest za
pomocy procesu uwierzytelnienia z wykorzystaniem technologii biometryczne;.

Zastosowano srodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych osobowych
przetwarzanych przy uzyciu systeméw informatycznych.

Zastosowano systemowe mechanizmy wymuszajace okresowa zmiang hasel.

Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

Zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych przekazywanych drogg
teletransmisji.

Dostep do srodkow teletransmisji zabezpieczono za pomoca mechanizméw uwierzytelnienia.

Zastosowano procedure oddzwonienia (callback) przy transmisji realizowanej za posrednictwem modemu.
Zastosowano macierz dyskowa w celu ochrony danych ocsobowych przed skutkami awarii pamigci dyskowej.
Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie
trojanskie, rootkity.

Uzyto system Firewall do ochrony dostepu do sieci komputerowej.

Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;.

Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi ochrony
danych osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczen
systemu informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania ich w
tajemnicy.

Monitory komputeréw, na ktérych przetwarzane sg dane osobowe, ustawione s3 w sposob
uniemozliwiajacy wglad osohom postronnym w przetwarzane dane.

Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz to, w ktorym
znajduje sie serwer, na ktérym dane oschowe przetwarzane sg na hiezaco.




