PROTOKOL z V posiedzenia Rady do Spraw Cyfryzacji, ktére odbyto sie
14 maja 2021 roku, o godzinie 13:00 w formie wideokonferenc;i.

Dyskusja nad agendg Rady.

Kierownicy Zespotéw poinformowali o spotkaniach z liderami grup roboczych oraz o stanie
prac zespoféw.

Dyrektor Departamentu Architektury Informacyjnej Paristwa Pan Jacek Paziewski zgtosit
wktad merytoryczny do grupy Ustug Cyfrowych. Wspomniat o przygotowaniach programu
odmiejscowienia ustug publicznych, czyli skoordynowania sposobu i harmonogramu
wytwarzania ustug publicznych w réznych resortach, ktéry bedzie nadzorowany przez Rade
Monitorowania Projektow Strategicznych. Zostat przygotowany plan wdrazania ustug
publicznych nowej generacji z wykorzystaniem komponentdw funkcjonalnych i
architektonicznych.

Spotkanie z Panem Robertem Koslg, Dyrektorem Departamentu Cyberbezpieczenstwa
KPRM na temat etapu prac nad ustawg o Krajowym Systemie Cyberbezpieczenstwa.

Gtéwnym celem prac nad nowelizacjg ustawy o Krajowym Systemie Cyberbezpieczerstwa
jest efektywnosé regulacji, przejrzystosc, jak rowniez prostota w stosowaniu. Pan Dyrektor
Robert Kosla przedstawit aktualny stan prac nad ustawg o Krajowym Systemie
Cyberbezpieczenstwa odnoszac sie do procesu legislacyjnego. Do tej pory dokument zostat
przyjety przez Komitet Rady Ministréw ds. Cyfryzacji oraz zostat zarekomendowany Statemu
Komitetowi Rady Ministrow lub wtasciwym komitetom z zaleceniem przeprowadzenia
konsultacji. Jest rowniez po opinii Komitetu ds. Europejskich. Po pierwszym posiedzeniu
Statego Komitetu Rady Ministréw pojawity sie rozbieznosci. Zdecydowano o spotkaniu
Komitetu Rady Ministréw ds. Bezpieczenstwa Narodowego i Spraw Obronnych. Komitet w
trybie niejawnym dyskutowat o zaistniatych rozbieznosciach, ktére dotyczyty gtéwnie
funkcjonowania zakresu ustug i obligatoryjnosci korzystania z ustug operatora strategicznej
sieci bezpieczenstwa. Nie ma natomiast rozbieznosci co do sposobu identyfikacji, sposobu
uznawania dostawcéw za dostawcow wysokiego ryzyka. Nie pojawity sie takze watpliwosci
dotyczace nowych mechanizméw prawnych takich jak ostrzezenie czy polecenie
zabezpieczajgce. Duze wsparcie ze strony Komitetu uzyskata koncepcja stworzenia zespotow
analitycznych. W przygotowaniu znajduje sie rozszerzona koncepcja, ktéra pierwotnie
zaktadata powstanie Krajowego Centrum Analitycznego wspierajgcego petnomocnika rzadu
w zakresie analizy predykcyjnej zagrozen, ktére bedzie rowniez zbierato i przygotowywato
materiat dotyczgcy bezpieczenstwa faricucha dostaw.

Uwaga, ktdra zostata uwzgledniona w wersji projektu ustawy o KSC zgtoszona przez
Ministerstwo Obrony Narodowej, dotyczyta postepowania w sytuacjach szczegdlnych
zagrozen - z jednej strony niekwestionowanej koniecznosci wyasygnowania i lepszej
koordynacji w sytuacji bardzo powaznego zagrozenia dla Krajowego Systemu
Cyberbezpieczenstwa. Jednym z argumentdéw podnoszonych w trakcie dyskusji byta kwestia,
na ile tego typu sytuacja, czyli zewnetrzne zagrozenie bezpieczenstwa jest zwigzane z



definicjg, ktdra jest juz w ustawie o stanie wojennym. Precyzyjnie sformutowano, ze w
sytuacji, gdy istnieje zagrozenie, ktére jest podstawg do ogtoszenia stanu wojennego,
koordynacje bedzie przejmowato Ministerstwo Obrony Narodowe;j i struktury podlegte
Ministrowi Obrony Narodowej, czyli CSIRT MON. Ta uwaga znajdzie sie w wersji projektu
ustawy o KSC, ktéra zostanie przedtozona po raz kolejny na posiedzeniu Statego Komitetu
Rady Ministrow.

Pan Dyrektor zwrdcit uwage, iz rownolegle do tego, wprowadzono nowy mechanizm, tj. art.
36 a, ktdry umozliwia Prezesowi Rady Ministréw wnioskowanie do Ministra Obrony
Narodowej o wskazanie/udostepnienie podlegtych mu podmiotdw i instytucji do
bezposredniego reagowania na sytuacje kryzysowg bez ogtoszenia stanu wojennego. Taka
propozycja bedzie przedmiotem dyskusji na posiedzeniu Rzagdowego Zespotu Zarzadzania
Kryzysowego. Poinformowano, ze trwajg dyskusje dotyczgce kwestii operatora strategicznej
sieci bezpieczenstwa. Wczesdniej pojawity sie postulaty, aby okresli¢ zakres ustug i w tej chwili
prawdopodobnie ten zakres ustug jest doprecyzowywany — znajdzie sie delegacja w rozdziale
dotyczgcym operatora strategicznej sieci bezpieczenstwa do wydania rozporzadzenia badz
przez Prezesa Rady Ministréw badz Rade Ministrow dotyczacego katalogu ustug
podstawowych $wiadczonych przez operatora strategicznej sieci bezpieczeristwa i ustug,
ktore bedg jednoczesnie podstawowe, czyli minimalne chociazby w zakresie transmisji
danych, gtosu czy obrazu. Dla potrzeb proceséw obronnosci, zarzgdzania kryzysowego w tym
rozporzadzeniu nalezatoby ujgé liste podmiotéw, ktére obowigzkowo z tych ustug powinny
korzystaé, aby zapewnié interoperacyjnosc i mozliwos¢ wspotdziatania w sytuacji kryzysowej.
Ta propozycja bedzie musiata zostaé zatwierdzona i przyjeta przez Komitet ds.
Bezpieczenstwa Narodowego i Spraw Obronnych. Wtedy formalnie usuniecie tych
rozbieznosci bedzie potwierdzone ponownie na posiedzeniu Statego Komitetu Rady
Ministréw, po ktérym dokument bedzie réwnolegle przedtozony Radzie Ministréw. Zostanie
takze opiniowany przez Rade Legislacyjng. Wskazano, ze utrzymywany jest kontakt z
Rzgdowym Centrum Legislacji, aby niezwtocznie w sytuacji potwierdzenia wers;ji projektu
ustawy o KSC przez Staty Komitet Rady Ministrow, Rada Legislacji dokonata przegladu
poprawnosci legislacyjnej projektu, tak aby dokument jeszcze w tym miesigcu trafit na Rade
Ministrow, a w przypadku braku dodatkowych rozbieznosci, aby projekt zostat przyjety i
przekazany do parlamentu.

Wskazano, ze na biezgco dokonywany jest monitoring regulacji w innych painstwach w
zakresie 5G. Utrzymywane sg bilateralne kontakty z paristwami cztonkowskimi, a takze
przeprowadzane konsultacje w zakresie rozwigzan prawnych.

Pojawito sie pytanie odnosnie planéw w zakresie przepiséw do projektu ustawy o KSC
zmieniajgcych obstuge incydentéw.

Wskazano, ze trwa dyskusja, na ile i jakie mechanizmy powinny by¢ wprowadzane
bezposrednio w ustawie, jakie rozwigzania powinny by¢ wprowadzone w formie wytycznych
i rekomendacji petnomocnika rzgdu dla podmiotow. Ogdélne wymaganie ustawowe odnosi
sie do realizacji procesu zarzadzania i funkcjonowania systemu zarzadzania



bezpieczenstwem informacji. Jednym z jego elementdw jest zbieranie i analiza logéw. Dla
KSC zostang przygotowane wytyczne/rekomendacje petnomocnika rzgdu w tym zakresie.
Wskazano, ze zmiany nakierowane sg na przygotowanie dobrych praktyk, tworzenie
dodatkowych struktur operacyjnych, ktére majg na celu zwiekszenie Swiadomosci
sytuacyjnej, wzmocnienie zespotéw SOC u poszczegdlnych operatoréw ustug kluczowych.
Jedng z gtéwnych funkcji zespotu operacyjnych centréw bezpieczenstwa jest zbieranie i
analiza logéw oraz posiadanie systemoéw, ktére automatyzujg ten proces — chodzi o
skuteczne rozwigzania automatyzujgce ten proces przy minimalnych zasobach kadrowych,
ktore w wiekszosci przedsiebiorstw aktualnie wystepuja, stad zaplanowano inwestycje ujete
i wpisane do Krajowego Planu Odbudowy oraz zaproponowane w ramach REACT-EU. Trzeci
obszar interwencji i finanséw to obszar Funduszy Europejskich na Rozwdj Cyfrowy.
Wypracowywane sg najlepsze praktyki i standardy, a réwnolegle - inwestycje i programy,
ktore majg wesprzeé najmniejsze jednostki samorzadu terytorialnego, wspétprace z
urzedami marszatkowskimi, program regionalnych SOC-éw, ktére beda mogty wspierac
jednostki samorzadu i podmioty podlegte oraz dotgczanie tych podmiotéw do systemu S46.
Trwa natomiast dyskusja dotyczgca dostepu do danych w zakresie reagowania na incydenty -
w jaki sposoéb te regulacje ujgé w ramach RODO oraz innych tajemnic prawnie chronionych.

W toku dyskusji Pan Dyrektor R. Kos$la wskazat, ze notyfikacja Komisji Europejskiej ustawy o
KSC bedzie przebiegata réwnolegle z procesem legislacyjnym w parlamencie. Wspominat
takze o harmonizacji prac nad ustawg Prawo komunikacji elektronicznej oraz nowelizacja
ustawy o KSC. Zwrdcit takze uwage na trzecig ustawe tgczgcg dwie ww. ustawy tj. ustawe
wprowadzajgcy Prawo komunikacji elektronicznej - po nowelizacji ustawy o KSC bedg
dokonywane zmiany w Krajowym Systemie Cyberbezpieczeristwa harmonizujgce jg w petni z
Prawem komunikacji elektronicznej.



Uczestnicy posiedzenia:

Cztonkowie Rady:

1. Izabela Albrycht
2. Katarzyna Chatubinska-Jentkiewicz
3. Konrad Ciesiotkiewicz
4. Janusz Cieszynski — Wiceprzewodniczacy
5. Andrzej Dulka
6. Agnieszka Gryszczynska
Michat Kanownik
8. Karol Krawczyk
9. Anna Beata Kwiatkowska

10. Mirostaw Maj

11. Dariusz Milka

12. Aleksandra Musielak

13. Jézef Orzet - Przewodniczacy

14, Bolestaw Piasecki

15.  Pawet Sniatata

16. Robert Tretowski

17. Mateusz Tykierko

18. Matgorzata Zakrzewska

19. Marcin Zarzecki

Zaproszeni goscie:

20. Robert Kosla, Dyrektor Departamentu Cyberbezpieczeristwa w KPRM
21. Przemystaw Sypniewski, ekspert Rady

22. Wiestaw Paluszynski, ekspert Rady

Sekretariat Rady i pracownicy Kancelarii Prezesa Rady Ministrow:

23. Jacek Paziewski, Dyrektor Departamentu Architektury Informacyjnej Panstwa w
KPRM

24, Monika Skrzyniska, Zastepca Dyrektora Departamentu Architektury Informacyjnej
Panstwa w KPRM

25. Katarzyna Staromtynska-Gojska, KPRM



26. Anna Supet, KPRM
27. Joanna Laskowska, KPRM
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