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	0.1
	06.12.2016
	Przygotowanie dokumentu.

	0.2
	13.12.2016
	Aktualizacja dokumentu.

	0.3
	27.12.2016
	Aktualizacja dokumentu.

	0.4
	07.02.2017
	Aktualizacja dokumentu.

	0.5
	06.06.2017
	Aktualizacja dokumentu:
- Aktualizacja Słownika pojęć
- Aktualizacja opisu dostępu do usług systemu login.gov.pl (rozdział 4)
- Zmiany w strukturze przykładowych komunikatów AuthnRequest, ArtifactResolve, ArtifactResponse  (rozdział 8)

	0.6
	11.08.2017
	Aktualizacja dokumentu:
- Uszczegółowienie opisu przyznawania dostępu do usług w systemie login.gov.pl (rozdział 4)
- Rozszerzenie definicji adresu zwrotnego dla SSO w procedurze dodania DU w środowisku integracyjnym (rozdział 5)
- Aktualizacja adresu usługi SSO systemu login.gov.pl w rozdziale 8 – Przykładowe żądanie w procesie
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	11.10.2017
	Modyfikacje związane z usunięciem zgód.

	0.9
	17.11.2017
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Generalne poprawki w konstrukcji instrukcji. Uwzględnienie uwag integratorów. 
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	1.00
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	Zmiany edytorskie.
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	01.08.2018
	Powrót do protokołu komunikacyjnego ArtifactBinding

	1.20
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	Poprawienie postaci struktury XML w przykładowym komunikacie ArtifactResponse

	1.30
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	Aktualizacja opisu zagadnień kryptograficznych

	1.40
	26.10.2018
	Korekta wersji specyfikacji technicznej eIDAS-Profile

	1.50
	13.11.2018
	Korekta opisu protokołu komunikacyjnego SAML  - urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Artifact
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	03-01-2019
	Doszczegółowienie opisu zagadnień kryptograficznych

	1.70
	19-02-2019
	Poprawa opisu specyfikacji certyfikatów produkcyjnych

	1.80
	21.07.2020
	Aktualizacja w związku z obsługą parametru ForeignAuthentication – rozdział 6.2

	1.90
	27.10.2020
	Aktualizacja odnośników do specyfikacji technicznej eIDAS-Profile

	2.0
	21.05.2021
	Aktualizacja wymagań specyfikacji certyfikatów na środowisko produkcyjne

	2.1
	23.02.2022
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	2.2
	17.07.2023
	Aktualizacja w związku z udostępnieniem środowiska podmiotyzewnetrzne.login.gov.pl

	2.3
	30.01.2026
	Aktualizacja opisów pól błędów
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3. [bookmark: _Toc462220142][bookmark: _Toc54686342]Cel i zakres dokumentu

Niniejszy dokument opisuje sposób realizacji usług sieciowych systemu login.gov.pl na poziomie technicznym. Jest przeznaczony dla wykonawców oprogramowania klienckiego Dostawców Usług. Jego przeznaczeniem jest wspomóc te osoby w zrozumieniu zasad i procesów biorących udział w integracji pomiędzy ich systemem a systemem login.gov.pl.
4. [bookmark: _Toc462220143][bookmark: _Toc54686343]Słownik pojęć i skrótów

Pojęcia i skróty użyte w dokumencie mają następujące znaczenie.
	Pojęcie/skrót
	Znaczenie

	Administrator systemu login.gov.pl
	Użytkownik systemu login.gov.pl posiadający uprawnienie do zarządzania słownikiem systemów klienckich.

	SAML
	Security Assertion Markup Language – standard wymiany danych służących do uwierzytelnienia i autoryzacji użytkowników. (http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=security).

	SAML Asercja
	Pakiet informacji dotyczących bezpieczeństwa w SAML.

	SAML Artefakt
	Referencja do asercji SAML

	SSO
	Single Sign-on – sposób organizacji kontroli dostępu do systemów informatycznych, gdzie uwierzytelnianiem użytkowników zajmuje się dedykowany system.

	System DU
	System Dostawca Usług – system świadczący usługi obywatelom. W sfederowanym modelu tożsamości system ten kontaktuje się z Dostawcą Tożsamości w celu uzyskania potwierdzenia tożsamości użytkownika pragnącego skorzystać z funkcji systemu.

	System DT
	System dostawcy środka identyfikacji elektronicznej. W sfederowanym modelu tożsamości system ten uwalnia dane osobowe użytkownika po otrzymaniu żądania od systemu zewnętrznego (DU) i poprawnym zweryfikowaniu tożsamości użytkownika.

	System login.gov.pl
	Rozwiązanie organizacyjno-techniczne, które pełni główną rolę zarządczą w sfederowanym modelu tożsamości w Polsce, w szczególności skupia wszystkie zgłoszone systemy identyfikacji w Polsce. System dostępny jest dla podmiotów publicznych pod domeną login.gov.pl oraz podmiotów prywatnych pod domeną podmiotyzewnetrzne.login.gov.pl

	Usługa sieciowa
	Metoda komunikacji elektronicznej pomiędzy systemami informatycznymi. W Systemie DT usługi sieciowe zaimplementowane są z wykorzystaniem SOAP/http.

	SAML HTTP-Artifact Binding
	Metoda przesyłania komunikatów SAML z wykorzystaniem bezpośredniego połączenia między komunikującymi się stronami. Przesłanie właściwej tożsamości odbywa się w fazie ArtifactResolve co ma wpływ na zwiększony poziom bezpieczeństwa. W tym podejściu transmisja wrażliwych danych nie odbywa się za pomocą przeglądarki internetowej. Wysyłka komunikatu AuthnRequest jak i samego artefaktu nadal wykorzystuje kanał komunikacji oparty o przeglądarkę i metodę POST.

	HTTP POST
	metoda przesyłania danych w sieci internet. Istnieje w ramach protokołu HTTP i wykorzystywana jest najczęściej do wysłania informacji z formularza znajdującego się na stronie internetowej.

	XML Signature
	Standard opisujący składnię komunikacji XML realizującą usługę podpisu dokumentów cyfrowych.
(https://www.w3.org/TR/xmldsig-core/)

	XML Encryption
	Standard opisujący składnię i zasady obsługi komunikacji XML odpowiedzialnej za składowanie i przetwarzanie danych w postaci zaszyfrowanej (niejawnej).
(https://www.w3.org/TR/xmlenc-core1/)

	SAML Issuer
	Unikalny identyfikator systemu Dostawcy Usług.
(http://saml.xml.org/saml-specifications)

	SAML AssertionConsumerServiceURL
	Adres specyfikuje lokalizację pod który system uwalniający tożsamość ma zwrócić odpowiedź.

	SAML AuthnRequest
	Żądanie wysyłane przez system Dostawcy Usług pragnący uzyskać dane uwierzytelnionego użytkownika. Komunikat zawiera wytyczne, jak zwracana odpowiedź powinna wyglądać aby spełnić jego wymagania.

	SAML Response
	Komunikat stosowany przy odpowiedzi Dostawcy Tożsamości. Zawiera listę (również pustą) asercji identyfikujących uwierzytelnionego użytkownika. 

	SAML Assertion
	Element komunikatu Response, zawiera wszystkie dane związane z rezultatem uwierzytelnienia użytkownika (w tym dane osobowe, identyfikator użytkownika, warunki przetwarzania, itp.).

	NameIDPolicy
	Parametr specyfikuje format zwróconego identyfikatora w odpowiedzi SML Response.
Więcej szczegółów w dokumentacji SAML:
http://saml.xml.org/saml-specifications 
sekcja: Assertions and Protocols.

	COI
	Centralny Ośrodek Informatyki 

	MC
	Ministerstwo Cyfryzacji

	LoA
	Poziom bezpieczeństwa/zaufania. Odnosi się do środka identyfikacji elektronicznej, który zapewnia ograniczony stopień zaufania względem podawanej lub zgłaszanej tożsamości danej osoby i jest charakteryzowany w odniesieniu do technicznych specyfikacji, standardów i procedur powiązanych z nim, w tym zabezpieczeń technicznych, których celem jest obniżenie ryzyka podszycia się lub modyfikacji tożsamości.



5. [bookmark: _Toc54686344]Rola systemu login.gov.pl

System login.gov.pl to rozwiązanie organizacyjno-techniczne, które pełni główną rolę zarządczą w sfederowanym modelu tożsamości w Polsce, w szczególności skupia wszystkie zgłoszone systemy identyfikacji w Polsce. Dostawca Usług dzięki integracji z systemem login.gov.pl będzie w stanie zidentyfikować użytkownika u wszystkich Dostawców Tożsamości zintegrowanych w login.gov.pl. 
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Rysunek 1 Sfederowany model tożsamości
System login.gov.pl będzie również umożliwiał komunikację z zagranicznymi notyfikowanymi Dostawcami Tożsamości poprzez Węzeł Transgraniczny. 
System powstał w oparciu o technologię JAVA dlatego też niniejsza instrukcja wykorzystuje słownictwo właściwe dla tej platformy. Dostawca rozwiązania nie posiada wiedzy z zakresu integracji w innych technologiach (np. .NET).
6. [bookmark: _Toc54686345]Dostęp do usług 

Wszystkie usługi systemu login.gov.pl zabezpieczone są zgodnie ze standardami XML Signature i XML Encryption. Uzyskanie dostępu do usługi przez system kliencki wymaga spełnienia wszystkich poniższych warunków:

· Żądania wysyłane do systemu login.gov.pl drogą Web-Services (w fazie ArtifactResolve) 
i HTTP-POST muszą być podpisane unikalnym klienckim kluczem prywatnym. Podpis komunikatów SAML wysyłanych metodą HTTP-POST oraz WebService musi być zgodny ze specyfikacją w zakresie stosowania XML-Signature. System login.gov.pl wymaga, aby struktura podpisu XML-Signature żądania wyglądała w sposób możliwie jak najbardziej zbliżony do załączonych przykładów komunikatów w rozdziałach „Żądanie AuthnRequest” oraz „Opis usługi wylogowania”.
· Użyte algorytmy podpisu i funkcja skrótu komunikatu muszą odpowiadać tym z załączonych przykładów
· System Dostawcy Usług musi być wpisany przez administratora systemu login.gov.pl na listę znanych systemów klienckich w systemie login.gov.pl. Zgłoszenia dokonuje MC po pozytywnym przeprowadzeniu procesu wnioskowania o przyłączenie DU do WK (proces wnioskowania nie jest przedmiotem niniejszego dokumentu).
· System kliencki musi posiadać osobne klucze prywatne do deszyfracji asercji (kryptografia asymetryczna) oraz podpisu komunikatów XML.
· System Dostawcy Usług musi być oznaczony przez administratora systemu login.gov.pl jako aktywny, czyli jest dopuszczony przez MC do integracji. 
· W procesie integracji systemu zewnętrznego na środowiskach integracyjnych, to COI odpowiada za przygotowanie potrzebnych zasobów w postaci certyfikatów do podpisu i szyfrowania. Dlatego proces integracji na środowisku produkcyjnym będzie różnił się od kroków przedstawionych w tym rozdziale. 
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6.1 [bookmark: _Toc54686349]Wymagania w zakresie stosowanych podpisów i kryptografii

System login.gov.pl w komunikacji z innymi systemami (podczas podpisu swoich żądań oraz odpowiedzi) stosuje algorytmy oparte na kluczach z krzywymi eliptycznymi. 
Szczegółowe wymagania w zakresie kryptografii opisane są w dokumentacji eidas " eIDAS - Cryptographic requirements for the Interoperability Framework” na stronie
https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/eIDAS+eID+Profile  
Sekcja:
Current version - Technical specifications v.1.2 
· eIDAS Cryptographic Requirement v.1.2.pdf
https://ec.europa.eu/cefdigital/wiki/download/attachments/82773108/eIDAS%20Cryptographic%20Requirement%20v.1.2%20Final.pdf?version=2&modificationDate=1571068651805&api=v2  
Dokument ten zawiera wszystkie wytyczne i rekomendacje mające na celu zapewnienie wysokiego poziomu bezpieczeństwa wymienianej komunikacji. 
System login.gov.pl realizuje zagadnienia kryptografii w sposób następujący:
· podpisuje swoje żądania i odpowiedzi (komunikaty SAML) stosując algorytm ECDSA with SHA256 oparty o klucz prywatny na krzywych eliptycznych;
· funkcja skrótu użyta podczas generowania podpisu komunikatów to SHA-256;
· klucz prywatny, którym system login.gov.pl podpisuje komunikaty, używa krzywej eliptycznej NIST Curve P-256; 
· w kryptografii asymetrycznej, podczas szyfrowania asercji z danymi, używane są algorytmy:
· AES256-GCM – do szyfrowania danych,
· AES-256-KW – do szyfrowania klucza;
· protokół użyty do zabezpieczenia wymiany informacji o kluczu w kryptografii asymetrycznej: Key Agreement;
· algorytm realizujący protokół Key Agreement: ECDH-ES.

Integratorzy pragnący wysyłać żądania autoryzacyjne AuthnRequest do systemu login.gov.pl muszą stosować podpis komunikatów XML zgodny z określonymi poniżej parametrami:
· Użyta krzywa eliptyczna w kluczu prywatnym do podpisywania: NIST Curve P-256;
· Użyta funkcja skrótu: SHA-256 dla generowanego podpisu;
· Algorytm podpisu dla komunikatów XML SAML:  ECDSA with SHA256.

Niedozwolonym jest stosowanie niebezpiecznej funkcji skrótu SHA-1.
6.2 Procedura dodania Dostawcy Usług w środowisku integracyjnym.

W celu wygenerowania certyfikatu umożlwiającego integrację pomiędzy Dostawcą Usług a systemem login.gov.pl należy przesłać wymagane informacje do systemu zgłoszeniowego, wysyłając maila na adres WK-pomoc@coi.gov.pl z podaniem:
· adres lub grupa adresów IP (system i użytkownicy), z których nawiązywane będą połączenia do systemu login.gov.pl,
· nazwa systemu, 
· nazwa SAML Issuer, 
· [bookmark: _Toc472603357][bookmark: _Toc472603406][bookmark: _Toc474163140][bookmark: _Toc474222238][bookmark: _Toc474222865][bookmark: _Toc474229381]adres zwrotny dla SSO ( Lista prefiksów adresów URL, od których musi rozpoczynać się adres w polu AssertionConsumerServiceURL w komunikacie SAML AuthnRequest pochodzącym z systemu klienckiego i na który system login.gov.pl wysyła SAML Response z asercją po poprawnym uwierzytelnieniu użytkownika w DT).

Uprawnienia dla systemu są aktywowane podczas pierwszego wysłania komunikatu AuthnRequest do int.login.gov.pl. Z tego powodu ważne jest aby w wysyłanym AuthnRequest zostały wstawione poprawne parametry (Issuer, ProviderName). Wysyłany AuthnRequest musi być zgodny z  przykładem podanym w rozdziale 11.1 oraz musi być poprawnie podpisany.
Błąd „Dostęp zabroniony” oznacza że system nie został aktywowany, w takiej sytuacji należy sprawdzić następujące elementy:
- czy został podany poprawny Issuer (zalecamy użycie adresu domenowego pod jakim będzie dostępny system integrujący się z int.login.gov.pl). W szczególności nie należy używać znaków specjalnych, polskich znaków oraz spacji
- czy został podany ProviderName zgodny z zaleceniem przekazanym przez COI
- czy zostały usunięte nadmiarowe białe znaki przed podpisaniem koperty
- czy po podpisaniu koperty nie są dodawane nadmiarowe białe znaki na przykład przez bibliotekę użytą do wysyłki komunikatu
- czy konstrukcja elementu Signature jest zgodna z dokumentacją

6.3 [bookmark: _Toc54686350]Wymagania w zakresie transgranicznego uwierzytelnienia

Możliwe jest uwierzytelnienie środkiem identyfikacji wydanym w notyfikowanym systemie przez Państwo zintegrowane z polskim Węzłem Transgranicznym poprzez wywołanie usługi login.gov.pl 
z dodatkowym parametrem ForeignAuthentication. W tym przypadku usługa powinna przyjmować 
i akceptować unikalne identyfikatory eIDAS inne niż PESEL wydawane przez zagraniczne systemy identyfikacji. Aby umożliwić  wybranym dostawcom usług dostęp do tej metody uwierzytelnienia, system Login.gov.pl wspiera dodatkowy specjalny parametr, który po dodaniu do żądania AuthnRequest umożliwia skorzystanie z transgranicznego uwierzytelnienia. Domyślnie dostęp jest zablokowany, co objawia się ekranem (poniżej) po wybraniu interesującego kraju z listy podczas uwierzytelnienia w systemie Login.gov.pl
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Rysunek 2 Brak dostępu do usług transgranicznego uwierzytelnienia

Wymagany parametr należy przesłać w „ukrytym formularzu” z innym parametrem SAMLRequest (tym, w którym umieszczane jest żądanie AuthnRequest w postaci Base64), przykład:
SAMLRequest: 
PD94bWwgdmVyc2[…]c2FtbC1leHRlbnNpb25zI
ForeignAuthentication: 
true
Usługa/system chcący skorzystać z transgranicznego uwierzytelnienia musi dodać ten parametr w żądaniu i nadać mu wartość true
Brak parametru, pusta wartość parametru lub wartość inna niż true spowoduje, że obsługa takiego żądania odbywać się będzie w sposób zwykły.
Więcej informacji o sposobie konstruowania żądania AuthnRequest i jego wysyłce znajduje się w rozdziale (11.1 - Żądanie AuthnRequest)
Chęć skorzystania z transgranicznego uwierzytelnienia jest dodatkową funkcjonalnością, która wymaga wcześniejszej konsultacji z zespołem Kancelarii Prezesa Rady Ministrów. 


7. [bookmark: _Toc54686351]Specyfikacja certyfikatów na środowisko produkcyjne

Sekcja opisuje wymagania stawiane przed dostawcą usług pragnącym się zintegrować z systemem login.gov.pl na środowisku produkcyjnym w kontekście certyfikatów i kluczy prywatnych. Podczas prac integracyjnych na  środowisku integracyjnym to COI  dostarcza wszystkich potrzebnych certyfikatów. 
Na potrzeby integracji potrzebne są dwa certyfikaty służące do: 
· Podpisywanie żądań
· Deszyfracja asercji
Specyfikacja certyfikatów na środowisko produkcyjne:
· algorytm podpisu ECDSA with SHA256 lub RSA-SHA256
· krzywa eliptyczna: NIST Curve P-256;
· długość klucza prywatnego: 256 bit;
· zgodność ze standardem X.509 v.3 (RFC5280);
· zabezpieczony funkcją skrótu SHA2;
· wysoki poziom zaufania gwarantujący jednoznaczną identyfikację użytkownika/właściciela, na którego wystawiono certyfikat;
· wymagane rozszerzenie Key  Agreement dla certyfikatu do deszyfracji;
· wymagane rozszerzenie Digital Signature dla certyfikatu do podpisu;
· wymaganie adresu OCSP dla certyfikatu do deszyfracji i podpisu;
· wymaganie adresu CRL dla certyfikatu do deszyfracji i podpisu.
Certyfikat musi być nabyty od kwalifikowanego dostawcy usług zaufania.
8. [bookmark: _Toc472603358][bookmark: _Toc472603407][bookmark: _Toc474163141][bookmark: _Toc474222239][bookmark: _Toc474222866][bookmark: _Toc474229382][bookmark: _Toc54686352]Poziomy bezpieczeństwa systemów identyfikacji elektronicznej

Opis poziomów bezpieczeństwa znajduje się w ROZPORZĄDZENIU PARLAMENTU EUROPEJSKIEGO I RADY (UE) NR 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i usług zaufania w odniesieniu do transakcji elektronicznych na rynku wewnętrznym oraz uchylające dyrektywę 1999/93/WE, Artykuł 8 Poziomy bezpieczeństwa systemów identyfikacji elektronicznej (treść poniżej).
System identyfikacji elektronicznej notyfikowany na podstawie art. 9 ust. 1 ww. rozporządzenia określa niski, średni lub wysoki poziom bezpieczeństwa w odniesieniu do środka identyfikacji elektronicznej wydanego w ramach tego systemu.
Niski, średni i wysoki poziom bezpieczeństwa oznaczają spełnienie, odpowiednio, następujących kryteriów:
	Lp.
	Poziom bezpieczeństwa
	Opis
	Nazwa techniczna
	Cechy charakterystyczne (zgodnie z eIDAS)

	1
	Niski poziom bezpieczeństwa
	Odnosi się w kontekście systemu identyfikacji elektronicznej do środka identyfikacji elektronicznej, który zapewnia ograniczony stopień zaufania względem podawanej lub zgłaszanej tożsamości danej osoby i jest charakteryzowany w odniesieniu do technicznych specyfikacji, standardów i procedur powiązanych z nim, w tym zabezpieczeń technicznych, których celem jest obniżenie ryzyka podszycia się lub modyfikacji tożsamości.
	http://eidas.
europa.eu
/LoA/low
	· Środek identyfikacji elektronicznej wykorzystuje co najmniej jeden czynnik uwierzytelniania. 
· Środek identyfikacji elektronicznej jest zaprojektowany w taki sposób, aby wystawiający podejmował rozsądne kroki w celu sprawdzenia, czy jest on stosowany jedynie przez osobę, do której należy lub pod jej kontrolą.

	2
	Średni poziom bezpieczeństwa
	Odnosi się w kontekście systemu identyfikacji elektronicznej do środka identyfikacji elektronicznej, który zapewnia średni stopień zaufania względem podawanej lub zgłaszanej tożsamości danej osoby i jest charakteryzowany w odniesieniu do technicznych specyfikacji, standardów i procedur powiązanych z nim, w tym zabezpieczeń technicznych, których celem jest znaczne obniżenie ryzyka podszycia się lub modyfikacji tożsamości.
	http://eidas.
europa.eu
/LoA/substantial
	· Środek identyfikacji elektronicznej wykorzystuje co najmniej dwa czynniki uwierzytelniania należące do różnych kategorii. 
· Środek identyfikacji elektronicznej jest zaprojektowany w taki sposób, że można zakładać, iż jest on stosowany jedynie przez osobę, do której należy, lub pod jej kontrolą.

	3
	Wysoki poziom bezpieczeństwa
	odnosi się w kontekście systemu identyfikacji elektronicznej do środka identyfikacji elektronicznej, który zapewnia wyższy stopień zaufania względem podawanej lub zgłaszanej tożsamości danej osoby niż środek identyfikacji elektronicznej o średnim poziomie pewności i jest charakteryzowany w odniesieniu do technicznych specyfikacji, standardów i procedur powiązanych z nim, w tym zabezpieczeń technicznych, których celem jest zapobieganie podszyciu się lub modyfikacji tożsamości.
	http://eidas.
europa.eu
/LoA/high
	· Jak przy poziomie średnim oraz: Środek identyfikacji elektronicznej stanowi ochronę przed powielaniem i manipulacją oraz przed atakującymi dysponującymi wysokim potencjałem ataku. 
· Środek identyfikacji elektronicznej jest zaprojektowany w taki sposób, że może być niezawodnie chroniony przez osobę, do której należy, przed wykorzystaniem przez innych.



Komisja Europejska określiła w drodze aktów wykonawczych minimalne techniczne specyfikacje, standardy i procedury, w odniesieniu do których określone zostaną niski, średni i wysoki poziom bezpieczeństwa dla środka identyfikacji elektronicznej do celów ust. 1 ww rozporządzenia.
Te minimalne techniczne specyfikacje, standardy i procedury są określane przez odniesienie do wiarygodności i jakości następujących elementów:
a) procedury wykazującej i weryfikującej tożsamość osób fizycznych lub prawnych wnioskujących o wydanie środka identyfikacji elektronicznej;
b) procedury wydawania wnioskowanego środka identyfikacji elektronicznej;
c) mechanizmu uwierzytelniania, w którym osoba fizyczna lub prawna używa środka identyfikacji elektronicznej do potwierdzenia swojej tożsamości wobec strony ufającej;
d) jednostki wydającej środek identyfikacji elektronicznej;
e) każdego innego organu zaangażowanego w ramach wniosku o wydanie środka identyfikacji elektronicznej; oraz
f) specyfikacji technicznych i specyfikacji bezpieczeństwa wydanego środka identyfikacji elektronicznej.
9. [bookmark: _Toc54686353]Opis komunikacji pomiędzy systemem login.gov.pl a Dostawcą Usług

Proces identyfikacji użytkownika w systemie login.gov.pl odbywa się w standardzie SAML 2.0. Użyty protokół komunikacji to SAML Artifact-Binding. Więcej informacji o tym standardzie połączenia można znaleźć pod adresem:
https://www.oasis-open.org/committees/download.php/27819/sstc-saml-tech-overview-2.0-cd-02.pdf w rozdziale SP-Initiated SSO: POST/Artifact Bindings
.

[image: ]
Rysunek 3 Komunikacja pomiędzy DU a systemem login.gov.pl.
W procesie uwierzytelniania biorą udział cztery strony:
· Przeglądarka internetowa uruchomiona na komputerze użytkownika
· Dostawca Usług (pełni rolę Service Provider) - system udostępniający usługi użytkownikowi (wykorzystując strony HTML) 
· System login.gov.pl (pełni rolę Identity Provider) - system udostępniający usługi uwierzytelnienia poprzez Dostawców Tożsamości
· Dostawca Tożsamości / Węzeł Transgraniczny (DT/WT) – system udostępniający usługi identyfikacji użytkowników.
Proces uwierzytelniania składa się z następujących kroków:
1.0 - Przeglądarka internetowa użytkownika próbuje uzyskać dostęp do usługi. Użytkownik nie był wcześniej uwierzytelniony.
1.1 - Dostawca Usług tworzy żądanie uwierzytelnienia SAML (<AuthnRequest>) i przekazuje odpowiednio przygotowany formularz HTML umożliwiający automatyczne wywołanie systemu login.gov.pl. Komunikat SAML AuthnRequest zawiera informację odnośnie poziomu uwierzytelnienia oraz oczekiwanych atrybutów.
1.2 - Przeglądarka internetowa przekazuje żądanie uwierzytelnienia do systemu login.gov.pl.
1.3 W systemie login.gov.pl następuje wybór DT/WT.
1.4 – login.gov.pl tworzy żądanie uwierzytelnienia SAML (<AuthnRequest>) i przekazuje odpowiednio przygotowany formularz HTML umożliwiający automatyczne wywołanie systemu DT/WT. 
1.5 – Przeglądarka otwiera witrynę DT/WT inicjując proces uwierzytelnienia.
1.6 – DT/WT weryfikuje tożsamość użytkownika.
1.7 – DT/WT zwraca artefakt SAML, który pozwoli systemowi login.gov.pl potwierdzić tożsamość użytkownika.
1.8 – Przeglądarka wraca do systemu login.gov.pl przekazując artefakt.
1.9 – System login.gov.pl weryfikuje asercję i poprawne zalogowanie użytkownika.
1.10 – System login.gov.pl przekazuje artefakt SAML identyfikujący utworzoną asercję do przeglądarki internetowej.
1.11 - Przeglądarka internetowa przekazuje artefakt SAML do Dostawcy Usług.
1.12 - Dostawca Usług  wywołuje usługę sieciową systemu login.gov.pl do pobierania asercji SAML, przekazując jako parametr artefakt SAML otrzymany za pośrednictwem przeglądarki internetowej.
1.13-1.14 - System login.gov.pl zwraca w odpowiedzi asercję SAML zawierającą informację o uwierzytelnionym użytkowniku do Dostawcy Usługi. Asercja  w komunikacji jest zaszyfrowana kluczem publicznym DU.
1.15 - Dostawca Usługi deszyfruje asercję. W asercji znajdują się dane użytkownika.
1.16 - Dostawca Usług uwierzytelnia użytkownika w swoim systemie w oparciu o otrzymane dane.
System login.gov.pl po poprawnej identyfikacji w DT tworzy sesję. W sesji przechowywane są informacje dotyczące gdzie nastąpiła ostatnia prawidłowa identyfikacja (zostały zwrócone wszystkie dane zawarte w żądaniu AuthnRequest). Użytkownik z aktywną sesją zostanie automatycznie przekierowany do DT z sesji, bez możliwości wyboru DT. Automatyczne przekierowanie nie nastąpi w kilku przypadkach:
· Odpytania o inny zakres atrybutów, których dostawca tożsamości nie jest w stanie dostarczyć;
· Odpytania z innym poziomem zaufania (LoA), który dostawca tożsamości nie jest w stanie spełnić;
· Uwierzytelnienie użytkownika nastąpiło wcześniej z wykorzystaniem Węzła Transgranicznego.
DT obsługuje SSO dzięki czemu użytkownik nie będzie musiał ponownie się uwierzytelnić. W przypadku poziomu bezpieczeństwa średniego wprowadzić będzie musiał drugi składnik uwierzytelnienia. W przypadku, gdy w asercji zostaną przekazane niepełne dane, sesja jest dezaktywowana. 
10. [bookmark: _Ref514229338][bookmark: _Ref514229346][bookmark: _Toc54686354]Opis metadanych systemu login.gov.pl

System login.gov.pl udostępnia metadane, które mogą pozwolić integrującemu się systemowi na pobranie istotnych danych konfiguracyjnych. W przypadku oparcia implementacji  swojego rozwiązania o walidacje pod kątem zgodności z metadanymi systemu login.gov.pl wymagane jest skonsultowanie jego zakresu w ramach prac integracyjnych. 
Metadane dostępne są pod adresem: https://int.login.gov.pl/login/metadata.
Opis kluczowych elementów struktury z punktu widzenia dostawcy usług:
· md:IDPSSODescriptor – deskryptor opisujący funkcje systemu login.gov.pl w zakresie dostawcy tożsamości. Więcej szczegółów w dokumentacji SAML http://saml.xml.org/saml-specifications, sekcja: Metadata;
· md:KeyDescriptor use="signing" – element opisujący klucz publiczny jaki można pobrać w celu weryfikacji podpisu stosowanego przez system login.gov.pl. Zazwyczaj zawiera certyfikat z kluczem publicznym w kolejnym elemencie X509Certificate. System login.gov.pl w różnych momentach może udostępniać więcej niż jedną definicję KeyDescriptor o tym samym przeznaczeniu (use=”signing”);
· md:SingleLogoutService - element zawierający adres usługi SingleLogout (usługa wylogowania) systemu login.gov.pl. Więcej szczegółów w dokumentacji SAML http://saml.xml.org/saml-specifications, sekcja: Metadata;
· md:NameIDFormat – element zawierający opis możliwych formatów dla identyfikatora zwróconego w odpowiedzi SAML Response. Więcej szczegółów w dokumentacji SAML http://saml.xml.org/saml-specifications, sekcja: Core;
· md:SingleSignOnService – element zawierający adres usługi SingleSignOnService systemu login.gov.pl;
· md:ArtifactResolutionService – element zawierający adres usługi ArtifactResolution stosowanej w podejściu SAML Artifact-Binding. 
· saml2:Attribute – element tej kategorii informują o jakie atrybuty można wnioskować w żądaniu SAML AuthnRequest. Sam fakt istnienia deklaracji atrybutu w metadanych systemu login.gov.pl nie gwarantuje, że w chwili podłączenia produkcyjnego, oraz podczas  prac integracyjnych, istnieć będą dostawcy tożsamości posiadający taki zakres atrybutów. Więcej szczegółów odnośnie deklaracji przestrzeni nazw i definicji atrybutów znajduje się w dokumentacji SAML http://saml.xml.org/saml-specifications sekcja: Assertions and Protocols.

Przykładowy fragment metadanych (XML – opisujący MD):
<md:IDPSSODescriptor ID="ID-…" WantAuthnRequestsSigned="true" protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">
<md:KeyDescriptor use="signing">
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>
[Base64 Data]
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</md:KeyDescriptor>
<md:KeyDescriptor use="signing">
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>
[Base64 Data]
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</md:KeyDescriptor>
<md:SingleLogoutService Binding="urn:oasis:names:tc:SAML:2.0:bindings:SOAP" Location="https://test.login.gov.pl/login-services/singleLogoutService"/>
<md:NameIDFormat>
urn:oasis:names:tc:SAML:2.0:nameid-format:persistent
</md:NameIDFormat>
<md:NameIDFormat>
urn:oasis:names:tc:SAML:2.0:nameid-format:transient
</md:NameIDFormat>
<md:NameIDFormat>
urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified
</md:NameIDFormat>
<md:SingleSignOnService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST" Location="https://test.login.gov.pl/login/SingleSignOnService"/>
<md:ArtifactResolutionService Binding="urn:oasis:names:tc:SAML:2.0:bindings:SOAP" Location="https://test.login.gov.pl/login-services/idpArtifactResolutionService" index="0" isDefault="true"/>
<saml2:Attribute FriendlyName="PersonIdentifier" Name="http://eidas.europa.eu/attributes/naturalperson/PersonIdentifier" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"/>

<saml2:Attribute FriendlyName="DateOfBirth" Name="http://eidas.europa.eu/attributes/naturalperson/DateOfBirth" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"/>

<saml2:Attribute FriendlyName="FirstName" Name="http://eidas.europa.eu/attributes/naturalperson/CurrentGivenName" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"/>

<saml2:Attribute FriendlyName="FamilyName" Name="http://eidas.europa.eu/attributes/naturalperson/CurrentFamilyName" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"/>

<saml2:Attribute FriendlyName="BirthName" Name="http://eidas.europa.eu/attributes/naturalperson/BirthName" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"/>

<saml2:Attribute FriendlyName="CurrentAddress" Name="http://eidas.europa.eu/attributes/naturalperson/CurrentAddress" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"/>

<saml2:Attribute FriendlyName="Gender" Name="http://eidas.europa.eu/attributes/naturalperson/Gender" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"/>

<saml2:Attribute FriendlyName="PlaceOfBirth" Name="http://eidas.europa.eu/attributes/naturalperson/PlaceOfBirth" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"/>

11. [bookmark: _Toc54686355]Przykładowe żądania w procesie

W niniejszym rozdziale przedstawiamy przykładowe komunikaty jakie musza wysłać i odbierać DU. Zawartość tego rozdziału wyczerpuje listę żądań w procesie uwierzytelnienia. 
Do poprawnego funkcjonowania komunikacji między integrowanym systemem a systemem login.gov.pl wymagane jest zastosowanie konstrukcji komunikatów identycznej do przykładów przedstawionych w tej dokumentacji. Ważne z punktu widzenia mechanizmów walidacyjnych są zarówno wartości (format) parametrów/atrybutów jak i ich kolejność. W toku prac integracyjnych na środowisku integracyjnym wykazano, że niekiedy niezbędne jest zastosowanie zmian w strukturze podpisu zastosowanym w przesłanym komunikacie.  Drobne korekty mogą być niezbędne  do zapewnienia poprawnej komunikacji. Po stronie wykonawcy systemu dostawcy usługi leży zapewnienie, by ich implementacja podpisu generowała zawartość poprawną  z punktu widzenia systemu login.gov.pl.
Jeśli login.gov.pl zwróci błąd „Niepoprawny podpis” a według innych narzędzi podpis jest poprawny to przyczyną może być:
- nadmiarowe białe znaki przed podpisaniem koperty
- nadmiarowe białe znaki dodawane po podpisaniu koperty na przykład przez bibliotekę użytą do wysyłki komunikatu
- niepoprawna konstrukcja elementu SignatureW zależności od użytej technologii do tworzenia aplikacji mogą wystąpić różne problemy przy uzyskaniu poprawnego komunikatu, akceptowanego przez system login.gov.pl. W przypadku błędu „Niepoprawny podpis” w celu uzyskania rozwiązania prosimy korzystać z dokumentacji oraz for internetowych dla danej technologii.
W zależności od typu usługi (podmiot publiczny/podmiot prywatny) żądanie powinno przekazywać właściwą wartość SPType jako public lub private. 
Najczęściej spotykane problemy dotyczyły dotychczas elementu <ds:Reference URI=""> który może również przyjmować nie puste wartości atrybutu URI.

Poniżej przedstawiono schemat opisujący rozszerzenie eIDAS dla SAML. Więcej szczegółów znajduje się w dokumentacji eIDAS pod adresem: 
https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/eIDAS+eID+Profile 
odnośnik:
https://ec.europa.eu/cefdigital/wiki/download/attachments/82773108/eIDAS%20SAML%20Message%20Format%20v.1.2%20Final.pdf?version=3&modificationDate=1571068651727&api=v2    
	<?xml version="1.0" encoding="UTF-8"?>
<xsd:schema
    xmlns="http://eidas.europa.eu/saml-extensions"
    xmlns:xsd="http://www.w3.org/2001/XMLSchema"
    targetNamespace="http://eidas.europa.eu/saml-extensions"
    elementFormDefault="qualified"
    attributeFormDefault="unqualified"
    xmlns:eidas="http://eidas.europa.eu/saml-extensions"
    version="1">

  <xsd:element name="SPType" type="SPTypeType"/>

  <xsd:simpleType name="SPTypeType">
    <xsd:restriction base="xsd:string">
      <xsd:enumeration value="public"/>
      <xsd:enumeration value="private"/>
    </xsd:restriction>
  </xsd:simpleType>
  <xsd:element name="RequestedAttributes" type="eidas:RequestedAttributesType" />
  <xsd:complexType name="RequestedAttributesType">
    <xsd:sequence>
      <xsd:element minOccurs="0" maxOccurs="unbounded" ref="eidas:RequestedAttribute"/>
    </xsd:sequence>
  </xsd:complexType>
  <xsd:element name="RequestedAttribute" type="eidas:RequestedAttributeType" />
  <xsd:complexType name="RequestedAttributeType">
    <xsd:sequence>
      <xsd:element minOccurs="0" maxOccurs="unbounded" ref="eidas:AttributeValue"/>
    </xsd:sequence>
    <xsd:attribute name="Name" use="required" type="xsd:string"/>
    <xsd:attribute name="NameFormat" use="required" type="xsd:anyURI"/>
    <xsd:attribute name="FriendlyName" use="optional" type="xsd:string"/>
    <xsd:attribute name="isRequired" use="optional" type="xsd:boolean"/>
    <xsd:anyAttribute namespace="##other" processContents="lax"/>
  </xsd:complexType>
  <xsd:element name="AttributeValue" type="xsd:anyType" />

</xsd:schema>




10 [bookmark: _Toc515013028][bookmark: _Żądanie_AuthnRequest][bookmark: _Toc524937667][bookmark: _Toc528311177][bookmark: _Toc529880581][bookmark: _Toc530042365][bookmark: _Toc534267387][bookmark: _Toc46240596][bookmark: _Toc46992504][bookmark: _Toc54686356]
11 [bookmark: _Toc524937668][bookmark: _Toc528311178][bookmark: _Toc529880582][bookmark: _Toc530042366][bookmark: _Toc534267388][bookmark: _Toc46240597][bookmark: _Toc46992505][bookmark: _Toc54686357]
11.1 [bookmark: _Toc54686358]Żądanie AuthnRequest

Aby skorzystać z usługi SSO realizowanej w ramach systemu login.gov.pl należy wysłać odpowiednio skonstruowane zadanie autoryzacyjne na adres tej usługi.
Żądanie AuthnRequest musi wyglądać następująco dla podmiotu publicznego:
	<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<saml2p:AuthnRequest xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol" 
		xmlns:ds="http://www.w3.org/2000/09/xmldsig#" 
		xmlns:eidas="http://eidas.europa.eu/saml-extensions" 
		xmlns:naturalperson="http://eidas.europa.eu/attributes/naturalperson" 
		xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" 
		xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" 
		AssertionConsumerServiceURL="https://dostawca_uslug.pl/du/AssertionConsumerService" 
		Destination="https://login.gov.pl/login/SingleSignOnService" 
		ForceAuthn="true" 
		ID="ID-5e9a596d-d4da-4206-b7ff-0423b498b157" 
		IssueInstant="2018-04-18T11:14:38.000Z" 
		ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Artifact" 
		ProviderName="dostawca_uslug" 
		Version="2.0">
	<saml2:Issuer>dostawca_uslug</saml2:Issuer>
	<ds:Signature>
		<ds:SignedInfo>
			<ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>
			<ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#ecdsa-sha256"/>
			<ds:Reference URI="">
				<ds:Transforms>
					<ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>
					<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">
						<InclusiveNamespaces xmlns="http://www.w3.org/2001/10/xml-exc-c14n#" PrefixList="ds saml2 saml2p xenc"/>
					</ds:Transform>
				</ds:Transforms>
				<ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
				<ds:DigestValue>wVQti6CnH...</ds:DigestValue>
			</ds:Reference>
		</ds:SignedInfo>
		<ds:SignatureValue>/qLYGMLO2F...=</ds:SignatureValue>
		<ds:KeyInfo>
			<ds:X509Data>
				<ds:X509Certificate>MIIDuzCCAq...</ds:X509Certificate>
			</ds:X509Data>
		</ds:KeyInfo>
	</ds:Signature>
	<saml2p:Extensions>
		<eidas:SPType>public</eidas:SPType>
		<eidas:RequestedAttributes>
			<eidas:RequestedAttribute FriendlyName="FamilyName" Name="http://eidas.europa.eu/attributes/naturalperson/CurrentFamilyName" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="true"/>
			<eidas:RequestedAttribute FriendlyName="FirstName" Name="http://eidas.europa.eu/attributes/naturalperson/CurrentGivenName" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="true"/>
			<eidas:RequestedAttribute FriendlyName="DateOfBirth" Name="http://eidas.europa.eu/attributes/naturalperson/DateOfBirth" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="true"/>
			<eidas:RequestedAttribute FriendlyName="PersonIdentifier" Name="http://eidas.europa.eu/attributes/naturalperson/PersonIdentifier" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="true"/>
		</eidas:RequestedAttributes>
	</saml2p:Extensions>
	<saml2p:NameIDPolicy AllowCreate="true" Format="urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified"/>
	<saml2p:RequestedAuthnContext Comparison="minimum">
		<saml2:AuthnContextClassRef>http://eidas.europa.eu/LoA/substantial</saml2:AuthnContextClassRef>
	</saml2p:RequestedAuthnContext>
</saml2p:AuthnRequest>



Żądanie AuthnRequest musi wyglądać następująco dla podmiotu prywatnego:
	<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<saml2p:AuthnRequest xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol" 
		xmlns:ds="http://www.w3.org/2000/09/xmldsig#" 
		xmlns:eidas="http://eidas.europa.eu/saml-extensions" 
		xmlns:naturalperson="http://eidas.europa.eu/attributes/naturalperson" 
		xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" 
		xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" 
		AssertionConsumerServiceURL="https://dostawca_uslug.pl/du/AssertionConsumerService" 
		Destination="https://podmiotyzewnetrzne.login.gov.pl/login/SingleSignOnService" 
		ForceAuthn="true" 
		ID="ID-5e9a596d-d4da-4206-b7ff-0423b498b157" 
		IssueInstant="2018-04-18T11:14:38.000Z" 
		ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Artifact" 
		ProviderName="dostawca_uslug" 
		Version="2.0">
	<saml2:Issuer>dostawca_uslug</saml2:Issuer>
	<ds:Signature>
		<ds:SignedInfo>
			<ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>
			<ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#ecdsa-sha256"/>
			<ds:Reference URI="">
				<ds:Transforms>
					<ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>
					<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">
						<InclusiveNamespaces xmlns="http://www.w3.org/2001/10/xml-exc-c14n#" PrefixList="ds saml2 saml2p xenc"/>
					</ds:Transform>
				</ds:Transforms>
				<ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
				<ds:DigestValue>wVQti6CnH...</ds:DigestValue>
			</ds:Reference>
		</ds:SignedInfo>
		<ds:SignatureValue>/qLYGMLO2F...=</ds:SignatureValue>
		<ds:KeyInfo>
			<ds:X509Data>
				<ds:X509Certificate>MIIDuzCCAq...</ds:X509Certificate>
			</ds:X509Data>
		</ds:KeyInfo>
	</ds:Signature>
	<saml2p:Extensions>
		<eidas:SPType>private</eidas:SPType>
		<eidas:RequestedAttributes>
			<eidas:RequestedAttribute FriendlyName="FamilyName" Name="http://eidas.europa.eu/attributes/naturalperson/CurrentFamilyName" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="true"/>
			<eidas:RequestedAttribute FriendlyName="FirstName" Name="http://eidas.europa.eu/attributes/naturalperson/CurrentGivenName" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="true"/>
			<eidas:RequestedAttribute FriendlyName="DateOfBirth" Name="http://eidas.europa.eu/attributes/naturalperson/DateOfBirth" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="true"/>
			<eidas:RequestedAttribute FriendlyName="PersonIdentifier" Name="http://eidas.europa.eu/attributes/naturalperson/PersonIdentifier" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="true"/>
		</eidas:RequestedAttributes>
	</saml2p:Extensions>
	<saml2p:NameIDPolicy AllowCreate="true" Format="urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified"/>
	<saml2p:RequestedAuthnContext Comparison="minimum">
		<saml2:AuthnContextClassRef>http://eidas.europa.eu/LoA/substantial</saml2:AuthnContextClassRef>
	</saml2p:RequestedAuthnContext>
</saml2p:AuthnRequest>



Objaśnienie istotnych parametrów wywołania żądania AuthnRequest:
	Parametr
	Opis

	AssertionConsumerServiceURL
	Adres zwrotny, na który zostanie wysłany komunikat SAML Response z asercją.

	Destination
	Adres usługi SSO systemu login.gov.pl/podmiotyzewnetrzne.login.gov.pl jest różny w zależności od typu dostawcy usługi tj. https://domena/login/SingleSignOnService


	ID
	Unikalny identyfikator. Zgodnie z specyfikacją identyfikator musi zaczynać się od litery lub znaku podkreślenia.

	IssueInstant
	Znacznik czasu możliwie najbliższy 
momentowi wysłania żądania.

	Issuer
	Identyfikuje system integratora w systemie login.gov.pl (Zgodny z SAML Issuer). Może to być adres domenowy systemu np. www.gov.pl. 

	RequestedAttributes
	Lista żądanych atrybutów.

	AuthnContextClassRef
	Poziom zaufania uwierzytelnienia.
Możliwe wartości:
· http://eidas.europa.eu/LoA/low
· http://eidas.europa.eu/LoA/substantial
· http://eidas.europa.eu/LoA/high

	ProviderName
	Opcjonalna nazwa systemu DU.

	ProtocolBinding
	Rodzaj protokołu komunikacyjnego SAML do zwrócenia odpowiedzi SAML Response (dozwolona wartość: " urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Artifact").

	ForceAuthn
	Wymuszenie ponownej autoryzacji (dozwolona wartość: „true”).

	NameIDPolicy
	Parametr specyfikuje format zwróconego identyfikatora w odpowiedzi SML Response.
Możliwe wartości: 
- urn:oasis:names:tc:SAML:2.0:nameid-format:persistent
- urn:oasis:names:tc:SAML:2.0:nameid-format:transient
- urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified




Żądanie AuthnRequest musi zostać wysłane metodą POST na adres usługi SSO w ukrytym formularzu o strukturze:
	<!DOCTYPE html><HTML><BODY Onload="document.forms[0].submit()"> 

<FORM METHOD="POST" ACTION="http://int.login.gov.pl/login/SingleSignOnService"><INPUT TYPE="HIDDEN" NAME="SAMLRequest" VALUE="koperta w BASE64"/> 

<NOSCRIPT><P>JavaScript jest wyłączony. Rekomendujemy włączenie. Aby kontynuować, proszę nacisnąć przycisk poniżej.</P><INPUT TYPE="SUBMIT" VALUE="Kontynuuj" /></NOSCRIPT> 

</FORM></BODY></HTML>


*Gdzie, koperta w BASE64 to komunikat SAML AuthnRequest zakodowany do postaci Base64.

Przykładowy artefakt SAML przekazywany w kroku 6 zakodowany w Base64 wygląda następująco:
AAQAAcnceygFBb+m6oU0QfFClgJEIo9xVz7eKhr4hDP11aX2WDl2yxUS+7A=

Artefakt identyfikuje asercję z danymi użytkownika w systemie dostawcy tożsamości. Rozwiązanie asercji, czyli proces odpytania dostawcy środka identyfikacji w rozumieniu SAML, odbywa się z wykorzystaniem usługi nazwanej ‘ArtifactResolve’

Usługa ArtifactResolve systemu login.gov.pl jest dostępna pod adresem: 
https://int.login.gov.pl/login-services/idpArtifactResolutionService?wsdl

11.2 [bookmark: _Toc54686359]Żądanie ArtifactResovle

Przykładowe żądanie ArtifactResolve, które dostawca usług musi wysłać do systemu login.gov.pl przesyłane w kroku 7 wygląda następująco:
	<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
	<SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"/>
	<soap:Body>
		<saml2p:ArtifactResolve xmlns:coi-extension="http://coi.gov.pl/saml-extensions" xmlns:coi-naturalperson="http://coi.gov.pl/attributes/naturalperson" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:dsig11="http://www.w3.org/2009/xmldsig11#" xmlns:eidas="http://eidas.europa.eu/saml-extensions" xmlns:kirwb="http://wb.kir.pl/saml-extensions" xmlns:naturalperson="http://eidas.europa.eu/attributes/naturalperson" xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" xmlns:xenc11="http://www.w3.org/2009/xmlenc11#" ID="ID-2062b5c4-87ac-482a-af14-f94e0197dab3" IssueInstant="2018-08-01T06:34:04.881Z" Version="2.0">
			<saml2:Issuer>integrator_issuer</saml2:Issuer>
			<ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
				<ds:SignedInfo>
					<ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>
					<ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#ecdsa-sha256"/>
					<ds:Reference URI="#ID-2062b5c4-87ac-482a-af14-f94e0197dab3">
						<ds:Transforms>
							<ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>
							<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">
								<InclusiveNamespaces xmlns="http://www.w3.org/2001/10/xml-exc-c14n#" PrefixList="ds saml2 saml2p xenc"/>
							</ds:Transform>
						</ds:Transforms>
						<ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
						<ds:DigestValue>Hpo9DlPvk7R8Vc7fA1lvI2I3E+Y68BUhWmGx2Am50Jg=</ds:DigestValue>
					</ds:Reference>
				</ds:SignedInfo>
				<ds:SignatureValue>bxj3ND+fu...</ds:SignatureValue>
				<ds:KeyInfo>
					<ds:X509Data>
						<ds:X509Certificate>MIIEG...</ds:X509Certificate>
					</ds:X509Data>
				</ds:KeyInfo>
			</ds:Signature>
			<saml2p:Artifact> AAQAAcnceygFBb+m6oU0QfFClgJEIo9xVz7eKhr4hDP11aX2WDl2yxUS+7A=</saml2p:Artifact>
		</saml2p:ArtifactResolve>
	</soap:Body>
</soap:Envelope>



Uwagi do powyższego komunikatu:
1. Zastosowanie koperty <soap:Envelope> świadczy o transporcie z wykorzystaniem protokołu SOAP właściwym dla usług Web-Service.
Objaśnienie istotnych parametrów wywołania:
	Parametr
	Opis

	Artifact
	Artefakt otrzymany w odpowiedzi na żądanie AuthnRequest

	ID
	Unikalny  identyfikator. Zgodnie z specyfikacją identyfikator musi zaczynać się od litery lub znaku podkreślenia.

	IssueInstant
	Znacznik czasu możliwie najbliższy 
momentowi wysłania żądania.

	Issuer
	Identyfikuje system Integratora w WK. 



11.3 [bookmark: _Toc54686360]Odpowiedź ArtifactResponse

Odpowiedź ArtifactResponse zwrócona w kroku 8 przez system login.gov.pl wygląda następująco:

	<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
	<SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"/>
	<soap:Body>
		<saml2p:ArtifactResponse xmlns:coi-extension="http://coi.gov.pl/saml-extensions" 
		xmlns:coi-naturalperson="http://coi.gov.pl/attributes/naturalperson" 
		xmlns:ds="http://www.w3.org/2000/09/xmldsig#" 
		xmlns:dsig11="http://www.w3.org/2009/xmldsig11#" 
		xmlns:eidas="http://eidas.europa.eu/saml-extensions" 
		xmlns:kirwb="http://wb.kir.pl/saml-extensions" 
		xmlns:naturalperson="http://eidas.europa.eu/attributes/naturalperson" 
		xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" 
		xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol" 
		xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" 
		xmlns:xenc11="http://www.w3.org/2009/xmlenc11#" 
		Consent="urn:oasis:names:tc:SAML:2.0:consent:obtained" ID="ID-e07a45da-7046-4f11-8ea6-d2957c53f768" InResponseTo="ID-941868a0-7bdd-435c-be2e-74f4417f6cea" IssueInstant="2018-08-01T06:34:04.704Z" Version="2.0">
			<saml2:Issuer>login.gov.pl</saml2:Issuer>
			<ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
				<ds:SignedInfo>
					<ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>
					<ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#ecdsa-sha256"/>
					<ds:Reference URI="#ID-e07a45da-7046-4f11-8ea6-d2957c53f768">
						<ds:Transforms>
							<ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>
							<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">
								<InclusiveNamespaces xmlns="http://www.w3.org/2001/10/xml-exc-c14n#" PrefixList="ds saml2 saml2p xenc"/>
							</ds:Transform>
						</ds:Transforms>
						<ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
						<ds:DigestValue>w7gtur5pmSRlHvINTcz2kBjUIcNRAdhyvRlBKHNp3AU=</ds:DigestValue>
					</ds:Reference>
				</ds:SignedInfo>
				<ds:SignatureValue>qBRav2STMisdEYoJbrjZKqRD9q7atJJHoX6LxQLx5Z9o30osgPLqZTSnMeOz/v2gtSDEQRaAw2G+E2yKLk1kWg==</ds:SignatureValue>
				<ds:KeyInfo>
					<ds:X509Data>
						<ds:X509Certificate>MIIEGDCC…ds:X509Certificate>
					</ds:X509Data>
				</ds:KeyInfo>
			</ds:Signature>
			<saml2p:Status>
				<saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/>
			</saml2p:Status>
			<saml2p:Response>
				<saml2:Issuer>login.gov.pl</saml2:Issuer>
				<ds:Signature>
					<ds:SignedInfo>
						<ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>
						<ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#ecdsa-sha256"/>
						<ds:Reference URI="">
							<ds:Transforms>
								<ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>
								<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">
									<InclusiveNamespaces xmlns="http://www.w3.org/2001/10/xml-exc-c14n#" PrefixList="ds saml2 saml2p xenc"/>
								</ds:Transform>
							</ds:Transforms>
							<ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
							<ds:DigestValue>69/EFUneO...</ds:DigestValue>
						</ds:Reference>
					</ds:SignedInfo>
					<ds:SignatureValue>JUSq4NcKJ...</ds:SignatureValue>
					<ds:KeyInfo>
						<ds:X509Data>
							<ds:X509Certificate>MIIDuzCC...</ds:X509Certificate>
						</ds:X509Data>
					</ds:KeyInfo>
				</ds:Signature>
				<saml2p:Status>
					<saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/>
				</saml2p:Status>
				<saml2:EncryptedAssertion>
					<xenc:EncryptedData Id="_846b8578919576030621f867f4448b9c" Type="http://www.w3.org/2001/04/xmlenc#Element">
						<xenc:EncryptionMethod Algorithm="http://www.w3.org/2009/xmlenc11#aes256-gcm">
							<ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
						</xenc:EncryptionMethod>
						<ds:KeyInfo>
							<xenc:EncryptedKey Id="_8a78f65e15098963ada9a43a4293fae6">
								<xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#kw-aes256"/>
								<ds:KeyInfo>
									<xenc:AgreementMethod Algorithm="http://www.w3.org/2009/xmlenc11#ECDH-ES">
										<xenc11:KeyDerivationMethod Algorithm="http://www.w3.org/2009/xmlenc11#ConcatKDF">
											<xenc11:ConcatKDFParams AlgorithmID="0000002A687474703A2F2F7777772E77332E6F72672F323030312F30342F786D6C656E63236B772D616573313238" PartyUInfo="000000136C6F63616C686F73742E776B2E676F762E706C" PartyVInfo="00000018687474703A2F2F6C6F63616C686F73742E6D6C707A2E706C">
												<ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
											</xenc11:ConcatKDFParams>
										</xenc11:KeyDerivationMethod>
										<xenc:OriginatorKeyInfo>
											<ds:KeyValue>
												<dsig11:ECKeyValue>
													<dsig11:NamedCurve URI="urn:oid:1.2.840.10045.3.1.7"/>
													<dsig11:PublicKey>BLT/EWcjV[…]</dsig11:PublicKey>
												</dsig11:ECKeyValue>
											</ds:KeyValue>
										</xenc:OriginatorKeyInfo>
									</xenc:AgreementMethod>
								</ds:KeyInfo>
								<xenc:CipherData>
									<xenc:CipherValue>DDJLIza2Hk...</xenc:CipherValue>
								</xenc:CipherData>
							</xenc:EncryptedKey>
						</ds:KeyInfo>
						<xenc:CipherData>
							<xenc:CipherValue>wz/E0/peDjafP...</xenc:CipherValue>
						</xenc:CipherData>
					</xenc:EncryptedData>
				</saml2:EncryptedAssertion>
			</saml2p:Response>
		</saml2p:ArtifactResponse>
	</soap:Body>
</soap:Envelope>




11.4 [bookmark: _Toc54686361]Przykładowa odszyfrowana asercja

Postać rozszyfrowanej asercji pochodzącej z otrzymanego komunikatu ArtifactResponse:

	<saml2:Assertion ID="_ID-3118aea6-6ca4-4fe2-a4a9-731f1be19a05" IssueInstant="2017-11-17T11:10:00.721Z" Version="2.0">
		<saml2:Issuer>login.gov.pl</saml2:Issuer>
		<saml2:Subject>
			<saml2:NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified">AVIphXW7D/K5s/tQmpMb04KBg8nDuBuFwVYZ2vtZ6lw=</saml2:NameID>
			<saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
				<saml2:SubjectConfirmationData InResponseTo="ID-601e04d7-427b-48f0-9a91-9528507cb105" NotOnOrAfter="2017-11-17T12:00:01.000Z" Recipient="https://dostawca_uslug.pl/du/AssertionConsumerService"/>
			</saml2:SubjectConfirmation>
		</saml2:Subject>
		<saml2:Conditions NotBefore="2017-11-17T11:10:01.000Z" NotOnOrAfter="2017-11-17T12:00:01.000Z">
			<saml2:AudienceRestriction>
				<saml2:Audience>dostawca_uslug</saml2:Audience>
			</saml2:AudienceRestriction>
		</saml2:Conditions>
		<saml2:AuthnStatement AuthnInstant="2017-11-17T11:10:00.721Z" SessionIndex="_ID-3118aea6-6ca4-4fe2-a4a9-731f1be19a05">
			<saml2:AuthnContext>
				<saml2:AuthnContextClassRef>http://eidas.europa.eu/LoA/substantial</saml2:AuthnContextClassRef>
				<saml2:AuthenticatingAuthority>pz.gov.pl</saml2:AuthenticatingAuthority>
			</saml2:AuthnContext>
		</saml2:AuthnStatement>
		<saml2:AttributeStatement>
			<saml2:Attribute FriendlyName="FirstName" Name="http://eidas.europa.eu/attributes/naturalperson/CurrentGivenName" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
				<saml2:AttributeValue xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xsi:type="naturalperson:CurrentGivenNameType">Jan</saml2:AttributeValue>
			</saml2:Attribute>
			<saml2:Attribute FriendlyName="FamilyName" Name="http://eidas.europa.eu/attributes/naturalperson/CurrentFamilyName" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
				<saml2:AttributeValue xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xsi:type="naturalperson:CurrentFamilyNameType">Niezbedny</saml2:AttributeValue>
			</saml2:Attribute>
			<saml2:Attribute FriendlyName="PersonIdentifier" Name="http://eidas.europa.eu/attributes/naturalperson/PersonIdentifier" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
				<saml2:AttributeValue xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xsi:type="naturalperson:PersonIdentifierType">86072500004</saml2:AttributeValue>
			</saml2:Attribute>
			<saml2:Attribute FriendlyName="DateOfBirth" Name="http://eidas.europa.eu/attributes/naturalperson/DateOfBirth" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
				<saml2:AttributeValue xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xsi:type="naturalperson:DateOfBirthType">1986-07-25</saml2:AttributeValue>
			</saml2:Attribute>
		</saml2:AttributeStatement>
</saml2:Assertion>



Schemat atrybutów osoby fizycznej. Opisuje strukturę danych użytą do transportu informacji o tożsamości uwierzytelnionego użytkownika. Więcej informacji o zastosowanych schemach komunikacji dostępne jest w dokumentacji eIDAS na stronie: 

https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/eIDAS+eID+Profile   
odnośnik:
https://ec.europa.eu/cefdigital/wiki/download/attachments/82773108/eIDAS%20SAML%20Attribute%20Profile%20v1.2%20Final.pdf?version=2&modificationDate=1571068651772&api=v2  


	<?xml version="1.0" encoding="UTF-8"?>
<xsd:schema xmlns="http://eidas.europa.eu/attributes/naturalperson"
  xmlns:xsd="http://www.w3.org/2001/XMLSchema" targetNamespace="http://eidas.europa.eu/attributes/naturalperson"
  elementFormDefault="qualified" attributeFormDefault="unqualified" version="1">
  <xsd:attribute name="LatinScript" type="xsd:boolean" default="true" />
  <!-- Mandatory attribute types for a natural person. -->
  <xsd:complexType name="PersonIdentifierType">
    <xsd:annotation>
      <xsd:documentation> Unique identifier for the natural person as defined by the eIDAS Regulation. </xsd:documentation>
    </xsd:annotation>
    <xsd:simpleContent>
      <xsd:extension base="xsd:string">
        <xsd:attribute ref="LatinScript" />
      </xsd:extension>
    </xsd:simpleContent>
  </xsd:complexType>
  <xsd:complexType name="CurrentFamilyNameType">
    <xsd:annotation>
      <xsd:documentation> Current family name of the natural person.
      </xsd:documentation>
    </xsd:annotation>
    <xsd:simpleContent>
      <xsd:extension base="xsd:string">
        <xsd:attribute ref="LatinScript" />
      </xsd:extension>
    </xsd:simpleContent>
  </xsd:complexType>
  <xsd:complexType name="CurrentGivenNameType">
    <xsd:annotation>
      <xsd:documentation> Current given names of the natural person.
      </xsd:documentation>
    </xsd:annotation>
    <xsd:simpleContent>
      <xsd:extension base="xsd:string">
        <xsd:attribute ref="LatinScript" />
      </xsd:extension>
    </xsd:simpleContent>
  </xsd:complexType>
  <xsd:complexType name="DateOfBirthType">
    <xsd:annotation>
      <xsd:documentation> Date of Birth for the Natural Person (Based on xsd:date i.e. YYYY-MM-DD format). </xsd:documentation>
    </xsd:annotation>
    <xsd:simpleContent>
      <xsd:extension base="xsd:date">
      </xsd:extension>
    </xsd:simpleContent>
  </xsd:complexType> 
  <!-- Optional attribute types for a natural person. -->
  <xsd:complexType name="CurrentAddressStructuredType">
    <xsd:annotation>
      <xsd:documentation> Current address of the natural person.
      </xsd:documentation>
    </xsd:annotation>
    <xsd:sequence>
      <xsd:element name="PoBox" type="xsd:string" minOccurs="0"
        maxOccurs="1" />
      <xsd:element name="LocatorDesignator" type="xsd:string"
        minOccurs="0" maxOccurs="1" />
      <xsd:element name="LocatorName" type="xsd:string"
        minOccurs="0" maxOccurs="1" />
      <xsd:element name="CvaddressArea" type="xsd:string"
        minOccurs="0" maxOccurs="1" />
      <xsd:element name="Thoroughfare" type="xsd:string"
        minOccurs="0" maxOccurs="1" />
      <xsd:element name="PostName" type="xsd:string" minOccurs="0"
        maxOccurs="1" />
      <xsd:element name="AdminunitFirstline" type="xsd:string"
        minOccurs="0" maxOccurs="1" />
      <xsd:element name="AdminunitSecondline" type="xsd:string"
        minOccurs="0" maxOccurs="1" />
      <xsd:element name="PostCode" type="xsd:string" minOccurs="0"
        maxOccurs="1" />
    </xsd:sequence>
  </xsd:complexType>
  <xsd:simpleType name="CurrentAddressType">
    <xsd:annotation>
      <xsd:documentation> Current address of the natural person as a base64 encoded string. </xsd:documentation>
    </xsd:annotation>
    <xsd:restriction base="xsd:string" />
  </xsd:simpleType>
  <xsd:simpleType name="GenderType">
    <xsd:annotation>
      <xsd:documentation> Gender of the natural person. </xsd:documentation>
    </xsd:annotation>
    <xsd:restriction base="xsd:string">
      <xsd:enumeration value="Male" />
      <xsd:enumeration value="Female" />
      <xsd:enumeration value="Unspecified" />
    </xsd:restriction>
  </xsd:simpleType>
  <xsd:complexType name="BirthNameType">
    <xsd:annotation>
      <xsd:documentation> First name(s) and family name(s) of the natural person at birth. </xsd:documentation>
    </xsd:annotation>
    <xsd:simpleContent>
      <xsd:extension base="xsd:string">
        <xsd:attribute ref="LatinScript" />
      </xsd:extension>
    </xsd:simpleContent>
  </xsd:complexType>
  <xsd:complexType name="PlaceOfBirthType">
    <xsd:annotation>
      <xsd:documentation>
        eIDAS/Profiles/Saml/Attributes v 1.0 22/06/2015 Page 8 of 22 Place of birth for a natural person.
      </xsd:documentation>
    </xsd:annotation>
    <xsd:simpleContent>
      <xsd:extension base="xsd:string">
      </xsd:extension>
    </xsd:simpleContent>
  </xsd:complexType>
</xsd:schema>




11.5 [bookmark: _Toc54686362]Możliwe statusy operacji uwierzytelniania

W przypadku gdy proces uwierzytelnienia nie może zakończyć się powodzeniem, komunikat SAML Response (zawarty w elemencie ArtifactResponse) odsyłany z systemu login.gov.pl może przybrać postać inną niż w przykładzie przedawnionym wcześniej w tej instrukcji. Wówczas w opisywanym komunikacie brak jest sekcji EncryptedAssertion przy jednoczesnym rozbudowaniu sekcji Status.
Poniżej przykłady konstrukcji elementu Status.

	Lp.
	Komunikat
	Przyczyna

	1.
	<saml2p:Status>
  <saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Responder">
    <saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:AuthnFailed"/>
  </saml2p:StatusCode>
  <saml2p:StatusMessage>opcjonalny komunikat z kodem błędu </saml2p:StatusMessage>
</saml2p:Status>
	Błędne dane logowania w systemie DT

	2.
	<saml2p:Status>
  <saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Requester">
    <saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status: RequestDenied"/>
  </saml2p:StatusCode>
  <saml2p:StatusMessage> opcjonalny komunikat z kodem błędu </saml2p:StatusMessage>
</saml2p:Status>
	Brak dostępu

	3.
	<saml2p:Status>
  <saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Requester">
  <saml2p:StatusMessage> opcjonalny komunikat z kodem błędu </saml2p:StatusMessage>
</saml2p:Status>
	Błąd walidacji / niepoprawne żądanie AuthnRequest



11.6 [bookmark: _Toc54686363]Opcjonalne komunikaty z kodem błędu

Status operacji przesłany w odpowiedzi SAML Response może zawierać kod błędu, który pozwoli lepiej poznać przyczynę niepowodzenia. Poniżej znajduje się lista najczęstszych przyczyn niepowodzenia walidacji komunikatu z żądaniem uwierzytelnienia SAMl AuthRequest wraz z odpowiadającym kodem.
	Kod
	Opis

	1000
	Niedozwolona wartość elementu AuthnRequest->RequestedAuthnContext->AuthnContextClassRef;
Dozwolone wartości: http://eidas.europa.eu/LoA/low, http://eidas.europa.eu/LoA/substantial, http://eidas.europa.eu/LoA/high;

	1002
	Znaleziono wiecej niż jeden element AuthnRequest->RequestedAuthnContext->AuthnContextClassRef;

	1004
	Brak jakiegokolwiek elementu AuthnRequest ->RequestedAuthnContext->AuthnContextClassRef

	1010
	Nie znaleziono wymaganego elementu w żądaniu AuthnRequest->Extensions;

	2002
	Niedozwolona wartość atrybuty AuthnRequest->IsPassive ['true'];

	2003
	Znaleziono niedozwolony atrybut AuthnRequest->AssertionConsumerServiceIndex;

	2100*
	Znaleziono niedozwolony atrybut AuthnRequest->Scoping->ProxyCount;

	2102*
	Nie znaleziono elementu AuthnRequest->Scoping->IDPList pomimo obecności elementu 'Scoping';

	2103*
	Nie znaleziono żadnego wpisu IDPEntry w elemencie AuthnRequest->Scoping->IDPList;

	2104*
	Znaleziono więcej niż jeden element IDPEntry na liście AuthnRequest->Scoping->IDPList->;

	2105*
	Znaleziono element AuthnRequest->Scoping;

	2110**
	Znaleziono element AuthnRequest->Extensions->OperationContext;

	2101**
	Niepoprawna konstrukcja elementu AuthnRequest->Extensions->OperationContext;

	2200
	Wartość atrybutu AuthnRequest ->NameIDPolicy->Format różni się od dozwolonych wartości. [urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified, urn:oasis:names:tc:SAML:2.0:nameid-format:persistent, urn:oasis:names:tc:SAML:2.0:nameid-format:transient];

	3000
	Znaleziono niedozwolona wartosc atrybutu; friendlyName: ---;

	3001
	W żądaniu brakuje odpytania o wymagany atrybut. Brak wzmaganego atrybutu MDS; name: ---. Każde żądanie AuthnRequest powinno zawierać odpytanie o cztery podstawowe atrybuty. Patrz przykładowe żądanie w tej instrukcji;

	3002
	Brak wymaganego elementu żądania ->SPType;

	3003
	Niepoprawna wartosc elementu SPType, dowolona: public;

	3004
	Znaleziono niedozwolona wartość parametru 'isRequired' dla atrybutu; friendlyName: ----. Odpytanie o wymagane atrybuty MDS (imie, nazwisko, identyfikator, data ur.) powinny przychodzić w żądaniu z flagą ‘isRequired’ = ‘true’;



* Zależne od konfiguracji systemu klienckiego w aplikacji login.gov.pl. Niektóre systemy mogą używać w swoich żądaniach elementu ‘Scoping’.
** Zależne od konfiguracji systemu klienckiego. Niektóre systemy mogą używać elementu ‘OperationContext’.

12. [bookmark: _Toc54686364]Obsługa deszyfracji danych zwróconych z systemu login.gov.pl

Sekcja ta opisuje sposób odszyfrowania danych (Asercja) przesłanych w komunikacie SAML Response.
Algorytmy zastosowane do bezpiecznego transportu danych osobowych są zgodne z wytycznymi eIDAS opisanymi w rozdziale 4.
Dane przesłane przez system login.gov.pl zostały zaszyfrowane zgodnie z rekomendacją eIDAS.
Do przesłania klucza sesyjnego użyto metody KeyAgreement opartej o algorytm ECDH-ES.
Opisana procedura deszyfracji pełni funkcję informacyjną. Do jej realizacji wymagana jest podstawowa wiedza z zakresu kryptografii asymetrycznej dla XML Encryption. 
Poniżej przedstawiono listę kroków jakie należy wykonać by odszyfrować dane:
Krok 1. Załadowanie swojego klucza prywatnego do deszyfracji asercji.
Krok 2. Odczytanie zaszyfrowanego klucza sesyjnego przesłanego w wiadomości SAML Response -> EncryptedAssertion->EncryptedData->KeyInfo->EncryptedKey.
Krok 3. Odczytanie klucza publicznego nadawcy (pochodzącego z pary kluczy efemerycznych) przesłanego w wiadomości SAML Response-> EncryptedAssertion->EncryptedData->KeyInfo->EncryptedKey-> KeyInfo-> AgreementMethod ->OriginatorKeyInfo-> KeyValue -> ECKeyValue. (postać klucza publicznego zgodna z wytycznymi XML Signature Syntax and Processing - https://www.w3.org/TR/xmldsig-core2/ [rozdział: 7.2.3 The dsig11:ECKeyValue Element])


Aby odtworzyć postać klucza należy wykorzystać przesłane w komunikacie dane:<xenc:OriginatorKeyInfo>									<ds:KeyValue>
<dsig11:ECKeyValue>
<dsig11:NamedCurve URI="urn:oid:1.2.840.10045.3.1.7"/>				<dsig11:PublicKey>[…]</dsig11:PublicKey>
</dsig11:ECKeyValue>
</ds:KeyValue>
</xenc:OriginatorKeyInfo>

· nazwa zastosowanej krzywej eliptycznej: NamedCurve (wartość może się różnić w zależności od specyfiki środowiska, na którym odbywa się integracja)
· współrzędne (x,y) krzywej  zapisane w elemencie: PublicKey
Krok 4. Wykonanie operacji KeyAgreement (kryptografia) z użyciem swojego klucza prywatnego (odczytanego w kroku 1) oraz przesłanego klucza publicznego nadawcy (krok 3).
Krok 5. Odczytanie parametrów operacji KDF (Key Derrivation Function) przesłanych w komunikacie wiadomości SAML Response-> EncryptedAssertion->EncryptedData->KeyInfo->EncryptedKey-> KeyInfo-> AgreementMethod -> KeyDerivationMethod.
Krok 6. Wykonanie algorytmu KDF (algorytm ConcatKDF) na bazie parametrów odczytanych w kroku 5, w celu uzyskania klucza „roboczego” potrzebnego do odszyfrowania klucza sesyjnego.

Kodowanie parametrów AlgorithmID, PartyUInfo, PartyVInfo zrealizowaneo zgodnie z wytycznymi https://www.w3.org/TR/xmlenc-core/.
Czyli, wartość atrybutów składa się ze struktury Datalen || Data, oznacza to że właściwa wartość parametru poprzedzona jest zakodowaną wartością określającą długość danych. Datalen ma długość 4 bajtów w kodowaniu BIG_ENDIAN
PartyUInfo="000000136C6F63616C686F73742E776B2E676F762E706C"
Czyli: Datalen = 00000013, Data = 6C6F63616C686F73742E776B2E676F762E706C
(należy pamiętać, że reprezentacja atrybutów AlgorithmID, PartyUInfo, PartyVInf w komunikacie ma typ danych binaryHex, dlatego zapis należy interpretować w wartościach HEX)
Datalen = 0x13 = 19
UWAGA! – W operacji KDF po stronie integrującego systemu należy użyć całej wartości parametru (łącznie z Datalen) jaka została przesłana. Czyli 000000136C6F63616C686F73742E776B2E676F762E706C.
Przedstawione tu wyjaśnienie ma na celu umożliwienie poprawnej walidacji (jeśli DU takową wykonuje) przesłanych wartości.
Typ danych stosowany w omawianych parametrach:
· AlgorithmID, nazwa stosowanego algorytmu wrappującego. System login.gov.pl stosuje algorytm KW-AES256, czyli wartość tego atrybutu zawiera nazwę algorytmu „http://www.w3.org/2001/04/xmlenc#kw-aes256”.
· PartyUInfo, nazwa Issuer (SAML) systemu nadawcy. System login.gov.pl w tym miejscu koduje swoją nazwę Issuer, właściwą dla rozpatrywanego środowiska.
· PartyVInfo, nazwa Issuer (SAML) systemu odbiorcy. Czyli nazwa Issuer systemu do którego skierowane są dane.
Krok 7. Odszyfrowanie klucza sesyjnego (Key Unwrap) odczytanego w kroku 2 z użyciem klucza „roboczego”.
Krok 8. Odszyfrowanie danych z wiadomości z użyciem klucza sesyjnego uzyskanego w punkcie 7.

Przykład realizacji operacji w pseudo-kodzie Javy:
// załadowanie swojego klucza prywatnego
Key privateKey = loadPrivateKey();

// załadowanie danych z zaszyfrowanej asercji
EncryptedDataType encryptedData = encryptedAssertion.getEncryptedData(); 

// załadowanie danych OriginatorKeyInfoType
OriginatorKeyInfoType originatorKeyInfoType = readOriginatorKeyInfoType(encryptedData);

// załadowanie danych KeyDerivationMethodType
KeyDerivationMethodType keyDerivationMethodType = readKeyDerivationMethodType(encryptedData);

// odczytanie przesłanego klucza publicznego, wymaganego do key agreementu
PublicKey publicKey = readPublicKey(originatorKeyInfoType); 

// Wykonanie KeyAgreement z użyciem bibliotek javax.crypto
KeyAgreement keyAgreement = KeyAgreement.getInstance("ECDH", "SunEC");
keyAgreement.init(privateKey);
keyAgreement.doPhase(publicKey, true);

Key sharedKey = keyAgreement.generateSecret()

// Odczytanie parametrów KDF
ConcatKDFParamsType concatKDFParamsType = readConcatKDFParamsType(keyDerivationMethodType);

// Wykonanie KDF w oparciu o biblioteki org.bouncycastle.crypto
ConcatenationKDFGenerator ckdf = new ConcatenationKDFGenerator();
algid = concatKDFParamsType.getAlgorithmID();
uinfo = concatKDFParamsType.getPartyUInfo();
vinfo = concatKDFParamsType.getPartyVInfo();

ckdf.init(new KDFParameters(sharedKey, concatenate(algid, uinfo, vinfo)));
ckdf.generateBytes(wrappedKeyBytes, 0, 32); // 32 = 256 bit / 8, wartosc 256 wynika z zastosowanego algorytmu KW-AES256, czyli okresla dlugosc klucza dla algorytmu

// Utworzenie klucza “roboczego” 
SecretKeySpec wrapKey = new SecretKeySpec(wrappedKeyBytes, "AES");

// Odszyfrowanie klucza sesyjnego z wykorzystaniem klucza 
// “roboczego” w oparciu o biblioteki org.apache.xml.security
XMLCipher keyCipher = XMLCipher.getInstance();
keyCipher.init(XMLCipher.UNWRAP_MODE, wrapKey);
Key encryptionKey = keyCipher.decryptKey( encKey, “http://www.w3.org/2001/04/xmlenc#kw-aes256” );

// Odszyfrowanie danych z wykorzystaniem klucza sesyjnego w oparciu 
// o biblioteki org.apache.xml.security
XMLCipher cipher = XMLCipher.getInstance();
cipher.init(XMLCipher.DECRYPT_MODE, encryptionKey);
decryptedDoc = cipher.doFinal(encryptedDataDoc, encryptedDataDoc.getDocumentElement());
13. [bookmark: _Toc54686365]Proces identyfikacji użytkownika w systemie login.gov.pl

Proces identyfikacji użytkownika w systemie login.gov.pl odbywa się w standardzie SAML 2.0. Więcej informacji o tym standardzie można znaleźć pod adresem: 
https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=security.
 Proces uwierzytelnienia przedstawia poniższy diagram sekwencji:
[image: Obraz zawierający tekst, zrzut ekranu, Równolegle, diagram

Zawartość wygenerowana przez AI może być niepoprawna.]
Rysunek 4 Uwierzytelnienie w systemie login.gov.pl.
W procesie uwierzytelniania biorą udział cztery strony:
1. przeglądarka internetowa uruchomiona na komputerze użytkownika,
2. Dostawca Usług - system udostępniający usługi użytkownikowi (wykorzystując strony HTML),
3. System login.gov.pl - system udostępniający usługi uwierzytelnienia poprzez Dostawców Tożsamości,
4. Dostawca Tożsamości – system udostępniający usługi identyfikacji użytkowników.
Proces uwierzytelniania składa się z następujących kroków:
1. Przeglądarka internetowa użytkownika próbuje uzyskać dostęp do usługi. Użytkownik nie był wcześniej uwierzytelniony.
2. Dostawca Usług tworzy żądanie uwierzytelnienia SAML (<AuthnRequest>) i przekazuje odpowiednio przygotowany formularz HTML umożliwiający automatyczne wywołanie systemu login.gov.pl.
3. Przeglądarka internetowa przekazuje żądanie uwierzytelnienia do systemu login.gov.pl.
4. System login.gov.pl po sprawdzeniu, że użytkownik nie jest uwierzytelniony, przekazuje do przeglądarki stronę przeznaczoną do wyboru Dostawcy Tożsamości.
5. Użytkownik wybiera Dostawcę Tożsamości w których chce się uwierzytelnić.
6. System login.gov.pl tworzy żądanie uwierzytelnienia SAML (<AuthnRequest>) i przekazuje odpowiednio przygotowany formularz HTML umożliwiający automatyczne wywołanie systemu Dostawcy Tożsamości.
7. Dostawca Tożsamości po sprawdzeniu, że użytkownik nie jest uwierzytelniony w systemie, przekazuje do przeglądarki stronę przeznaczoną do podania danych uwierzytelniających.
8. Przeglądarka internetowa przekazuje wprowadzone przez użytkownika dane uwierzytelniające.
9. Dostawca Tożsamości uwierzytelnia użytkownika w systemie.
10. Przeglądarka internetowa przekazuje drugi składnik uwierzytelnienia do Dostawcy Tożsamości.
11. System Dostawca Tożsamości weryfikuje drugi składnik uwierzytelnienia. Tworzona jest asercja SAML potwierdzająca tożsamość użytkownika.
12. System Dostawca Tożsamości przekazuje artefakt SAML identyfikujący utworzoną asercję do przeglądarki internetowej.
13. Przeglądarka internetowa przekazuje artefakt SAML do systemu login.gov.pl
14. System login.gov.pl wywołuje usługę sieciową Systemu Dostawcy Tożsamości do pobierania asercji SMAL, przekazując artefakt SAML otrzymany za pośrednictwem przeglądarki internetowej.
15. Dostawca Tożsamości zwraca asercję SAML zawierającą informację o uwierzytelnionym użytkowniku do Węzła Krajowego. Asercja w komunikacji jest zaszyfrowana.
16. System login.gov.pl deszyfruje asercję.
17. System login.gov.pl przekazuje artefakt SAML identyfikujący utworzoną asercję do przeglądarki internetowej.
18. Przeglądarka internetowa przekazuje artefakt SAML do Dostawcy Usług.
19. Dostawca Usług  wywołuje usługę sieciową systemu login.gov.pl do pobierania asercji SAML, przekazując artefakt SAML otrzymany za pośrednictwem przeglądarki internetowej.
20. System login.gov.pl zwraca asercję SAML zawierającą informację o uwierzytelnionym użytkowniku do Dostawcy Usługi. Asercja  w komunikacji jest zaszyfrowana.
21. Dostawca Usługi deszyfruje asercję.
22. Dostawca Usługi na podstawie asercji SAML przeprowadza autoryzację użytkownika i udziela dostępu do żądanego w kroku 1 zasobu/usługi.
Proces przedstawiony na diagramie aktywności:
[image: Obraz zawierający diagram, zrzut ekranu, tekst, Prostokąt

Zawartość wygenerowana przez AI może być niepoprawna.]
Rysunek 5 Identyfikacja użytkownika za pomocą systemu login.gov.pl lub Węzła Transgranicznego
Dostawca usług wysyła żądanie identyfikacji do systemu login.gov.pl. Żądanie SAML zawiera informację o wymaganym poziomie zaufania Dostawcy Tożsamości oraz oczekiwany zakres danych(MDS oraz wybrane atrybuty EDS).

1. System login.gov.pl waliduje poprawność żądania, sprawdza czy dany Dostawca Usług jest aktywny(weryfikacja certyfikatu, issuera, podpisu żądania) w module zarządzania systemami(DU, DT). W przypadku negatywnej weryfikacji proces jest przerywany – wysyłany jest komunikat (asercja SAML) błędu do Dostawcy Usług.

2. System login.gov.pl sprawdza czy użytkownik posiada aktywną sesję:
a. W przypadku braku sesji system login.gov.pl prezentuje listę Dostawców Tożsamości na wymaganym poziomie zaufania (zgodnym z poziomem zaufania z punktu 1) oraz możliwość identyfikacji przez Węzeł Transgraniczny. Obywatel dokonuje wyboru krajowego Dostawcy Tożsamości – system login.gov.pl wysyła żądanie uwierzytelnienia do Dostawcy Tożsamości.
b. W przypadku aktywnej sesji (poprzednia identyfikacja została wykonana przez krajowego DT) system login.gov.pl wysyła żądanie uwierzytelnienia do Dostawcy Tożsamości (zgodnie z informacją przechowywaną w sesji) bez prezentacji listy Dostawców.

3. Dostawca Tożsamości sprawdza czy Obywatel posiada aktywną sesję:
a. W przypadku braku sesji Dostawca Tożsamości prezentuje formatki umożliwiające uwierzytelnienie. Obywatel uwierzytelnia się w Dostawcy Tożsamości za pomocą danych uwierzytelniających.
b. W przypadku aktywnej sesji Dostawca Tożsamości uwierzytelnia Obywatela.

4. System login.gov.pl waliduje poprawność żądania, zakres danych przesłanych przez DT oraz status DT w systemie zarządzania. 
a. W przypadku poprawnej walidacji żądania, dane identyfikacyjne zostają przekazane do Dostawcy Usług – Poprawne uwierzytelnienie, zdarzenie odpisuje się w logu zdarzeń.
b. W przypadku błędne walidacji żądania, komunikat błędu zostaje przekazany do Dostawcy Usług, zdarzenie odpisuje się w logu zdarzeń. Komunikat błędu jest przekazany do Dostawcy usług.
14. [bookmark: _Opis_usługi_wylogowania][bookmark: _Toc54686366]Opis usługi wylogowania

Proces wylogowania realizowany z wykorzystaniem systemu login.gov.pl zakłada wywołanie odpowiedniej usługi webservice dostępnej pod adresem (adresy środowiska integracyjnego):
https://int.login.gov.pl/login-services/singleLogoutService 
Definicja schemy dla komunikatu dostępna jest po wpisaniu w przeglądarce adresu:
https://int.login.gov.pl/login-services/singleLogoutService?wsdl 
Zgodnie z wytycznymi standardu SAML 2.0 żądanie wylogowania przyjmuje postać komunikatu SAML LogoutRequest.

Istotne elementy żądania LogoutRequest
Dostawca usług wysyłając żądanie LogoutRequest do systemu login.gov.pl powinien wykorzystać wcześniej przesłane przez WK w Asercji SAML dane. Chodzi o wartości dla elementów NameID oraz SessionIndex.
Poniżej przykład tych danych wskazany w asercji SAML:
<saml2:Subject>
		<saml2:NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified">name_id</saml2:NameID>
			<saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
				<saml2:SubjectConfirmationData InResponseTo="ID-601e04d7-427b-48f0-9a91-9528507cb105" NotOnOrAfter="2017-11-17T12:00:01.000Z" Recipient="https://dostawca_uslug.pl/du/AssertionConsumerService"/>
			</saml2:SubjectConfirmation>
		</saml2:Subject>
		<saml2:Conditions NotBefore="2017-11-17T11:10:01.000Z" NotOnOrAfter="2017-11-17T12:00:01.000Z">
			<saml2:AudienceRestriction>
				<saml2:Audience>dostawca_uslug</saml2:Audience>
			</saml2:AudienceRestriction>
		</saml2:Conditions>
		<saml2:AuthnStatement AuthnInstant="2017-11-17T11:10:00.721Z" SessionIndex="_ID-3118aea6-6ca4-4fe2-a4a9-731f1be19a05">
			<saml2:AuthnContext>
				<saml2:AuthnContextClassRef>http://eidas.europa.eu/LoA/substantial</saml2:AuthnContextClassRef>
				<saml2:AuthenticatingAuthority>pz.gov.pl</saml2:AuthenticatingAuthority>
			</saml2:AuthnContext>
		</saml2:AuthnStatement>

Inicjowanie operacji wylogowania
Z punktu widzenia systemu login.gov.pl nie jest istotny powód wysłania żądania, nie jest istotne czy użytkownik zrobił to świadomie poprzez wyloguj, czy też upłyną czas sesji. Zadaniem systemu login.gov.pl jest poinformowanie Dostawcy Tożsamości, który uwierzytelnił użytkownika w DU, o zajściu zdarzenia. Celem całej operacji jest zamknięcie sesji u Dostawcy Tożsamości poprzez wysłanie komunikatu o zaistniałym zdarzeniu.
Rezultat operacji wylogowania w DT wpłynie na status operacji, odesłany w komunikacie LogoutResponse przez system login.gov.pl
Możliwe statusy operacji odsyłane do systemu Dostawcy Usług:
	<saml2p:Status>
      <saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/>
</saml2p:Status>


Tabela 1 Komunikat ze statusem operacji - Success
	<saml2p:Status>
      <saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:PartialLogout"/>
</saml2p:Status>


Tabela 2 Komunikat ze statusem operacji - Partial Logout
	<saml2p:Status>
      <saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Requester"/>
</saml2p:Status>


Tabela 3 Komunikat ze statusem operacji - Requester
Status w tabeli 2 może być spowodowany brakiem lub niepowodzeniem operacji wylogowania w Dostawcy Tożsamości. Status w tabeli 3 to efekt walidacji żądania, występuje gdy przesłany komunikat LogoutRequest zawiera błędy.

Żądanie wylogowania zgodne z SAML SOAP Binding (schemat komunikatu dostępny pod adresem http://saml.xml.org/saml-specifications, sekcja: Protocols schema):
	<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
	<SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"/>
	<soap:Body>
		<saml2p:LogoutRequest 
		xmlns:ds="http://www.w3.org/2000/09/xmldsig#" 
		xmlns:eidas="http://eidas.europa.eu/saml-extensions" 
		xmlns:naturalperson="http://eidas.europa.eu/attributes/naturalperson" 
		xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" 
		xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol" 
		xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" 
		Destination="https://login.gov.pl/login-services/singleLogoutService" 
		ID="ID-5f5c6374-deb5-4d3c-9670-19c0b701de5b" 
		IssueInstant="2018-04-19T07:02:32.784Z" 
		Version="2.0">
			<saml2:Issuer>https://dostawca_uslug.pl</saml2:Issuer>
			<ds:Signature>
				<ds:SignedInfo>
					<ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>
					<ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#ecdsa-sha256"/>
					<ds:Reference URI="">
						<ds:Transforms>
							<ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>
							<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">
								<InclusiveNamespaces xmlns="http://www.w3.org/2001/10/xml-exc-c14n#" PrefixList="ds saml2 saml2p xenc"/>
							</ds:Transform>
						</ds:Transforms>
						<ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
						<ds:DigestValue>wVQti6CnH...</ds:DigestValue>
					</ds:Reference>
				</ds:SignedInfo>
				<ds:SignatureValue>/qLYGMLO2F...=</ds:SignatureValue>
				<ds:KeyInfo>
					<ds:X509Data>
						<ds:X509Certificate>MIIDuzCCAq...</ds:X509Certificate>
					</ds:X509Data>
				</ds:KeyInfo>
			</ds:Signature>
			<saml2:NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified">name_id</saml2:NameID>
			<saml2p:SessionIndex>_ID-3118aea6-6ca4-4fe2-a4a9-731f1be19a05</saml2p:SessionIndex>
		</saml2p:LogoutRequest>
	</soap:Body>
</soap:Envelope>




Żądanie LogoutRequest musi być podpisane przez Dostawcę Usług.
Do podpisu żądania należy użyć tego samego klucza, który używany jest do podpisu żądań autoryzacyjnych AuthnRequest.
Należy zachować pełną zgodność z konstrukcją komunikatu w przykładzie powyżej.

W odpowiedzi na żądanie LogoutRequest system login.gov.pl zwraca komunikat LogoutResponse.
Schemat komunikatu dostępny pod adresem http://saml.xml.org/saml-specifications, sekcja: Protocols schema):
	<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
	<SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"/>
	<soap:Body>
		<saml2p:LogoutResponse 
		xmlns:ds="http://www.w3.org/2000/09/xmldsig#" 
		xmlns:eidas="http://eidas.europa.eu/saml-extensions" 
		xmlns:naturalperson="http://eidas.europa.eu/attributes/naturalperson" 
		xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" 
		xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol" 
		xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" 
		ID="ID-5a521939-f205-41dd-86c4-758542b48a10" 
		InResponseTo="ID-5f5c6374-deb5-4d3c-9670-19c0b701de5b" 
		IssueInstant="2018-04-19T07:42:57.041Z" 
		Version="2.0">
			<saml2:Issuer>login.gov.pl</saml2:Issuer>
			<ds:Signature>
				<ds:SignedInfo>
					<ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/>
					<ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#ecdsa-sha256"/>
					<ds:Reference URI="">
						<ds:Transforms>
							<ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>
							<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">
								<InclusiveNamespaces xmlns="http://www.w3.org/2001/10/xml-exc-c14n#" PrefixList="ds saml2 saml2p xenc"/>
							</ds:Transform>
						</ds:Transforms>
						<ds:DigestMethod Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
						<ds:DigestValue>wVQti6CnH...</ds:DigestValue>
					</ds:Reference>
				</ds:SignedInfo>
				<ds:SignatureValue>/qLYGMLO2F...=</ds:SignatureValue>
				<ds:KeyInfo>
					<ds:X509Data>
						<ds:X509Certificate>MIIDuzCCAq...</ds:X509Certificate>
					</ds:X509Data>
				</ds:KeyInfo>
			</ds:Signature>
			<saml2p:Status>
				<saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/>
			</saml2p:Status>
		</saml2p:LogoutResponse>
	</soap:Body>
</soap:Envelope>



Uwagi do powyższego komunikatu:
2. Zastosowanie koperty <soap:Envelope> świadczy o transporcie z wykorzystaniem protokołu SOAP właściwym dla usług Web-Service.
3. Komunikat LogoutResponse jest podpisany certyfikatem systemu login.gov.pl, tym samym który używany jest do podpisu komunikatów SAML Response.
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