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I  Postępowanie w celu uzyskania dostępu do API publicznego systemu KREPTD.
Należy wykonać następujące kroki:
1. Podmiot ubiegający się o dostęp do API wypełnia Wniosek o udzielenie certyfikatu publicznego dotyczącego API KREPTD będący załącznikiem dokumentu „REGULAMIN_KORZYSTANIA_Z_USLUGI_API_KREPTD”

2. Generuje klucz prywatny (2048bit) oraz żądanie podpisania certyfikatu przy użyciu narzędzia Openssl lub korzystając z bezpłatnych generatorów, dla przykładu:
https://cservices.certum.pl/muc-customer/csr/generator

przy użyciu bezpłatnego programu Openssl: openssl req –new -newkey rsa:2048 -keyout klucz_prv.key -out kreptdapi.csr -subj "/C=PL/O=NazwaPodmiotu/OU=NIP/CN=IPPubliczny"

W przypadku gdy klient zgłasza potrzebę kilku adresów IP powinien dostarczyć jeden plik CSR gdzie w polu CSR w miejscu dotychczasowego adresu IP będzie mnemonik
 - np. uproszczona nazwa firmy 

3. Weryfikację danych zawartych w CSR można wykonać używając bezpłatnego narzędzia np. KeyStoreExplorer lub wspomnianego OpenSSL: openssl req -in kreptdapi.csr –text

Pola pliku CSR powinny zawierać następujące dane:

Organization Unit (OU): NIP
Organization Unit (OU): NIP
COMMON NAME (CN): Adres zewnętrzny ip komputera zgodny z wnioskiem dostępowym (*)
Organization Name (O): Nazwa Firmy/Nazwa organu (*)
Country (C): PL
(*) – dane obowiązkowe

4. Wnioskujący o dostęp do API KREPTD wysyła pocztą elektroniczną plik CSR wraz z podpisanym wnioskiem o dostęp na następujący adres api.kreptd@gitd.gov.pl

5. Kolejnym krokiem jest przeprowadzenie testów integracyjnych. 

6. W ciągu 30 dni roboczych, licząc od wyniku pozytywnych testów integracyjnych wnioskujący otrzymuje z GITD podpisany CSR.

7. Wnioskujący sprawdza dane wystawcy oraz daty ważności certyfikatu za pomocą KeyStoreExplorer lub OpenSSL: openssl x509 -text -noout –in  nazwa_certyfiaktu.cer

8. Certyfikat może być użyty do podłączenia do API. W zależności od posiadanego oprogramowania, wnioskujący tworzy kontener dla kluczy przy pomocy komendy:  

openssl pkcs12 -export -inkey klucz_prv.key -in MYCSR2sign.csr -out key_out.pfx

9. Utworzony w ten sposób kontener należy zainstalować w systemie klienta.




II  Postępowanie w przypadku wygaśnięcia terminu ważności certyfikatu.
Odnawianie certyfikatu następuje na 30 dni przed upływem terminu wygaśnięcia. 
1. Należy wygenerować nowe żądanie CSR. W przypadku potrzeby zachowania istniejących kluczy prywatnych można użyć komendy:

openssl req -new -key klucz_prv.key -out kreptdapi.csr -subj "/C=PL/O=NazwaPodmiotu/OU=NIP/CN=IPPubliczny

2. Przesłać plik CSR na adres api.kreptd@gitd.gov.pl umieszczając nazwę podmiotu w tytule oraz informację „odnowienie”.

Uwaga: Dane podmiotu zawarte w pliku CSR muszą być zgodne z wypełnionym uprzednio wnioskiem.

III Postępowanie w przypadku zmiany danych podmiotu.
W przypadku zmiany danych podmiotu należy postępować jak w przypadku pierwszego zgłoszenia, wypełniając nowy wniosek oraz podając informację o poprzednich danych podmiotu.

IV Postępowanie w przypadku zakończenia użytkowania API publicznego systemu KREPTD.
Podmiot zgłasza drogą elektroniczną na adres api.kreptd@gitd.gov.pl na 30 dni przed zakończeniem użytkowania rezygnację z API Publicznego KREPTD podając dane podmiotu (jak we wniosku) z datą zakończenia użytkowania.









