POLITYKA PRYWATNOSCI
ProteGO Safe

Najistotniejsze informacje dotyczace Twojej prywatnosci

Przygotowali$my ten dokument, aby poinformowac¢ Cie jak przetwarzamy dane w ProteGO Safe, a
takze jakie prawa Ci przystugujg. Ponizej znajdziesz kluczowe informacje zwigzane z przetwarzaniem
danych w ramach naszej Aplikaciji.

Zaprojektowalismy ProteGO Safe zgodnie z zasadami Privacy by Default oraz Privacy by Design.
Oznacza to, ze domyslnie stosujemy ochrone Twojej prywatnosci i staraliSmy sie ograniczy¢
przetwarzanie informacji o Tobie juz na etapie projektowania i tworzenia aplikacji ProteGO Safe.
Staramy sie nie pozyskiwa¢ od Ciebie informacji, ktére umozliwig Twojg identyfikacje (tj. danych
osobowych), gdyz wierzymy, ze skuteczne =zapobieganie pandemii COVID-19 nie wymaga
przetwarzania danych osobowych, ktére identyfikujg Uzytkownikéw ProteGO Safe.

Informacje przetwarzane przez ProteGO Safe nie umozliwiaja Twojej identyfikacji.

Nie bedziemy mieli dostepu do danych osobowych, ktére wprowadzisz do aplikacji ProteGO Safe. Nie
bedziemy podejmowali aktywnych dziatan, aby Cie zidentyfikowaé. Nie bedziemy takze analizowali w
jaki sposéb korzystasz z ProteGO Safe.

Informacje wprowadzone do ProteGO Safe zwigzane z Triazem (samooceng ryzyka zarazenia COVID-
19 - Modut Triazu) sg analizowane w ramach ProteGO Safe bez opuszczania Twojego urzadzenia.

Funkcjonalno$¢ analizowania narazenia na zarazenie COVID-19 w zwigzku z kontaktem z innymi
Uzytkownikami Aplikacji (Modut Analityczny) jest dobrowolna. Masz mozliwos¢é analizowania
potencjalnego narazenia na zarazenie COVID-19 wykorzystujgc do tego celu technologie Bluetooth.
Jesli zdecydujesz sie na korzystanie z tej funkcjonalnosci Twoje Urzgdzenie bedzie analizowato
otoczenie, w ktérym sie znajdujesz, w poszukiwaniu innych Urzgdzen na ktérych zainstalowana jest
Aplikacja. W przypadku spotkania innego Urzadzenia, na ktérym zainstalowana jest Aplikacja ProteGO
Safe w obu Aplikacjach zapisze sie informacja o tym spotkaniu. Informacja o spotkaniu dwéch Urzgdzen
z zainstalowang Aplikacjg pozostaje na obu tych Urzgdzeniach nie dtuzej niz przez 14 dni, po czym
informacje te zostang usuniete.

Jesli Twoj test na COVID-19 bedzie miat wynik pozytywny zadzwoni do Ciebie konsultant Centrum
Kontaktu, ktéry poinformuje o pozytywnym wyniku testu. Nastepnie konsultant Centrum Kontaktu
zapyta Cie, czy masz zainstalowang aplikacje ProteGO Safe. Je$li tak bedzie, konsultant Centrum
Kontaktu zaproponuje Ci powiadomienie innych Uzytkownikdw o tym, ze przebywali w poblizu
Urzgdzenia Osoby Chorej na COVID-19 w ciggu ostatnich 14 dni, poprzez podyktowanie Ci Kodu PIN.
Kod PIN ma na celu potwierdzenie, ze Twoje Urzgdzenie, to Urzgdzenie Osoby Chorej na COVID-19.
Potwierdzenie to ma charakter anonimowy, ani my, ani inni Uzytkownicy nie bedziemy w stanie
rozrézni¢ poszczegolnych Urzadzen i przypisaé do nich konkretnych Uzytkownikéw. Po wprowadzeniu
kodu PIN zostanie zainicjowany proces przestania anonimowego Klucza Diagnostycznego na serwer
ProteGO Safe, a nastepnie do Urzgdzen innych Uzytkownikéw w celu analizy ryzyka zarazenia COVID-
19. Wprowadzenie Kodu PIN do Urzgdzenia jest dobrowolne.

Klucz Diagnostyczny wystany z Twojego Urzadzenia na Serwer ProteGO Safe nie bedzie zawierat
danych umozliwiajgcych identyfikacje ani informacji o Urzadzeniach, z ktérymi miates stycznosé. Ty
bedziesz decydowacé o tym, czy chcesz oznaczy¢ swoje Urzadzenie jako Urzgdzenie Osoby Chorej, co
zainicjuje wystanie anonimowego Klucza Diagnostycznego na Serwer ProteGO Safe, a nastepnie do
innych Uzytkownikéw Aplikacji. Kazda z Aplikacji, po otrzymaniu Klucza Diagnostycznego dokonuje
automatycznej analizy spotkan poprzez odpowiednie poréwnanie otrzymanego Klucza



Diagnostycznego z historig spotkan Urzgdzen z zainstalowang Aplikacjg z ostatnich 14 dni. Analiza
wykonywana jest niezaleznie na Urzadzeniu kazdego Uzytkownika, brana jest w niej pod uwage w
szczegolnosci odlegtos¢ Uzytkownikdw (sita sygnatu) oraz czas przebywania w poblizu osoby
zakazonej i w jej wyniku moze zosta¢ zmieniony status aktualnej grupy ryzyka.

§1.

Postanowienia ogélne
Niniejsza Polityka Prywatnosci okresla zasady zbierania, przetwarzania i ochrony Danych
Osobowych Uzytkownikéw w zwigzku z korzystaniem z aplikacji ProteGO Safe. GIS ani MC
nie identyfikujg Uzytkownikéw ProteGO Safe.
Administratorem Danych Uzytkownikéw jest Gtéwny Inspektor Sanitarny z siedzibg w Warsza-
wie, ul. Targowa 65, 03—729 Warszawa.
Poprzez pobranie ProteGO Safe ze sklepu Play lub AppStore oraz zainstalowanie Uzytkownik
wyraza zgode, o ktérej mowa w art. 173 ust. 1 pkt. 2 Prawa Telekomunikacyjnego, a Regulamin
oraz Polityka Prywatnosci stanowig informacje, o ktérej mowa w art. 173 ust. 1 pkt. 1 Prawa
Telekomunikacyjnego.
Niniejszy dokument jest przygotowany w oparciu o przepisy Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b
fizycznych w zwigzku z przetwarzaniem Danych Osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych), ustawy z dnia 10 maja 2018 r. o ochronie Danych Osobowych (Dz.U. z 2018
r. poz. 1000) oraz innych przepiséw powszechnie obowigzujgcych.
Administrator Danych powotat inspektora ochrony danych. Z inspektorem ochrony danych
mozna kontaktowaé sie we wszystkich sprawach dotyczgcych przetwarzania danych osobo-
wych przez Administratora Danych oraz korzystania z praw zwigzanych z przetwarzaniem tych
danych. Inspektorem Ochrony Danych jest Renata Wagrodzka z ktérg mozesz skontaktowac
sie za posrednictwem adresu e-mail: iod@gis.gov.pl.
W razie ogélnych pytan dotyczgcych prywatnosci, a takze pytan dotyczacych niniejszej Polityki
Prywatnosci zachecamy do kontaktu pod adresem: protego@mc.gov.pl lub iod@agis.gov.pl.
GIS zapewnia, iz doktada wszelkich staran, by Aplikacja Protego Safe zapewniata najwyzszy
standard ochrony prywatnosci Uzytkownikéw, a w szczegdlnosci zapewnia, iz podjat wszelkie
przewidziane prawem i mozliwe technologicznie $rodki zmierzajgce do zabezpieczenia
prywatnosci Uzytkownikéw.
GIS oswiadcza, iz stosuje Srodki techniczne i organizacyjne zapewniajgce ochrone Danych
Osobowych Uzytkownikow odpowiednig do zagrozen oraz kategorii Danych Osobowych
objetych ochrona, a w szczegdlnosci stosuje szyfrowanie oraz zabezpiecza Dane Osobowe
przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem prawa oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

§2.

Definicje

llekro¢ w Polityce Prywatnosci mowa o:

1)

2)

3)

Centrum Kontaktu - rozumie sie przez to jednostke powiadamiajgca telefonicznie o wyniku
testu na COVID-19, przekazujgcg Kod PIN Uzytkownikom Aplikacji i udzielajgca informaciji
zwigzanych z COVID-19.

Danych Osobowych — rozumie sie przez to wszelkie informacje dotyczace zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej w rozumieniu art. 4 pkt 1 RODO. Do
Przetwarzania Danych Osobowych w ProteGO Safe zastosowanie znajduje art. 11 RODO,
gdyz cel przetwarzania nie wymaga identyfikacji, zatem Uzytkownicy ProteGO Safe nie
sg identyfikowani.

GIS - rozumie sie przez to Gtdwnego Inspektora Sanitarnego z siedzibg w Warszawie, ul.
Targowa 65, 03—729 Warszawa. GIS jest administratorem danych osobowych w rozumieniu



RODO wzgledem danych osobowych Uzytkownikow ProteGO Safe. GIS samodzielnie ustala
cele i sposoby przetwarzania Danych Osobowych w ramach ProteGO Safe.

4) Kluczu Diagnostycznym - rozumie sie przez to generowany losowo, okresowy i
alfanumeryczny ciag znakdéw przekazywany na Serwer ProteGO Safe, ktory zawiera
zanonimizowane Dane Osobowe, inicjujacy proces analizy narazenia na zarazenie COVID-19
w ramach Modutu Analitycznego. Klucz Diagnostyczny jest przekazywany na Serwer ProteGO
Safe po wpisaniu do Aplikacji Kodu PIN przez Uzytkownika bedgcego Osobg Chora.

5) MC - rozumie sie przez to Ministra Cyfryzacji z siedzibg w Warszawie, ul. Krélewska 27, 00—
060 Warszawa. MC w oparciu o porozumienie zawarte z GIS, wspiera GIS w rozwoju i
utrzymaniu ProteGO Safe.

6) Module Analitycznym - rozumie sie przez to funkcjonalnos$é¢ ProteGO Safe umozliwiajgca
zapisywanie, tworzenie historii oraz analizowanie spotkania Urzadzenia Uzytkownika z innymi
Urzadzeniami Uzytkownikéw Aplikacji. Modut Analityczny jest oparty o Privacy-Preserving
Contact Tracing API wytworzone oraz udostepnione przez Google oraz Apple. Informacje
generowane przez Modut Analityczny wraz z wynikami jego pracy sg przechowywane lokalnie
na Urzgdzeniu przez 14 dni. Google oraz Apple w swojej dokumentaciji, ktérg mozna odnalezé
tutaj: https://www.google.com/covid19/exposurenotifications/ oraz
https://developer.apple.com/documentation/exposurenoctification zapewniajg, ze stosujg
najwyzsze standardy bezpieczenstwa, aby chroni¢ anonimowo$¢ Uzytkownikow.

7) Module Dziennik Zdrowia - rozumie sie przez to funkcjonalnos¢ ProteGO Safe o charakterze
notatnika umozliwiajgcg Uzytkownikowi odnotowywanie informacji o swoim stanie zdrowia.
Dane Osobowe wprowadzane do Modutu Dziennik Zdrowia sg przechowywane lokalnie na
Urzadzeniu Uzytkownika.

8) Module Triazu - rozumie sie przez to funkcjonalnosé ProteGO Safe umozliwiajgca wykonanie
przez Uzytkownika samooceny ryzyka narazenia na zakazenie COVID-19, stworzona na
podstawie kwestionariusza WHO. Dane Osobowe wprowadzane do Modutu Triazu sag
przechowywane lokalnie na Urzgdzeniu Uzytkownika.

9) Osoba Chora - rozumie sie przez to osobe fizyczna, posiadajgcg petng zdolno$¢ do czynnosci
prawnych, ktdéra uzyskata pozytywny wynik testu na COVID-19. Osoba Chora nie musi
by¢ Uzytkownikiem.

10) ProteGO Safe lub Aplikacji — rozumie sie przez to aplikacje ProteGO Safe, ktéra zawiera
Modut Analityczny, Modut Triazu oraz Modut Dziennik Zdrowia, a takze wspiera w profilaktyce
i zapobieganiu zarazeniem, przekazuje istotne informacje zwigzane z pandemig COVID-19
oraz przypomina o bezpiecznych zachowaniach i nawykach codziennej higieny.

11) Przetwarzaniu — rozumie sie przez to operacje lub zestaw operacji wykonywanych na Danych
Osobowych lub zestawach Danych Osobowych w sposéb zautomatyzowany lub niezautoma-
tyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, ad-
aptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub fgczenie,
ograniczanie, usuwanie lub niszczenie.

12) Regulaminie — rozumie sie przez to dokument, ktory okresla warunki korzystania z ProteGO
Safe, a takze prawa i obowigzki GIS, MC oraz Uzytkownikéw.

13) RODO - rozumie sie przez to Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem Danych Osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

14) Serwerze ProteGO Safe - rozumie si¢ przez to infrastrukture chmurowg utrzymywang przez
Operatora Chmury Krajowej stuzgcg do przekazania Klucza Diagnostycznego do Urzgadzen
Uzytkownikéw. Klucze Diagnostyczne sg przechowywane na Serwerze ProteGO Safe w
postaci zaszyfrowanej przez 14 (czternascie) dni.

15) Urzadzeniu — rozumie sie przez to elektroniczne urzadzenie za posrednictwem, ktérego
Uzytkownik uzyskuje dostep do ProteGO Safe (tablet, smartphone itp.) z aktywnym modutem




Bluetooth, systemem Android 5.0 lub wyzszym z dostepem do sklepu Google Play albo z
systemem iOS w wers;ji nie nizszej niz 13.5 z dostepem do sklepu AppStore. Modut Analityczny
bedzie dziatat jedynie w Urzgdzeniach z systemem Android 6.0 wspierajgcych technologie BLE
lub wyzszym albo z systemem iOS w wersji nie nizszej niz 13.5.

16) Uzytkowniku — rozumie sie przez to osobe posiadajgcg petng zdolno$é do czynnosci
prawnych, ktéra po zaakceptowaniu Regulaminu i Polityki Prywatnosci korzysta z ProteGO
Safe.

17) WHO - rozumie sie przez to Swiatowg Organizacje Zdrowia (World Health Organisation).

§3.
Ogodlne zasady

1. Do Przetwarzania Danych Osobowych w ProteGO Safe zastosowanie znajduje art. 11 RODO,
gdyz cel przetwarzania nie wymaga identyfikacji Uzytkownika. GIS oraz MC projektujgc
zabezpieczenia techniczne ProteGO Safe dochowali nalezytej starannosci, aby uniemozliwic¢
identyfikacje Uzytkownikéw. Niemniej z uwagi na fakt, ze lokalnie w ramach Aplikacji
przetwarzane sg Dane Osobowe Uzytkownika, pomimo braku dostepu do nich ze strony GIS
jako administratora danych, Rozporzadzenie w dalszym ciggu znajduje zastosowanie.

2. Dane Osobowe Przetwarzane sg wytgcznie w celu wsparcia spoteczenstwa w przeciwdziataniu
rozprzestrzeniania sie pandemii COVID-19: dziatajgc w szeroko rozumianym interesie
publicznym, administrator poprzez dystrybucje i zapewnienie operacyjnosci aplikacji ProteGO
Safe wspiera szybkg wymiane informacji pomiedzy osobami fizycznymi w ramach okreslone;
spotecznosci, dziatajgc na rzecz profilaktyki zdrowia publicznego i przeciwdziatania
rozprzestrzenianiu sie wirusa SARS CoV-2 oraz choroby COVID-19, poprzez wymiane
zanonimizowanych informacji dotyczgcych o0s6b zakazonych oraz oprogramowanie
umozliwiajgce analize spotkan i kontaktéw, jak réwniez poprzez algorytmy umozliwiajgce
ocene ryzyka zarazenia.

3. Dane Osobowe Przetwarzane sg na podstawie art. 6 ust. 1 lit. e RODO w zw. z zadaniem
realizowanym w interesie publicznym polegajgcym na zapobieganiu, przeciwdziataniu i
zwalczaniu COVID-19 wynikajgcym z art. 1, 2, 3, 6 oraz 8a ust. 1, 4 i 5 ustawy z dnia 14 marca
1985 r o Panstwowej Inspekcji Sanitarnej (Dz.U. z 2019 r. poz. 59).

4. Dane Osobowe dotyczgce stanu zdrowia Uzytkownika sg przetwarzane takze na podstawie
art. 9 ust. 2 lit. i RODO w zw. z zadaniem publicznym polegajgcym na zapobieganiu,
przeciwdziataniu i zwalczaniu COVID-19 wynikajgcym z art. 1, 2, 3, 6 oraz 8a ust. 1, 4 i 5 ustawy
z dnia 14 marca 1985 r o Panstwowej Inspekcji Sanitarnej (Dz.U. z 2019 r. poz. 59), gdyz
przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami
zdrowotnymi na podstawie prawa panstwa cztonkowskiego.

5. ProteGO Safe przetwarza Dane Osobowe niewymagajgce identyfikacji jak stanowi art. 11
RODO. GIS ani MC nie sg w stanie zidentyfikowa¢ osoby, ktérej dane dotyczg (Uzytkownika).
GIS przestrzega nastepujgcych zasad Przetwarzania Danych Osobowych:

1) wdraza odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie danych o
Uzytkownikach Aplikacji odbywato sie w sposéb anonimowy bez ich identyfikacji zgodnie
z przepisami o ochronie Danych Osobowych i aby méc to wykazac;

2) wykonuje nadzér nad bezpieczenstwem Danych Osobowych przez caty okres ich
posiadania w sposob zapewniajgcy w szczegolnosci ochrone przed dostepem osoéb
nieuprawnionych, uszkodzeniem, zniszczeniem lub utratg;

3) zachowuje poufnos¢ informacji dotyczgcych Uzytkownika poprzez zastosowanie
szyfrowania;

4) zachowuje poufnos¢ Danych Osobowych;

5) zapewnia osobom, ktérych dane dotyczg, realizacje ich praw wynikajgcych z przepiséow
prawa.

6. GIS moze przetwarzaé nastepujgce Dane Osobowe:



1) Dane zwigzane 2z wykorzystywaniem serwera zapewniajgcego przekazywanie

Uzytkownikom komunikatow:

a) UID - losowe oznaczenie Uzytkownika uniemozliwiajgce identyfikacje,

b) Sredni czas korzystania z Aplikacji przez Uzytkownikéw (dane statystyczne, ktérych
nie mozna powigzac z poszczegolnymi Uzytkownikami).

2) Dane statystyczne pochodzgce ze sklepdw z aplikacjami tj. Google Play Store oraz Apple
AppStore, ktérych nie mozna powigzaé z poszczegdlnymi Uzytkownikami (dane
statystyczne):

a) Informacja o instalacji, ostatnim korzystaniu i usunieciu Aplikaciji;

b) Lokalizacja, w ktérej znajdowat sie Uzytkownik podczas instalacji Aplikacji (okreslenie
miasta lub kraju);

¢) Modele Urzadzen Uzytkownikow;

3) Dane przechowywane wytgcznie lokalnie na Urzgdzeniach, niezaleznie od systemu
operacyjnego Urzgdzenia. Dane te nie sg przekazywane poza Urzadzenie Uzytkownika,
w szczegolnosci nie Przetwarza ich GIS ani MC:

a) ID Uzytkownika,
b) Historia wpiséw do Dziennika Zdrowia,
c) Historia wpiséw do Modutu Triazu,
d) Temporarary _exposure keys upload_status - informacja czy przestanie informacji w
ramach Modutu Analitycznego zakonczyto sie pomysinie czy tez z btedem,
e) informacja o tym, czy Aplikacja jest uruchamiana pierwszy raz,
f) Informacja o potgczeniu Internetowym,
g) informacja o tym, czy Uzytkownik udzielit zgode na powiadomienia push w Aplikaciji,
h) informacja o tym, czy Uzytkownik przydzielit Aplikacji uprawnienie konieczne dla
funkcjonowania Modutu Analitycznego,
i) informacja o tym, czy modut Bluetooth urzgdzenia jest wigczony,
j) Informacja o stanie, wigczeniu i aktywnosci Modutu Analitycznego,
k) Informacja o stanie Aplikacji (czy jest wigczona na pierwszym planie, czy w tle),
I) Informacje usuwane po 14 dniach:
i) historia wynikéw analiz Modutu Analitycznego z ostatnich 14 dni,
ii)  okres kontaktu Urzadzern Uzytkownikéw, wartosci w zakresie 5-30
minut,
iii)  data kontaktu Urzadzen Uzytkownikow.

4) Dane przekazywane do innych Urzadzeh za posrednictwem Serwera ProteGO Safe:

a) Klucz Diagnostyczny - zawiera informacje o kluczu, rollingPeriod, rollingStartNumber
oraz transmissionRisk (doktadne informacje tutaj)

b) region dziatania Aplikacji (Polska);

c) informacja, ze Klucz Diagnostyczny jest zwigzany z aplikacjg ProteGO Safe;

d) potwierdzenie, ze Kod PIN jest poprawny.

5) Plik cookies zawierajgcy UID Uzytkownika przekazywany do Cloudflare Inc. w celu
zapobiegania atakom DDOS oraz zapewnienia najwyzszych standardéw bezpieczenstwa
Uzytkownikéw. Plik cookies, o ktorym mowa w niniejszym punkcie nie umozliwia
profilowania, ani monitorowania zachowarn Uzytkownika na réznych witrynach (cross-site
tracking). Wiecej informacji dotyczacych bezpieczenstwa tego rozwigzania jest dostepne
tutaj: https://support.cloudflare.com/hc/en-us/articles/200170156-Understanding-the-
Cloudflare-Cookies#12345682.

7. Podanie Danych Osobowych, o ktérych mowa w ust. 5 pkt. 3 niniejszego paragrafu, jest
dobrowolne, lecz moze warunkowaé korzystanie z petnych funkcjonalnosci ProteGO Safe.
8. Odbiorcami Danych Osobowych z ProteGO Safe:

1) w zakresie okreslonym w §3 ust. 4 pkt. 1, 2 i 4 mogg by¢ podmioty, ktére wspotpracuja z

GIS w celu rozwoju i utrzymania ProteGO Safe:




a) MC odpowiedzialny za nadzér nad rozwojem i utrzymaniem ProteGO Safe tj. Minister
Cyfryzacji z siedzibg w Warszawie, ul. Krélewska 27, 00-060 Warszawa, e-mail:
mc@mc.gov.pl;

b) podmiot odpowiedzialny za utrzymanie aplikacji ProteGO Safe, a takze wykonywanie
zleconych przez MC prac rozwojowych i deweloperskich nad ProteGO Safe: TYTANI24
Spotka z ograniczong odpowiedzialnoscig z siedzibg we Wroctawiu, ul. Zgbkowicka 55,
50 — 511 Wroctaw (adres biura: ul. KosScierzynska 32A, Wroctaw, 51 — 410), wpisana
do rejestru przedsiebiorcow Krajowego Rejestru Sgdowego prowadzonego przez Sad
Rejonowy we Wroctawiu, VI Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod
numerem KRS 0000725465, REGON 369879064, NIP 8992843182, o kapitale
zaktadowym optaconym w catosci w wysokosci 20 000,00 zt;

2) w zakresie okreslonym w §3 ust. 4 pkt. 1, 2 i 4 moze by¢ Operator Chmury Krajowej Sp. z
0.0. jako podmiot dostarczajgcy infrastrukture umozliwiajgcg pobieranie i aktualizowanie
ProteGO Safe oraz utrzymujgcy Serwer ProteGO Safe. Podmiot ten Swiadczy takze
utrzymanie ustugi Google Firebase umozliwiajgcej przekazywanie Uzytkownikom
powiadomienh push - https://firebase.google.com/support/privacy;

3) w zakresie okreslonym w §3 ust. 4 pkt. 5 moze byé¢: Cloudflare Inc. 101 Townsend St, San
Francisco, CA 94107, USA w zakresie dostarczania ustugi zapobiegania atakom DDOS
oraz zapewnienia najwyzszych standardéw bezpieczenstwa Uzytkownikéw.

9. ProteGO Safe bedzie aktywne jedynie przez okres pandemii COVID-19 i moze zostac
dezaktywowana zgodnie z decyzjg GIS. Po zaprzestaniu korzystania z Prote GO Safe wszystkie
Dane Osobowe zostang usuniete wraz z Aplikacja.

10. Dane Osobowe dotyczgce Uzytkownika w postaci anonimowego adresu UID mogg by¢
przekazywane poza Europejski Obszar Gospodarczy w zakresie korzystania z ustugi
Swiadczonej przez Cloudflare w celu zapobiegania atakom DDOS oraz zapewnienia
najwyzszych standardéw bezpieczerstwa Uzytkownikéw. Cloudflare Inc pozostaje podmiotem
certyfikowanym w ramach programu certyfikacji Privacy Shield, funkcjonujgcego w oparciu o
decyzje wykonawczg Komisji (UE) 2016/1250 z dnia 12 lipca 2016 r. ws. Tarczy Prywatnosci.
Takie przekazanie nastgpi takze jedynie w sytuacji wyjatkowej, w szczegolnosci wtedy, gdy
Uzytkownik bedzie korzystat z Aplikacji poza terenem Europejskiego Obszaru Gospodarczego.

11. Przetwarzane Dane Osobowe nie sg udostepniane Odbiorcom Danych Osobowych w formie,
ktéra pozwalataby na identyfikacje osoby, ktérej dane dotycza.

12. W ramach ProteGO Safe nie sg podejmowane decyzje w sposdb zautomatyzowany w
rozumieniu art. 22 RODO. Oznacza to, ze okolicznos¢ korzystania z Aplikacji nie powoduje
wydawania w stosunku do Uzytkownika jakichkolwiek decyzji, ktére mogtyby mie¢ charakter
skutku prawnego lub w podobny sposéb istotnie wptywaé na Uzytkownika.

§ 4.
Prawa Uzytkownikéw
1. Do Przetwarzania Danych Osobowych w ProteGO Safe zastosowanie znajduje art. 11 RODO
2. Osobom, ktérych dane dotyczg, przystuguije:
1) na podstawie art. 15 RODO prawo dostepu do Danych Osobowych;
2) na podstawie art. 16 RODO prawo do sprostowania Danych Osobowych;
3) na podstawie art. 17 RODO prawo do usuniecia Danych Osobowych;
4) na podstawie art. 18 RODO prawo zgdania od Administratora ograniczenia Przetwa-
rzania Danych Osobowych z zastrzezeniem przypadkoéw, o ktérych mowa w art. 18 ust.
2 RODO;
5) na podstawie art. 21 RODO prawo sprzeciwu wobec Przetwarzania Danych Osobo-
wych.
3. W celu realizacji praw wskazanych w ust. 1, nalezy skorzysta¢ z odpowiednich funkcjonalnosci
ProteGO Safe.



4.

5.

6.

ProteGO Safe umozliwia Uzytkownikowi w dowolnym czasie realizacje prawa do usuniecia
Danych Osobowych:

1) Aby usung¢ Dane Osobowe z Modutu Triazu, Modutu Dziennik Zdrowia oraz innych
Danych Osobowych wprowadzonych przez Uzytkownika nalezy na ekranie gtdwnym
ProteGO Safe wybrac¢ kolejno: Wiecej, nastepnie Moje dane, nastepnie Zarzadzaj da-
nymi, a nastepnie Wymaz dane. Po zatwierdzeniu przez Uzytkownika decyzji wszyst-
kie Dane Osobowe wprowadzone przez Uzytkownika do ProteGO Safe zostang bez-
powrotnie usuniete.

2) Aby usung¢ Dane Osobowe z Modutu Analitycznego nalezy odpowiednio:

a. dla Urzadzen z systemem iOS w wersji 13.5 lub 13.6 wybra¢ kolejno: Ustawienia
Systemowe > Prywatnos¢ > Zdrowie > Rejestrowanie Narazenia na COVID-19 ->
Usuh dziennik narazen;

b. dla Urzadzen z systemem iOS w wersji 14 wybra¢ kolejno: Ustawienia Systemowe
> Powiadomienia o narazeniu -> Usun dziennik narazen;

c. dla Urzgdzeh z systemem Android wybraé kolejno: Ustawienia -> Google ->
Powiadomienia o ryzyku ekspozycji na COVID-19 -> Usun losowe identyfikatory;
po zatwierdzeniu przez Uzytkownika decyzji wszystkie dane zwigzane z Modutem
Analitycznym zostang bezpowrotnie usuniete.

W sprawie jakichkolwiek pytan i wnioskow zwigzanych z prawami Uzytkownikéw nalezy
kontaktowac sie pod adresem: protego@mc.gov.pl.

Uzytkownik, ma prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
jezeli uzna, ze Przetwarzanie jego Danych Osobowych narusza przepisy RODO lub
powszechnie obowigzujgce przepisy. Skarge mozna wystac pisemnie na adres: Prezes Urzedu
Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa lub elektroniczne za
posrednictwem portalu ePUAP.

Uzytkownik ma prawo do wycofania zgody na dziatanie Modutu Analitycznego w dowolnym
momencie, przy czym wycofanie zgody nie wptynie na zgodnos$¢ z prawem dziatann dokonanych
przed jej wycofaniem. Aby wycofa¢ zgode zwigzang z Modutem Analitycznym nalezy:

1) dla Urzadzeh z systemem iOS w wersji 13.5 lub 13.6 wybraé kolejno: Ustawienia
Systemowe > Prywatnos¢ > Zdrowie > Rejestrowanie Narazenia na COVID-19 ->
Wytacz Rejestrowanie narazenia;

2) dla Urzadzen z systemem iOS w wersji 14 wybrac¢ kolejno Ustawienia Systemowe >
Powiadomienia o narazeniu -> Wytgcz Rejestrowanie narazenia;

3) dla Urzadzen z systemem Android wybraé kolejno: Ustawienia -> Google ->
Powiadomienia o ryzyku ekspozycji na COVID-19 -> Wytgcz Powiadomienia o ryzyku
ekspozyciji;
po zatwierdzeniu przez Uzytkownika decyzji Modut Analityczny przestanie dziatac.

Uzytkownik ma prawo do wycofania zgody wyrazonej na podstawie art. 173 ust. 1 ustawy
Prawo telekomunikacyjne w dowolnym momencie, przy czym wycofanie zgody nie wptynie na
zgodnos¢ z prawem dziatah dokonanych przed jej wycofaniem. Aby wycofaé zgode nalezy
usung¢ ProteGO Safe z Urzadzenia.

§5.

Postanowienia koncowe
W ProteGO Safe mogg pojawia¢ sie linki do innych stron internetowych. Takie strony
internetowe dziatajg niezaleznie od GIS i nie sg w zaden sposéb przez niego nadzorowane.
Strony te mogg posiadac wiasne polityki prywatnosci oraz regulaminy, z ktérymi zalecamy sie
zapoznac.
GIS zastrzega sobie prawo zmiany Polityki Prywatnosci poprzez opublikowanie nowej Polityki
Prywatnosci na stronie ProteGO Safe.
Po zakonczeniu okresu pandemii lub zagrozenia pandemicznego zwigzanego z wirusem
SARS-CoV-2 Aplikacja ProteGO Safe zostanie zdezaktywowana.



