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Opis problemu:

Niedawno nasza firma dowiedziata sie od FDA | CISA, ze monitor pacjenta CMS8000 ma nastepujace
luki w zabezpieczeniach cyberbezpieczenstwa:

1. Monitor pacjenta moze by¢ zdalnie sterowany przez nieautoryzowanego uzytkownika lub nie
dziata¢ jak powinien.

2. Oprogramowanie monitorow pacjenta zawiera backdoora, co moze oznacza¢, ze urzgdzenie lub
sie¢ do ktérej podtaczone jest urzadzenie mogty zostac naruszone.

3. Po podtgczeniu monitora pacjenta do Internetu, skompromitowane urzadzenie zaczyna zbierac¢
informacje o danych pacjenta, w tym wrazliwych danych osobowych (PIl) | chronionych informacji o
stanie zdrowia (PHI) a nastepnie rozpoczyna ich exflitracje (przesytanie) poza $Srodowisko
Swiadczenia opieki zdrowotne;.

Do tej pory Contec nie ma informacji o zadnych incydentach bezpieczenstwa, obrazeniach ani
zgonach powigzanych z tymi podatnosciami.

Biorac jednak pod uwage, ze te podatnos$ci mogg narazi¢ pacjentdw na ryzyko gdy monitor pacjenta
jest podtaczony do Internetu, zgodnie z przepisami EU MDR | odpowiednimi procedurami
kontrolnymi firmy, publikujemy niniejszg Informacje o bezpieczeristwie (FSN).

Wptyw:

Monitor pacjenta jest przeznaczony do monitorowania, wyswietlania, oceniania,
przechowywania i alarmowania wielu parametroéw fizjologicznych, w tym EKG, czestosci akcji
serca, czestosci oddechdw, nieinwazyjnego ci$nienia krwi, inwazyjnego cisnienia krwi,
dwutlenku wegla i temperatury u pacjentéw dorostych, dzieci i noworodkéw. Jesli podatnos¢
zostanie wykorzystana, moze to doprowadzi¢ do nastepujgcych zdarzen:

@ Zaktécenie ciggtego monitorowania parametréw zyciowych, prowadzgce do opdznienia w
wykrywaniu krytycznych zmian w stanie zdrowia pacjenta i opdznionej interwencji
medycznej.

® Manipulacja lub uszkodzenie danych przesytanych przez monitor pacjenta, prowadzace
do nieprawidtowych odczytéw i potencjalnie szkodliwych decyzji medycznych opartych
na fatszywych danych.

Osoby ktore otrzymaty to powiadomienie | zostaty uznane za dotkniete ta podatnoscia powinny
podjac¢ nastepujgce dziatania zaradcze:

1. Jesli urzadzenie uzytkownika jest obecnie uzywane samodzielnie i nie ma planéw podtgczenia go
do zadnej sieci (w tym sieci przewodowych lub bezprzewodowych), uzytkownik moze tymczasowo
odtozy¢ to na pdzniej. Jednak gdy pojawig sie plany podtaczenia urzadzenia do sieci w przysztosci,
prosimy o niezwtoczne pobranie pakietu aktualizacji oprogramowania wystanego przez naszg firme i
zainstalowanie go zgodnie z przewodnikiem aktualizacji oprogramowania, aby zapewnié
cyberbezpieczenstwo.

2. Jesli urzadzenie uzytkownika znajduje sie w zamknietej sieci lokalnej (LAN) ktéra jest fizycznie
odizolowana od Internetu i zadne inne urzadzenia poza urzgdzeniami medycznymi nie sg
podtgczone do tej sieci, ryzyko zagrozenia sieci w takim srodowisku jest wyjatkowo niskie. W takim




przypadku uzytkownik moze zdecydowaé, czy pobrac i zainstalowac pakiet aktualizacji
oprogramowania zgodnie z rzeczywistg sytuacja. Jesli istniejg plany podtgczenia urzadzenia do
niezamknietej sieci prywatnej w przysztosci, prosimy o niezwtoczne pobranie pakietu aktualizacji
oprogramowania wystanego przez naszg firme i zainstalowanie go zgodnie z przewodnikiem
aktualizacji oprogramowania, aby zapewnic¢ cyberbezpieczenstwo.

3. Jezeli urzadzenie uzytkownika nie jest uzywane w bezpiecznym $rodowisku sieciowym (tj. nie w
zamkniete;j sieci lokalnej (LAN), ktdra nie jest fizycznie odizolowana od Internetu i do ktérej nie sg
podtgczone zadne inne urzadzenia poza urzagdzeniami medycznymi), nalezy podja¢ nastepujgce
natychmiastowe i dlugoterminowe dziatania:

a. Natychmiastowe dziatania: Zaleca sie podjecie krokéw w celu bezpiecznego odtgczenia sie od sieci
poprzez odtagczenie kabla sieciowego i wigczenie samej funkcji monitorowania lokalnego.

b. Dtugoterminowe dziatania tagodzgce: Po potwierdzeniu, ze aktualizacja monitora jest konieczna,
nie wahaj sie skontaktowac z lokalnym dystrybutorem lub naszg firmg za posrednictwem poczty e-
mail. Adres e-mail naszej firmy: contact@contecmed.com. Niezwtocznie przekazemy Ci pakiet
aktualizacji i instrukcje instalacji. Aby zapewni¢ ptynny proces, przygotuj dane dotyczgce produktu,
takie jak model, UDI lub SN, ktére zazwyczaj mozna znalez¢é z tytu urzadzenia lub na opakowaniu.
Jesli masz jakiekolwiek pytania lub potrzebujesz dalszej pomocy, skontaktuj sie z nami w dowolnym
momencie. Jestesmy tutaj, aby pomoc.

Informacje Kontaktowe:

Jesli masz jakiekolwiek pytania, nie wahaj sie skontaktowac z naszg firmg przez e-mail. E-mail:
contact@contecmed.com. Skontaktujemy sie z Tobg niezwtocznie i wspdlnie rozwigzemy
problem.

Uwaga:

Niniejszg Informacje o bezpieczenstiwe nalezy udostepni¢ wszystkim osobom w organizaciji,
ktére powinny o niej wiedzie¢ oraz przestac jg do kazdej organizacji do ktérej przeniesiono
potencjalnie zainfekowane urzadzenia.
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