Teza

W toku postepowania wyjasniajgcego nalezy szczegdtowo wyjasni¢ sprawe i ustalic czy
zostat popetniony czyn stanowigcy naruszenie obowigzkéw cztonka korpusu stuzby cywilne;.
Komisji dyscyplinarna powinna wszechstronnie oceni¢ zebrany materiat dowodowy.

Naruszenie obowigzku
przestrzegania Konstytucji Rzeczypospolitej Polskiej i innych przepisow prawa, dochowanie
tajemnicy ustawowo chronionej.

Naruszenie zasady sc lub zasady etyki ksc
nie zostaty wskazane w orzeczeniu

Sygn. akt DSC. WK.6402.14.202 |.BB

ORZECZENIE
Wyzszej Komisji Dyscyplinarnej Stuzby Cywilnej

Warszawa, 9 czerwca 2021 r.

Wyzsza Komisja Dyscyplinarna Stuzby Cywilnej w skfadzie:

Dawid Pluta (przewodniczgcy sktadu orzekajgcego)
Anna Zotkowska

Piotr Orzech

Maciej Tomczak

Cezary Zaremba

Bogustawa Baprawska (protokolant)

przy udziale:

L B - Rzecznika Dyscyplinarnego urzedu w P oraz

T P - Obwinionej;

A O - obroncy Obwinionej po rozpoznaniu 9 czerwca 2021 roku na rozprawie w siedzibie
Kancelarii Prezesa Rady Ministrow w Warszawie sprawy T P, zatrudnionej w urzedzie w P w
Urzedzie w K na stanowisku starszego specjalisty;

obwinionej o to, ze:

wykorzystujgc prywatne urzgdzenie wykonata zdjecia akt spraw egzekucyjnych oraz z
wykorzystaniem prywatnego konta poczty elektronicznej, przestata je w dniu 26 czerwca
2020r. jako zafgczniki do dwoch wiadomosci e-mail na swoje stuzbowe konto poczty
elektronicznej, czym naruszyta przepisy art. 76 ust. 1 pkt 1 i pkt 5 ustawy z dnia 21 listopada
2008 r. o stuzbie cywilnej (Dz.U. z 2020 r., poz. 265 z pézn. zm. - dalej jako ,u.s.c.” lub
L2ustawa o stuzbie cywilnej’) oraz przepisy Zarzgdzenia nr Dyrektora urzedu w P z dnia 28
listopada 2019 r. w sprawie ustanowienia i wdrozenia Systemu Zarzgdzania
Bezpieczenstwem Informaciji w urzedzie w P;


https://sip.lex.pl/akty-prawne/dzu-dziennik-ustaw/konstytucja-rzeczypospolitej-polskiej-16798613

na skutek odwotania wniesionego przez T P pismem z 5 lutego 202 Ir. od orzeczenia Komisji
Dyscyplinarnej dla urzedu w P z dnia 14 stycznia 2021 r. o sygnaturze, wymierzajgcego
Obwinionej kare upomnienia;

na podstawie art. 126 ust. 3 w zwigzku z art. 127 ust. 1 ustawy o stuzbie cywilnej oraz § 36
ust.2 rozporzadzenia Prezesa Rady Ministréw z dnia 9 kwietnia 2009 r. w sprawie
postepowania wyjasniajgcego i postepowania dyscyplinarnego w stuzbie cywilnej (Dz. U. Nr
60, poz. 493);

orzeka o

uchyleniu orzeczenia komisji dyscyplinarnej | instancji w catosci i przekazaniu
sprawy do
ponownego rozpoznania

Dawid Pluta
Anna Z6tkowska
Piotr Orzech
Maciej Tomczak

Cezary Zaremba

Uzasadnienie

Powzigcie informacji o naruszeniu obowigzkéw cztonka korpusu stuzby cywilnej

Na podstawie pisma Naczelnika Urzedu w K z 1 lipca 2020 r., kierownik urzedu w P,
powzigt wiedze o prawdopodobnym naruszeniu przepiséw bezpieczenstwa informatycznego
przez Obwiniona.

Pismem z 3 lipca 2020r. Dyrektor urzedu w P polecit Rzecznikowi Dyscyplinarnemu urzedu
w P (dalej rowniez: ,Rzecznik Dyscyplinarny” lub ,Rzecznik”), wszczgé postepowanie
wyjasniajgce wobec Obwinione;j.

Postepowanie wyja$niajgce

Pismem z 6 sierpnia 2020r. Rzecznik Dyscyplinarny urzedu w P zawiadomit
Obwiniong o wszczeciu postepowania wyjasniajgcego w zakresie naruszenia obowigzkéw
cztonka korpusu stuzby cywilnej oraz naruszenie przepiséw Zarzgdzenia nr Dyrektora urzedu
w P z dnia 28 listopada 2019r. w sprawie ustanowienia i wdrozenia Systemu Zarzgdzania
Bezpieczenstwem Informaciji w urzedzie w P (Polityka Bezpieczenstwa Informacji pkt, Obszar
przetwarzania danych osobowych pkt, Instrukcja Zarzgdzania Systemami Informatycznymi
pkt) a przede wszystkim poprzez naruszenie przepiséw bezpieczenstwa informatycznego,
polegajgce na przestaniu w dniu 26 czerwca 2020r. ze stuzbowej skrzynki e-mail na prywatng
skrzynke e-mail dwdéch wiadomosci zawierajgcych pliki ze zdjeciami akt spraw z danymi



0sob, w tym zobowigzanych.

W toku postepowania wyjasniajgcego przestuchano Obwiniong w charakterze Strony
a takze odebrano od niej pisemne wyjasnienia zatytutowane ,Opis zdarzen w okresie od 1
do 31 lipca 2020r.” oraz skierowang przez Obwiniong wiadomos¢ e-mail z 7 sierpnia 2020r.
zatytutowang jako ,Doprecyzowanie zeznan do protokotu”. Zgromadzono takze materiat
dowodowy w postaci wydrukow wiadomosci e-mail Obwinionej z 26 czerwca 2020r.
odpowiednio z godz. 10:48:20 i 10:49:58 wraz z wydrukami plikow stanowigcych zatgczniki
do tych wiadomosci.

Na podstawie powyzszych wyjasnien a takze w oparciu o zgromadzone dowody ustalono, iz
26 czerwca 2020 r. Obwiniona przebywajgc w miejscu statego wykonywania pracy, wykonata
prywatnym telefonem zdjecia akt spraw egzekucyjnych i z wykorzystaniem prywatnego konta
poczty elektronicznej, przestata je w dwdch wiadomosciach na swoje stuzbowe konto poczty
elektronicznej.

Obwiniona w swoich zeznaniach podkreslata, ze ujawnione czynnosci miaty na celu
usprawnienie wykonywanej przez nig pracy a telefon uzyty do wykonania zdje¢ byt
zabezpieczony hastem przed nieuprawnionym dostepem oséb trzecich. Obwiniona wyjasnita
takze, ze przestane pliki nie zostaty nikomu udostepnione, nie byty powielane ani zapisywane
na jakimkolwiek innym (poza twardym dyskiem komputera stuzbowego) no$niku danych oraz
zostaty usuniete z konta prywatnej poczty elektronicznej Obwinione;.

W toku prowadzonego postepowania wyjasniajgcego ustalono takze, ze w dniach 7-20 lipca
2020r. przeprowadzona zostata kontrola funkcjonalna, ktérej zakres zostat zdefiniowany jako:
,Naruszenie przepisow bezpieczenstwa informatycznego przez pracownika dziatu T P w
zakresie: 1. przestanych na adres swojej prywatnej skrzynki elektronicznej dotyczgcej spraw
prowadzonych przez nig, czy tez sg to sprawy, ktore zostaty przydzielone do zatatwienia
innym pracownikom, 2. prawidtowoS$ci sposobu zakoriczenia spraw, z ktorych sporzgdzono
skany dokumentow i przestano na adres swojej prywatnej skrzynki elektronicznej” Podczas
przeprowadzonej kontroli funkcjonalnej nie stwierdzono nieprawidtowosci.

Pismem z 23 wrzesnia 2020r. do Komisji Dyscyplinarnej urzedu w P (dalej rowniez:
.,Komisja Dyscyplinarna | instancji” lub ,Komisja”) zostat skierowany wniosek Rzecznika
Dyscyplinarnego o wszczecie postepowania dyscyplinarnego wobec Obwinionej, w ktorym
zarzucono Jej naruszenie obowigzkdéw cztonka korpusu stuzby cywilnej, okreslonych w art.
76 ust. 1 pkt 1 ustawy o stuzbie cywilnej oraz przepisy wynikajgce z Zarzadzenia nr Dyrektora
urzedu w P z dnia 28 listopada 2019r. w sprawie ustanowienia i wdrozenia Systemu
Zarzgdzania Bezpieczenstwem Informacji w urzedzie w P (Polityka Bezpieczenhstwa
Informacji pkt, Obszar przetwarzania danych osobowych pkt, Instrukcja Zarzgdzania
Systemami Informatycznymi pkt) poprzez przestanie w dniu 26 czerwca 2020r. z prywatnej
skrzynki e-mail na stuzbowg skrzynke e-mail dwéch wiadomosci zawierajgcych pliki ze
zdjeciami akt spraw z danymi oséb, w tym zobowigzanych. Rzecznik wnioskowat o
wymierzenie kary upomnienia.

Uzasadniajgc wniosek, Rzecznik Dyscyplinarny wskazat, iz Obwiniona wykonata
zdjecia dokumentow w siedzibie Urzedu w K oraz, ze nie miato miejsca zadne zdarzenie,
ktére nie pozwolitoby Obwinionej wykonaé skandéw dokumentacji na urzgdzeniach



powielajgcych, znajdujgcych sie w budynku. Ponadto Rzecznik podkreslit, ze wykonane
przez Obwiniong zdjecia nie byly bezposrednio zwigzane z wykonywanymi przez Nig
obowigzkami stuzbowymi. Rzecznik podkreslit takze, Zze szczegdlne znaczenie dla
bezpieczenstwa danych ma przestrzeganie regut wiasciwego korzystania z poczty
elektronicznej oraz, ze zabrania sie korzystania z prywatnej poczty elektronicznej ze wzgledu
na duze ryzyko dostepu do danych spoza sieci resortowej przez osoby nieuprawnione.

Postepowanie dyscyplinarne w | instancji

Komisja Dyscyplinarna przeprowadzita dwie rozprawy (29 pazdziernika 2020r. oraz
14 stycznia 202 Ir.). Na drugiej rozprawie Obwiniona ztozyta wyjasnienia (nie przyznajgc sie
do popetnienia zarzucanego czynu), podkreslajgc, ze przekazywanie materiatéw stuzbowych
na prywatne konta poczty elektronicznej, jest powszechng praktykg wsréd pracownikow i
dyrekcji a wykonane przez Nig zdjecia miaty petni¢ forme notatki, celem unikniecia
przepisywania na papier.

Orzeczeniem z 14 stycznia 202Ir., Komisja Dyscyplinarna | instancji uznata za zasadne
wymierzy¢ Obwinionej kare upomnienia.

Komisja wskazata, iz dziatanie Obwinionej stanowi naruszenie przepisow bezpieczenstwa
informatycznego, bowiem mogta dopusci¢ do ujawnienia informacji objetych tajemnicg
skarbowg oraz danych osobowych i adresowych.

Komisja Dyscyplinarna | instancji argumentowata takze, ze wykonanie zdje¢ prywatnym
telefonem oraz przestanie dokumentéw stuzbowych z maila prywatnego stanowi naruszenie
zasad okre$lonych w Zarzgdzeniu Nr Dyrektora urzedu w P z dnia 28 listopada 2019r. w
sprawie ustanowienia i wdrozenia Systemu Zarzgdzania Bezpieczenstwem Informacji w
urzedzie w P, bowiem zostaty one przestane za pomocg prywatnych urzgdzen, ktére nie sg
zabezpieczone w odpowiedni sposob, przez co powstaje duze ryzyko dostepu do danych
Spoza sieci resortowej przez osoby nieuprawnione.

Wskazujgc na tresc¢ instrukcji stanowigcej zatgcznik nr 3 do ww zarzadzenia, Komisja
Dyscyplinarna | instancji argumentowata, ze naruszenie bezpieczenstwa informacji to
wszelkie zdarzenia lub dziatania, ktore stanowig lub mogg stanowiC przyczyne utraty
zasoboéw, ich poufnosci, integralnosci oraz rozliczalnosci, a takze ograniczenia dostepnosci
informacji lub zmniejszenia niezawodnosci systemu. Komisja podkreslita, Zze naruszeniem
bezpieczenstwa sg takze odstepstwa od obowigzujgcych zasad przetwarzania danych,
nawet jezeli nie prowadzg do w/w skutkdw, w szczegolnosci stworzenie mozliwosci dostepu
do danych dla osob nie posiadajgcych upowaznienia do ich przetwarzania.

Komisja Dyscyplinarna konkludowata, ze korzystanie przez Obwiniong z prywatnego
urzgdzenia oraz sieci pozaresortowej, stanowi w opisanym stanie faktycznym powazne
zagrozenie wycieku danych, tym bardziej, ze znaczna czesC przestanych dokumentow
zawiera dane objete tajemnicg skarbowas.

Odwotanie

Od orzeczenia Komisji Dyscyplinarnej | instancji Obwiniona, pismem z 5 lutego
202Ir. - ztozyta odwotanie, wnoszgc o uchylenie orzeczenia Komisji Dyscyplinarnej |



instancji w catosci. Obwiniona zarzucita zaskarzonemu orzeczeniu:

- naruszenie art.76 ust.| pkt 1 i 5 ustawy o stuzbie cywilnej oraz Zarzgdzenia nr Dyrektora
urzedu w P z dnia 28 listopada 2019 r. w sprawie ustanowienia i wdrozenia Systemu
Zarzadzania Bezpieczenstwem Informacji w urzedzie w P, poprzez uznanie, ze doszto do
naruszenia przepisow bezpieczenstwa informatycznego polegajgcego na przestaniu 26
czerwca 2020 r. z prywatnej skrzynki e-mail na stuzbowg skrzynke e-mail dwéch wiadomosci
zawierajgcych pliki ze zdjeciami akt spraw z danymi osobowymi, adresowymi oraz objetymi
tajemnicg skarbowg, podczas gdy wobec powszechnego stosowania w urzedzie w P
prywatnych maili do odbierania korespondencji stuzbowej, przyja¢ nalezato, ze do
popetnienia przewinienia dyscyplinarnego nie doszto;

- btedne i dowolne ustalenie faktyczne, ze realizacja ww czynu mogta narazi¢ dane na utrate
lub przejecie, podczas gdy ryzyko dostepu do danych spoza sieci resortowej przez osoby
nieuprawnione w zaden sposéb nie zostato udowodnione czy uprawdopodobnione

Wyzsza Komisja Dyscyplinarna Stuzba Cywilna (dalej réwniez: WKDSC), po
zapoznaniu sie z materiatem dowodowym oraz po przeprowadzeniu rozprawy zwazyta,
co nastepuje:

Zgodnie z § 34 rozporzadzenia w sprawie postepowania wyjasniajgcego i
postepowania dyscyplinarnego w stuzbie cywilnej (dalej rowniez: ,rozporzgdzenie”), WKDSC
rozpatruje odwotanie od orzeczenia Komisji Dyscyplinarnej wydanego w | instancji, w
granicach zarzutéw podniesionych w odwotaniu.

WKDSC, jako organ odwotawczy, zobowigzana jest w pierwszej kolejnosci do
dokonania kontroli formalnej orzeczenia wydanego w pierwszej instancji a tym samym do
weryfikacji istnienia przedmiotu orzekania w ramach postepowania odwotawczego.

W tym celu WKDSC poddata weryfikacji terminy okreslone w art. 113 ust.2 u.s.c., uznajac,
ze nie doszto do ich naruszenia. Przy czym weryfikacji powyzszej dokonano jedynie w sposéb
posredni, co byto podyktowane niekompletnoscig materiatu dowodowego sprawy w zakresie
braku dokumentu potwierdzajgcego moment wptywu do Komisji Dyscyplinarnej | instanciji
wniosku Rzecznika Dyscyplinarnego o wszczecie postepowania dyscyplinarnego (na
wniosku znajdujgcym sie w aktach sprawy brakuje takze prezentaty zawierajgcej date jego
wptywu). Akta sprawy nie zawierajg rowniez jednoznacznego dowodu, wskazujgcego
bezspornie na moment powziecia wiedzy przez kierownika jednostki o popetnionym czynie
(w aktach brak pisma z 1 lipca 2020r. kierowanego do Dyrektora urzedu w P). Mimo
powyzszych brakow, WKDSC uwzglednita fakt, iz gdyby nawet przyjg¢ date popetnienia
zarzucanego czynu (26 czerwca 2020r.), jako date powziecia informaciji o popetnieniu czynu
przez kierownika jednostki, a takze uwzgledniajgc okresy zawieszenia postepowania
wyjasniajgcego na skutek nieobecnosci Obwinionej wywotanej urlopami wypoczynkowymi i
dniem wolnym w zamian za Swieto przypadajgce w sobote (7 dni) oraz wywotanej
niezdolnoscig do pracy na skutek choroby (6 dni), skutkujgce przesunieciem terminu do
wszczecia postepowania dyscyplinarnego tgcznie o 13 dni, termin ten uptyngtby 9
pazdziernika 2020r. Biorgc zas pod uwage ze pierwsze udokumentowane czynnos$ci zostaty
podjete przez Komisje Dyscyplinarng | instancji 8 pazdziernika 2020r. (wydane zarzgdzenia



przez przewodniczgcego Komisji //, wezwania na rozprawe //, zawiadomienie o wyznaczeniu
terminu rozprawy /), uznac¢ nalezato, ze najpdzniej w tej dacie Komisja dysponowata juz
wnioskiem o wszczecie postepowania dyscyplinarnego, zatem termin do wszczecia
postepowania dyscyplinarnego o jakim mowa w art.l 13 ust.2 u.s.c. nie zostat naruszony.

WKDSC uznata, ze zaskarzone orzeczenie Komisji Dyscyplinarnej | instancji, narusza
obowigzujgce przepisy prawa w stopniu uzasadniajgcym jego wyeliminowanie z obrotu
prawnego.

Zasadniczg przyczyng takiego rozstrzygniecia WKDSC, jest wadliwos¢ samego
orzeczenia Komisji Dyscyplinarnej | instancji a takze wadliwo$¢ postepowania dowodowego,
poprzedzajgcego jego wydanie.

Zgodnie z § 8 ust.2 rozporzgdzenia w toku postepowania wyjasniajgcego, rzecznik
dyscyplinarny powinien dgzy¢ do szczegétowego wyjasnienia sprawy i ustalenia, czy zostat
popetniony czyn stanowigcy naruszenie obowigzkow cztonka korpusu stuzby cywilnej.

Z kolei zgodnie z § 11 ust.2 pkt 2 rozporzadzenia, wniosek o wszczecie postepowania
dyscyplinarnego, zawiera m.in. doktadne okreslenie czynu stanowigcego naruszenie
obowigzkéw cztonka korpusu stuzby cywilne;.

W ocenie WKDSC, przeprowadzone postepowanie wyjasniajgce nie spetnito
powyzszych wymogow, czego przejawem jest brak spdéjnosci pomiedzy zgromadzonym
materiatem dowodowym, w ramach ktérego zgromadzono jedynie Instrukcje Zarzgdzania
Systemami Informatycznymi w urzedzie w P (stanowigcg zatgcznik nr 3 do Zarzgdzenia nr
Dyrektora urzedu w P z 28 listopada 2019r. w sprawie ustanowienia i wdrozenia Systemu
Zarzgdzania Bezpieczenstwem Informacji w urzedzie w P) a trescig wniosku Rzecznika
Dyscyplinarnego z 23 wrzesnia 2020r. o wszczecie postepowania dyscyplinarnego, w ktérym
zarzucono Obwinionej naruszenie przepisow dotyczacych bezpieczenstwa informacii, tj. pkt
15 ,Instrukcji Zarzgdzania Systemami Informatycznymi” (stanowigcg zatgcznik nr 3 do
Zarzgdzenia nr) a takze pkt Polityki Bezpieczenstwa Informaciji (stanowigcej zatgcznik nr 1
do Zarzgdzenia nr, a ktérej nie zgromadzono jako materiat dowodowy sprawy) oraz pkt
,Obszaru przetwarzania danych osobowych” (w tym zakresie nie wiadomo konkretnie o jaki
akt prawa wewnetrznego chodzi, bowiem zatgcznik nr 2 do Zarzgdzenia nr nosi tytut ,Polityka
Bezpieczenstwa Danych Osobowych” - materiat dowodowy sprawy nie zawiera aktu prawa
wewnetrznego o zadnym z powyzej wskazanych tytutéw).

Materiat dowodowy sprawy, nie zostat rowniez uzupetniony w toku postepowania
dyscyplinarnego, mimo ze zgodnie z § 22 ust. | Rozporzadzenia, Komisja Dyscyplinarna
powinna wyczerpujgco zebrac i wszechstronnie rozpatrzy¢ materiat dowodowy.

W toku postepowania wyjasniajgcego ani w toku postepowania dyscyplinarnego nie
wyjasniono takze, istotnej w ocenie WKDSC, okolicznosci, czy po ujawnieniu zdarzenia
dotyczacego zasad bezpieczenstwa informatycznego, zastosowano ,Procedure zarzgdzania
incydentami” stanowigcg zatacznik nr do Polityki Bezpieczenstwa Informacji (ktorej
wprawdzie nie wigczono w poczet materiatu dowodowego, niemniej jednak do stosowania
tego zatgcznika odsyta pkt ,Instrukcji Zarzgdzania Systemami Informatycznymi” - naruszenie
m.in. tej normy prawnej zarzucono Obwinionej) ani jaki byt ewentualny rezultat
przeprowadzenia tejze ,Procedury zarzgdzania incydentami”.



Komisja Dyscyplinarna, naruszajgc okreslong w § 22 ust. | Rozporzgdzenia dyrektywe
wszechstronnego rozpatrzenia materiatu dowodowego, nie odniosta sie w swoim orzeczeniu
do catosci zgromadzonego materialu dowodowego, bowiem pomineta w swoich
rozwazaniach odniesienie sie do ,Informacji o przeprowadzonej kontroli funkcjonalnej” //,
ktorej przedmiotem (zakresem kontroli) byto [cyt.]: ,Naruszenie przepisow bezpieczerstwa
informatycznego przez pracownika dziatu Egzekucji T P w zakresie:

1. przestanych na adres swojej prywatnej skrzynki elektronicznej dotyczgcej spraw
prowadzonych przez nig, czy tez sg to sprawy, ktore zostaty przydzielone do zatatwienia
innym pracownikom;

2. prawidtowosci sposobu zakoriczenia spraw, z ktorych sporzagdzono skany dokumentow i
przestano na adres swojej prywatnej skrzynki elektronicznej™'. Komisja nie odniosta sie w
zadnej mierze do konkluzji tejze Informaciji, zgodnie z ktérg: ,Na podstawie powyzszych
spraw, z ktérych T P sporzgdzata skany dokumentow i przesytata je na adres swojej
prywatnej skrzynki elektronicznej podczas przeprowadzonej kontroli funkcjonalnej nie

stwierdzono nieprawidftowosci”

Materiat dowodowy sprawy zawiera rowniez materiat zrédtowy w postaci wydrukéw
korespondenciji elektronicznej z Naczelnikiem Urzedu w K /k.5 verte i k.12 verte/, zas tres$¢
tych dokumentow nosi znamiona ingerencji poprzez ich czesciowe zanonimizowanie, co
powoduje, ze staty sie one wyciggami z dokumentéw bedacych ich pierwowzorem. Przy czym
nie wiadomo kto sporzadzit te wyciggi ani tez z jakich powodéw poddane zostaty
anonimizacji, co moze poddawac¢ w watpliwos¢ ich wiarygodno$¢ a ponadto uniemozliwia
ustalenie wszystkich okolicznosci ujawnienia czynu.

WKDSC zauwaza, ze w powyzszym zakresie Komisja Dyscyplinarna | instancji nie
uzupetnita powyzszych brakéw ani tez nie wyjasnita ich przyczyny. Zastosowata zas -
niedopuszczalne zdaniem WKDSC - uogdlnienie, wskazujgc w tresci wydanego orzeczenia,
iz Obwiniona popetnita zarzucany jej czyn, polegajacy na poruszeniu przepiséw art.76 ust./
pkt 1i 5 ustawy z dnia 21 listopada 2008r. o stuzbie cywilnej (t.j. Dz. U. z 2020r., p0z.265)
oraz Zarzgdzenia Nr Dyrektora urzedu w P z dnia 28 listopada 2019r. w sprawie ustanowienia
i wdrozenia Systemu Zarzgdzania Bezpieczenstwem Informacji w urzedzie w P poprzez
naruszenie przepisow bezpieczenstwa informatycznego polegajgcego na przestaniu w dniu
26 czerwca 2020r. z prywatnej skrzynki e-mail na stuzbowg skrzynke e-mail dwdch
wiadomosci zawierajgcych pliki ze zdjeciami akt sprawy z danymi osobowymi, adresowymi
oraz objetymi tajemnicg skarbowg”.

Na podstawie przytoczonego powyzej fragmentu orzeczenia Komisji Dyscyplinarnej |
instancji, nie sposob ustali¢ jakie konkretnie przepisy bezpieczenstwa informatycznego
zostaty naruszone przez Obwiniong. Niewystarczajgce zas$ jest wskazanie ogodlnie na
Zarzgdzenie nr Dyrektora urzedu w P w sprawie ustanowienia i wdrozenia Systemu
Zarzgdzania Bezpieczenstwem Informacji w urzedzie w P, zwlaszcza w sytuacji kiedy
Zarzagdzenie to wprowadza do stosowania kilka wewnetrznych instrukcji i polityk
bezpieczenstwa.

Ponadto WKDSC zauwaza, ze czyn stanowigcy delikt dyscyplinarny, nie moze
polegac na naruszeniu okreslonych przepiséw. Czym innym bowiem jest opis zarzucanego
czynu, rozumianego jako zespot okreslonych, uzewnetrznionych zachowan bgdz zaniechan
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cztonka korpusu stuzby cywilnej a czym innym kwalifikacja czy tak opisane znamiona czynu
wypetniajg dyspozycje okreslonego przepisu prawa powszechnie obowigzujgcego badz
prawa wewnetrznego, sankcjonowang w postaci odpowiedzialnosci dyscyplinarnej cztonka
korpusu stuzby cywilnej.

Dopiero poprawnie opisany czyn moze wypetnia¢ znamiona deliktu dyscyplinarnego czyli
naruszenia konkretnej normy i skutkowac¢ ewentualnym zastosowaniem sankciji.

Taka konstrukcja wynika takze z brzmienia § 32 ust.| pkt 4 i 5 rozporzgdzenia w sprawie
postepowania wyjasniajgcego i postepowania dyscyplinarnego w stuzbie cywilnej,
jednoznacznie wyodrebniajgcego opis czynu oraz kwalifikacje prawng jako dwa odrebne i
jednoczesnie obligatoryjne elementy orzeczenia komisji dyscyplinarnej a takze z tresci
przywotanego powyzej § 11 ust.2 pkt 2 Rozporzgdzenia w zakresie doktadnego opisu czynu.

Obligatoryjnym elementem orzeczenia, zgodnie z § 32 ust.2 rozporzgdzenia jest
réwniez uzasadnienie faktyczne i prawne. W ocenie WKDSC, w przedmiotowej sprawie
zaskarzone orzeczenie Komisji Dyscyplinarnej | instancji, nie zawiera uzasadnienia
prawnego w zakresie dokonanego przez Komisje rozszerzenia kwalifikacji prawnej o art.76
ust.l pkt 5 u.s.c. tj. naruszenia przez Obwiniong obowigzku dochowywania tajemnicy
ustawowo chronionej. Jest to o tyle istotne, Ze Rzecznik Dyscyplinarny w swoim wniosku o
wszczecie postepowania dyscyplinarnego, ograniczyt sie jedynie do zarzutu naruszenia
dyspozycji art.76 ust.l pkt 1 u.s.c. tj. naruszenia przez Obwiniong obowigzku przestrzegania
Konstytucji Rzeczypospolitej Polskiej i innych przepiséw prawa.

W ocenie WKDSC, zmiana badz rozszerzenie kwalifikacji prawnej, jakkolwiek co do zasady
dopuszczalna, powinna by¢ stosowana przez Komisje Dyscyplinarng | instancji ze
szczegollnym uwzglednieniem uprawnien procesowych Obwinionej. Tym samym Komisja
powinna jednoznacznie i w sposob zrozumiaty zaréwno dla Obwinionej jak i dla Komisji Il
instanciji, przedstawi¢ wywod prawny w tym zakresie, pozwalajgcy odtworzy¢ przyjety przez
Komisje Dyscyplinarng | instancji tok rozumowania. Tre$¢ uzasadnienia prawnego wydanego
orzeczenia powinna umozliwia¢ poznanie motywow, jakimi kierowata sie Komisja w kwestii
przyjetej kwalifikacji prawnej a takze powinna umozliwia¢ Obwinionej odniesienie sie do
petnej kwalifikacji prawnej przyjetej za podstawe orzekania.

W rozpatrywanej sprawie, uzasadnienie zaskarzonego orzeczenia, zdaniem WKDSC,
nie spetnia powyzszych kryteriow, formutowanych dla uzasadnienia prawnego orzeczen
wydawanych w postepowaniu dyscyplinarnym, co tym samym przesgdza o naruszeniu § 32
ust.2 Rozporzadzenia.

WKDSC za zasadne uznata takze sformutowane w odwotaniu zarzuty, skierowane
wobec uzasadnienia faktycznego zaskarzonego orzeczenia. Jako podstawe uzasadnienia
faktycznego orzeczenia przyjeto bowiem okolicznosci, ktére nie byty przedmiotem badania
ani dowodzenia (,prywatne urzgdzenia, ktére nie sq zabezpieczone w odpowiedni sposob’)
jak rowniez okolicznosci o charakterze ocennym (,powazne zagrozenie wycieku danych’}
bez zasiegniecia wiedzy specjalistycznej w tym zakresie np. osob zajmujgcych sie w
jednostce bezpieczenstwem danych. W ocenie WKDSC, w tym zakresie orzeczenie narusza
§ 32 ust.2 w zw. z § 22 ust.| Rozporzgdzenia

Stwierdzone powyzej braki postepowania dowodowego oraz wadliwos¢ orzeczenia
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Komisji Dyscyplinarnej | instancji, uzasadniajg wyeliminowanie zaskarzonego orzeczenia z
obrotu prawnego, celem ich usuniecia w toku ponownego rozpoznania sprawy. Tym samym,
przedwczesnym bytoby odnoszenie sie przez WKDSC do istoty sprawy.

W toku ponownego rozpoznania sprawy Komisja Dyscyplinarna | instancji uzupetni
materiat dowodowy sprawy w zakresie wskazanym w uzasadnieniu niniejszego orzeczenia,
doprecyzuje opis zarzucanego czynu oraz wskaze, ktore konkretnie normy prawne aktow
prawa wewnetrznego zostaty naruszone przez Obwiniong; wyjasni wszystkie okolicznosci
ujawnienia czynu i rozwazy w tym zakresie ewentualne przestuchanie w charakterze swiadka
0sob, ktére



ujawnity nieprawidtowos¢; ustali czy po ujawnieniu zdarzenia zastosowano ,Procedure
zarzagdzania incydentami” oraz jaki byt rezultat jej zastosowania, natomiast jezeli nie
zastosowano tejze procedury, Komisja ustali jakie byty powody jej niezastosowania. Po
wyczerpujgcym zebraniu materiatu dowodowego, Komisja Dyscyplinarna | instancji, dokona
jego wszechstronnego rozpatrzenia i ponownie oceni czy doszto do popetnienia zarzucanego
Obwinionej czynu, a w przypadku uznania, ze doszto do popetnienia czynu, zgodnie z § 30
ust.l| Rozporzadzenia wymierzy kare, oceniajgc stopien jej winy i rodzaj czynu, jego skutki
oraz zachowanie sie Obwinionej przed popetnieniem czynu oraz po jego popetnieniu.

W tym stanie faktycznym i prawnym, Wyzsza Komisja Dyscyplinarna Stuzby
Cywilnej postanowita jak w sentencji.

Pouczenie:

Od niniejszego orzeczenia jako niekohczgcego postepowania w sprawie, nie stuzy
odwotanie.

Przewodniczgcy sktadu orzekajgcego: Dawid Pluta
Cztonkowie: Anna Zétkowska
Piotr Orzech

Maciej Tomczak

Cezary Zaremba
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