ZALACZNIKNR 3

KARTA PRACY

CYBERLEKCJE 3.0

Potacz w pary

1. Tomek dostat zadanie domowe o Mikotaju
Koperniku. Wszedt na strone znanej encyklopedii
dla dzieci, zeby znalez¢ potrzebne informacije
i zdjecia

2. Basiadostata na komunikatorze wiadomosc:
»Przeslij te wiadomosc¢ do 10 0sob, a jutro spotka
Cie szczescie. Jesli tego nie zrobisz, bedziesz
mie¢ pechal!”.

e N
3. Marek duzo rozmawiat na czacie w grze z graczem
o pseudonimie ,King_25". Pewnego dnia ,King_25”
napisat: ,Jestes super. Moze spotkamy sie jutro
po szkole w parku? Mam na imie Bartek i mam 11 lat”.
N J
e B
4. Kasia umowita sie z dziadkami, ktorzy mieszkajg
w innym miescie, na rozmowe wideo. Pokazata
im swoj nowy rysunek i opowiedziata, co dostata
naurodziny.
N J
e N
5. Podczas grania w gre na ekranie pojawito sie
okienko: ,GRATULACJE! Wygrate$ 10 000 monet
do gry! Aby je odebra¢, podaj swoj login i hasto
na tej stronie”.
N J
e B
6. Karolina zobaczyta, ze ktos z jej rownolegtej klasy
zatozyt w mediach spotecznosciowych grupe, na
ktorej publikuje przerobione, osmieszajace zdjecia
innych uczniow, w tym jej kolezanki.

N J
e N
7. Pawet znalazt w internecie fajny quiz ,Ktorg postacia
z bajki jeste$?”. Zeby zobaczy¢ wynik, strona prosi

go 0 podanie swojego adresu e-mail.
N J
e N
8. Aniaijejnajlepszy przyjaciel z klasy, Piotrek, graja
razem online w swojg ulubiong gre. Rozmawiajg
naczacie gtosowym, uzywajgc swoich
pseudonimow z gry.
N J

1. Takawiadomos¢ to spam (niechciana wiadomosa).
Chociaz nie kradnie haset, probuje manipulowac
emocjami (strachem przed pechem) i zasmieca
internet. Co robi¢? Najlepiej skasowac¢ wiadomosc¢
i nie wysytac jej dalej.

2. Tojestcyberprzemoc —krzywdzenie innych
za pomoca internetu. Jest to bardzo ranigce
i niedopuszczalne. Co robi¢? Nie dotaczac do takiej
grupy ani nie lajkowac postow. Zrobic zrzut ekranu
jako dowod i natychmiast pokazac to rodzicom,
wychowawcy lub szkolnemu pedagogowi.

3. Nigdy nie wiemy, kim naprawde jest osoba po drugiej
stronie ekranu. Moze to by¢ dorosty, ktory udaje
dziecko i ma zte zamiary. Co robi¢? Nigdy nie
zgadzac sie na spotkanie. Od razu powiedziec o tej
propozycji rodzicom. Pokaz im rozmowe i zablokuj
te osobe

~

4. Korzysta ze sprawdzonego, edukacyjnego zrodta
w celu nauki. Nie wchodzi na przypadkowe strony
i realizuje konkretny, szkolny cel.

5. Dziecigraja ze soba, znaja sie w Swiecie
rzeczywistym i nie udostepniajg prywatnych
informacji publicznie. To bezpieczna forma wspolnej
zabawy.

6. Rozmawia z osobami, ktére zna i ktorym ufa. Uzywa
internetu do podtrzymywania wiezi z rodzing, co jest
wspaniatym zastosowaniem technologii.

7. Adres e-mail to prywatna informacja. Strona prawdo-
podobnie nie jest grozna, ale moze zaczg¢ wysytaé
na ten adres duzo reklam. Co robi¢? Nie podawaé
swojego e-maila dla zabawy. Jesli bardzo chcesz
zobaczy¢ wynik, zapytaj rodzica, czy mozecie uzy¢
jego ,zapasowego” adresu do takich celow.

8. To klasyczna proba oszustwa (phishing) w celu
kradziezy konta. Prawdziwi tworcy gier nigdy nie
prosza o hasto w ten sposéb. Co robi¢? Natychmiast
zamkna¢ okienko. Nigdy, pod zadnym pozorem,
nie podawac nikomu swojego hasta.
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POPRAWNE ODPOWIEDZI

CYBERLEKCJE 3.0

SYTUACJA

WYJASNIENE

Tomek dostat zadanie domowe o Mikotaju
Koperniku. Wszedt na strone znanej encyklopedii
dla dzieci, zeby znalez¢ potrzebne informacje

i zdjecia.

Korzysta ze sprawdzonego, edukacyjnego zrodta
w celu nauki. Nie wchodzi na przypadkowe strony
i realizuje konkretny, szkolny cel.

Basia dostata na komunikatorze wiadomosg:
,Przeslij te wiadomosc¢ do 10 osob, a jutro spotka
Cie szczescie. Jesli tego nie zrobisz, bedziesz
miec pecha!”.

Taka wiadomos¢ to spam (niechciana wiadomoscg).

Chociaz nie kradnie haset, probuje manipulowac
emocjami (strachem przed pechem) i zasmieca
internet. Co robi¢? Najlepiej skasowac
wiadomosc¢ i nie wysytac jej dalej.

Marek duzo rozmawiat na czacie w grze

z graczem o pseudonimie ,King_25". Pewnego
dnia ,King_25” napisat: ,Jestes super.

Moze spotkamy sie jutro po szkole w parku?
Mam na imie Bartek i mam 11 lat”.

Nigdy nie wiemy, kim naprawde jest osoba

po drugiej stronie ekranu. Moze to by¢ dorosty,
ktory udaje dziecko i ma zte zamiary.
Corobic¢? Nigdy nie zgadzac sie na spotkanie.
Od razu powiedziec o tej propozyciji rodzicom.
Pokaz im rozmowe i zablokuj te osobe.

Kasia umowita sie z dziadkami, ktorzy mieszkaja
w innym miescie, na rozmowe wideo. Pokazata
im swéj nowy rysunek i opowiedziata, co dostata
na urodziny.

Rozmawia z osobami, ktore zna i ktorym ufa.
Uzywa internetu do podtrzymywania wiezi
zrodzing, co jest wspaniatym zastosowaniem
technologii.

Podczas grania w gre na ekranie pojawito sie
okienko: ,GRATULACJE! Wygrates 10 000
monet do gry! Aby je odebrac, podaj swoj login
i hasto na tej stronie”.

To klasyczna proba oszustwa (phishing) w celu

kradziezy konta. Prawdziwi tworcy gier nigdy
nie prosza o hasto w ten sposob.

Corobic¢? Natychmiast zamkng¢ okienko.
Nigdy, pod zadnym pozorem, nie podawac
nikomu swojego hasta.

Karolina zobaczyta, ze ktos z jej rownolegtej klasy
zatozyt w mediach spotecznosciowych grupe,

na ktorej publikuje przerobione, osmieszajace
zdjecia innych uczniow, w tym jej kolezanki.

To jest cyberprzemoc - krzywdzenie innych

w internecie. Jest to bardzo ranigce i niedopusz-
czalne. Corobic¢? Nie dotgczac do takiej grupy
ani nie lajkowac postow. Zrobi¢ zrzut ekranu
jako dowod i natychmiast pokazacé to rodzicom,
wychowawcy lub szkolnemu pedagogowi.

Pawet znalazt w internecie fajny quiz ,Ktorag
postaciag z bajki jeste$?”. Zeby zobaczy¢ wynik,
strona prosi go o podanie swojego adresu e-mail.

Adres e-mail to prywatna informacja. Strona
prawdopodobnie nie jest grozna, ale moze zaczac
wysytac na ten adres duzo reklam. Co robi¢?

Nie podawac swojego e-maila dla zabawy. Jesli
bardzo chcesz zobaczyc¢ wynik, zapytaj rodzica,
Czy mozecie uzyc jego ,zapasowego” adresu

do takich celdw.

Aniaijej najlepszy przyjaciel z klasy, Piotrek,
graja razem online w swoja ulubiona gre.
Rozmawiajg na czacie gtosowym, uzywajac
swoich pseudonimow z gry.

Dzieci graja ze soba, znajg sie w swiecie
rzeczywistym i nie udostepniajg prywatnych
informacji publicznie. To bezpieczna forma
wspolnej zabawy.
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