Projekt umowy

UMOWA Nr

zwana dalej ,Umowg”,

zawarta w dniu .............-...........- 2018 r. w Warszawie, pomiedzy:

Skarbem Panstwa - Ministerstwem Spraw Wewnetrznych i Administracji z siedzibg
w Warszawie (kod pocztowy 02-591), przy ul. Stefana Batorego 5, NIP 521-052-60-30, zwanym
dalej ,Zamawiajacym”, reprezentowanym przez:

zwanymi w dalszej tresci Umowy fgcznie ,Stronami”, a oddzielnie ,Strong”.

Umowa zawarta zostata z Wykonawcg w wyniku przeprowadzonego przez Zamawiajgcego
postepowania o udzielenie zamdwienia publicznego nr .... na ,Hosting dedykowany
oraz zapewnienie fgcza telekomunikacyjnego i $wiadczenie ustug serwisowych,
konserwacyjnych i administracyjnych serwerow i firewalla na 2019 rok”, z wylgczeniem
stosowania ustawy z dnia 29 stycznia 2004 r. - Prawo zamoéwienn publicznych
(Dz. U. z 2018 r. poz. 1986), na podstawie art. 4 pkt 8 tej ustawy”.

§ 1. Przedmiot Umowy

1. Przedmiotem Umowy jest utrzymanie zasobow stron internetowych Zamawiajgcego
na serwerach Wykonawcy, zwane dalej ,,ustugg hostingu dedykowanego”, zapewnienie
tacza telekomunikacyjnego i firewalla dla tych serweréw oraz Swiadczenie ustug
serwisowych, konserwacyjnych i administracyjnych (catodobowy nadzér nad
prawidlowym dziataniem) serweréw, przeznaczonych dla ustugi hostingu
dedykowanego w okresie od dnia 1 stycznia 2019 r. do dnia 31 grudnia 2019 r.
W ramach ustugi hostingu dedykowanego Wykonawca udostepni Zamawiajgcemu
dedykowane serwery podtgczone, wraz z tgczem telekomunikacyjnym do sieci Internet,
wraz z odpowiednim oprogramowaniem systemowym.

2. Ustuga hostingu dedykowanego i zapewnienie fgcza telekomunikacyjnego
przeznaczone sg do obstugi nastepujgcych stron internetowych Zamawiajgcego:

1) www.mswia.gov.pl

2)  www.bip.mswia.gov.pl

3)  www.kwrist.mswia.gov.pl

4) www.knmiof.mswia.gov.pl

5 www.112.gov.pl

6) www.kcik.pl

7) www.administracja.mswia.gov.pl
8) www.ip.mswia.gov.pl

9) www.mniejszosci.narodowe.mswia.gov.pl


http://kwrist.mswia.gov.pl/
http://www.knmiof.mswia.gov.pl/
http://www.administracja.mswia.gov.pl/
http://www.ip.mswia.gov.pl/
http://www.mniejszosci.narodowe.mswia.gov.pl/
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10) www.jezykimniejszosci.pl

11) www.handelludzmi.eu

12) www.razembezpieczniej.mswia.gov.pl

13) www.fundusze.mswia.gov.pl

14) www.mswia.gov.pl/epp/

15) www.zoz.mswia.gov.pl

16) www.emn.gov.pl

17) www.e-dowod.gov.pl

oraz innych witryn dodawanych podczas trwania Umowy.

Wykonawca zobowigzuje sie wykonac przedmiot Umowy zgodnie ze Szczegdtowym
opisem przedmiotu zamoéwienia, stanowigcym zatgcznik nr 1 do Umowy oraz ztozong
oferta.

. Wykonawca oswiadcza, ze parametry techniczne i uzytkowe przedmiotu Umowy

sg zgodne z wymaganiami Zamawiajgcego, okreslonymi w zatgczniku nr 1 do Umowy.

§ 2. Obowiazki Wykonawcy

. Wykonawca zobowigzuje sie wykonac¢ przedmiot Umowy przy zachowaniu najwyzszej

starannosci, zgodnie z wymaganiami, okreslonymi w Umowie, zasadami wspotczesnej
wiedzy technicznej, stosowanymi normami technicznymi oraz najlepszg wiedzag
i zasadami profesjonalizmu zawodowego.

Swiadczenie ustug, okreslonych w § 1 ust. 1 Umowy rozpocznie sie z dniem
1 stycznia 2019 r., z wytgczeniem czynnosci opisanych w pkt 1 zatgcznika nr 1
do Umowy, a zakohczy z dniem 31 grudnia 2019 r. i bedzie realizowane przez
Wykonawce w sposéb ciggly, tj. dwadziescia cztery godziny na dobe przez caty okres
obowigzywania Umowy. Swiadczenie ustugi hostingu dedykowanego rozpocznie sie
po dokonaniu czynnosci, wskazanych w ust. 6 - 9, ktérych wykonanie zostanie
potwierdzone protokotem zdawczo-odbiorczym, stanowigcym zatgcznik nr 2
do Umowy, podpisanym przez przedstawicieli Stron, bez zastrzezen. Podpisanie
protokotu zdawczo-odbiorczego, bez zastrzezen, potwierdza gotowos$¢ do rozpoczecia
Swiadczenia ustugi hostingu dedykowanego przez Wykonawce.

Czynnosci opisane w pkt 1 zatgcznika nr 1 do Umowy zostang wykonane przez
Wykonawce przed uruchomieniem ustug, w dniach 28 - 30 grudnia 2018 r.

. Wykonawca zobowigzuje sie do:

1) utrzymania zasobdéw stron Zamawiajgcego na serwerach Wykonawcy
oraz zapewnienia tgcza telekomunikacyjnego dla serwerdw i Swiadczenia ustug
serwisowych, konserwacyjnych i administracyjnych serweréw przeznaczonych
dla swiadczenia ustugi hostingu dedykowanego i firewalla, wykorzystywanego
dla swiadczenia ustug hostingu dedykowanego,

2) udostepnienia Zamawiajgcemu, w ramach ustugi hostingu dedykowanego,
publicznych numeréw IP (w wersji IPv4 i IPv6 protokotu) w ilosci niezbednej
do prawidtowego dziatania ustugi hostingu dedykowanego,

3) swiadczenia ustugi hostingu dedykowanego na umieszczonych w serwerowni
(opisanej w zatgczniku nr 1 do Umowy L.p. VI: 1-8 i VII: 1-5, tabeli) dedykowanych
serweréw podigczonych do Internetu (tgcza telekomunikacyjnego, opisanego
w zatgczniku nr 1 do umowy L.p. V:1-7 tabeli), tj. 2 sztuk serwerow WWW
dziatajgcych w modelu ,active-active” (opisanych w zatgczniku nr 1 do Umowy L.p.


http://www.jezykimniejszosci.pl/
http://www.handelludzmi.eu/
http://www.razembezpieczniej.mswia.gov.pl/
http://www.fundusze.mswia.gov.pl/
http://www.mswia.gov.pl/epp/
http://www.zoz.mswia.gov.pl/
http://www.emn.gov.pl/
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I: 1-4 tabeli), 1 sztuce serwera (kopie zapasowe 2 sztuk serwerow www) —
(opisanego w zatgczniku nr 1 do Umowy L.p. II: 1-4 tabeli), 1 sztuce serwera
Firewall (opisanego w zatgczniku nr 1 do Umowy L.p. IlI: 1-4 tabeli).

4) zapewnienia Zamawiajgcemu obstugi w zakresie nieodptatnego udzielania
konsultacji i pomocy technicznej, dotyczgcej funkcjonowania przedmiotu Umowy,

5) utworzenia telefonicznego, faksowego i elektronicznego punktu kontaktowego
do zgtaszania btednego dziatania przedmiotu Umowy,

6) przyjmowania zgtoszenh o btednym dziataniu lub niesprawnosci przedmiotu Umowy
catodobowo, przez caty okres obowigzywania Umowy, zgodnie z § 5 ust. 1 Umowy,

7) petnienia przez caty okres realizacji Umowy nadzoru administracyjnego
nad przedmiotem Umowy,

8) dokonywania aktualizacji wersji oprogramowania systemowego — w szczegolnosci
w razie wykrycia w nim btedéw bezpieczenstwa lub innych nieprawidtowo$ci.

Ponadto Wykonawca na wymienionych w ust. 4 pkt 3 serwerach:

1) zainstaluje i skonfiguruje oprogramowanie systemow (opisane w zatgczniku nr 1
do Umowy — L.p. IV: 1-8 tabeli),

2) bedzie sporzadzat kopie zapasowe oraz nadzorowat i administrowat serwerami.
Przed rozpoczeciem swiadczenia ustug, objetych przedmiotem Umowy, Wykonawca:

1) uzgodni szczegotowe wymagania instalacyjne i konfiguracyjne z Zamawiajgcym
oraz skonfiguruje sprzet i oprogramowanie systemowe na serwerach Wykonawcy,
zgodnie z wymaganiami Zamawiajgcego,

2) uzgodni z Zamawiajgcym zasady sporzgdzania kopii zapasowych,

3) udostepni Zamawiajgcemu wersje testowe (klony) stron Zamawiajgcego w celu
mozliwosci oceny jakosci migracji danych z dotychczasowego serwera, na ktérym
dziatajg strony Zamawiajgcego.

Wykonawca przeniesie dane z obecnych serwerow Zamawiajgcego na serwery
Wykonawcy oraz uruchomi systemy CMS MSWiIA na serwerach Wykonawcy
w sposob bezkolizyjny, tzn. nie majgcy wptywu na dostep do danych na serwerach
w dniach 28-30 grudnia 2018 r. Przest6j w dostepie do stron internetowych
Zamawiajgcego moze nastgpic tylko na czas przetgczenia miedzy jednostkami.

Najpdzniej do dnia 20 grudnia 2019 r. Wykonawca przekaze Zamawiajgcemu,
na zewnetrznym dysku twardym i ptytach DVD wszystkie dane Zamawiajgcego,
w szczegolnosci: bazy danych systeméw CMS, zatgcznikdw, petng poprawng ostatnig
kopie zapasowg. Dysk twardy i ptyty DVD przechodzg na wlasno$¢ Zamawiajgcego
z chwilg przekazania.

Wykonawca zabezpieczy zasoby stron MSWIA redundantnym systemem $cian
ogniowych (firewall) oraz serwerem firewall konfigurowanym tylko dla serwerow
Zamawiajgcego. Firewalle bedg kontrolowa¢ caly ruch wchodzacy i wychodzgcy
Z serwera, przepuszczajgc wytgcznie pakiety niezbedne dla prawidtowego dziatania
serwisow internetowych.

Wykonawca na serwerze do kopii zapasowych bedzie prowadzit kopie zapasowe
w nastepujgcych trybach:

1) w cyklu dziennym — kopia zapasowa przyrostowa systemu plikow i bazy danych
(MySQL) w trybie ciggtym co 6 godzin,

2) w cyklu tygodniowym — kopia zapasowa petna.
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Wykonawca ma obowigzek automatycznego tworzenia kopii zapasowych
na zewnetrznej macierzy dyskowej o przestrzeni nie mniejszej niz 500 GB, znajdujgcej
sie w niezaleznej geograficznie lokalizaciji.

W przypadku awarii i utraty danych, zgromadzonych na hostingowanych stronach
MSWiIA, Wykonawca odtworzy ich zawartos¢ z ostatniej poprawnej kopii zapasowe;.

W przypadku awarii lub innych nieprawidtowosci serwerowni, trwajgcej co najmniej 12
godzin, Wykonawca zapewnia, iz na zgdanie Zamawiajgcego przeniesie ustugi
do serwerowni zapasowej (opisanej w zataczniku nr 1 L.p. VI: 9-13i VII: 1-5, oraz V:
3 tabeli) bez zmiany adresacji IP w czasie nie dtuzszym niz 12 godzin od momentu
zgtoszenia. W celu realizacji tego zadania Wykonawca powinien by¢ zarejestrowany
w RIPE NCC jako ,LIR" oraz posiada¢ wtasng pule adreséw IPv4 oraz IPv6.

Wykonawca zapewni obstuge dowolnej liczby subdomen i baz danych, wtasne strony
bteddéw, dostep SFTP do wydzielonego katalogu, a takze przepisywanie adresu URL
(mod-rewrite).

Wykonawca zapewni dla domeny ,system.www.mswia.gov.pl” potgczenie szyfrowane
w oparciu o certyfikat SSL o dtugosci klucza co najmniej 128 bitéw.

Wykonawca dostarczy, w ciggu 3 dni od dnia otrzymania zgdania Zamawiajgcego,
raport ze $wiadczenia ustugi hostingu dedykowanego w wersji elektronicznej,
w sposob okreslony w § 5 ust. 1 pkt 1, miedzy innymi: liste zmian aktualizacyjnych
w oprogramowaniu systemowym, liste atakéw hakerskich na strony MSWiA oraz
wykaz innych wykonanych prac.

Wykonawca, na zgdanie Zamawiajgcego, wydzieli na swoich dyskach wirtualng
przestrzen o pojemnosci nie mniejszej niz 500 GB oraz utworzy do tej przestrzeni
dedykowany kanat dostepu dla protokotu SFTP. Wykonawca zapewni roéwniez
mechanizm tworzenia kopii zapasowej wirtualnego dysku w odstepach co 14 dni
(system kopii przyrostowej).

Wykonawca oswiadcza, ze przedmiot Umowy jest wolny od wad prawnych.

W przypadku wystgpienia osob trzecich z roszczeniami z tytutu naruszenia przez
Wykonawce praw wiasnosci przemystowej, praw autorskich lub praw pokrewnych

wynikajgcych z realizacji przez Wykonawce przedmiotu Umowy, odpowiedzialno$é
za wszelkie szkody z tego tytutu ponosi¢ bedzie Wykonawca.

. Osobami upowaznionymi do kontaktu w sprawie realizacji Umowy sa:

1) ze strony Zamawiajgcego;, tel.: ........ ye-mail: .

2) ze strony Wykonawcy: ....... N (] I ye-mail: ..

. Zmiana osoéb, o ktérych mowa w ust. 20 nie stanowi zmiany Umowy, lecz dla swojej

skutecznosci wymaga pisemnego lub elektronicznego powiadomienia drugiej Strony.

Strony wzajemnie oswiadczajg, ze dane osobowe udostepnione drugiej Stronie
zgodnie z Umowg lub w zwigzku z jej realizacje, przetwarzane sg przez kazdg ze Stron
na potrzeby wykonywania niniejszej Umowy, przez okres jej trwania,
z uwzglednieniem ustawowych terminéw przechowywania dokumentacji — w trybie
i na zasadach okreslonych w rozporzgdzeniu Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) (Dz. Urz. UE L 119 z 4.5.2016, s.1, z p6zn. zm), zwanego dalej ,RODO”.

Kazda ze Stron zobowigzuje sie do wykonywania wobec o0s6b, ktorych dane
udostepnita drugiej Stronie, obowigzkéw informacyjnych wynikajgcych z art. 13
lub art. 14 RODO.
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24. Kazda ze Stron zobowigzuje sie do przetwarzania danych osobowych zgodnie
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Z powszechnie obowigzujgcymi przepisami prawa oraz postanowieniami niniejszej
Umowy.

§ 3 Ochrona danych osobowych

Zamawiajgcy oSwiadcza, ze pozostaje administratorem danych osobowych
w rozumieniu RODO — w stosunku do danych powierzonych.

Wykonawca os$wiadcza, ze dysponuje $rodkami umozliwiajgcymi prawidtowe
przetwarzanie danych osobowych powierzonych przez Administratora w zakresie i celu
okreslonym Umowg oraz zgodnie z przepisami RODO, a takze ze stosuje srodki
bezpieczenstwa spetniajgce wymogi RODO.

Zamawiajacy powierza Wykonawcy, zgodnie z art. 28 ust. 3 RODO, do przetwarzania,
na zasadach i w celu okreslonym w Umowie, dane osobowe pracownikow MSWiA
(imie, nazwisko, adres mailowy, numer telefonu) oraz dane osobowe przekazywane
przez interesantéw, ktérzy w celu kontaktu z Ministerstwem wykorzystujg strony
internetowe, o ktérych mowa w § 1 ust. 2.

Powierzone przez Zamawiajgcego dane osobowe wymienione w ust. 3 Wykonawcy
bedzie przetwarzat wytgcznie w celu wykonania niniejszej umowy, w szczegoélnosci
w celu niezbednym do sSwiadczenia ustug hostingowych obejmujgcych
przechowywanie danych oraz tworzenie ich kopii zapasowych, a takze ustug
programistycznych obejmujgcych nanoszenie modyfikacji w systemie oraz usuwanie
usterek.

Wykonawca bedzie przetwarzat powierzone na podstawie Umowy dane osobowe
wymienione w ust. 3 od dnia zawarcia Umowy do dnia zakonczenia $wiadczenia ustug
zwigzanych z przetwarzaniem danych osobowych na podstawie niniejszej umowy

Powierzone przez Zamawiajgcego dane osobowe bedg przetwarzane przez
Wykonawce w sposob okreslony w § 2 ust. 4 pkt 3.

Do przetwarzania danych osobowych mogg by¢ dopuszczone jedynie osoby, ktore
posiadajg imienne upowaznienie do przetwarzania danych osobowych udzielone przez
Wykonawce, wytgcznie w zakresie i celu okreslonym w Umowie oraz ktére podpisaty,
przy odbiorze udzielonego upowaznienia, oswiadczenie o zachowaniu w tajemnicy
danych osobowych oraz sposobéw ich zabezpieczenia. Odwotania upowaznienia
dokonuje Wykonawca.

Wykonawca prowadzi ewidencje oséb upowaznionych do przetwarzania danych
osobowych.

Wykonawca obowigzany jest przekaza¢ Zamawiajgcemu, na kazde jego zadanie,
wykaz oséb, ktorym udzielono imiennego upowaznienia do przetwarzania danych
osobowych, o ktérych mowa w ust. 3.

Wykonawca obowigzany jest do statego nadzorowania o0sOb upowaznionych
do przetwarzania danych osobowych, w zakresie zabezpieczenia przetwarzanych
danych osobowych.

Wykonawca wymagacC bedzie od osob upowaznionych do przetwarzania danych
osobowych przestrzegania nalezytej starannosci w zakresie zachowania w poufnosci
danych osobowych oraz ich zabezpieczenia.

Zamawiajgcy dopuszcza mozliwos¢ podpowierzenia przetwarzania powierzonych
danych osobowych podwykonawcom Zamawiajgcego w celu realizacji przedmiotu
niniejszej umowy i po uprzednim uzyskaniu pisemnej zgody Zamawiajgcego
na zawarcie umowy podpowierzenia przetwarzania danych. Jezeli Wykonawca
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zamierza podpowierzy¢ przetwarzanie danych osobowych swoim podwykonawcom,
obowigzany jest we wniosku o wyrazenie zgody przez Zamawiajgcego poinformowac
0 zamiarze podpowiedzenia przetwarzania danych, tozsamosci (nazwie) podmiotu,
ktéremu ma zamiar powierzy¢ przetwarzanie danych, a takze o zakresie danych, celu
i czasie trwania podpowierzenia.

W przypadku wyrazenia przez Zamawiajgcego zgody na podpowierzenie
przetwarzania danych osobowych przez Wykonawce podwykonawcy, Wykonawca
obowigzany jest zawrze¢ z podwykonawcg na pismie odrebng umowe w zakresie
podpowierzenia przetwarzania danych osobowych, z tym zastrzezeniem, ze umowa
taka zawiera¢ powinna co najmniej takie same obowigzki dla podwykonawcy co ujete
w Umowie dla Podmiotu przetwarzajgcego.

Podwykonawca, o ktorym mowa w ust. 12, winien spetniaé te same gwarancje
i obowigzki, jakie naktada na Wykonawce Umowa. Dotyczy to w szczegodlnosci
obowigzku prowadzenia ewidencji osob upowaznionych przez danego podwykonawce
do przetwarzania powierzonych mu danych osobowych.

W przypadku podpowierzenia przetwarzania danych osobowych przez Wykonawce
wiecej niz jednemu podwykonawcy, Wykonawca przekazuje Zamawiajgcemu,
na kazde jego zadanie, wykaz podmiotéw, ktérym zostalo podpowierzone
przetwarzanie danych osobowych.

Zamawiajgcemu bedg przystugiwaty uprawnienia wynikajgce z umowy podpowierzenia
przetwarzania danych osobowych bezposrednio wobec podwykonawcy. W przypadku
wypowiedzenia lub rozwigzania umowy podpowierzenia, Wykonawca poinformuje
o tym fakcie Zamawiajgcego w terminie 3 dni od zaistnienia powyzszych okolicznosci.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie
na pisemne polecenie Zamawiajgcego, chyba ze obowigzek taki nakfada na
Wykonawce prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu
Wykonawca podlega. W takim przypadku przed rozpoczeciem przetwarzania danych
Wykonawca informuje Zamawiajgcego o tym obowigzku prawnym, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

Wykonawca zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych,
do ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw technicznych
i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa odpowiadajgcy
ryzykom zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32
RODO. Podmiot przetwarzajgcy obowigzany jest m.in.:

1) prowadzi¢ dokumentacje opisujgcg sposéb przetwarzania danych osobowych oraz
srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych
osobowych,

2) przechowywa¢ dokumenty i no$niki danych m.in. w szafach zamykanych na zamek
lub w zamykanych na zamek pomieszczeniach, niedostepnych dla oséb
nieupowaznionych do przetwarzania danych osobowych oraz zapewniajgcych
ochrone dokumentéw przed utrata, uszkodzeniem, zniszczeniem, przetwarzaniem
z naruszeniem przetwarzania

3) prowadzi¢ wykaz budynkow, pomieszczen tworzacych obszar przetwarzania
danych osobowych.

Wykonawca zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

Wykonawca — stosownie do art. 28 ust. 3 lit. b RODO — zobowigze osoby upowaznione
do przetwarzania danych osobowych w celu realizacji Umowy do zachowania
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w tajemnicy przetwarzanych danych, zaréwno w trakcie zatrudnienia ich u Wykonawcy,
jak i po jego ustaniu.

Wykonawca pomaga Zamawiajgcemu w niezbednym zakresie wywigzaé sie
z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg oraz obowigzkéw
okreslonych w art. 32-36 Rozporzadzenia.

Wykonawca po stwierdzeniu naruszenia ochrony danych osobowych — bez zbednej
zwloki, nie pozniej niz w terminie 24 godzin — zgtasza Zamawiajgcemu wskazane
naruszenie wraz z wszelkimi informacjami niezbednymi do zgtoszenia przez
Zamawiajgcego takiego naruszenia Prezesowi Urzedu Ochrony Danych Osobowych.

Wykonawca zobowigzuje sie do niewykorzystywania powierzonych danych osobowych
dla celéw innych niz okreslone w Umowie.

Wykonawca zobowigze osoby upowaznione do przetwarzania danych osobowych
do przestrzegania nastepujgcych zasad postepowania z dokumentami:

1) pracowania jedynie z dokumentami niezbednymi do wykonania obowigzkow
wynikajgcych z Umowy,

2) przechowywania dokumentow w czasie nie dluzszym niz czas niezbedny
do zrealizowania zadan, do ktérych dokumenty sg przeznaczone,

3) nietworzenia kopii dokumentéw innych niz niezbedne do realizacji Umowy,

4) zachowania w poufnosci danych osobowych oraz informacji o stosowanych
sposobach ich zabezpieczania, takze po ustaniu stosunku prawnego tgczgcego
osobe upowazniong przez Podmiot przetwarzajgcy do przetwarzania danych
osobowych,

5) zabezpieczenia korespondencji oraz wszelkich innych dokumentéw przed
dostepem o0s6b nieupowaznionych do przetwarzania powierzonych danych
osobowych, przetwarzaniem z naruszeniem RODO, nieautoryzowang zmiang,
utratg, uszkodzeniem, zniszczeniem, kradziezg lub zaginieciem.

Wykonawca — po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem
danych — obowigzany jest do usuniecia wszelkich powierzonych do przetwarzania
danych osobowych oraz wszelkich istniejgcych ich kopii, w tym do usuniecia
tych danych w sposdéb trwaty i nieodwracalny z elektronicznych nosnikow informacji
wielokrotnego zapisu oraz zniszczenia no$nikbw papierowych i elektronicznych
nosnikéw informacji jednokrotnego zapisu, na ktérych utrwalone zostaty powierzone
do przetwarzania dane osobowe, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych.

Wykonawca — w przypadku podpowierzenia przetwarzania danych podwykonawcom,
okreslonym w ust. 12 Umowy — zobowigzuje sie do zobligowania ich do usunigecia
lub zwrotu Zamawiajgcemu powierzonych do przetwarzania danych osobowych.

Zamawiajacy — zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia — ma prawo kontroli,
czy srodki zastosowane przez Wykonawce przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych pozostajg w zgodzie z przepisami, w szczegdlnosci
art. 28 i art. 32 RODO.

Wykonawca ma obowigzek udostepni¢ Zamawiajgcemu wszelkie informacje
niezbedne do wykazania spetnienia obowigzkéw okreslonych w art. 28 i art. 32 RODO
oraz umozliwi¢ przeprowadzenie kontroli przez Zamawiajgcego.

Zamawiajgcy realizowa¢ bedzie prawo kontroli w godzinach pracy Wykonawcy.
Zawiadomienie o zamiarze przeprowadzenia kontroli powinno by¢é przekazane
Wykonawcy ha co nhajmniej 5 dni roboczych przed rozpoczeciem Kkontroli,
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z zastrzezeniem ust. 30. Przez ,dni robocze” Strony rozumiejg dni od poniedziatku
do piatku z wytgczeniem dni ustawowo wolnych od pracy.

Wykonawca umozliwi Zamawiajgcemu dokonanie niezapowiedzianej kontroli
w przypadku powziecia przez Zamawiajgcego wiadomosci o razgcym naruszeniu przez
Wykonawce obowigzkéw wynikajgcych z przepisow RODO lub postanowienn Umowy.

Wykonawca zobowigze podmioty, ktérym powierzono dane osobowe objete Umowg
do dalszego przetwarzania, do umozliwienia Zamawiajgcemu, w przypadku powzigcia
przez Zamawiajgcego wiadomosci o razgcym naruszeniu zobowigzan wynikajgcych
Z RODO lub z Umowy, dokonania niezapowiedzianej kontroli, a takze do umozliwienia
Zamawiajgcemu przeprowadzenia kontroli, o ktdrej mowa w ust. 28, 29 oraz zgodnie
z ust. 32 - 36.

Zamawiajacy ma w szczegolnosci prawo:

1) wstepu, w godzinach pracy Wykonawcy, za okazaniem imiennego upowaznienia,
do pomieszczenia, w ktérym zlokalizowany jest zbiér powierzonych
do przetwarzania danych osobowych, oraz przeprowadzenia niezbednych badan
lub innych czynnoéci kontrolnych w celu oceny zgodnosci przetwarzania danych
z RODO;

2) zagdania zlozenia pisemnych lub ustnych wyjasnien oraz wzywania
i przestuchiwania oséb w zakresie niezbednym do ustalenia stanu faktycznego;

3) wgladu do wszelkich dokumentéw i wszelkich danych majgcych bezposredni
zwigzek z przedmiotem kontroli oraz sporzgdzania ich kopii;

4) przeprowadzania ogledzin urzgdzen, nosnikdéw oraz systemow informatycznych
stuzgcych do przetwarzania danych.

Wykonawca jest zobowigzany stosowac sie do zalecen dotyczacych poprawno$ci
i jakosci zabezpieczen oraz sposobu ich przetwarzania, sporzadzonych w wyniku
kontroli.

Wykonawca zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Zamawiajgcego, nie dtuzszym jednak niz 7 dni.

Wykonawca udostepnia Zamawiajgcemu wszelkie informacje niezbedne do wykazania
spetnienia obowigzkow okreslonych w art. 28 RODO.

Wykonawca zobowigzuje sie do niezwtocznego poinformowania Zamawiajgcego
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym,
dotyczgcym przetwarzania przez Wykonawce danych osobowych okreslonych
w Umowie, o jakichkolwiek decyzjach administracyjnych lub orzeczeniach dotyczacych
przetwarzania tych danych, skierowanych do Podmiotu przetwarzajgcego, a takze
o wszelkich planowanych, o ile sg wiadome, i realizowanych kontrolach i inspekcjach
dotyczacych przetwarzania u Wykonawcy tych danych osobowych, w tym
prowadzonych przez inspektorow upowaznionych przez Prezesa Urzedu Ochrony
Danych Osobowych. Niniejszy ustep dotyczy wytgcznie danych osobowych
powierzonych przez Zamawiajgcego.

§ 4. Wynagrodzenie i zasady ptatnosci

Maksymalne wynagrodzenie za wykonywanie przedmiotu Umowy przystugujgce
Wykonawcy w catym okresie obowigzywania Umowy wynosi netto ...... zt (stownie:
...... ) plus podatek VAT w kwocie ...... zt (sfownie: ......), co stanowi kwote brutto ......
zt (stownie: ....... )-

Wynagrodzenie, o ktorym mowa w ust. 1 jest wynagrodzeniem ryczattowym,
obejmujgcym catkowitg naleznos¢, jakg Zamawiajgcy zobowigzany bedzie zapfacic¢
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za wykonanie przedmiotu Umowy i obejmuje wszelkie koszty i opfaty, zwigzane
z realizacjg przedmiotu Umowy, miedzy innymi koszty: przeniesienia witryny,
przekazania Zamawiajgcemu na zewnetrznym dysku twardym i ptytach DVD/Blu-ray
wszystkich danych Zamawiajgcego, w szczegolnosci: bazy danych systemow CMS,
zatgcznikow, petng poprawng ostatnig kopie zapasowg oraz koszty licencji, koszty
optat posrednich i podatku VAT.

Wykonawcy nie przystuguje zwrot od Zamawiajgcego jakichkolwiek dodatkowych
kosztow, opfat i podatkéw poniesionych przez Wykonawce w zwigzku z realizacjg
przedmiotu Umowy.

Wynagrodzenie bedzie ptatne za kazdy miesigc kalendarzowy swiadczenia ustugi
(okres rozliczeniowy), z dotu, w wysokosci 1/12 wynagrodzenia, okreslonego w ust. 1,
w terminie 14 dni od dnia doreczenia Zamawiajgcemu prawidtowo wystawionej faktury
VAT.

Podstawe do wystawienia faktury VAT stanowi miesieczny protokot zdawczo-odbiorczy
ustugi, stanowigcy zatgcznik nr 3 do Umowy, podpisany przez obie Strony.

Wynagrodzenie bedzie pfatne przelewem na rachunek bankowy Wykonawcy
wskazany na fakturze. Za dzien zapfaty uwaza sie dzien obcigzenia rachunku
bankowego Zamawiajgcego.

Miesieczne wynagrodzenie Wykonawcy, wynosi netto ...... zt (stownie: ...... ) plus
podatek VAT w kwocie ...... zt (stownie: ...... ), co stanowi kwote brutto ...... zt (stownie:

....... ).

Jezeli okres rozliczeniowy nie obejmuje petnego miesigca kalendarzowego, wowczas
wynagrodzenie miesieczne ustala sie proporcjonalnie, przyjmujgc, ze jednemu dniowi
Swiadczenia ustugi odpowiada 1/30 (stownie: jedna trzydziesta) wynagrodzenia,
o ktérym mowa w ust. 7.

Wykonawca nie moze dokonac cesji wierzytelnosci wynikajgcych z Umowy na rzecz
osoby trzeciej bez uprzedniej pisemnej zgody Zamawiajgcego.

Podstawg do zaptaty wynagrodzenia za pierwszy miesigc wykonania ustugi,
stanowigcej przedmiot Umowy sg podpisane przez obie Strony bez zastrzezen:
protokot zdawczo - odbiorczy, stanowigcy zatgcznik nr 2 do Umowy, potwierdzajgcy
uruchomienie ustugi hostingu dedykowanego i tgcza telekomunikacyjnego, zgodnie
Z postanowieniami Umowy oraz protokot o ktéorym mowa w ust. 5.

§ 5. Ustugi serwisowe

Przyjmowanie przez Wykonawce zgtoszenia nieprawidtowosci w Swiadczeniu ustug,
objetych przedmiotem Umowy, zwanego dalej ,zgtoszeniem", odbywaé sie bedzie
catodobowo:

1) elektronicznie poprzez system stworzony przez Wykonawce,
2) telefonicznie, pod numerem.............ccooeiiiiiiiiiiinn, ,
3) elektronicznie poprzez e-mail, pod adresem ...........c.cooiiiiiiiiiiiiiinnnn.

Zgtoszenie telefoniczne zostanie niezwtocznie potwierdzone przez Wykonawce
faksem lub drogg elektroniczng.

Po otrzymaniu zgtoszenia Wykonawca zobowigzuje sie niezwtocznie rozpoczac
usuwanie  wykrytej(ych) nieprawidtowosci, powodujgcej(ych) czesciowy lub
zmniejszony dostep do ustugi hostingu dedykowanego. Czas usuniecia wykrytej(ych)
nieprawidtowosci, o ktérych mowa w zdaniu pierwszym, nie powinien przekracza¢ 10
godzin od momentu ich zgtoszenia.
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Wykonawca zobowigzuje sie do zapewnienia statej dostepnosci ustugi hostingu
dedykowanego i gwarantuje jej niezawodne dziatanie. Dopuszczalna przerwa w
dziataniu ustugi hostingu dedykowanego w skali miesigca nie moze byé dtuzsza niz
wynikajgca z gwarantowanego przez Wykonawce poziomu jakosci (SLA) dotyczgcego
dostepnosci serwera, ustug oraz fgcza okreslonego w Szczegdlowym opisie
przedmiotu zamowienia.

W przypadku braku mozliwosci dostepu do hostingowanych stron MSWiA, Wykonawca
udostepni statyczng wersje strony www.mswia.gov.pl dostarczong przez
Zamawiajgcego.

Dziatania serwisowe wymagajgce zatrzymania dziatania serwisow (m.in. instalacje
nowych wersji sprzetu i oprogramowania) prowadzone bedg w ramach okienek
serwisowych, kiedy dziatanie serwisu nie jest niezbedne. Wykonawca ma obowigzek
uzgodni¢ z Zamawiajgcym planowane przerwy oraz czas ich trwania z minimum
24-godzinnym wyprzedzeniem. Prace serwisowe, prowadzone w ramach
zaplanowanych okienek, nie bedg zaliczane do czasu awarii serwera przy liczeniu
wspotczynnika dostepnosci.

W razie stwierdzenia przez Wykonawce niezasadno$ci zgtoszenia, Zamawiajgcy moze
wystgpi¢ z wnioskiem o przeprowadzenie niezaleznej ekspertyzy.

Jezeli zgtoszenie Zamawiajgcego okaze sie uzasadnione, Kkoszty zwigzane
z przeprowadzeniem ekspertyzy, o ktérej mowa w ust. 6, ponosi Wykonawca.

§ 6. Odpowiedzialnos¢, kary umowne, odstgpienie i rozwigzanie Umowy

Z tytutu opdznienia Wykonawcy w terminie wykonania obowigzkéw, o ktérych mowa
w § 5 ust. 2 lub przekroczenia czasu dopuszczalnej przerwy w dziataniu, o ktérej mowa
w § 5 ust. 3, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 1%
miesiecznego wynagrodzenia brutto, okreslonego w § 4 ust. 7 Umowy za kazdg
rozpoczetg godzine opdznienia/przerwy ponad dopuszczony limit.

W przypadku opdznienia Wykonawcy w rozpoczeciu swiadczenia ustugi hostingu
dedykowanego, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 1%
maksymalnego wynagrodzenia brutto, okre$lonego w § 4 ust. 1 Umowy za kazdy
rozpoczety dzien opdznienia, ponad termin wskazany w § 2 ust. 2 Umowy.

. W przypadku naruszenia przez Wykonawce innych obowigzkéw wynikajgcych

z Umowy niz okreslone powyzej, Wykonawca zaptaci Zamawiajgcemu kare umowng
w wysokosci 10% miesiecznego wynagrodzenia brutto, okreslonego w § 4 ust. 7
Umowy za kazde naruszenie.

W przypadku przerw w Swiadczeniu ustugi hostingu dedykowanego lub swiadczeniu
ustugi hostingu dedykowanego, niezgodnie z wymogami technicznymi okre$lonymi
w Umowie, w czasie powyzej 50 godzin tgcznie w catym okresie obowigzywania
Umowy, Zamawiajgcy bedzie uprawniony do wypowiedzenia Umowy w trybie
natychmiastowym.

Zamawiajgcy moze réwniez wypowiedzieC i rozwigza¢c Umowe w trybie
natychmiastowym w szczegoélnosci nastepujgcych przypadkach:

1) razgcego naruszenia przez Wykonawce postanowienn Umowy,

2) nieprzestrzegania przez Wykonawce warunkéw bezpieczenstwa i ochrony
danych osobowych,

3) gdy Wykonawca, pomimo pisemnego upomnienia, Wykonawca nadal nie
przestrzega postanowien Umowy,

4) w przypadku uruchomienia nowej strony internetowej Ministerstwa Spraw
Wewnetrznych i Administracji w ramach projektu integracji stron internetowych
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ministerstw oraz Kancelarii Prezesa Rady Ministréw,
5) zinnych waznych przyczyn.

Termin do skorzystania z prawa do wypowiedzenia umowy wynosi 50 dni od dnia
zaistnienia okolicznosci, uzasadniajgcej wypowiedzenie.

W przypadku rozwigzania Umowy przez ktérgkolwiek ze stron z przyczyn lezacych
po stronie Wykonawcy, lub w przypadku rozwigzania Umowy przez Wykonawce
z przyczyn niezawinionych przez Zamawiajgcego, Wykonawca zaptaci
Zamawiajgcemu kare umowng w wysokosci 10% maksymalnego wynagrodzenia
brutto, okreslonego w § 4 ust. 1 Umowy.

W przypadku, gdy Zamawiajgcy rozwigzuje wczesniej Umowe Wykonawca moze
zada¢ jedynie wynagrodzenia naleznego mu z tytutu wykonania czesci Umowy
do chwili jej rozwigzania i nie ma prawa do innych roszczen w tym z tytutu poniesionych
szkod i utraconych korzysci.

Zamawiajgcy jest uprawniony do potrgcenia kar umownych z wynagrodzenia brutto,
okreslonego w § 4 ust. 7 Umowy.

W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy
nie lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia
Umowy, lub dalsze wykonywanie Umowy moze zagrozi¢ istotnemu interesowi
bezpieczenstwa panhstwa lub bezpieczenstwu publicznemu, Zamawiajgcy moze
odstgpic od Umowy w terminie 30 dni od dnia powziecia wiadomosci o tych
okolicznosciach. W takim przypadku Wykonawca moze zadaé wytgcznie
wynagrodzenia naleznego z tytutu wykonania czesci Umowy.

Oswiadczenie o wypowiedzeniu lub odstgpieniu od Umowy wymaga formy pisemnej.

Wykonawca nie odpowiada za opdznienie i za przerwy w swiadczeniu ustug powstate
z winy Zamawiajgcego lub powstate w wyniku dziatania sity wyzszej.

Zamawiajgcy zastrzega sobie prawo dochodzenia odszkodowan na zasadach
ogolnych, w szczegolnosci jezeli kara nie pokrywa w petni powstatej szkody lub
Zamawiajgcy poniesie szkode z tytutu naruszen, za ktére nie przewidziano kary.

§ 7. Podwykonawstwo
W przypadku realizacji Umowy z udziatem podwykonawcow:

1) Wykonawca zobowigzuje sie do koordynowania prac realizowanych przez
podwykonawcow;

2) Wykonawca, zlecajgc czes¢ lub catos¢ prac zwigzanych z realizacjg przedmiotu
Umowy podwykonawcom, zobowigzany jest do przestrzegania przepisow
wynikajgcych z Kodeksu cywilnego w zakresie prawidiowej realizacji
przedmiotu Umowy.

Wykonawca odpowiada za wszelkie dziatania lub zaniechania podwykonawcéw
jak za dziatania wtasne, w szczegdlnosci Wykonawca odpowiada za dobodr
podwykonawcow, pod wzgledem wymaganych kwalifikacji oraz za jakosc
i terminowosc¢ prac przez nich wykonywanych.

§ 8. Poufnos¢

Strony zobowigzujg sie do zachowania w tajemnicy wszelkich informacji uzyskanych
w trakcie realizacji Umowy, w szczegolnosci informacji o charakterze organizacyjnym,
technicznym, technologicznym i prawnym, w czasie wykonywania Umowy oraz po jej
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rozwigzaniu, wygasnieciu lub odstgpieniu od niej.

Strona uzyskujgca informacje, o ktérych mowa powyzej, zobowigzuje sie
wykorzystywa¢ je wylgcznie w celu nalezytego wykonania Umowy i nie bedzie
ich ujawnia¢ bezposrednio ani posrednio, zadnej innej osobie trzeciej, w jakimkolwiek
celu.

Strony zobowigzujg sie do nieograniczonego w czasie zachowania w tajemnicy
wszelkich informacji zwigzanych z realizacja Umowy, rowniez po jej rozwigzaniu,
wygasnieciu lub odstgpieniu od niej.

Strony odpowiadajg za zachowanie poufnosci przez swoich pracownikéw,
petnomocnikow, osoby dziatajgce w ich imieniu.

Informacje uzyskane w zwigzku z realizacjg przedmiotu Umowy, Wykonawca
udostepnia wylgcznie tym pracownikom, kiérym sg one niezbedne do wykonywania
powierzonych zadan. Zakres udostepnianych pracownikom informaciji uzalezniony jest
od zakresu powierzonych zadan.

Wykonawca jest zobowigzany do niewykorzystywania informacji uzyskanych w trakcie
realizacji Umowy w realizowanych przez siebie zamdwieniach lub projektach wiasnych.

Wykonawca podczas realizacji Umowy zobowigzuje sie do przestrzegania zasad
ochrony informacji obowigzujgcych w MSWiIA. Sposéb zapoznania z ww. zasadami
bedzie ustalony w trybie roboczym z osobg sprawujgcg nadzér nad realizacjg Umowy,
o ktérej mowa w § 2 ust. 20 Umowy.

Ujawnienie dokumentaciji, informac;ji i wiedzy, o ktérych mowa w ust. 1, wymagane
zgodnie z obowigzujgcym prawem, orzeczeniem sgdowym lub decyzjg administracyjng
uprawnionego organu administracji panstwowej nie podlega powyzszym
ograniczeniom. Zamawiajgcy jest uprawniony w szczegolnosci
do upublicznienia/udostepnienia informacji dotyczgcych warunkoéw finansowych,
przedmiotu oraz terminu obowigzywania Umowy w celu uczynienia zadosc
obowigzkom publikacyjnym wynikajgcym z przepisow dotyczacych zamowien
publicznych bgdz obowigzkom wynikajgcym z przepiséw dotyczacych dostepu
do informacji publicznej.

Powielanie oraz kopiowanie materiatow, w tym dokumentéw zawierajgcych informacje
zwigzane z realizacjg Umowy, a niemajgce charakteru powszechnie znanego, w celach
niezwigzanych z realizacjg zamoéwienia, wymaga pisemnej zgody Zamawiajgcego.

Po wykonaniu Umowy, jej rozwigzaniu, wygasnieciu lub na kazde wezwanie
Zamawiajgcego Wykonawca zobowigzuje sie do niezwtocznego zwrdcenia wszelkich
materiatdbw zawierajgcych informacje uzyskane i wytworzone w trakcie realizacji
Umowy, utrwalonych zaréwno w formie pisemnej, jak i elektronicznej oraz ich kopii,
a takze trwatego usuniecia informacji przetwarzanych w formie elektroniczne;.
Wykonawca moze nie dokonac zniszczenia jedynie tych informaciji, ktére zgodnie
z obowigzujgcymi przepisami prawa muszg pozosta¢ w jego posiadaniu. Wykonawca
zobowigzany jest do niezwlocznego przekazania Zamawiajgcemu protokotu
Z WW. czynno$ci.

W przypadku naruszenia przez Wykonawce postanowien niniejszego paragrafu,
w trakcie obowigzywania Umowy lub po jej zakonczeniu, Zamawiajgcy ma prawo
do dochodzenia odszkodowania na zasadach ogdlnych, uregulowanych w Kodeksie

cywilnym.

§ 9. Zmiany Umowy

Wszelkie zmiany i uzupetnienia Umowy wymagajg formy pisemnej pod rygorem
niewaznosci, z zastrzezeniem wyjatkéw przewidzianych w Umowie.
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§ 10. Postanowienia koiicowe

1. Strony oswiadczajg, ze ich celem jest rozstrzyganie wszelkich ewentualnych sporow
dotyczgcych tredci i wykonywania Umowy w drodze polubownej. W przypadku braku
porozumienia pomiedzy Stronami, sgdem wtasciwym do rozstrzygania sporow bedzie
sad powszechny wtadciwy miejscowo dla siedziby Zamawiajgcego.

2. W sprawach nieuregulowanych niniejszg Umowg zastosowanie majg przepisy
obowigzujgcego prawa, w szczegolnosci Kodeksu cywilnego.

3. Pisma przestane na adresy Stron okreslone w komparycji Umowy uwaza sie
za skutecznie doreczone, chyba ze Strony poinformujg sie w formie pisemnej o zmianie
adresu.

4. Zatgczniki wymienione w tresci Umowy stanowig jej integralng czesé.

5. Umowa zostata sporzgdzona w czterech jednobrzmigcych egzemplarzach, w tym jeden
egzemplarz dla Wykonawcy oraz trzy egzemplarze dla Zamawiajgcego.

ZAMAWIAJACY WYKONAWCA

Zatgczniki:

Zatagcznik nr 1 - Szczego6towy opis przedmiotu zaméwienia,

Zatgcznik nr 2 - Protokét zdawczo - odbiorczy,
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Zatgcznik nr 3 - Miesieczny protokét zdawczo-odbiorczy ustugi.

Zatacznik nr 1

Szczegotowy Opis Przedmiotu Zaméwienia

Planowany przebieg i zakres prac

Zakres prac Wykonawcy obejmuje prace wdrozeniowo-instalacyjne wykonywane jednokrotnie
przed uruchomieniem systemu oraz prace administracyjne wykonywane rutynowo przez caty
czas swiadczenia ustug.

1. Dzialania jednorazowe do wykonania pomiedzy 28 a 30 grudnia 2018 r.

e Przeniesienie danych z obecnego serwera MSWiA na serwery Wykonawcy.
e Uruchomienie systeméw CMS MSWiIA na serwerach Wykonawcy

e Uzgodnienie szczegdlowych wymagan instalacyjnych i konfiguracyjnych z
Zamawiajgcym.

e Opracowanie procedur sporzgdzania backupow

e Instalacja urzadzen

¢ Instalacja oprogramowania systemowego

o Konfiguracja sprzetu i oprogramowania systemowego zgodnie z wymaganiami
Zamawiajgcego

2. Dziatania rutynowe

e Monitoring dziatania systemu w trybie ciggtym (24h)+

¢ Wykonywanie kopii zapasowych zgodnie z procedurg zawartg w czesci ,Parametry
graniczne" L.p. VIII: 1-2 tabeli

o Nadzor administracyjny systemu

e Aktualizacja wersji oprogramowania systemowego w razie wykrycia w nim btedéw
bezpieczenstwa

Bezpieczenstwo logiczne:

Cate centrum przetwarzania danych Wykonawcy powinno by¢ zabezpieczone redundantnym
systemem $cian ogniowych (firewall). Firewalle muszg kontrolowaé caty ruch wchodzacy i
wychodzgcy z Centrum, przepuszczajgc wytgcznie pakiety niezbedne dla prawidtowego
dziatania serwiséw. Dodatkowo Zamawiajgcy wymaga witasnego Firewalla o konfiguracji
opisanej w czesci ,Parametry graniczne” L.p. Ill: 1-3 tabeli na ktérym bedg konfigurowane
reguty tylko dla serweréw Zamawiajgcego. Administrowanie wszystkimi serwerami powinno
odbywac¢ sie zdalnie z siedziby Wykonawcy poprzez bezpieczne szyfrowane potgczenie.

Gwarancja jakosci (SLA)

e Gwarantowana dostepnos$¢ serwera, ustug oraz tgcza 99,4% w skali miesigca.
Gwarancja dostepnosci definiowana jest poprzez stosunek ilosci czasu w ktdérym
serwer jest dostepny w ciggu miesigca (w minutach) do catkowitej ilosci czasu w ciggu
miesigca (w minutach). Do czasu braku dostepnosci nie wchodzg uzgodnione przerwy
serwisowe oraz wszystkie inne zaakceptowane przez Zamawiajgcego.

o Wykonawca dotozy wszelkich starah, by zapewni¢ nienaruszalnos¢ i integralnos¢
danych przechowywanych na serwerze. W razie naruszenia bezpieczenstwa serwerow
Wykonawca niezwtocznie poinformuje o tym Zamawiajgcego oraz przywréci dane z
ostatniej kopii zapasowej do stanu sprzed zdarzenia.
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Ponadto:

1.

Wykonawca zapewni obstuge dowolnej liczby subdomen i baz danych, wiasne strony
bteddéw, dostep FTP do wydzielonego katalogu, a takze przepisywanie adresu URL
(mod-rewrite).

Wykonawca zapewni dla domeny ,system.www.msw.gov.pl*, i subdomeny
»System.www.mswia.gov.pl” potgczenie szyfrowane w oparciu o certyfikat SSL o
dtugosci klucza co najmniej 128 bitow.

W ramach ustugi hostingu dedykowanego, Wykonawca udostepni Zamawiajgcemu
publiczne numery IP (w wersji IPV4 i IPV6 protokotu) w ilosci potrzebnej do
prawidtowego dziatania ustugi hostingu dedykowanego.

Ustuge hostingu dedykowanego Wykonawca bedzie swiadczyt na umieszczonych w
serwerowni (opisanej w tabeli 1 ,Parametry graniczne" L.p. VI: 1-8, oraz VII: 1-5,
tabeli) na dedykowanych serwerach podtgczonych do Internetu (fgcza
telekomunikacyjnego opisanego w czesci ,Parametry graniczne" L.p. V: 1-7 tabeli),
tji. 2 sztukach serweréw WWW dziatajgcych w modelu ,active-active" (opisanych w
czesci ,Parametry graniczne" L.p. |: 1-4 tabeli), 1 sztuce serwera (kopie zapasowe 2
serweréw www) - (opisanego w czesci ,Parametry graniczne" L.p. Il: 1-4 tabeli), 1
sztuce serwera Firewall (opisanego w czesci ,Parametry graniczne" L.p. lll: 1-4
tabel).

Wykonawca na serwerach opisanych w czesci ,Parametry graniczne" L.p. I: 1-4
tabeli) zainstaluje i skonfiguruje oprogramowanie systemowe (opisane w czesci
,Parametry graniczne" L.p. IV: 1-8 tabeli).

PARAMETRY GRANICZNE:

L.p. Parametr Wymagania minimalne
2 sztuki Serweré6w WWW
Serwery WWW dziata¢ majg w modelu ACTIVE-ACTIVE. Ruch kierowany do serweréw WWW
propagowany ma by¢ poprzez loadbalancer .
Minimum dwie sztuki procesorow czterordzeniowych o
wydajnosci co najmniej 9000 punktéw w rankingu
1. Procesor cpubenchmark.net (High End CPUs),
pamiec co najmniej L2 2x4 MB
2. Pamie¢ RAM 64 GB
3 TB powierzchni uzytkowej dostepnej lokalnie na serwerze
3. Dysk twardy (RAID-5 — dyski SAS 10k obr/min o wielkosci, co najwyzej
300GB, mozliwos¢ instalacji co najmniej 12 dyskow).
4. Naped DVD -RW
Il. 1 sztuka serwera (kopie zapasowe 2 sztuk serweréw www)
Minimum dwie sztuki procesorow czterordzeniowych o
wydajnosci co najmniej 7000 punktéw w rankingu
1 Procesor cpubenchmark.net (High End CPUS),
pamie¢ co najmniej L2 2x4 MB
2. Pamie¢ RAM 32GB
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6 TB powierzchni uzytkowej dostepnej lokalnie na serwerze

3. Dysk twardy (RAID-5 — dyski SAS 10k obr/min o wielko$ci co najwyzej
300GB, mozliwos¢ instalacji co najmniej 22 dyskdw).
4. Naped DVD -RW
1 sztuka serwera Firewall lub dedykowanego Firewalla przeznaczonego do kontrolowania
ruchu pakietéw kierowanych do serweréw stron MSWiA, umozliwiajagcego tworzenie regut
. bezpieczenstwa, blokowanie atakéw np. DoS, DDoS, skanowanie portéw, zarzadzanie
ruchem skierowanym poprzez FTP do serwera, o parametrach nie mniejszych niz podane w
pkt. Illl: podpunkty 1-4 tabeli
Minimum dwie sztuki procesoréw czterordzeniowych o
1 Procesor wydajnosci co najmniej 7000 punktoéw w rankingu
’ cpubenchmark.net (High End CPUs), pamie¢ co najmniej L2 2x4
MB
2. Pamig¢ RAM 32GB RAM
1 TB powierzchni uzytkowej dostepnej lokalnie na serwerze
3. Dysk twardy (RAID-5) SATA 7.2k obr/min hot plug.
Budowa modutowa.
Dziatajgca funkcja IPS obstugujgca w czasie rzeczywistym
zagrozenia typu naduzycie protokotu, préby tunelowania,
oprogramowania typu exploit, kontrola aplikacji, ataki ogélnego
typu bez predefiniowanych sygnatur, ruchu generowanego przez
szkodliwe oprogramowanie, podatnosci serwera i klienta wraz z
4 Funkcje Firewall mozliwos$cig definiowania wlasnych sygnatur.
Filtrowanie ruchu na poziomie protokotu WWW z ochrong
przeciw przepetnieniu bufora, przepetnieniu stosu, cross site
scripting, sql injection, command injection, directory traversal,
Idap injection oraz z mozliwoscig konfiguracji ograniczen HTTP
format size enforcement, ASCII-only request enforcement,
ASCIl-only response header enforcement, header rejection
definitions, HTTP method definitions.
V. Oprogramowanie systemowe
Linux - preferowany Debian, Ubuntu lub rownowazny system
1. System operacyjny operacyjny, tzn. umozliwiajacy poprawng wspotprace z
systemami CMS zamawiajgcego
> MySQL 5.6 lub nowszy pracujgcy w systemie replikacji typu
' master-master na obu serwerach WWW
3. nginx w wersji 1.x, bgdz Apache w wers;ji 2.4 lub nowszych
4. OpenSSL w najnowszej wersji
5. phpMyAdmin min 3.3.x lub nowszy
6. Cache pamieciowy: memcached
7. ModSSL 2.8.25 lub nowszy
Interpreter skryptow PHP w wersji min 7.x z zainstalowanymi
. modutami:
Oprogramowanie +lonCube
+bz2
+curl
+gd
8 +ftp
) +geoip (z wgranymi darmowymi bazami geo lite country i geo lite
region)
+hash
+iconv
+libxml
+mbstring
+mcrypt

+memcache
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+mhash
+mysql
+simplexml
+soap
+xcache
+xml
+xmlreader
+zip

+zlib

Parametry tacza

transfer danych

Bez limitu ilosci przesytanych danych podczas okresu trwania
umowy

Gwarantowana przepustowos¢
(CIR) w Serwerowni

Minimum 100 Mbit/s

Potaczenia realizowane przez co najmniej 4 r6znych operatorow
telekomunikacyjnych, w tym co najmniej jeden z przytagczem o
predkosci co najmniej 10Gbit, pozostali z przytgczem o
predkosci co najmniej 1Gbit.

Gwarantowana przepustowos$¢
(CIR) w Serwerowni zapasowej

20 Mbit/s (Potgczenia z co najmniej 2 roznymi operatorami
telekomunikacyjnymi).

Dostgpna przepustowosc¢

Mozliwo$¢ zwiekszenia gwarantowanej przepustowosci do 1Gbit
z czasem realizacji 3 dni roboczych.

Parametry dodatkowe tgcza

Infrastruktura Wykonawcy przygotowana do uruchomienia w
kazdej chwili tgcznosci w oparciu o protokot IPV6.

Wykonawca posiada wiasne adresy IPv6 widoczne w Internecie.

Adresy IP

Zarezerwowana pula ciggta, co najmniej 255 adresow w
protokole IPv4.

Firewall operatora

tacze w Serwerowni chronione niezaleznym systemem Firewall
z IPS inline z korelacjg zdarzen i ustugami oceny zagrozen
dziatajgcym w klastrze posiadajgcym interfejsy Gbit.

VI.

Zabezpieczenia fizyczne serwer

6w Wykonawcy

Serwerownia

Serwerownia musi znajdowac sie w profesjonalnie chronionym
budynku, chronionym catodobowo przez licencjonowang firme
ochrony oséb i mienia (umowa z firmg ochrony na caty okres
Swiadczenia ustugi dla Zamawiajgcego, umowa do wglgdu
Zamawiajgcego).

Dostep do serwerowni musi wymagac autoryzacji pracownika.

Serwerownia ma by¢ wyposazona w system alarmowy oraz
monitoring telewizji przemystowej.

Wszystkie serwery muszg by¢ umieszczone w zamykanych na
klucz szafach przemystowych.

Serwerownia musi posiada¢ system zabezpieczen
przeciwpozarowych (m.in. system wczesnego wykrywania dymu
typu Vesda).

Energia elektryczna ma by¢ dostarczana z dwéch niezaleznych
przytaczy energetycznych, a wszystkie urzgdzenia na ktérych
bedzie swiadczona ustuga musza by¢ podpiete do centralnego
systemu podtrzymywania napiecia.

Serwerownia musi dysponowaé wtasnym systemem
bezawaryjnego zasilania (w tym m.in. agregat pradotwérczy z
zapasem paliwa na co najmniej 12 h ciggtej pracy przy
obcigzeniu 75% z mozliwoscig dotankowania agregatu bez
przerwy w dziataniu).

Nadzor 24h operatora znajdujgcego sie na terenie Serwerowni z
czasem reakcji na awarie 15 minut.
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Serwerownia zapasowa musi znajdowac sie w lokalizacji
geograficznie niezaleznej od Serwerowni opisanej w pkt VI. w

9. profesjonalnie chronionym budynku, chronionym catodobowo
przez licencjonowang firme ochrony oséb i mienia.
10. Dostep do serwerowni musi wymagac autoryzacji pracownika.
11 Serwerownia ma by¢ wyposazona w system alarmowy oraz
’ monitoring telewizji przemystowe;.
12 Serwerownia zapasowa Macierz dyskowa musi by¢ umieszczona w zamykanych na

klucz szafach przemystowych.

Serwerownia ma posiada¢ UPS pozwalajgce utrzymac serwer
zapasowy przez co najmniej 10 minut oraz zasilanie awaryjne
przez agregat prgdotworczy, przejmujgcy catkowite obcigzenie
13. wszystkich urzadzen serwerowych znajdujgcych sie w
serwerowni w maksymalnie 5 minut z zapasem paliwa na co
najmniej 12 h ciagtej pracy przy obcigzeniu 75% z mozliwoscig
dotankowania agregatu bez przerwy w dziataniu.

VII. Zasilanie i kontrola Srodowiska
. Energia elektryczna w Serwerowni ma by¢ dostarczana z dwo6ch
1. Energia elektryczna . .
niezaleznych przytgczy energetycznych.

2 Wszystkie urzgdzenia muszg by¢ podpiete do centralnego

' o systemu podtrzymywania napiecia.

Zasilanie

3 Serwerownia musi dysponowac wtasnym systemem

' bezawaryjnego zasilania.
4 Zasilanie i chiodzenie Serwery WWW powinny byé wyposazone w dwa zasilacze i

wentylatory typu hot-swap.

Serwery powinny by¢é wyposazone w system wczesnego
wykrywania awarii monitorujacy dyski twarde, wentylatory,

5. Przeciwdziatanie awariom zasilacze, pamiec, procesory, moduty regulacji napiecia,
przewidujgcy mozliwos¢ wystgpienia awarii danego elementu
przed jej faktycznym wystapieniem.

VIII. Kopie bezpieczenstwa
Na serwerze do backup-6w - backup ma by¢ prowadzony w
trybie:
1 e w cyklu codziennym - backup przyrostowy systemu
’ plikéw i bazy danych (mysql) w trybie ciggtym co 6
godzin,
Bezpieczenstwo danych e w cyklu tygodniowym - backup petny.

Dodatkowo kopie zapasowe majg by¢ tworzone automatycznie
na zewnetrznej macierzy dyskowej o przestrzeni nie mniejszej
2. niz 500 GB, znajdujgcej sie w niezaleznej geograficznie
lokalizacji — Serwerowni Zapasowej.




Miejscowosé, data

PROTOKOL ZDAWCZO - ODBIORCZY

Zamawiajgcy niniejszym potwierdza uruchomienie w dniu ........
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Zatacznik nr 2

............ ustugi utrzymania

zasobow stron MSWIA na serwerach Wykonawcy oraz tgcza telekomunikacyjnego.

W tym:
Ustuaa Potwierdzenie
9 prawidlowosci dziatania
Prawidtowo dziatajgce tgcze telekomunikacyjne TAK / NIE*
Uruchomienie firewalla TAK / NIE*
Uruchomienie systemu CMS TAK / NIE*
Uruchomienie stron Zamawiajgcego na serwerach Wykonawcy TAK / NIE*
* niepotrzebne skresli¢
Ustuga zostata uruchomiona zgodnie z zapisami UmMOWY NI ..o
ZAWAITE] W ANIU .o
LU Lo | PP UTPPPR
ZAMAWIAJACY WYKONAWCA
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Zatacznik nr 3
MIESIECZNY PROTOKOL ZDAWCZO-ODBIORCZY USLUGI

Miejsce dokonania odbioru: .........cc.ceeevvviiviiiiiie e,
Data dokonania 0dbioru: ...............eeeveeerremememmeemnenreeneennn.
Przedstawiciel WYKONaWCY: ........cccooeeeeiiiiiiiiiiiiieeeeeeeeiiiin,

Przedstawiciel Zamawiajgcego: ......ccccovvvvvvviiiiriiiineeeeeinnnnn,

Zamawiajgcy niniejszym potwierdza wykonanie ustugi utrzymania zasobéw stron MSWIA oraz
innych serwisow Zamawiajgcego na serwerach Wykonawcy oraz tgcza telekomunikacyjnego
i Swiadczenia ustug serwisowych, konserwacyjnych, administracyjnych serweréw i firewall 'a
W MI€SIGCU ...ooeevvveeeeeeeenns r., zgodnie z zapisami UmMOWY NI ......ccccceeervviiiinn evvenn zawartej

Wi, r.

Jednoczesnie Wykonawca informuje, ze czas niedostepnosci ustugi hostingu dedykowanego

(stron MSWIA) za MIi€SIgC ...ceeevvvivrvriieiieeeeiiie wynosit ...... h.... min.

Uwagi dotyczace przerw w dziataniu ustugi (z podaniem dat wystgpienia awarii):
Potwierdzenie kompletnosci ustugi: TAK / NIE

ZASIZEZENIA ..o

Potwierdzenie zgodnosci jakosci przyjmowanej ustugi z parametrami /funkcjonalnosciag
zaoferowang w ofercie: ZGODNE / NIEZGODNE

ZASIZEZENIA ...coiiiiiiiiiiiii
Swiadczenie dodatkowe (jesli byty przewidziane w umowie):

WYKONANE ZGODNIE Z UMOWA / NIE WYKONANE ZGODNIE Z UMOWA

ZASIZEZENIA ...ooiiiiiiiiiiiie
Koncowy wynik odbioru: POZYTYWNY / NEGATYWNY

ZAS I ZEZENIA ..o

Przedstawiciel Zamawiajgcego Przedstawiciel Wykonawcy



