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Liczba incydentów 
w sektorze stale rośnie
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Wzrost liczby incydentów w ujęciu rocznym
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Wzrost liczby incydentów w ujęciu rok do roku w miesiącach styczeń-sierpień o 28% 
(1211 w 2026 roku vs. 946 w 2025 roku)
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Dlaczego incydentów jest coraz więcej?

Dla zorganizowanych grup stajemy się coraz 

bardziej istotnym obszarem. Powodami są:

• Uwarunkowania geopolityczne

• Postępująca digitalizacja = coraz więcej danych 

przechowywanych cyfrowo = coraz więcej incydentów 

na całym świecie

• Bogacenie się społeczeństwa oznacza większe zyski 

w przypadku sprzedaży danych lub wyłudzeń

Większa świadomość i powstanie jednostek 

do walki z cyberprzestępczością oznacza 

dokładniejsze prowadzenie statystyk:

• Kiedyś wiele incydentów nie było zgłaszanych 

i rejestrowanych

• O wielu nigdy nie dowiedziały się nawet te podmioty, 

które ich doświadczyły
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Przyczyny incydentów w 2026
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• OpenAI → Hugging Face - ucieczka z izolacji, wykorzystanie podatności, 

włamanie

• Claude → cztery organizacje - pomylenie testu z Internetem i 

nieautoryzowany dostęp

• AISI: Mythos 5 / GPT-5.6 Sol - działania wobec ludzi, socjotechnika, 

złośliwy kod

• Raport o chińskim statku - halucynacja wpływająca na decyzję 

operacyjną

• Gemini → trzy firmy - cele fikcyjne zastąpione rzeczywistymi

• Nieautoryzowana komunikacja agentów - obchodzenie przewidzianego 

sposobu wykonania

• Samodzielne instrukcje w pamięci - próba wpływu na przyszłą instancję 

modelu

AI w cyberbezpieczeństwie
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• Realne przypadki ataków

• Haulcynacje

• Wykorzystanie do obrony i ataków

• Wielokrotne przyspieszenie realizacji kill chain

• Ataki wielowektorowe

AI w cyberbezpieczeństwie
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Kill chain



Liczba podatności
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Liczba podatności
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Wyzwania cyberbezpieczeństwa 
w sektorze ochrony zdrowia

Rośnie liczba 

i złożoność

ataków.
Podmioty potrzebują 

wsparcia

kompetencyjnego 

i technologicznego 

do radzenia sobie 

z incydentami.

W skrajnych 

przypadkach ataki 

mogą zagrażać życiu 

i zdrowiu pacjentów.

W sektorze 

przetwarzane są 

ogromne ilości danych 

osobowych wrażliwych.

Słabości w sektorze 

nadużywane są przez 

zorganizowane grupy 

w celach zarobkowych.
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Budowa cyberbezpieczeństwa
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Świadomość 
zagrożeń Technologia

Aspekty formalne 
i zgodność 
z otoczeniem 
prawnym

Ludzie 
i kompetencje

Monitorowanie 
i reagowanie
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Cyberbezpieczeństwo = Proces
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Ransomare – co robić?

• Izoluj, nie wyłączaj

• Zabezpiecz dowody

• Zwołaj sztab kryzysowy

• Zgłoś incydent

• Uruchom plan ciągłości działania

• Bezpieczeństwo kopii zapasowych

• Izolacja infrastruktury brudnej od czystej

CSIRT Centrum e-Zdrowia



Ransomare – jak się bronić ?

• Plan reagowania

• Segmentacja sieci

• Kopie zapasowe 3-2-1 + WORM

• EDR/XDR 

• SIEM – logi i monitorowanie

• Osoba kontaktowa

• Procedury + tryb papierowy

• Świadomość personelu

CSIRT Centrum e-Zdrowia



Ransomare – komunikacja

• Zgłoszenie do CSIRT CeZ i/lub NASK

• Zgłoszenie do UODO

• Zgłoszenie do CBZC

• Wewnętrzna komunikacja:

• Kierownictwo

• Pracownicy

• Organ nadzorujący

CSIRT Centrum e-Zdrowia



17

CSIRT Centrum e-Zdrowia

Główne obszary zaleceń

• Zarządzanie bezpieczeństwem

• Ochrona danych i architektura systemu

• Tożsamość, dostęp i uprawnienia

• Bezpieczne aplikacje i integracje

• Monitorowanie i reagowanie na incydenty

• Kopie zapasowe i odtwarzanie usług

• Dostawcy i podwykonawcy

• Transparentność i rozliczalność przetwarzania danych

• Bezpieczeństwo systemów obsługujących wiele podmiotów

• Weryfikacja realizacji zaleceń



Zalecenia

Fundamentalne wytyczne w zakresie ochrony 

przed cyberatakami

Podręcznik security awareness 

– Podstawy bezpieczeństwa i ochrony danych

18

CSIRT Centrum e-Zdrowia

Zalecenia bezpieczeństwa i konfiguracji usług VPN

Bezpieczeństwo dostępów zdalnych

Poradnik ransomware
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• Jednoznaczny podział ról

• Wspólny obraz sytuacji

• Uporządkowana komunikacja

• Koordynacja działań operacyjnych

• Współpraca z podmiotami zewnętrznymi

• Postępowanie w ramach regulacji prawnych

• Komunikacja kryzysowa

• Ćwiczenia i doskonalenie

Zarządzanie incydentem
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Komunikacja operacyjna:

• Zdarzenie: co wykryto i kiedy.

• Wpływ: jakie systemy, usługi lub procesy są zagrożone.

• Status: co zostało potwierdzone, a co jest nadal analizowane.

• Działania: co wykonano i jakie są kolejne kroki.

• Decyzje: czego oczekuje się od kierownictwa lub innych 

zespołów.

• Odpowiedzialność: kto koordynuje incydent i poszczególne 

zadania.

• Aktualizacja: kiedy lub po jakim zdarzeniu zostanie przekazany 

następny komunikat.

Zarządzanie incydentem



O CSIRT CeZ Powstał w grudniu 2023 r. jako drugi sektorowy CSIRT w Polsce.

Jest jedynym CSIRT-em sektorowym w obszarze zdrowia w Polsce.
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Obowiązki ustawowe CSIRT CeZ

Przyjmowanie zgłoszeń 

o incydentach poważnych 

oraz wsparcie w ich obsłudze.

Wspieranie podmiotów 

kluczowych i ważnych 

(w rozumieniu KSC) poprzez: 

• użyczenie sprzętu

• wiedzę merytoryczną

• koordynację

Analizowanie incydentów 

poważnych, wyszukiwanie 

powiązań pomiędzy 

incydentami oraz 

opracowywanie wniosków 

z obsługi incydentu.

Współpraca z właściwym 

CSIRT MON, CSIRT NASK 

i CSIRT GOV w zakresie 

koordynowania obsługi 

incydentów poważnych.
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Realizowane zadania 

Monitorowanie podatności 

wysokich i krytycznych oraz 

ostrzeganie o nich 

podmiotów

Monitorowanie kradzieży 

loginów i haseł oraz 

informowanie o nich 

podmiotów

Prowadzenie szkoleń 

z zakresu 

cyberbezpieczeństwa

Wykonywanie 

zewnętrznych skanów 

podatności 

Monitorowanie zagrożeń 

w otoczeniu Polski

23

CSIRT Centrum e-Zdrowia



Realizowane zadania 

Udostępnianie wzorów 

polityk bezpieczeństwa

Wyszukiwanie błędnie 

skonfigurowanych usług 

w podmiotach

Wymiana informacji 

z zespołami CSIRT 

z innych krajów Unii

Tworzenie zaleceń oraz 

publikowanie ostrzeżeń

Udział w unijnych 

projektach na rzecz 

cyberbezpieczeństwa 

sektora ochrony zdrowia
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Furgon Cyberkaretka – mobilne centrum 

reagowania na incydenty cyberbezpieczeństwa

Cyberkaretka to specjalistyczny pojazd oparty na modelu Mercedes-Benz Sprinter, 

wyposażony w autonomiczne źródła zasilania, zaawansowane systemy łączności 

satelitarnej i 5G oraz mobilną infrastrukturę teleinformatyczną. 

Co wyróżnia Cyberkaretkę?

Większość organizacji podczas poważnego incydentu traci jeden z kluczowych zasobów:

• dostęp do Internetu,

• dostęp do zasilania,

• dostęp do infrastruktury sieciowej.

Cyberkaretka została zaprojektowana właśnie z myślą o takich sytuacjach i pozwala 

odtworzyć podstawowe usługi teleinformatyczne niezależnie od infrastruktury podmiotu. 

Zakup został zrealizowany ze środków KPO w ramach projektu „Rozwój CSIRT CeZ”. 



Nowa strona CSIRT CeZ – jest już dostępna
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Kanały komunikacji

Formularz kontaktowy
https://csirt.cez.gov.pl/pl/zglos-incydent
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24 godziny
Zgłoszenie incydentu należy wykonać 

w ciągu 24 godzin
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Kanały komunikacji

incydent@csirt.cez.gov.pl

info@csirt.cez.gov.pl
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+48 573 205 962

System S46
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