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Liczba incydentow
w sektorze stale rosnie

Liczba incydentéw cyberbezpieczeristwa
zarejestrowana w polskim sektorze
ochrony zdrowia
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Wzrost liczby incydentow w ujeciu rocznym

Wzrost liczby incydentow w ujeciu rok do roku w miesigcach styczen-sierpien o 28%
(1211 w 2026 roku vs. 946 w 2025 roku)

Suma incydentow styczen-sierpien
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Dlaczego incydentow jest coraz wiecej?

-

o)

Dla zorganizowanych grup stajemy sie coraz
bardziej istotnym obszarem. Powodami s3:

* Uwarunkowania geopolityczne

e Postepujaca digitalizacja = coraz wiecej danych
przechowywanych cyfrowo = coraz wiecej incydentow
na catym swiecie

* Bogacenie sie spoteczenstwa oznacza wieksze zyski
w przypadku sprzedazy danych lub wytudzen

~

-

e

Wieksza Swiadomosc¢ i powstanie jednostek
do walki z cyberprzestepczoscia oznacza
doktadniejsze prowadzenie statystyk:

* Kiedys wiele incydentéw nie byto zgtaszanych
i rejestrowanych

* O wielu nigdy nie dowiedziaty sie nawet te podmioty,
ktore ich doswiadczyty
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Przyczyny incydentow w 2026

Ztosliwa domena
Gromadzenie informacji
Préoby wtaman

Obrazliwe i nielegalne tresci
Poufnosé i integralnos¢
Witamania sieciowe
Dostepnos$é zasobdéw
Ztosliwe oprogramowanie
Woycieki poswiadczen
Inne

Podatnos¢

Oszustwa sieciowe

50

100

150

200

250

300

o

-

350

KRAJOWY
PLAN
ODBUDOWY

400

Rzeczpospolita

- Polska

Sfinansowane przez
Unie Europejska
NextGenerationEU

450




Q CSIRT CeZ

Centrum
e-Zdrowia

Cez

CSIRT Centrum e-Zdrowia

Al w cyberbezpieczenstwie

OpenAl - Hugging Face - ucieczka z izolacji, wykorzystanie podatnosci,
wiamanie

Claude = cztery organizacje - pomylenie testu z Internetem i
nieautoryzowany dostep

AlSI: Mythos 5 / GPT-5.6 Sol - dziatania wobec ludzi, socjotechnika,
ztosliwy kod

Raport o chinskim statku - halucynacja wptywajgca na decyzje
operacyjng

Gemini = trzy firmy - cele fikcyjne zastgpione rzeczywistymi

Nieautoryzowana komunikacja agentéw - obchodzenie przewidzianego
sposobu wykonania

Samodzielne instrukcje w pamieci - proba wptywu na przysztg instancje
modelu

== ODBUDOWY

NextGenerationEU
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Al w cyberbezpieczenstwie

* Realne przypadki atakow

* Haulcynacje

* Wykorzystanie do obrony i atakéw

* Wielokrotne przyspieszenie realizacji kill chain

e Ataki wielowektorowe
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Kill chain

i 5

VPN or RDP Powershell Automatic
Credentials Command Login

Credential Network Lateral
Access Scanning Movement

C-—[E

Data Exfiltration Ransomware
Collection Deployment

Privilege
Escalation

l‘l\

Defense
Evasion
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Liczba podatnosci

Zrodto: cvedetails.com
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Liczba podatnosci

Number of CVEs
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Severity

B Critical
High

B Medium
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B Unknown
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Wyzwania cyberbezpieczenstwa
w sektorze ochrony zdrowia

4 I / \ 4 I
Lt W skrajnych
Rosnie liczba .
. s przypadkach ataki
i ztozonos¢ . .
Z ﬂ 5 , mogg zagrazac zyciu
atakow. : : .
Podmioty potrzebuija i zdrowiu pacjentow.
wsparcia
\ Y @) ) . \ Y
» kompetencyjnego
- ~ (a— i technologicznego - ~
do radzenia sobie
W sektorze z incydentami. Staboéci w sektorze
przetwarzane sg naduzywane sg przez
e ogromne ilosci danych zorganizowane grupy
osobowych wrazliwych. w celach zarobkowych.
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Swiadomos¢
zagrozen

Budowa cyberbezpieczenstwa

Technologia

N\
Aspekty formalne
i zgodnos¢
z otoczeniem
prawnym

Ludzie
i kompetencje
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Cyberbezpieczenstwo = Proces
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Ransomare — co robic?

* lzoluj, nie wytaczaj

e Zabezpiecz dowody

e Zwotaj sztab kryzysowy

e Zgtosincydent

* Uruchom plan ciggtosci dziatania
* Bezpieczenstwo kopii zapasowych

* |zolacja infrastruktury brudnej od czystej

24H

24H

12H

{J CSIRT cez

ATAK RANSOMWARE - CO ROBIC?

One-pager dla podmiotéw ochrony zdrowia-

PIERWSZE 60 MINUT - gdy podejrzewasz ransomware

Nie wylgczaj. Nie plac. Nie czysé.

IZOLUJ, NIE WYLACZA]

Ocigez LAN/Wi-Fi, wigez EDR remote lsolation, biokadg MAC
Nie restartuji nie wylgezo] — utracksz dowody z parmiec
ZABEZPIECZ DOWODY

Zrél zdjeciafrzuly ekranu (notstka ckupu, podejrzane procesy)
Zachowaj logi: AD, EDR, firewall, VPN, e-mail, kopie zapasows
ZWOLAJ SZTABE KRYZYSOWY

Kierownik podmiotu, ASl, 100, 108, dyrektor medyczny, rrecznik
Wyznocz oeobe do kontoktu z CSIRT | jeden kanal komunikoe|l
poza firmowg slecig

ZGLOS DO CSIRT CeZ

e-mail incydentBcsirt cez gov. pl

Skonkaktuj sie 0 razu, nawet j=4i nie masz pelych danych

KOGO | KIEDY ZAWIADOMIC

URUCHOM PLAN CIAGLOSCI (BCP)

Tryb paplerowy: zba przyjet, oddzioly, aptekn, diognostyka
Priorytet: pacjenta | ratujgee Tycle
ZABEZPIECZ KOPIE ZAPASOWE

Fizycanie odtqcz backupy od sied. Sprewd? integralnoét ostatnich kopii,

zanim zaczniesz 2anie. Nie padigcza] backupu do zai j sieci

NIE NEGOC.JU | NIE PLAC OKUPU

Fiatnoét nie gworantule odzyskania danych, mole naruszod sankcje
i finaneuje kolejne atakl. Komunlkacjo 2 atakujgeym — tylko przez
profesjonalistiw (DFIR)

CSIRT CeZ (SEKTOROWY)

+48 573 206 962 « Incydent@csint cez.govpl

Wetepne 2gioszenie Incydentu powanego — niezwiocznie,

nie péitnie] niz 24 h od wykrycia (KsC)

CSIRT NASK / CSIRT GOV (KRAJOWY) — OPCJONALNIE

NASK/CERT Polska: incydent.cer.pl - cert@cert.pICSIRT GOV (jednosth raadawek
dylurny +4E 22 58553 73 - csirLgov.pl

POLICJA / CBZC — ZAWIADOMIENIE
OP EPSTWIE

Centraine Biuro Zwalczania Cyberpraestepezotci: char.policia gav.pl
Lokalna jednostks Palicy, art. 265a, 237 k k. Zachowaj dowotly do postspowania

WEWNATRZ: KIEROWNICTWO, MZ, NFZ,
PODMIOT TWORZACY

Kierownik podmiolu, organ zafoyrielski, wiadcivy oddziat NFZ, MZ — jedi incydent
wptywa na ciagiost SwiadczeA srowatnych

UODO — NARUSZENIEDANYCH OSOBOWYCH
gav. iz gov.pl = p _'_’ f
Art 6b— art. 34 (przy yryieu)
CZEGO NIE ROBIC
Nie wylgeza| | nle restartuj zalnfekowanych maszyn Nie podigezn| kopll 20pasowych do brudne|™ Hie uzywal firmowe pocaty komunikatortw
= gtraclez dowody (RAM, klucze). slec] — mmazyfrujess rdwnie? bockup. do koordynac)l — mogg byt monltorowane.
Nie usuwa podejranyeh” plikdw, nie czysé systamu, Nie pubilika ataku N produkcl bez patwlerdzenia,
nie kosu] logdw. w medioch spolecznodciovwych i 2e frodowisko jest czyste (DFIR).Nie ploé okupu

Inle negoc|u| samodzieinie 2 atakujgeym.

PRZYGOTUJ SIE, ZANIM DOJDZIE DO ATAKU - to znacznie zmniejsza jego skutki

PLAN IRP + BCP/DRP EDR + CENTRALNE LOGI (SIEM) PROCEDURY ,,TRYBU PAPIEROWEGO"

Izba pray o izgnostykaMFA

| SEGMENTACJA SIECI MONITOROWANIE ZDARZEN SWIADOMOSC PERSONELU

MFA na rwilejovanych AD  Catodobows

nia phishin,

BACKUP 3-2-1 + WORM O50BA KONTAKTOWA W CSIRT CEZ  RETAINER DFIR

Min. jetina ke

iy Z

CSIRT CeZ — 24/7 dla podmiotéw ochrony zdrowia « incydent@csirt.cez.gov.pl

Formularz hi azgov.plf plf page/zglos-incydent « Sprawy egélne: infoy cezgov.pl « TLP | PGP zalecane
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Ransomare — jak si

* Plan reagowania

* Segmentacja sieci

* Kopie zapasowe 3-2-1 + WORM
 EDR/XDR

e SIEM - logi i monitorowanie

* Osoba kontaktowa

* Procedury + tryb papierowy

« Swiadomo$¢ personelu

e bronic ?

24H

24H

12H

{J CSIRT cez

ATAK RANSOMWARE - CO ROBIC?

One-pager dla podmiotéw ochrony zdrowia-

PIERWSZE 60 MINUT - gdy podejrzewasz ransomware

Nie wylgczaj. Nie plac. Nie czysé.

IZOLUJ, NIE WYLACZA]

Ocigez LAN/Wi-Fi, wigez EDR remote lsolation, biokadg MAC
Nie restartuji nie wylgezo] — utracksz dowody z parmiec
ZABEZPIECZ DOWODY

Zrél zdjeciafrzuly ekranu (notstka ckupu, podejrzane procesy)
Zachowaj logi: AD, EDR, firewall, VPN, e-mail, kopie zapasows
ZWOLAJ SZTABE KRYZYSOWY

Kierownik podmiotu, ASl, 100, 108, dyrektor medyczny, rrecznik
Wyznocz oeobe do kontoktu z CSIRT | jeden kanal komunikoe|l
poza firmowg slecig

ZGLOS DO CSIRT CeZ

e-mail incydentBcsirt cez gov. pl

Skonkaktuj sie 0 razu, nawet j=4i nie masz pelych danych

KOGO | KIEDY ZAWIADOMIC

URUCHOM PLAN CIAGLOSCI (BCP)

Tryb paplerowy: zba przyjet, oddzioly, aptekn, diognostyka
Priorytet: pacjenta | ratujgee Tycle
ZABEZPIECZ KOPIE ZAPASOWE

Fizycanie odtqcz backupy od sied. Sprewd? integralnoét ostatnich kopii,

zanim zaczniesz 2anie. Nie padigcza] backupu do zai j sieci

NIE NEGOC.JU | NIE PLAC OKUPU

Fiatnoét nie gworantule odzyskania danych, mole naruszod sankcje
i finaneuje kolejne atakl. Komunlkacjo 2 atakujgeym — tylko przez
profesjonalistiw (DFIR)

CSIRT CeZ (SEKTOROWY)

+48 573 206 962 « Incydent@csint cez.govpl

Wetepne 2gioszenie Incydentu powanego — niezwiocznie,

nie péitnie] niz 24 h od wykrycia (KsC)

CSIRT NASK / CSIRT GOV (KRAJOWY) — OPCJONALNIE

NASK/CERT Polska: incydent.cer.pl - cert@cert.pICSIRT GOV (jednosth raadawek
dylurny +4E 22 58553 73 - csirLgov.pl

UODO — NARUSZENIEDANYCH OSOBOWYCH

qov. lzn agov.pl P _'_' ik
are 6b— art. 34 (przy yeyiu)
CZEGO NIE ROBIC

POLICJA / CBZC — ZAWIADOMIENIE
OP EPSTWIE

Centraine Biuro Zwalczania Cyberpraestepezotci: char.policia gav.pl
Lokalna jednostks Palicy, art. 265a, 237 k k. Zachowaj dowotly do postspowania

WEWNATRZ: KIEROWNICTWO, MZ, NFZ,
PODMIOT TWORZACY

Kierownik podmiolu, organ zafoyrielski, wiadcivy oddziat NFZ, MZ — jedi incydent
wptywa na ciagiost SwiadczeA srowatnych

Nie wylgeza) | nle restartuj zainfekowanyeh maszyn

Nie podigeza] kopil 20pasowych do brudne|” Nie Lizywal firmowe] pocztyfkomunikntordw

= gtraclez dowody (RAM, klucze). slec] — mmazyfrujess rdwnie? bockup. do koordynac)l — mogg byt monltorowane.
Nie usuwa] podejrzanych™ pllkow, nie czyse systemu, Nie publiiu] ataku N produkcil bez potwierdzenia,
nie koey| logiw. ‘w medioch spolecnociowych B 2e frodowlsko st czyste (DFIR).Nie plof okupu

Inle negoc|u| samodzieinie 2 atakujgeym.

PRZYGOTUJ SIE, ZANIM DOJDZIE DO ATAKU - to znacznie zmniejsza jego skutki

PLAN IRP + BCP/DRP
Aktuziny weany min. raz [
| SEGMENTAC]JA SIECI
MF. jowanych cja AD to

BACKUP 3-2-1 + WORM

Min. jetin.

EDR + CENTRALNE LOGI (SIEM)

MONITOROWANIE ZDARZEN

PROCEDURY ,,TRYBU PAPIEROWEGO"

DR, =-mail Izba pray

SWIADOMOSC PERSONELU

w, . sk a phishi i jasna ic

O50BA KONTAKTOWA W CSIRT CEZ  RETAINER DFIR

iy

CSIRT CeZ — 24/7 dla podmiotéw ochrony zdrowia « incydent@csirt.cez.gov.pl

Formularz hittps:/ [cezgovplf plf page/zglos-incydent « Sprawy egolne: infoy cezgov.pl « TLP [ PGP zalecane
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Ransomare — komuni

» Zgtoszenie do CSIRT CeZ i/lub NASK
e Zgtoszenie do UODO
* Zgtoszenie do CBZC
*  Wewnetrzna komunikacja:
* Kierownictwo
* Pracownicy

* Organ nadzorujacy

kacja

24H

24H

12H

{J CSIRT cez

ATAK RANSOMWARE - CO ROBIC?

One-pager dla podmiotéw ochrony zdrowia-

PIERWSZE 60 MINUT - gdy podejrzewasz ransomware

Nie wylgczaj. Nie plac. Nie czysé.

IZOLUJ, NIE WYLACZA]

Ocigez LAN/Wi-Fi, wigez EDR remote lsolation, biokadg MAC
Nie restartuji nie wylgezo] — utracksz dowody z parmiec
ZABEZPIECZ DOWODY

Zrél zdjeciafrzuly ekranu (notstka ckupu, podejrzane procesy)
Zachowaj logi: AD, EDR, firewall, VPN, e-mail, kopie zapasows
ZWOLAJ SZTABE KRYZYSOWY

Kierownik podmiotu, ASl, 100, 108, dyrektor medyczny, rrecznik
Wyznocz oeobe do kontoktu z CSIRT | jeden kanal komunikoe|l
poza firmowg slecig

ZGLOS DO CSIRT CeZ

e-mail incydentBcsirt cez gov. pl

Skonkaktuj sie 0 razu, nawet j=4i nie masz pelych danych

KOGO | KIEDY ZAWIADOMIC

URUCHOM PLAN CIAGLOSCI (BCP)

Tryb paplerowy: zba przyjet, oddzioly, aptekn, diognostyka
Priorytet: pacjenta | ratujgee Tycle
ZABEZPIECZ KOPIE ZAPASOWE

Fizycanie odtqcz backupy od sied. Sprewd? integralnoét ostatnich kopii,

zanim zaczniesz 2anie. Nie padigcza] backupu do zai j sieci

NIE NEGOC.JU | NIE PLAC OKUPU

Fiatnoét nie gworantule odzyskania danych, mole naruszod sankcje
i finaneuje kolejne atakl. Komunlkacjo 2 atakujgeym — tylko przez
profesjonalistiw (DFIR)

CSIRT CeZ (SEKTOROWY)

+48 573 206 962 « Incydent@csint cez.govpl

Wetepne 2gioszenie Incydentu powanego — niezwiocznie,

nie péitnie] niz 24 h od wykrycia (KsC)

CSIRT NASK / CSIRT GOV (KRAJOWY) — OPCJONALNIE

NASK/CERT Polska: incydent.cer.pl - cert@cert.pICSIRT GOV (jednosth raadawek
dylurny +4E 22 58553 73 - csirLgov.pl

POLICJA / CBZC — ZAWIADOMIENIE
OP EPSTWIE

Centraine Biuro Zwalczania Cyberpraestepezotci: char.policia gav.pl
Lokalna jednostks Palicy, art. 265a, 237 k k. Zachowaj dowotly do postspowania

WEWNATRZ: KIEROWNICTWO, MZ, NFZ,
PODMIOT TWORZACY

Kierownik podmiolu, organ zafoyrielski, wiadcivy oddziat NFZ, MZ — jedi incydent
wptywa na ciagiost SwiadczeA srowatnych

UODO — NARUSZENIEDANYCH OSOBOWYCH
gav. iz gov.pl = p _'_’ f
Art 6b— art. 34 (przy yryieu)
CZEGO NIE ROBIC
Nie wylgeza| | nle restartuj zalnfekowanych maszyn Nie podigezn| kopll 20pasowych do brudne|™ Hie uzywal firmowe pocaty komunikatortw
= gtraclez dowody (RAM, klucze). slec] — mmazyfrujess rdwnie? bockup. do koordynac)l — mogg byt monltorowane.
Nie usuwa podejranyeh” plikdw, nie czysé systamu, Nie pubilika ataku N produkcl bez patwlerdzenia,
nie kosu] logdw. w medioch spolecznodciovwych i 2e frodowisko jest czyste (DFIR).Nie ploé okupu

Inle negoc|u| samodzieinie 2 atakujgeym.

PRZYGOTUJ SIE, ZANIM DOJDZIE DO ATAKU - to znacznie zmniejsza jego skutki

PLAN IRP + BCP/DRP EDR + CENTRALNE LOGI (SIEM) PROCEDURY ,,TRYBU PAPIEROWEGO"

Ak weany min. raz R

DR, =-mail Izba pray

| SEGMENTAC]A SIECI MONITOROWANIE ZDARZEN SWIADOMOSC PERSONELU

MF. jowanych cja AD Bo,

w, . sk a phishi i jasna ic

BACKUP 3-2-1 + WORM O50BA KONTAKTOWA W CSIRT CEZ  RETAINER DFIR

Min. jetin.

iy

CSIRT CeZ — 24/7 dla podmiotéw ochrony zdrowia « incydent@csirt.cez.gov.pl

Formularz hittps:/ [cezgovplf plf page/zglos-incydent « Sprawy egolne: infoy cezgov.pl « TLP [ PGP zalecane
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Gtoéwne obszary zalecen

w ochronie zdrowia — w piguice

Przygotowaliémy zestaw najwazniejszych dziatan organizacyjnych | technicznych, ktére pomagaja chroni¢ dane medyczne i wzmac-

niac ciggtosc dziatania ustug cyfrowych w ochronie zdrowia.

Zalecenia stuzg do samooceny i ustalania priorytetéw. Nie zastepujq obowigzkéw wynikajacych z przepiséw prawa.

Jak stosowacé zalecenia

Zalecenia bezpieczenstwa dla dostawcow platform IT ( ’

CSIRT

Centrum e-Zdrowia

Na poziom ryzyka oraz potencjalne skutki incydentu bezpieczenstwa wplywajq skala i koncentracja przetwarzanych danych

Za rzad Za n ie bez p i e Cze ﬁ Stwe m medycznych. Zalecenia stosuj proporcjonalnie do poziomu ryzyka, skali, architektury rozwigzania i krytycznosci ustug (czyli ich

zZnaczenia).

Dla kogo sq przeznaczone

OC h ro n a d a nyc h i a rc h ite kt u ra Syste m u Zalecenia sg przeznaczone dia:

*  producentéw oprogramowania

Tozsamos$¢, dostep i uprawnienia [ o

P1 lub systemami placéwek medycznych.

Bezpieczne aplikacje i integracje

Monitorowanie i reagowanie na incydenty

Su Zarzgdzanie bezpieczenstwem

KO p i e Za pa Sowe i O dtwa rza n i e u Si’ u g 1 g;rg(;:;{jéyzs;%rg]z.arzqdzansa bezpieczenstwem informacji oparty

2. Regularnie identyfikuj zagrozenia i oceniaj ryzyko.

Prowadz rejestr ryzyk wraz z ich whascicielami i terminami dziatan.

DOStaWCV i pOdWYkonaWCY % Oceniaj prawdopodobieristwo i skutki.

4. Okresl sposéb postepowania z kazdym ryzykiem. Obnizaj ryzyko
rezydualne do akceptowalnego poziomu.

rOZ I icza I n OS,C’ p rzetwa rza n ia d a nyCh 5. Aktualizuj ocene ryzyka po waznych zmianach.

6. Dokumentuj skutecznoé¢ zastosowanych zabezpieczen.

7 7 e

Transparentnosc |
Bezpieczenstwo systemow obstugujgcych wiele podmiotow

Weryfikacja realizacji zalecen

Europejskie _ Polska Unig Europejska —:: ODBUDOWY
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E Fundusze Rzeczpospolita Dofinansowane przez ‘: PLAN

operatorow systemow wspierajacych Swiadczenie ustug zdrowotnych, w tym systemow integrujacych sig z platformg e-zdrowia ‘

Obejmuja ochrong danych, ludzi, aplikacji, AP, infrastruktury, dostawcow | podwykonawcow i ciggtosc dziatania ustug.

-

S —

@ Ochrona danych i architektura systemu

10.

Inwentaryzuj systemy, bazy danych, pliki, APl przephywy danych.

Ograniczaj zakres oraz koncentracje gromadzonych danych
do niezbednego minimum.

Separuj instancje i Srodowiska.

. Wtestach ograniczaj dane pradukcyjne i stosuj anonimizacje lub

pseudonimizacje.

Szyfruj transmisje danych, dane przechowywane i kopie zapasowe
uznanymi metodami.

Przechowuj klucze kryptograficzne oddzielnie od chronionych
danych.

Regularnie zmieniaj i uniewazniaj klucze oraz poswiadczenia.

. Nie zapisuj sekretéw w kodzie.

Okresl okresy retencji danych oraz zasady ich bezpiecznego
usuwania.

Kontroluj eksport danych i ograniczaj mozliwosc ich masowego
pozyskania lub wyprowadzenia.
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Zalecenia

Fundamentalne wytyczne w zakresie ochrony
przed cyberatakami

Podrecznik security awareness
— Podstawy bezpieczenstwa i ochrony danych

Zalecenia bezpieczenstwa i konfiguracji ustug VPN
Bezpieczenstwo dostepow zdalnych

Poradnik ransomware

-
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Zarzadzanie incydentem

e Jednoznaczny podziat rol

*  Wspdlny obraz sytuacji

* Uporzadkowana komunikacja

* Koordynacja dziatan operacyjnych

e Wspodtpraca z podmiotami zewnetrznymi

* Postepowanie w ramach regulacji prawnych
* Komunikacja kryzysowa

Cwiczenia i doskonalenie

KRAJOWY

== PLAN
== ODBUDOWY
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CSIRT Centrum e-Zdrowia

Zarzadzanie incydentem

Komunikacja operacyjna:

Zdarzenie: co wykryto i kiedy.

Wptyw: jakie systemy, ustugi lub procesy sg zagrozone.
Status: co zostato potwierdzone, a co jest nadal analizowane.
Dziatania: co wykonano i jakie sg kolejne kroki.

Decyzje: czego oczekuje sie od kierownictwa lub innych
zespotow.

Odpowiedzialnos¢: kto koordynuje incydent i poszczegdlne
zadania.

Aktualizacja: kiedy lub po jakim zdarzeniu zostanie przekazany
nastepny komunikat.

KRAJOWY
== PLAN
== ODBUDOWY

Rzeczpospolita

- Polska

Sfinansowane przez
Unie Europejska
NextGenerationEU
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O CSIRT CeZ
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Powstat w grudniu 2023 r. jako drugi sektorowy CSIRT w Polsce.

Jest jedynym CSIRT-em sektorowym w obszarze zdrowia w Polsce.

Sfinansowane przez
Unie Europejska

KRAJOWY :
Rzeczpospolita

==~ PLAN
==m_ ODBUDOWY - Folska NextGenerationEU
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Obowigzki ustawowe CSIRT CeZ

Przyjmowanie zgtoszen
o incydentach powaznych
oraz wsparcie w ich obsfudze.

~

-

Wspieranie podmiotow
kluczowych i waznych

(w rozumieniu KSC) poprzez:

* uzyczenie sprzetu
* wiedze merytoryczng

* koordynacje

~

-

Q|

Analizowanie incydentow
powaznych, wyszukiwanie
powigzan pomiedzy
incydentami oraz
opracowywanie wnioskéw
z obstugi incydentu.

e

o O o
daC R

Wspotpraca z wtasciwym
CSIRT MON, CSIRT NASK
i CSIRT GOV w zakresie
koordynowania obstugi
incydentéw powaznych.

KRAJOWY
=~ PLAN
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== ODBUDOWY

Sfinansowane przez
Unie Europejska
NextGenerationEU

Rzeczpospolita

- Polska
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Monitorowanie podatnosci
wysokich i krytycznych oraz
ostrzeganie o nich
podmiotow

Fundusze
Europejskie

CSIRT Centrum e-Zdrowia

Realizowane zadania

Login
Username

Password

Remember me
sgword?
Forgot your pass

Monitorowanie kradziezy Prowadzenie szkolen Wykonywanie
logindw i haset oraz z zakresu zewnetrznych skanow
informowanie o nich cyberbezpieczenstwa podatnosci

podmiotow

KRAJOWY

Rzeczpospolita Dofinansowane przez ‘..__ PLAN
B o< Unig Europejska —-, ODBUDOWY

Monitorowanie zagrozen
w otoczeniu Polski
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Realizowane zadania

Udostepnianie wzorow
polityk bezpieczenstwa

Fundusze
Europejskie

Wyszukiwanie btednie
skonfigurowanych ustug

w podmiotach

Rzeczpospolita

_ Polska

Wymiana informacji

z zespotami CSIRT

z innych krajéw Unii

Dofinansowane przez
Unig Europejska

Podstawy
bezpieczenstwa i
ochrony danych w
sektorze ochrony
zdrowia

Tworzenie zalecen oraz
publikowanie ostrzezen

o KRAJOWY
= PLAN
==— ODBUDOWY

Udziat w unijnych
projektach na rzecz
cyberbezpieczenstwa
sektora ochrony zdrowia




) csIRT Cez

\

Centrum
e-Zdrowia

Cez

CSIRT Centrum e-Zdrowia

Furgon Cyberkaretka — mobilne centrum

reagowania na incydenty cyberbezpieczenstwa

Cyberkaretka to specjalistyczny pojazd oparty na modelu Mercedes-Benz Sprinter,
wyposazony w autonomiczne zrddfa zasilania, zaawansowane systemy tgcznosci
satelitarnej i 5G oraz mobilng infrastrukture teleinformatyczna.

Co wyrdznia Cyberkaretke?

Wiekszos¢ organizacji podczas powaznego incydentu traci jeden z kluczowych zasobdw:
dostep do Internetu,
dostep do zasilania,

dostep do infrastruktury sieciowe;.

Cyberkaretka zostata zaprojektowana wtasnie z myslg o takich sytuacjach i pozwala

odtworzy¢ podstawowe ustugi teleinformatyczne niezaleznie od infrastruktury podmiotu.

Zakup zostat zrealizowany ze srodkow KPO w ramach projektu ,,Rozwdj CSIRT CeZ”.

Fundusze Rzeczpospolita Dofinansowane przez
Europejskie _ Polska Unie Europejska

ODBUDOWY
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Nowa strona CSIRT CeZ — jest juz dostepna
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Twoje zgtoszenie incydentu pomaga

nam zwigkszac cyberbezpieczenstwo

catego systemu e-zdrowia w Polsce.
Dziatajmy razem!

Zgtos incydent >

s

O CSIRT CeZ Aktuainosci

CSIRT CeZ

Infolinia CeZ [24/7] 19239 PL EN PN e Unaor

Boza wiedzy Szkolenia Onos Kontakt Centrum e-Zdrowia Zglo$ incydent

»

. o
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884 60 ¥ 398
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Twoje 2gloszenie incydentu pomaga nam zwigkszac
cyberbezpieczenistwo calego systemu e-zdrowla w
Polsce. Dziatajmy razem!

Zglos incydent >

| Najnowsze artykuty

Ostrzezenia  Zalecena  Publikacje

Wypeinij formularz osoby do kontaktu z CSIRT CeZ
Dzigki temu speinisz wymég prawny i wisz
dbanie o cyberbezpieczenstwo swojej jednostki

2glos osobg do kontaktu >

Zobaocz wszystkie >

o

—

KRAJOWY <
Rzeczpospolita

PLAN
oosupowy [ oS-

Sfinansowane przez
Unie Europejska
NextGenerationEU
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Kanaty komunikacji

pe)

Formularz kontaktowy
https://csirt.cez.gov.pl/pl/zglos-incydent

24 godziny
Zgtoszenie incydentu nalezy wykonac
W Ciggu 24 godzin

CeZ iiow

Kim jesteSmy Nasze produkty Dolgcz do nas Pacjent w centru

Podmiot *

CAPTCHA *

e-zdrowia CSIRT CeZ

Infolinia CeZ 24h/7 19239

acyjng dotyczgeq przetwarzania danych osobowych
ealizacja zadanh cyber. *

KRAJOWY
=~ PLAN

Sfinansowane przez
Unie Europejska

Rzeczpospolita
==
== oosupowy [ P NextGenerationEU


https://csirt.cez.gov.pl/pl/zglos-incydent
https://csirt.cez.gov.pl/pl/zglos-incydent
https://csirt.cez.gov.pl/pl/zglos-incydent

CSIRT Centrum e-Zdrowia

Q CSIRT CeZ

Kanaty komunikacji

incydent@csirt.cez.gov.pl

e-Zdrowia

000

Centrum

Cez

info@csirt.cez.gov.pl

+48 573 205 962

System S46

KRAJOWY
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=—m_ ODBUDOWY
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Dziekuje za uwage!

Jeremi Olechnowicz
Dyrektor Pionu Eksploatacji Systemoéw Teleinformatycznych

/\ Sfinansowane

- . przez

C e Z —- e nodpalits Unig Europejska
-

=—_ ODBUDOWY - Falska NextGenerationEU



https://www.facebook.com/Centrum-e-Zdrowia/
https://x.com/centrumezdrowia
https://www.linkedin.com/company/centrumezdrowia/
https://www.youtube.com/@CentrumeZdrowia
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