Zatacznik nr 7 do Regulaminu

Ustuga Unijny Certyfikat COVID - dostepne funkcje, ochrona danych
osobowych

Ustuga Unijny Certyfikat COVID umozliwia prezentacje potwierdzenia dokonania szczepienia

przeciwko wirusowi SARS-CoV-2 i/lub uzyskania wyniku testu na obecnos¢ wirusa SARS-Cov-2

i/lub informacje o przejsciu choroby COVID-19.

§ 1. Definicje:

1.

Certyfikat — poswiadczenie, o ktéorym mowa w art. 19e ust.2a ustawy o
informatyzacji, pozwalajgce na potwierdzenie integralnosci i pochodzenia
dokumentéw elektronicznych oraz potwierdzenie lub przekazanie danych osobowych
Uzytkownika, wydawane w ramach Ustugi mObywatel.

Ustawa o systemie informacji — ustawy z dnia 28 kwietnia 2011 r. o systemie
informacji w ochronie zdrowia (Dz. U. z 2022 r. poz. 1555),

CEZ - Centrum e-Zdrowia (CeZ) - paniistwowa jednostka budzetowa powotana przez
Ministra Zdrowia, ktdrej gtdbwnym przedmiotem dziatalnosci jest realizacja zadan z
zakresu budowy spoteczenstwa informacyjnego, obejmujgcych organizacje i ochrone
zdrowia oraz wspomaganie decyzji zarzadczych ministra wiasciwego do spraw zdrowia
na podstawie prowadzonych analiz.

SI CEZ - system informatyczny Centrum e-Zdrowia, zapewniajgcy dostep do danych
niezbednych do realizacji ustugi Unijny Certyfikat COVID.

Internetowe Konto Pacjenta (IKP) — modut systemu, o ktéorym mowa w art. 7 ust. 1
ustawy o systemie informacji w ochronie zdrowia z dnia 28 kwietnia 2011 r. (Dz. U. z
2021 r. poz. 666 z pdzn. zm.), w ktérym sg przetwarzane dane dotyczgce ustugobiorcy
zawarte w Systemie Informacji Medycznej oraz Systemie Rejestru Ustug Medycznych
Narodowego Funduszu Zdrowia.

§ 2. Informacje ogélne

1.

Podstawe prawng pobrania danych z IKP, w tym w ramach ustugi Unijny Certyfikat
COVID stanowia:

1) art. 19e ust. 2 pkt 2 ustawy o informatyzacji, zgodnie z ktorym Minister
zapewnia dziatanie systemu teleinformatycznego, ktéry pozwala, przy uzyciu
publicznej aplikacji mobilnej, na pobranie dokumentu elektronicznego
zawierajgcego dane dotyczgce sytuacji prawnej Uzytkownika lub praw mu
przystugujacych,

2) art. 7b ust. 1a w zwigzku z art. 7 oraz 7a ustawy o systemie informacji,
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3) § 3 pkt 1 rozporzadzenia Rady Ministrow w sprawie okreslenia procedur oraz
ustug, w ktdrych dokument elektroniczny oraz certyfikat mogg by¢
wykorzystywane do stwierdzania tozsamosci obywatela Ukrainy.

2. Zazgodnos¢ i aktualnos¢ danych zawartych w ustudze Unijny Certyfikat COVID
odpowiada Uzytkownik, ktéry jest obowigzany do ich aktualizacji. Konieczne jest
aktualizowanie danych (kodu QR) po uptywie terminu jego waznosci w celu pobrania
aktualnego zaswiadczenia.

3. Korzystanie z ustugi Unijny Certyfikat COVID nie zwalnia z obowigzkéw wynikajacych z
przepisOw prawa. Zbieranie danych innych Uzytkownikéw, postugiwanie sie nimi czy
ich publikacja podlegajg ograniczeniom prawnym wynikajgcym, m.in. z przepiséw
stuzgcych ochronie danych osobowych, débr osobistych i prywatnosci.

4. Aplikacja mObywatel umozliwia pobranie ustugi Unijny Certyfikat COVID kazdemu
zaszczepionemu i/lub kazdemu kto uzyskat ujemny wynik testu i/lub przebyt chorobe
COVID-19, uzytkownikowi Aplikacji, posiadajgcemu aktywng ustuge Diia.pl lub ustuge
mObywatel, ktéry zaloguje sie do Aplikacji.

§ 3. Ustuga Unijny Certyfikat COVID

1. Ustuga Unijny Certyfikat COVID pozwala na pobranie przez Uzytkownika danych
osobowych z Ustugi Diia.pl albo Ustugi mObywatel, pochodzacych z IKP oraz
przechowywanie ich w postaci zaszyfrowanej w urzagdzeniu mobilnym Uzytkownika, a
takze ich okazywanie lub przekazywanie.

2. Ustuga Unijny Certyfikat COVID umozliwia pobranie przez Uzytkownika Unijnych
Certyfikatéw COVID uzytkownika oraz oséb niepetnoletnich, ktérych Uzytkownik jest
przedstawicielem ustawowym. Lista certyfikatow z zaktadki ,,Dzieci” uwzglednia
wytacznie niepetnoletnich przypisanych do ubezpieczenia zdrowotnego Uzytkownika
Aplikacji.

3. Wiarygodnos$¢ danych dostepnych w ustudze Unijny Certyfikat COVID wynika z faktu,
ze dane pochodzg z rejestréw panstwowych i IKP i zostaty pobrane przez osobe, ktéra
zostata uwierzytelniona Certyfikatem.

4. Do aktywacji i aktualizacji Ustugi Unijny Certyfikat COVID niezbedne jest posiadanie w
SI CEZ/IKP informacji o dokonaniu przez Uzytkownika szczepienia przeciwko wirusowi
SARS-CoV-2 i/lub informacji o uzyskanym ujemny wynik testu i/lub informacji o
przebyciu choroby COVID-19 oraz posiadanie waznej Ustugi Diia.pl albo Ustugi
mObywatel.

§ 4. Uzytkownicy

Uzytkownikami korzystajgcymi z ustugi Unijny Certyfikat COVID UA mogg by¢ wytgcznie
osoby, ktére
1. majace obywatelstwo polskie i spetniajg ponizsze warunek:

1) maja aktywowang Ustuge mObywatel;
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2) posiadajg w SI CEZ/IKP informacje o dokonaniu szczepienia przeciwko
wirusowi SARS-CoV-2, i/lub informacje o uzyskaniu ujemnego wyniku testu na
obecnos¢ wirusa SARS-Cov-2 i/lub informacje o przejsciu choroby COVID-19.

albo
2. spetniajq faczenie ponizsze warunki:
1) maja aktywng ustuge Diia.pl,

2) posiadajg w SI CEZ/IKP informacje o dokonaniu szczepienia przeciwko
wirusowi SARS-CoV-2, i/lub informacje o uzyskaniu ujemnego wyniku testu na
obecnos¢ wirusa SARS-Cov-2 i/lub informacje o przejsciu choroby COVID-19.

§ 5. Aktywacja ustugi Unijny Certyfikat COVID
1. Aktywacja ustugi Unijny Certyfikat COVID w systemie Aplikacji polega na:

1) zalogowaniu do Aplikacji;
2) nacisnieciu ,,Dodaj dokument”;

3) wybraniu Unijny Certyfikat COVID (system automatycznie sprawdza czy
Uzytkownik posiada aktywng Ustuge Diia.pl albo Ustuge mObywatel, w przypadku
braku jednej z tych ustug, Uzytkownik bedzie mogt aktywowad brakujgcg Ustuge).
Brak aktywnej Ustugi Diia.pl albo Ustugi mObywatel uniemozliwia korzystanie z
Ustugi Unijny Certyfikat COVID;

4) potwierdzeniu tozsamosci Uzytkownika przy uzyciu Certyfikatu;

5) pobraniu z systemu mObywatel i SI CEZ/IKP danych dotyczacych Uzytkownika i
danych dodatkowych dotyczgcych szczepienia i/lub wyniku ujemnego testu i/lub
przybyciu choroby COVID-19 oraz odpowiedniego kodu QR.

2. Waznosc¢ Unijnego Certyfikatu COVID powigzana jest z waznoscig Certyfikatu lub
waznoscig zaswiadczenia o szczepieniu i/lub waznoscig wyniku testu na obecnos¢
wirusa SARS-Cov-2 i/lub waznoscig informacji o przejsciu choroby COVID-19. W
Ustudze Unijny Certyfikat COVID status waznosci dokumentu bedzie uzalezniony od
daty i czasu waznosci UCC przekazanej z SI CEZ/IKP, a jej przekroczenie bedzie
sygnalizowane graficznie wewnatrz Ustugi wraz z mozliwosciag zaktualizowania
danych.

3. Certyfikat jest wykorzystywany do:
1) pobrania i podpisania danych w ustudze Unijny Certyfikat COVID;

2) zabezpieczenia (zaszyfrowania) danych zawartych w dokumencie elektronicznym
pobieranym z IKP;

3) zapewnienia, ze przekazywane dane w ramach ustug Unijny Certyfikat COVID sg
tozsame z danymi pobranymi z IKP oraz ustugi mObywatel lub ustugi Diia.pl.

4. Do potwierdzenia tozsamosci Uzytkownika przy uzyciu Certyfikatu oraz pobrania
danych z IKP niezbedne jest aktywne potaczenie internetowe.
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5. Uzytkownik moze aktywowac ustuge Unijny Certyfikat COVID i pobrac¢ dane z IKP na
jednym urzadzeniu mobilnym.

6. Poza funkcja prezentacji uprawnien oraz funkcjg aktualizacji danych, ustuga Unijny
Certyfikat COVID nie oferuje funkcji eksportu ani importu danych.

7. Dostep do danych przechowywanych w ustudze Unijny Certyfikat COVID jest
zabezpieczony hastem w Aplikacji zgodnie z regulaminem Aplikacji.

§ 6. Funkcje ustugi Unijny Certyfikat COVID

1. Prawidtowo aktywowana ustuga Unijny Certyfikat COVID umozliwia Uzytkownikowi
korzystanie z nastepujacych funkcji:

1) okazanie kodu/kodéw QR zawierajgcych dane przekazane z IKP;

2) pobranie i okazanie kodu/kodéw QR uzytkownika oraz niepetnoletnich, ktérych
Uzytkownik jest przedstawicielem ustawowym;

3) przejscie do ustugi mObywatel albo ustugi Diia.pl w celu potwierdzenia swoich
danych osobowych; pobranie kodu QR potwierdzajgcego odbycie szczepienia wraz z
datg jego waznosci i uzyskania wyniku testu na obecnos¢ wirusa SARS-Cov-2 i
informacji o przebytej chorobie COVID-19;

4) zmiane jezyka z polskiego na angielski i odwrotnie albo zmiane jezyka z
ukrainskiego na jezyk angielski i odwrotnie;

5) dodanie do aplikacji Apple (Portfela i Zdrowia) dostarczanej przez Apple Inc. -
dostepna dla Uzytkownika posiadajgcego Aplikacje zainstalowang na urzadzeniu
mobilnym typu smartfon z systemem iOS;

6) usuniecie ustugi Unijny Certyfikat COVID z Aplikacji.

2. Uzytkownik moze okazac innej osobie potwierdzenie dokonania szczepienia przeciwko
wirusowi SARS-CoV-2 i/lub uzyskania wyniku testu na obecnos¢ wirusa SARS-Cov-2
i/lub informacji o przebytej chorobie COVID-19, na ekranie urzadzenia mobilnego,
ktorym sie postuguje. Funkcja dostepna jest po uruchomieniu Aplikacji i po wybraniu
Unijny Certyfikat COVID.

3. Waznos¢ kodu/kodéw QR moze by¢ zweryfikowana poprzez dedykowane aplikacje.

4. Dodanie UCC do Apple (Portfela i Zdrowia) w aplikacji Portfel Apple wymaga
wyrazenia zgody przez Uzytkownika i akceptacje ryzyka ewentualnego naruszenia
prywatnosci w zwigzku z mozliwym przekazywaniem danych osobowych poza
Europejski Obszar Gospodarczy, z czym wigze sie brak standardéw ochrony danych
osobowych wynikajgcych z RODO?

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UEL 119 z
4.05.2016, str. 1, oraz Dz. Urz. UE L 127 z 23.05.2018 str. 2 oraz Dz. Urz. UE L 74 z 4.03.2021, str. 35).
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5. Usuniecie ustugi Unijny Certyfikat COVID nastepuje réwniez automatycznie w
przypadku dezaktywacji ustugi mObywatel albo ustugi Diia.pl.

6. Minister informuje, ze instalacja dostarczanych cyklicznie przez Ministra aktualizacji
Aplikacji jest konieczna dla jej prawidtowego dziatania i nalezytego zabezpieczenia
zawartych w niej danych. Minister rekomenduje instalowanie takich aktualizacji
niezwtocznie po ich udostepnieniu za pomocg sklepdéw z aplikacjami.

§ 7. Prywatnosc i bezpieczenstwo

1. Administratorem danych osobowych Uzytkownika pobieranych z IKP jest Minister
Zdrowia. Informacja o przetwarzaniu danych osobowych znajduje sie na stronie

internetowej Ministerstwa Zdrowia. Z administratorem danych mozna sie
kontaktowad pod adresem: Ministerstwo Zdrowia, ul. Miodowa 15, 00-952 Warszawa
lub elektronicznie, na adres: kancelaria@mz.gov.pl lub na adres skrytki ePUAP:

/8tk37sxx6h/SkrytkaESP. Administrator wyznaczyt Inspektora Ochrony Danych, z
ktorym mozna sie kontaktowaé sprawach zwigzanych z przetwarzaniem danych
osobowych przez Ministra Zdrowia bezposrednio pod adresem: iod@mz.gov.pl.

2. Administratorem danych osobowych Uzytkownika pobieranych z ustugi mObywatel
albo ustugi Diia.pl jest Minister wiasciwy do spraw informatyzacji, majgcy swa
siedzibe w Kancelarii Prezesa Rady Ministrow, al. Ujazdowskie 1/3, 00-583 Warszawa.
Z administratorem mozna sie kontaktowad na podany wyzej adres lub na adres ul.
Krolewska 27, 00-060 Warszawa lub elektronicznie, na adres:
Kancelaria.Krolewska@mc.gov.pl lub na adres skrytki ePUAP: /MAiC/SkrytkaESP.
Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna sie

kontaktowaé sprawach zwigzanych z przetwarzaniem danych osobowych przez
Ministra wtasciwego do spraw informatyzacji (Ministra Cyfryzacji) bezposrednio pod
adresem: iod@mc.gov.pl.

3. Ustuga Unijny Certyfikat COVID przechowuje nastepujgce dane Uzytkownika lub oséb
niepetnoletnich, ktérych Uzytkownik jest przedstawicielem ustawowym:

1) Dane zawarte w certyfikacie potwierdzajgcym szczepienie ochronne przeciw
COVID-19:

a) nazwisko (-a) i imie (imiona);
b) data urodzenia;

c) choroba lub czynnik chorobotwadrczy: COVID-19 (co oznacza réwniez SARS-
CoV-2 lub jeden z jego wariantow);

d) szczepionka / profilaktyka;
e) szczepionkowy produkt leczniczy;
f) posiadacz pozwolenia na dopuszczenie do obrotu lub wytwdrca szczepionki;

g) liczba w serii szczepien / dawek i catkowita liczba dawek w serii;
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h)
i)
j)
k)

data szczepienia, wskazujgca date ostatniej otrzymanej dawki;
panstwo cztonkowskie szczepienia;
wystawca certyfikatu;

niepowtarzalny identyfikator certyfikatu.

2) Dane zawarte w certyfikacje zawierajgcym wynik testu na obecnos¢ wirusa SARS-
Cov-2:

3)

a)
b)

c)

d)
e)
f)
g)
h)
i)

j)
k)
1)

nazwisko (-a) i imie (imiona);
data urodzenia;

choroba lub czynnik chorobotwadrczy: COVID-19 (co oznacza réwniez SARS-
CoV-2 lub jeden z jego wariantow);

rodzaj testu;

nazwa testu (opcjonalnie w przypadku testu NAAT);
producent testu (nieobowigzkowo w przypadku testu NAAT);
data i godzina pobrania prébki do badan;

wynik testu;

osrodek testowy lub placéwka (nieobowigzkowe w przypadku szybkiego testu
antygenowego);

panstwo cztonkowskie, w ktorym wykonano test;
wystawca certyfikatu;

niepowtarzalny identyfikator certyfikatu.

dane zawarte w potwierdzeniu przebycia choroby COVID-19:

a)
b)

c)

d)
e)
f)
g)
h)

nazwisko (-a) i imie (imiona);
data urodzenia;

choroba lub czynnik chorobotworczy, z ktérego Uzytkownik wyzdrowiat:
COVID-19 (czyli rowniez SARS-CoV-2 lub jeden z jego wariantéw);

data pierwszego pozytywnego wyniku testu NAAT;
panstwo cztonkowskie, w ktdrym wykonano test;
wystawca certyfikatu;

data od kiedy certyfikat jest wazny;

data waznosci certyfikatu (nie wiecej niz 180 dni od daty pierwszego
pozytywnego wyniku testu);
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i) niepowtarzalny identyfikator certyfikatu.

4) Dane potwierdzajgce wyrazenie zgody dotyczacej funkcjonalnosci przekazywania
UCC do Apple (Portfel i Zdrowie):

a) potwierdzenie uzyskania zgody Uzytkownika,
b) PESEL,

c) dataiczas operacji,

d) nazwa urzadzenia.

Minister jest podmiotem przetwarzajagcym dane, o ktérych mowa w ust. 3, na
podstawie porozumienia zawartego z administratorem danych (Ministrem Zdrowia).

Podstawg przetwarzania danych osobowych w systemie teleinformatycznym
obstugujgcym ustuge Unijny Certyfikat COVID jest art. 6 ust 1 lit. e, oraz art. 9 ust.2 lit.
i RODO.

W celu przekazania Unijnego Certyfikatu COVID z Aplikacji do innego administratora -
Apple Inc. wymagana jest zgoda Uzytkownika na podstawie art. 9 ust. 2 lit. a RODO.

Osobie, ktérej dane sg przetwarzane w systemie teleinformatycznym, o ktérym mowa
w art. 19e ust. 2 ustawy o informatyzacji, przystuguje w dowolnym momencie —
prawo do:

1) uzyskania dostepu do swoich danych osobowych;

2) zadania sprostowania swoich danych osobowych;

3) wniesienia sprzeciwu wobec przetwarzania jego/jej danych osobowych;
4) zadania ograniczenia przetwarzania danych osobowych;

5) prawo do wniesienia skargi do organu nadzorczego. Organem nadzorczym jest
Prezes Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.

Minister gromadzi dane statystyczne dotyczgce ustugi w zakresie liczby:
1) aktywacji ustugi Unijny Certyfikat COVID;

2) akcji aktualizacji danych i wydania Certyfikatow;

3) zgtoszonych utrat telefondow;

4) zgtoszonych problemodw.

Dane, o ktérych w ust. 3 sg przetwarzane wytgcznie w trakcie korzystania z ustugi
Unijny Certyfikat COVID, w celu dostarczenia Uzytkownikom ustugi umozliwiajgcej
prezentacje danych z IKP oraz zapewnienia bezpieczeristwa teleinformatycznego i
bezpieczenstwa obrotu prawnego.
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10.

11.

12.

13.

Dane, o ktérych w ust. 2 i ust. 3 pkt 4 przechowywane sg przez okres 6 lat od dnia
ostatniej aktywnosci Uzytkownika w systemie teleinformatycznym Aplikacji (art. 19h
ustawy o informatyzacji). Dane nie sg przetwarzane w celach marketingowych.

Dane osobowe, przetwarzane w systemie teleinformatycznym, o ktérym mowa w art.
19e ust. 2 ustawy o informatyzacji, nie beda podlegaty zautomatyzowanemu
podejmowaniu decyzji, w tym profilowaniu.

Dane osobowe, o ktérych mowa w ust. 3, bedg réwniez przetwarzane przez:
Centralny Osrodek Informatyki, Aleje Jerozolimskie 132-136, 02-305 Warszawa oraz
Naukowa i Akademicka Sie¢ Komputerowg - Paristwowy Instytut Badawczy, ul. Kolska
12, 01-045 Warszawa jako odpowiednio:

1) podmiot przetwarzajacy dane osobowe,
2) dalszy podmiot przetwarzajgcy dane osobowe.

Dane osobowe moga by¢ przekazywane do organdw publicznych i urzedow
panstwowych lub innych podmiotéw upowaznionych na podstawie przepiséw prawa
lub wykonujacych zadania realizowane w interesie publicznym lub w ramach
sprawowania wtadzy publiczne;j.
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