INSTYTUTU tACZNOSCI — PANSTWOWEGO INSTYTUTU BADAWCZEGO
) NA LATA 2026-2030

Tradycja badan. Technologie przysztosci. Wiemy, jak to potfqczyc.

Misja

Wizja

Instytut £acznosci — Panstwowy Instytut Badawczy (It-PIB) koncentruje sie na szesciu
synergicznych filarach: odporne systemy C3PNT (C3 — Communication, Command and Control,
PNT — Positioning, Navigation, Timing), nowe technologie telekomunikacyjne (mobilne,
satelitarne i kosmiczne), cyberbezpieczenstwo z kryptografig postkwantows, infrastruktura
kwantowa, mikroelektronika ifotonika oraz nowe technologie informatyczne Al (Artificial
Intelligence), ML (Machine Learning), HCC (Hybride Cloud Commputing), lloT (Industrial
Internet of Things).

Tak zdefiniowany portfel produktéw bezposrednio odpowiada na priorytety regulacyjne
NATO (BLR-6) i UE (NIS2, CER, Akt o Cyberbezpieczenstwie, CSA, Akt o Cyberodpornosci,
(CRA), EU Chips Act), wzmacnia suwerenno$¢ cyfrowg oraz bezpieczenstwo infrastruktury
krytycznej panstwa i otwiera potencjalne strumienie finansowania z Horizon Europe, EuroHPC
oraz funduszy wewnetrznych. Jednoczesnie tworzy solidng baze biznesows, opartg na
komercjalizacji ustug typu Timing-as-a-Service, akredytowanych badaniach laboratoryjnych w
obszarze dyrektyw RED oraz EMC, projektowaniu i wdrazaniu prywatnych sieci 5G/6G,
krajowej produkcji uktadéw GNSS (Global Navigation Satellite Systems) oraz ustugach
monitoringu i ochrony infrastruktury krytycznej panstwa (rys. 1).



Strategia 2026—2030, ujeta w Perspektywicznych kierunkach dziatalnosci pozwoli Instytutowi
tacznosci sta¢ sie wiodgcym osrodkiem R&D (Research and Development) w regionie,
gwarantujgc interesariuszom petne spektrum kompetencji — od laboratorium i certyfikacji,
przez projekty pilotazowe, az po wdrozenia w infrastrukturze krytycznej. Instytut tgcznosci
reaktywnie odpowiada na zapotrzebowanie cywilizacyjne zwigzane z sytuacjg geopolityczna
i niekorzystnym odziatywaniem na cyberprzestrzen i pole elektromagnetyczne (PEM).

Filary dziatalnosci

Instytutu tacznosci

Nowe technologie
Odporne systemy telekomunikacyjne
C3PNT (mobilne, satelitarne i
kosmiczne)

Cyberbezpieczenstwo Infrastruktura Mikroelektronika Nowe technologie

z kryptografig . e informatyczne (Al, ML,
postkwantowa SR fotonits Cloud, lloT)

- Projektowanie i
Ustugi i systemy typu Akredytowane wdrazanie Krajowa produkcja
Time-as-a-Service S badania RED/EMC prywatnych sieci uktadéw GNSS
5G/6G

Monitoring i ochrona
infrastruktury
krytycznej parstwa

Baza biznesowa

Instytutu tacznosci

Rys. 1. Filary dziatalnosci Instytutu tgcznosci i portfolio produktdow

Strategiczne kierunki rozwoju

W latach 2026—-2030 gtéwne kierunki rozwoju naukowego Instytutu tacznosci, beda
zwigzane z budowa potencjatu wdrozeniowego w zakresie:

1. odpornych systeméw tgcznosci C3PNT (C3 — Communication, Command and Control,
PNT — Positioning, Navigation, Timing);

2. nowych technologii telekomunikacyjnych, szczegdlnie mobilnych, satelitarnych
i kosmicznych;

3. cyberbezpieczenstwa z kryptografig postkwantowg;
4. infrastruktury kwantowej;

5. mikroelektroniki ifotoniki, w szczegdlnosci w dziedzinie projektowania i produkcji
uktaddéw scalonych na potrzeby polskiego systemu bezpiecznych dokumentéw tozsamosci
oraz innych zastosowan;



6. nowych technologii informatycznych wykorzystujgcych zaawansowane mechanizmy
sztucznej inteligencji (Artificial Intelligence), systeméw wspierania podejmowania decyzji,
modelowania danych i uczenia maszynowego (Machine Learning) do przetwarzania
duzych zbioréw danych i analityki (Big Data) w hybrydowej chmurze obliczeniowej (Hybrid
Cloud Computing),

ze szczegdlnym uwzglednieniem zastosowan wszystkich wymienionych technologii
i rozwigzan, w obszarze cyfrowego i przemystowego bezpieczenstwa panistwa.

Wyzej wymienione kierunki strategiczne, beda realizowane zaréwno jako prace
naukowe — podstawowe, prace badawczo-rozwojowe, srodowiska edukacyjno-testowe oraz
koncepcje i rozwigzania dla klientéw biznesowych, obywateli i cyfrowego panstwa (systemy
informatyczne administracji publicznej, wojska i przemystu), jak i wdrozenia biznesowe,
rozwijane i oferowane w taki sposéb, ktory zapewni interesariuszom i klientom Instytutu
tacznosci, dostep do szerokiego portfela innowacyjnych ustug i rozwigzan technologicznych

(rys. 2).

wsparcie klientéw w okresleniu technicznej realizacji celéw oraz
dostarczenie optymalnych ustug i rozwiazan technologicznych.
=]

On-Premise Public Cloud

Tradycyjne IT Chmura Prywatna Platformy kontenerowe Chmura publiczna

Bk Stos — & E}
wre.technologiczny = ===

| centra danych, kolokacje, brzegi sieci H chmura publiczna |

Rys. 2. Kompleksowy, elastyczny i ukierunkowany na potrzeby klienta model swiadczenia ustug
technologicznych przez Instytut tgcznosci

Strategiczne kierunki rozwoju Instytutu tacznosci, beda realizowane zaréwno
w ramach wspotpracy krajowej, jak i miedzynarodowej, w zakresie:

1. wspotpracy naukowej z osSrodkami naukowymi w Polsce i zagranicg (uczelnie, instytuty
badawcze);

2. udziatu ekspertow It-PIB w pracach krajowych i miedzynarodowych organizacji
normalizacyjnych i regulacyjnych (m.in. PKN, ISO, IEC, CEN, CENELEC, ETSI, ITU, IALA, IMO,
CEPT, ITU);



3. wsparcia merytorycznego administracji panstwowej reprezentujgcej Polske na forum
miedzynarodowym (m.in. ESA, Komisja Europejska, ENISA);

4. udziatu w miedzynarodowych programach badawczych;

5. organizacji krajowych i miedzynarodowych konferencji naukowych tematycznie
zwigzanych z telekomunikacja;

6. wspotpracy z przedsiebiorcami telekomunikacyjnymi.

Perspektywiczne kierunki dziatalnosci zostaly opracowane na bazie ugruntowanego stanu
wiedzy idoswiadczen oraz odpowiednio do prowadzonych w ubieglych latach
i kontynuowanych oraz nowych, odpowiadajacych trendom projektéw. W razie potrzeby
dokument bedzie podlegat przeglagdowi i dalszemu rozwinieciu.

Dzieki interdyscyplinarnym kompetencjom w obszarze radiokomunikacji, metrologii
czasu, cyberbezpieczenstwa oraz analizy i przetwarzania danych, Instytut tgcznosci bedzie
oferowat innowacyjne rozwigzania i ustugi technologiczne o wysokiej wartosci rynkowej
i spotecznej z zakresu:

1. Technologie telekomunikacyjne:

a) ochrona systemdw GNSS/GPS przed atakami, w tym ochrona przed desynchronizacjq
czasu;

b) systemy tgcznosci krytycznej np. LoRa, Meshtastic, 5G;

c) interferometryczne lokalizatory Zréodet zaktécen widma radiowego np. w pasmach
GPS/GNSS;

d) interferometryczne systemy fazowania atomowych zrddet czasu;

e) interferometryczne alternatywne systemy precyzyjnej nawigac;ji;

f) interferometryczne dyskretne systemy wykrywania obiektéw na niskich wysokosciach;
g) interferometryczne dyskretne systemy $ledzenia efemeryd obiektéw kosmicznych;

h) systemy ochrony stealth przed zaktéceniami anten GNSS;

i) alternatywne systemy GPS/GNSS dla obszaréw morskich i lgdowych;

j) projektowanie i ocena cyberbezpieczeristwa prywatnych sieci 5G/6G przeznaczonych
do budowy sieci rzgdowych, samorzgdowych oraz infrastruktury krytycznej;

k) systemy fgcznosci hybrydowej, bezpiecznej fgcznosci panstwowej oraz ustug tgcznosci
satelitarnej na potrzeby jednostek prywatnych i publicznych;

[) radiokomunikacja i telekomunikacja optyczna;
m) sieci komoérkowe (4G/5G/6G) i badania pola elektromagnetycznego (PEM);
n) metrologia elektryczna;

0) monitoring i ochrona infrastruktury krytycznej.



2. Technologie informatyczne:

a) systemy wspierania podejmowania decyzji (Decision Support Systems), oparte na
modelowaniu duzych zbioréw danych, z wykorzystaniem Al (Artificial Intelligence),
Business Intelligence dla modeli decyzyjnych i systemdw ekspertowych dla jednostek
finansdéw publicznych jak eToll, ZPA i GigaFactory Al;

b) modelowanie i predykcja cyberzagrozen na potrzeby krajowego systemu
cyberbezpieczenstwa;

c) automatyzacja i zastosowania Przemystowego Internetu Rzeczy (lloT), rozszerzonej
rzeczywistosci (AR) oraz blizniakéw cyfrowych (Digital Twin) w celu optymalizacji
procesow oraz predykcji zdarzen do zastosowania lloT w samorzadowych sieciach
prywatnych na potrzeby Smart City, asystencji technologicznej OzN, akwizycji danych
z wielkoobszarowych pél sensoréw IlloT (LoRaWAN, 5G), blizniakach cyfrowych
na potrzeby zarzgdzania procesami w przedsiebiorstwach infrastruktury krytycznej
oraz monitoringu i ochrony infrastruktury krytycznej;

d) systemy przetwarzania krawedziowego (Edge Computing).

3. Cyberbezpieczenstwo i kryptografia postkwantowa:

a) badanie zgodnosci elementéw ekosystemu e-tozsamosci zapewnianej przez panstwo,
w tym portfela tozsamosci cyfrowej (EUDI Wallet, srodkéw identyfikacji elektronicznej
i poswiadczen (atrybutéw) z normami referencyjnymi w kontekscie interoperacyjnosci
na poziomie europejskim;

b) badania zgodnosci produktéw teleinformatycznych zgodnie z metodykg Common
Criteria oraz innymi metodykami zawartymi zwfaszcza w normach europejskich;

c) opracowywanie metod atakéw na bezpieczenstwo urzadzen sprzetowych przez
ztozenie analiz parametrow fizycznych i zaawansowanych metod matematycznych (w
tym analizy korelacji oraz metody formalne);

d) ocena bezpieczenstwa rozwigzan z zakresu kryptografii postkwantowej;
e) projektowanie rozwigzan systemoéw S$wiadomosci sytuacyjnej w cyberprzestrzeni
np. centra Swiadomosci, reagowania, oceny i zarzadzania ryzykiem.
4. Infrastruktura kwantowa oraz systemy autonomiczne:

a) budowa i utrzymanie otwartego komputera kwantowego na potrzeby Swiata nauki
i biznesu oraz edukacji kadr w zakresie putapek jonowych z funkcjami symulatora
kwantowego;

b) budowa systemu autonomicznego z wykorzystaniem drondw na potrzeby monitoringu
i nadzoru procesdw realizowanych przez jednostki panstwowe i prywatne.
5. Mikroelektronika:

a) projektowanie i produkcja polskich uktaddw scalonych na potrzeby polskiego systemu
bezpiecznych dokumentdéw tozsamosci i innych zastosowan — uruchomienie
krotkoseryjnej linii produkcyjne;j;

b) projektowanie i produkcja innych rozwigzan z zakresu mikroelektroniki na potrzeby
sterowania przeptywem energii i informacji;
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c) projektowanie czujnikéw i systemdéw sensoréw wideo do zastosowan lloT;

d) projektowanie elementéw brzegu sieci zdolnych dziata¢ autonomicznie w dtugim
okresie czasu;

e) projektowanie uktadéw odbiornika sygnatéw GNSS w technologii nano-CMOS do
precyzyjnego pozycjonowania obiektéw mobilnych;

f) projektowanie uktadéw SDR w szczegdlnosci w oparciu o uktady FPGA;

g) projektowanie uktadéw elektronicznych na potrzeby monitoringu $rodowiska
elektromagnetycznego np. wielospektralnych obserwacji aktywnosci Storica oraz
przestrzeni kosmicznej w celu budowy systemdéw ochrony i systeméw predykcji
zaktécen systemow telekomunikacyjnych.

Dziatania Instytutu tacznosci bedg wspierane przez prace badawcze, badania
laboratoryjne i ocene zgodnosci oraz ustugi prowadzone w:

1. Laboratoriach badawczych i wzorcujgcych;

2. Jednostkach potwierdzajgcych zgodnos$¢ z normami i wymaganiami odniesienia oraz
certyfikujgcych lub przygotowujgcych do certyfikaciji.

Planowany jest dalszych rozwéj laboratoriow badawczych i wzorcujacych:

1. Laboratorium Badan Urzadzen Telekomunikacyjnych (LBUT);

2. Laboratorium Badan EMC;

3. Laboratorium Oceny Bezpieczenristwa Produktéw Teleinformatycznych (LOB);

4. Laboratorium Metrologii Elektrycznej, Elektronicznej i Optoelektronicznej (LMEEiO);

5. Laboratorium Aparatury Pomiarowej EMC;

6. Jednostki ds. Porédwnan Miedzylaboratoryjnych.

W celu utrzymania i doskonalenia systemow jakosci w laboratoriach planowane sg
nastepujgce dziatania:

a) ustawiczne podnoszenie jakosci ustug;

b) wdrazanie metod badawczych i wzorcowania zgodnie z rozwojem techniki, wymagan
normalizacyjnych i zapotrzebowaniem rynku;

c) rozszerzanie zakresow akredytacji;
d) utrzymywanie i doskonalenie systemow zarzgdzania akredytowanych jednostek;
e) rozbudowa infrastruktury stuzgcej pomiarom;

f) podnoszenie kompetencji personelu.

Utworzenie i rozwdéj Jednostki Certyfikujacej Wyroby:

Kontynuowanie prac majacych na celu utworzenie Jednostki Certyfikujgcej Wyroby,
prowadzgcej oceny zgodnosci wyroboéw wedtug modutu B — badanie typu UE, zgodnie
z wymaganiami zasadniczymi:


https://www.il-pib.pl/pl/emc-badania
https://www.il-pib.pl/pl/lob
https://www.il-pib.pl/pl/lmeeio
https://www.il-pib.pl/pl/emc-aparatura

a) dyrektywy 2014/53/UE (tzw. RED) dotyczacej udostepniania na rynku urzadzen
radiowych;

b) dyrektywy 2014/30/UE (tzw. EMCD) dotyczgcej kompatybilnosci elektromagnetycznej;

c) rozporzadzenia wykonawczego Komisji Europejskiej 2024/482 dotyczgcego programu
EUCC

Jednostka Certyfikujgca Wyroby bedzie petnita funkcje jednostki oceny zgodnosci
notyfikowanej w UE po uzyskaniu wszystkich wymaganych certyfikatéw Polskiego Centrum
Akredytacji (PCA) i uzyskaniu autoryzacji wydanej przez MC.



Wskazniki realizacji perspektywicznych kierunkow dziatalnosci i wdrozeniowej
It—PIB (2026-2030)

1. Rozwdj badan i technologii telekomunikacyjnych

e Poziom gotowosci technologicznej (TRL) opracowanych rozwigzan w obszarze
sieci mobilnych, satelitarnych i krytycznych systemdw tacznosci.

e Liczba zrealizowanych projektéw i Srodowisk testowych dla technologii 5G/6G,
GNSS, LoRa, Meshtastic.

e Stopien wykorzystania wynikéw badan w praktyce — np. wdrozenia w
infrastrukturze krytycznej, sieciach rzgdowych i samorzgdowych.

e Jakos¢ wspdtpracy z przemystem telekomunikacyjnym (ocena trwatosci
partnerstw, liczba wspdlnych projektéw wdrozeniowych).

2. Cyberbezpieczenstwo i kryptografia postkwantowa

e Poziom rozwoju kompetencji w zakresie oceny bezpieczenstwa systemow
teleinformatycznych (zgodnos¢ z Common Criteria, EUCC).

e Liczba opracowanych lub przetestowanych rozwigzan postkwantowych.

e Skutecznos¢ wdrozen w krajowym systemie cyberbezpieczeristwa (np. narzedzia
detekcji, centra Swiadomosci sytuacyjnej).

e Zaufanie instytucji publicznych do wynikéw badan potwierdzone poprzez udziat w
projektach strategicznych lub role ekspercka w KE, ESA itp.

3. Infrastruktura kwantowa i systemy autonomiczne

e Stopien rozwoju krajowych kompetencji w zakresie technologii kwantowych
(otwarty komputer kwantowy, putapki jonowe, symulatory).

e Liczba projektow pilotazowych w zakresie systeméw autonomicznych i
dronowych dla administracji, biznesu i przemystu.

e Poziom wspdtpracy miedzynarodowej w ramach programoéw Horizon Europe lub
ESA.

4. Mikroelektronika i fotonika

e Stopien zaawansowania linii produkcyjnej uktadéw scalonych (uruchomienie,
stabilnos¢, produkcja krotkoseryjna).

e Liczba opracowanych uktadéw i czujnikdéw do zastosowan w infrastrukturze
krytycznej, dokumentach tozsamosci, energetyce, monitoringu srodowiska.

o Jakos$¢ wdrozen technologii fotonicznych i elektronicznych w polskich
zastosowaniach przemystowych.

5. Technologie informatyczne i sztuczna inteligencja

e Liczba opracowanych rozwigzan z zakresu Al/ML, systemdw wspierania decyzji
(DSS) i Digital Twin.



e Stopien wykorzystania narzedzi Al i Big Data w administracji publicznej,
systemach finanséw publicznych i przemysle.

e Poziom integracji technologii lloT i Edge Computing w srodowiskach Smart City i
infrastrukturze krytyczne;j.

6. Rozwdj laboratoriéw i infrastruktury badawczej

e Stopien modernizacji i rozbudowy laboratoriéw badawczych i wzorcujgcych.

e Liczba nowych metod badawczych wdrozonych zgodnie z wymaganiami
normalizacyjnymi UE.

e Poziom utrzymania i doskonalenia systemow jakosci (akredytacje PCA,
rozszerzenie zakresow).

e Utworzenie i uruchomienie Jednostki Certyfikujgcej Wyroby (RED, EMCD, EUCC).

7. Wspotpraca naukowa i miedzynarodowa

o Jakos¢ i trwatos¢ partnerstw naukowych i przemystowych — ocena ciggtosci
projektéw, wspdlnych publikacji i wdrozen.

e Udziat w projektach i sieciach badawczych UE (Horizon Europe, EuroHPC, ESA,
ENISA).

e Udziat ekspertéw It-PIB w organizacjach normalizacyjnych (ETSI, ITU, ISO,
CENELEC).

e Rozpoznawalnos$é Instytutu w miedzynarodowym srodowisku naukowym i
technologicznym.

8. Efekty spoteczne i gospodarcze

e Wptyw dziatalnosci Instytutu na wzrost suwerennosci cyfrowej i bezpieczenstwa
infrastruktury panstwa.

e Stopien komercjalizacji wynikdw badan i rozwigzan technologicznych.

e Whktad Instytutu w rozwéj krajowych kompetencji technologicznych (szkolenia,
certyfikacje, publikacje).

e Pozycja Instytutu jako krajowego osrodka referencyjnego w dziedzinie
telekomunikacji i cyberbezpieczenstwa.

9. Zarzadzanie strategiczne i rozwdj organizacyjny

e Spdjnosc dziatan z misjg i wizjg Instytutu okreslong w strategii 2026—2030.
e Poziom realizacji celéw strategicznych w poszczegdlnych filarach.

e Rozwdj kultury innowacyjnej, otwartosci na interdyscyplinarnosc i elastycznosé
organizacyjna.



