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CYBERLEKCJE 3.0

KLASY 4-6

Temat: Czy na pewno chronisz swoje dane w Internecie?

Czas realizaciji: 45 minut
Warto wiedzieé - wprowadzenie do zajeé

W wieku 10-12 lat dzieci najczesciej posiadajg staty dostep do urzgdzenia z
dostepem do internetu, takiego jak smartfon. W tym czasie intensywnie eksplorujg
jego mozliwosci, grajg w gry i poznajg media spotecznosciowe (pomimo ze zgodnie
z regulaminami sieci spotecznosciowe powinny byc¢ wykorzystywane dopiero od 13.
roku zycia). Rados¢ z poznawania nowego medium i satysfakcja z nawigzywania
kontaktdow sq dla dzieci bardzo wazne, nie zdajg sobie one jednak sprawy z ryzyka
zwigzanego z podawaniem wrazliwych informacji na swéj temat w internecie.

Doroéli nierzadko nie zdajg sobie sprawy z mozliwosci oferowanych przez te aplikacje
i ztego, jak tatwo jest dziecku opublikowac dowolne tresci tekstowe, zdjecia, a
nawet filmy. W czasie, gdy sami uczeszczali do szkoty, internet wyglagdat inacze;.
Teraz muszg nadrabiac¢ zalegtosci, aby zrozumiec wyzwania, przed jakim postawione
jest ich potomstwo. Rolg nauczycieli i nauczycielek powinno by¢ przekazywanie
uczniom i uczennicom wiedzy na temat tych wyzwan oraz pokazywanie i utrwalanie
dobrych wzorcéw zachowania, a takze wspieranie rodzicdw w ochronie dzieci
online.

Bardzo wazne jest, aby szkota i dom w spdjny sposdb zapewniaty ochrone
prywatnosci dzieci —jesli w jednym z tych miejsc nie sg egzekwowane prawidtowe
zasady ochrony informaciji, bedzie to dziatato na szkode bezpieczenstwa mtodej
osoby. Widzgc odmienne wzorce i normy zachowan, wybierze ona te wygodniejsze
dla siebie. W efekcie bedzie bardziej narazona na personalizowane reklamy, dostep
do nieodpowiednich tresci, a nawet cyberprzemoc.

Brak odpowiedniej edukaciji w zakresie prywatnosci prowadzi do pozostawiania
wielu ,,cyfrowych Sladéw”, ktdre z czasem mogqg by<¢ wykorzystane przeciwko
uzytkownikom. Internet stat sie uniwersalnym medium wykorzystywanym
powszechnie do kontaktu, odnajdowania informaciji, w celach rozrywkowych oraz
do pracy. Dobre praktyki zachowania sie online (bez ujawniania swoich wrazliwych
danych) sg podstawq prawidtowego rozwoju cztowieka w kontakcie z technologiqg.

Ten scenariusz ktadzie nacisk na uswiadomienie sobie, co wchodzi w sktad
cyfrowego Sladu, w jaki sposdb ksztattujg go wybory uzytkownikdw, jakie ryzyko
wigze sie z brakiem dbatosci o pilnowanie go. Uczy, ze tre$ci raz umieszczone w
internecie przestajg by¢ pod kontrolg udostepniajgcego i mogg pozostac tam na
zawsze. Mogq takze zostac wykorzystane przez osoby frzecie w celu wyrzgdzenia
szkdd — oszusci potrafig skutecznie polowac na takie dane i uzywajqich z
premedytacjq, aby przyku¢ uwage ofiar, zredukowac ich nieufnos¢ i wykorzystac ich
przyzwyczajenia oraz stabosci.

Kazda informacja pozwalajgca na osobistq identyfikacje powinna by¢
udostepniana jedynie osobom zastugujgcym na petne zaufanie. Informacje takie jak
adres e-mail, miejsce zamieszkania, data urodzenia czy osobiste preferencje nie
powinny by¢ publicznie rozpowszechniane. Wtasciwe decyzje i wybory w kwestii
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ograniczenia ich widocznosci stanowiqg zabezpieczenie przed przykrymi
konsekwencjami w przysztosci.

Cele szczegotowe:

Uczen/uczennica:
e wymienia dane osobowe i rozumie, dlaczego nalezy je chronic;
e identyfikuje cyfrowe Slady i ryzyka z nimi zwigzane;

e rozumie zasade dziatania i skutki wyboru réznych poziomdw ustawien
prywatnosci w popularnych aplikacjach.

Kompetencje kluczowe
e kompetencije w zakresie rozumienia i tworzenia informacji,
e kompetencije cyfrowe,

e kompetencje osobiste, spoteczne i w zakresie uczenia sie.

Cele w jezyku ucznia/uczennicy:
1. Poszerze mojg wiedze na temat dbania o prywatnos$¢ w Internecie.

2. Dowiem sie, w jaki sposdb moge chroni¢ dane moje i znajomych w
Internecie.

Kryteria sukcesu dla ucznia/uczennicy:
1. Potrafie wyjasni¢, dlaczego nalezy chroni¢ dane osobowe w Internecie.

2. Potrafie podac¢ dwa przyktady zasad ustawiania poziomu prywatnosci w
aplikacjachisposdb ich dziatania.

Wskazowki do przeprowadzenia zajeé:

e Lekcja zostata oparta na zasadach Problem Based Learning (PBL) -
Uczenie sie oparte na problemach. Celem metody jest zaangazowanie
ucznidw i uczennic w rozwigzanie realistycznego, otwartego problemu, aby
wzmachniac ich samodzielnos¢ i zdoInos¢ krytycznego myslenia. Mtodziez w
czasie lekcji odwotuje sie do swoich do$wiadczen, ale na potrzeby zaje¢
zostat opracowany materiat ze studium przypadku — przyktadowymi postami
ich réwiesniczki. Istotqg lekcji jest rozmowa o ochronie prywatnosci w sieci, a nie
analiza indywidualnych zachowan poszczegdinych dzieci.

e Lekcja porusza bardzo wazny watek. Aby maksymalnie podnies$¢ swiadomosé
ucznidw i uczennic, warto w czasie lekcji inicjowac jak najwiecej okazji do
wymiany opinii. W czasie pracy grup nauczyciel/nauczycielka moze, chodzgc
po grupach, dopytywac mtodziez o uzasadnienie swoich wnioskow.

e Finalna lista ,,Naszych ztotych zasad bezpieczenstwa w interecie” moze zostac
spisana na plakacie lub grafice stworzonej w aplikacji canva.com i
upowszechniona w spotecznosci szkolne;j.
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Metody/techniki pracy:
e pogadanka,
e PBL - uczenie sie oparte na rozwigzywaniu problemu,
e dyskusja —w trojkach i na forum klasy.
Formy pracy:
e indywidualna,
e grupowa - praca w parach, fréjkach i grupach.
Srodki dydaktyczne:
e Zatgcznik nr 1 — cyfrowy $lad,
o Zatgcznik nr 2 — studium przypadku.
Pomoce dydakityczne:
o flipchart lub szary papier,
e mMazaki.
Opis przebiegu zajeé/lekcji
Wprowadzenie

1. Pogadanka — nauczyciel/nauczycielka zaprasza ucznidw i uczennice do
rozmowy o prywatnosci:

e Cotojeste
e Dlaczego jest dla nas wazna?

e Jakjg chronimy w domu? (Np. zamykamy drzwi na klucz, wieczorem
mozna zastoni¢ okna, sadzimy drzewa/ tuje na posesjach.)

e Jak jg chronimy w szkole?2 (Nie czytamy na gtos ocen, nie rozmawiamy o
innych uczniach itp.)

e Nauczyciel/nauczycielka moze omowic kwestie bezpiecznych haset —
uczniowie powinni wiedziec, ze dobre hasto:

e Nie jest wykorzystywane w réznych miejscach. Kazda ustuga i konto
powinno mie¢ swoje unikalne hasto;

e Jest dtugie — obecnie eksperci zalecajg uzywanie przynajmniej 14
znakow;

¢ Nie powinno sktadac sie z tatwych do znalezienia fraz, np. by¢ znanym
cytatem;

¢ Nie powinno zawiera¢ danych osobowych, jak np. numer telefonu,
data urodzin, imie ulubionego zwierzaka.
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e  Warto przypomniec uczniom i uczennicom, aby nie pozostawiali swoich
urzgdzen odblokowanych — kazde powinno by¢ chronione hastem,
pinem, a takze, jesli to mozliwe, biometrig (odcisk palca lub
rozpoznawanie twarzy). Smartfony przed odtozeniem zawsze wygaszamy
(blokada ekranu)!

2. Wprowadzenie do tematu — nauczyciel/nauczycielka omawia cele lekcji i
wprowadza pojecie — ,,cyfrowy slad”. Rozdaje uczniom i uczennicom
Zatqcznik nr 1 — cyfrowy slad i prosi o chwile refleksiji:

e W jakich sytuacjach nie zostawiam swojego cyfrowego Sladu?
o Kiedy go zostawiam?e
Czesé gtéowna
1. Praca w grupach — Wprowadzenie problemu

Nauczyciel/nauczycielka informuje ucznidéw i uczennice, ze bedqg pracowali w
grupach. Dostang analize przypadku — kilka postdw swojej réowiesniczki, ktdre
zamiescita na swoim TikToku. Ich zadaniem bedzie przeanalizowanie wpisdw i
zastanowienie sie, czy kolezanka odpowiednio dba o swojg prywatnos¢ w internecie
i czy zostawia Slady, a jesli tak, to jakie i jak je zatrzec.

Nauczyciel/nauczycielka tqczy dzieci w czteroosobowe grupy i rozdaje Zatqcznik nr
2 —studium przypadku. Mtodziez analizuje wpisy kolezanki i zapisuje propozycje
rozwiqzan.

Po uptywie wyznaczonego czasu osoba prowadzgca zajecia zaprasza Ucznidow i
uczennice do odczytania swoich notatek. Warto zachecac kolejne grupy do
prezentaciji refleksji.

2. Praca w tych samych grupach — Synteza rozwigzan — zaproponowanie
3-4 zasad bezpieczenstwa

Nauczyciel/nauczycielka rozdaje flipcharty i mazaki i prosi ucznidéw oraz uczennice o
zapisanie propozycji zasad. Nastepnie wiesza plakaty w widocznym migjscu lub
rozktada na podtodze.

Podsumowanie

1. Tworzenie listy ,,Naszych ztotych zasad bezpieczenstwa w Internecie” —
nauczyciel/nauczycielka prosi dzieci, by zastanowity sie, ktére z propozycji zasad
zapisanych na wszystkich plakatach sg dla nich osobiscie najwazniejsze. Nastepnie
prosi kazdqg osobe o zagtosowanie na dwie zasady — pod uwage bierzemy zapisy
wszystkich grup. Uczniowie i uczennice gtosujq, rysujgc kropke przy wybranej przez
siebie zasadzie. Osoba prowadzgca zajecia zlicza gtosy i odczytuje 3—4 zasady
uznane przez klase za najwazniejsze.

2. Omodwienie — nauczyciel/nauczycielka zaprasza ucznidw i uczennice do dyskusji
wokot pytan: co byto dzis dla mnie najwazniejsze, o jokg zasade ja osobiscie
powinnam/powinienem zadbac.
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Sposoby oceniania
Ocenie mogq podlegac:
e aktywnos¢ podczas lekcji,

e udziat w pracach grupy.

Praca z uczniem ze zréznicowanymi potrzebami edukacyjnymi:

Duza czes¢ lekcji ma forme pracy w grupach. Warto wiec zadbac o ucznidéw lub
uczennice z frudnos$ciami w przemieszczaniu sie i zaproponowac im prace w takiej
konfiguracii, zeby mieli swobode przemieszczania sie. Podobnie w przypadku oséb z
trudno$ciami spotecznymi — warto da¢ im mozliwos$¢ wyboru grupy, pracy w mniej
licznym zespole lub indywidualnie.

W trakcie korzystania przez dzieci z materiatéw, a zwtaszcza z zatqcznika nr 2, warto
upewnic sie, ze jest on czytelny i zrozumiaty dla kazdego ucznia i uczennicy. W razie
watpliwosci materiat mozna oczytac na gtos w klasie. W przypadku dzieci z
doswiadczeniem migracyjnym, mozna rowniez skorzystac¢ z ttumacza wbudowanego
w smartfon.

Ministerstwo
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