Opis przedmiotu zamdwienia

Przedmiotem zamodwienia jest Ustuga kolokacji infrastruktury informatycznej, Ustuga relokacji, Ustugi taczy

dostepowych oraz ustuga kolokacji zapasowej przez okres 36 miesiecy.

Celem Zamawiajgcego, jest zabezpieczenie zasobow informatycznych Narodowego Centrum Badan i Rozwoju

(NCBR) przetwarzanych na terenie obszaru Metropolitalnego Warszawy w formie Kolokacji.

Zakres podstawowy:

Przedmiot zamdwienia obejmuje:

1) Ustugi kolokacji DC (podstawowe Data Center);

2) Ustugi taczy dostepowych w kolokacji DC;

3) Ustugi relokacji;

4) Ustuga kolokacji DRC (zapasowe Data Center);

5) Ustugi taczy dostepowych kolokacji DRC.

Wykonawca zrealizuje prace etapowo:
Etap 1 — dla lokalizacji Kolokacja DC i DRC:
1) Wykonawca udostepni dostep do szaf i infrastrukture teletechniczng;

2) uruchomifgcza punkt-punkt DC <-> siedziba NCBR, Nowogrodzka 47A, 00-695 Warszawa;
3) uruchomifacze punkt-punkt DRC <-> siedziba NCBR, Nowogrodzka 47A, 00-695 Warszawa;
4) uruchomi facze punkt-punkt DC <-> DRC;

5) uruchomifacze dostepowe do Internetu w DC;

6) uruchomitgcze dostepowe do Internetu w DRC;

7) dostarczy przetgczniki do siedziby Zamawiajgcego.

Wykonawca po zestawieniu tgczy przedstawi Zamawiajgcemu raport z testow parametrow tgczy (predkosé,

opOznienia).

Etap 2 — Wykonawca dokona przeniesienia zasobow NCBR do DC w terminie do 2 miesiecy od zakoriczenia
Etapu 1 potwierdzonego protokotem odbioru przez Zamawiajgcego oraz zgtoszeniu gotowosci do relokacji
przez Zamawiajgcego

l.  Wymagania wspdlne dotyczace Ustugi Kolokacji oraz Ustugi Kolokacji zapasowej

1. Wymagania ogdlne:

1)

2)
3)
4)
5)

6)
7)

pomieszczenie Kolokacji oraz Kolokacji zapasowej zwanej dalej Obiektem musi by¢ zgodne
minimum ze standardami okreslonymi w normie TIER Il lub réwnowaznej. Wykonawca
przedstawi dokumenty lub inne dowody stwierdzajgce zgodnos$¢ z normg. Zamawiajacy nie
wymaga Certyfikatu TIER IlI;

pomieszczenie Kolokacji musi by¢ oddalone od pomieszczenia Kolokacji zapasowej o min. 8 km
w linii proste;j.

kazdy z Obiektow potozony z dala od terendw zalewowych - poza zasiegiem tzw. "wody 100-
letniej";

Obiekt potozony z dala od obszaréw aktywnych sejsmicznie w tym rowniez rejondéw objetych
zasiegiem oddziatywania szkdd gorniczych;

Obiekt potozony z dala od zaktadéw chemicznych, wysypisk $mieci, baz wojskowych min. 200 m
w linii prostej;

odlegtos¢ od stacji paliw oraz sktadow paliw ptynnych (w linii prostej) min. 200 m.;

odlegtos¢ (w linii prostej) od lokalizacji przemystu ciezkiego (hutnictwo, przemyst chemiczny,
wydobywczy) min. 500 m.;



8)

9)

10)
11)
12)
13)
14)

15)
16)

17)

18)

Obiekt posiadajg co najmniej dwa niezalezne podejscia kanalizacji teletechnicznej do obiektu,
w ktorych bedg znajdowaty sie Swiattowody co najmniej dwdch niezaleznych operatoréw;

Obiekt musi by¢ zaprojektowany i zbudowany z wifasciwym przeznaczeniem (serwerownia,
centrum przetwarzania danych, osrodek przetwarzania danych, data center);

na terenie Obiektdw mozliwy jest swobodny transport urzgdzen miedzy miejscem roztadunku
a pomieszczeniem serwerowym;

dostepnosé min. 1 wolnego miejsca parkingowego na potrzeby Zamawiajgcego;

Obiekty posiadajg recepcje czynng 24/7/365;

dostep do osrodka 24/7/365dni;

konstrukcja budynku uniemozliwia zalanie komory osrodka wodg opadowg lub z wyzszych
kondygnacji;

przewody wodociggowe lub gazowe znajdujg sie poza komorg osrodka.

pomieszczenie serwerowe musi znajdowaé sie powyzej poziomu gruntu, na ktérym zostat
wzniesiony;

Obiekt musi zapewni¢ dostepnos¢ dedykowanych pomieszczen serwisowych wraz
z wyposazeniem stanowisk pracy (urzadzenia pomiarowe i testowe, stoty elektrostatyczne,
zasilanie 230V);

Obiekt objety jest 24h monitoringiem przez centrum monitorowania, raportowaniem
i zarzadzaniem infrastrukturg techniczng, w szczegdlnosci dot. zasilania obiektu, systemu
klimatyzacji, warunkéw $rodowiskowych w pomieszczeniu serwerowym.

Wymagania dotyczace Zasilania:

1)

2)

3)
4)
5)

6)

7)

8)

9)

10)

11)

12)

Wykonawca posiada wtasng rozdzielnie Sredniego napiecia (SN) na terenie Centrum Przetwarzania
Danych (CPD), do ktérego dochodzg dwa zrédta zasilania z niezaleznych podstac;ji;

pomieszczenia serwerowe posiadajg dwutorowy system zasilania, w ktérym to kazdy z nich jest
odseparowany galwanicznie od sieci publicznej. Kazdy komponent wydajnosciowy i kazdy element
linii dystrybucji energii jest wykonany w redundancji N+1;

szafy rack oraz wszystkie zainstalowane w nich urzadzenia zasilane s3 napieciem przemiennym
230V, 50 Hz z dwdch réznych toréw zasilania;

kazdy z toréow zabezpieczony zasilaczami UPS z min. 15 minutowym czasem podtrzymania na
bateriach;

systemy zasilania awaryjnego (UPS) muszg pracowac¢ w redundancji (n+1) i posiadac niezalezny
zestaw baterii akumulatoréw;

zasilanie podstawowe zabezpieczone agregatem pradotwdrczym posiadajagcym zapas paliwa
pozwalajacy na autonomiczng prace bez koniecznosci uzupetniania zbiornikdéw przez co najmniej
24 h, zapewniajgc petne zasilanie dla catosci instalacji. Instalacja paliwowa agregatu
pradotwdrczego umozliwia dotankowywanie w trakcie pracy agregatu pradotwodrczego;

agregat pradotworczy w kazdym z CPD powinien znajdowac sie w odseparowanej konstrukcji od
pomieszczenia serwerowego, preferowane w zamknietym Pomieszczeniu Technicznym
o konstrukcji zelbetowej lub w dedykowanym do tego celu kontenerze;

Wykonawca gwarantuje niezawodno$¢ zasilania elektroenergetycznego w serwerowni na
poziomie 99,99% w skali roku, pod warunkiem stosowania urzadzen wyposazonych w dwa
zasilacze;

mozliwo$¢ serwisowania kazdego elementu systemu zasilania Obiektu i pomieszczenia
serwerowego W sposob planowany bez wptywu na dostepnosé ustug IT;

kazda szafa serwerowa musi by¢ uziemiona;

kazdy z obwoddéw zasilajacych (do szaf serwerowych) posiada oddzielne zabezpieczenie
nadpradowe oraz obwody Zamawiajgcego bedg opomiarowane licznikiem energii (umozliwiajgce
rowniez odczyt biezgcego obcigzenia w Amperach lub kW);

Gtowny Whytacznik Pradu (EPO) obejmujgcy swoim zasiegiem urzadzenia znajdujace sie
w serwerowni musi sie znajdowac¢ w miejscu niedostepnym dla oséb postronnych.

Wymagania dotyczace Klimatyzacji:

1)
2)

system klimatyzacji wykonany w redundancji min. N+1 pozbawiony pojedynczych punktéw awarii;
mozliwos$¢ wytgczenia kazdego elementu systemu klimatyzacji w sposdb planowany (np. w celach
serwisowych, testowych) bez wptywu na dostepnos¢ ustug IT Zamawiajgcego;



3)

4)
5)
6)
7)

8)

klimatyzacja umozliwia wychtodzenie urzadzen z kazdej szafy serwerowej z zachowaniem Sredniej
mocy 5kW/szafe;

gwarantowana temperatura na froncie szaf serwerowych: 19°C - 23°C w zimnym korytarzu;
gwarantowana wilgotnos¢ wzgledna na froncie szaf serwerowych: 30% - 60%;

wdrozony jest system powiadamiania o awariach BMS;

system wentylacji umozliwiajagcy wymiane powietrza w warunkach normalnych na poziomie %
wymiany na godzine;

Wykonawca musi posiadac okreslone procedury na okoliczno$¢ awarii klimatyzacji.

Wymagania dotyczgce systemu Przeciwpozarowego:

1)
2)

3)
4)

5)

pomieszczenie serwerowe stanowi niezalezng strefe pozarowg o odpornosci ogniowej minimum
El 60;

pomieszczenie serwerowe wyposazone w system wykrywania pozaru oraz system wczesnej
detekcji dymu;

pomieszczenia energetyczne wyposazone w system wykrywania pozaru;

w pomieszczeniach serwerowych i Technicznych musi by¢ stosowany czynnik gasniczy systemu
gaszenia (bezpieczny dla cztowieka oraz urzadzen informatycznych) w postaci statego urzadzenia
gasniczego (SUG), przystosowany do gaszenia urzadzen elektronicznych, a w szczegdlnosci nie
przewodzacy pradu elektrycznego, nie powodujgcy korozji, nie pozostawiajgcy zadnych osadow
lub szkodliwych substancji w wyniku rozpadu czgsteczek czynnika;

system p.poz w komorze osrodka oparty jest na gazie obojetnym dla sprzetu komputerowego;
Obiekt musi posiadaé instalacje odgromowa zgodng z normami PN-IEC 61024, PN-EN 62305 lub
rownowaznymi.

Wymagania dotyczace ochrony fizycznej i systemu bezpieczenstwa:

1)

2)

3)

4)

5)
6)

7)

8)

9)

zapewniona jest catodobowa ochrona fizyczna budynku i otoczenia budynku w postaci statych
posterunkéw wartowniczych oraz patroli. Kompetencje pracownikéw ochrony sg potwierdzone
wpisem na liste kwalifikowanych pracownikéw ochrony. Minimum dwdch pracownikéw
wpisanych na liste pracownikéw kwalifikowanych na kazdej zmianie;

teren dziatki, na ktérej znajdujg sie wynajmowane obiekty wraz z towarzyszaca infrastrukturg
(zasilanie, zbiorniki paliwa, magazyny, itd.) jest ogrodzony, oswietlony, chroniony i monitorowany;
ochrona fizyczna Obiektu jest wspomagana poprzez nastepujgce systemy elektroniczne:

a) system telewizji przemystowej (CCTV),

b) system kontroli dostepu (SKD),

c) system sygnalizacji wtamania i napadu (SSWiN).

Obiekt i pomieszczenia serwerowe posiadajg odrebne strefy bezpieczeistwa z niezaleznymi
systemami sygnalizacji wtamania i napadu, elektronicznymi systemami kontroli dostepu oraz
telewizji przemystowej CCTV;

monitorowaniu podlegajg wejscia do pomieszczen serwerowych;

wejscie na teren obiektu moze nastgpi¢ po pozytywnej weryfikacji osoby wchodzacej z listg oséb
upowaznionych do wejscia. Weryfikacji dokonuje pracownik Wykonawcy na podstawie
dokumentéw tozsamosci;

kontrola wejscia do CPD oséb niezatrudnionych w CPD realizowana w oparciu o dokument
tozsamosci ze zdjeciem oraz zgodnie z wewnetrznymi procedurami;

system kontroli dostepu do pomieszczern serwerowych oraz Technicznych umozliwia
monitorowanie wejs¢ i wyjs¢é. System umozliwia nadawanie indywidualnych uprawnien do
wybranych pomieszczen. Czas przechowywania logéw zdarzen - minimum 12 miesiecy;

ustugi w zakresie bezpieczenstwa informacji oparte s3 o wytyczne normy ISO/IEC 27001 lub
rownowaznej.

Wymagania dotyczace architektury i konstrukcji pomieszczenia serwerowego:

1)

2)
3)

aranzacja serwerowni w uktadzie zimnych/cieptych korytarzy z mozliwoscig wykonania zabudowy
tych korytarzy;

pomieszczenie serwerowe pozbawione okien zewnetrznych;

pomieszczenia serwerowe bez mozliwosci bezposredniego wejscia z zewnatrz Obiektu.

przez powierzchnie serwerowni nie przechodza ciggi rurowe wodne, kanalizacyjne lub z innymi
substancjami ptynnymi poza instalacjami niezbednymi dla utrzymania prawidtowych parametrow



4)
5)

6)

7)

Srodowiskowych w serwerowni. Wystepujgce instalacje nadzorowane sy na catej dtugosci
systemem detekcji wycieku.;

wysokos$¢ pomieszczenia od podtogi podniesionej do sufitu lub sufitu podwieszanego min. 270 cm;
podioga podniesiona o wysokosci nie mniejszej niz 40 cm, wykonana z materiatow
antyelektrostatycznych o dopuszczalnym obcigzeniu punktowym sitg skupiong 3 kN, oraz
dopuszczalnym obcigzeniu powierzchniowym min. 1000 kg/m2;

podtoga podniesiona charakteryzuje sie klasg odpornosci ogniowej co najmniej F30, wyposazona
w kratki wentylacyjne umozliwiajgce regulowanie ilosci wyptywajgcego powietrza oraz
w przepusty kablowe umozliwiajgce wprowadzanie kabli elektrycznych do szaf i urzadzen. Catos¢
konstrukcji usztywniona i elektrycznie podtgczona do gtdwnej szyny wyréwnawczej.

Mozliwos¢ rejestrowania kazdorazowego otwarcia szaf Zamawiajgcego wraz z mozliwoscig
wystania alertu do Zamawiajgcego realizowanego przez system Kontroli Dostepu dedykowanego
dla Zamawiajacego.

Il.  Wymagania dotyczace Ustugi Kolokacji

1. Wymagania szczegétowe:

1)

2)
3)

4)
5)
6)
7)

8)

9)

10)
11)
12)
13)

14)

15)
16)
17)
18)
19)

20)
21)

Obiekt (Kolokacja) musi by¢ zlokalizowany nie dalej niz 40 km w linii prostej od siedziby
Zamawiajgcego.

trasy kablowe miedzy Obiektem a Siedzibg Zamawiajacego nie byty dtuzsze niz 70 km;

Wykonawca zapewni ustuge ,zdalne rece” dostepne 24/7 z 15 minutowym rozliczaniem czasu
pracy z czasem reakcji nie wigkszym niz 15 minut;

powyzsza ustuga bedzie wliczona w ramach ustugi w ilosci 24 godzin w rozliczeniu rocznym;
Wykonawca udostepni dedykowane tylko dla Zamawiajgcego szafy w ilosci 3 sztuk;

dwie z trzech szaf muszg by¢ zainstalowane bezposrednio obok siebie (ztgczone bokami);

jezeli szafa nr 3 nie bedzie usytuowana bezposrednio obok reszty szaf Wykonawca wykona
okablowanie miedzy nimi w ilosci czterech podwdjnych tgcz swiattowodowych typu min. OM3 nie
dtuzsze niz 80 m zakoriczone gniazdami SC w patchpanelu w szafach;

do jednej z szaf wyznaczonej przez Zamawiajacego, zostanie zapewniona mozliwos$é
doprowadzenia korespondencji w celu podtgczenia dwdch niezaleznych operatoréw Internetu
o predkosci nie mniejszej niz 1Gb/s;

miedzy szafami ztgczonymi Wykonawca udostepni miejsce do poprowadzenia wtasnego
okablowania przez Zamawiajgcego (podtoga techniczng, lub otworami w $cianach bocznych);

w trakcie trwania umowy wykonawca umozliwi rozbudowe o dodatkowg szafe;

minimalny wymiar szaf 800x1000 42U;

szafy muszg by¢ wyposazone w dwa pionowe organizery kabli na kazdym z bokdw;

kazda szafa wyposazona w oddzielng kontrole dostepu (mozliwosé¢ definiowania uprawniert do
kazdej szaf z osobna);

do kazdej szafy doprowadzone dwa oddzielne tory zasilania, kazdy z oddzielnego obwodu
zabezpieczone oddzielnym UPS’em;

minimalna moc dla kazdej szafy na poziomie 5kW;

minimalna Moc kazdego z toréw zasilania w przypadku awarii jednego z nich na poziomie 5kW;

w kazdej szafie zainstalowanie minimum 2 listwy PDU, po minimum jednej dla kazdego toru;

dla kazdego toru w kazdej szafie minimum 20 gniazd c13 oraz 4 gniazda typu Schuko;

dla kazdego toru w kazdej szafie zainstalowany miernik chwilowego zuzycia pragdu (w KW lub
Amperach zainstalowany na listwie, listwach lub bezposrednio przed nimi);

zuzycie pradu przez urzadzenia Zamawiajgcego wedtug wskazan licznikow;

rozliczanie za zuzyty prad musi by¢ oddzielne dla kazdej z szaf.

2. Sprzet dodatkowy w ramach ustugi kolokacji:

1)

wktadka optyczna SingleMode Ethernet 10Gb/s SFP+ o zasiegu minimum 70 km wraz

z patchcordami 3 m — 8 sztuk. Wktadki muszg by¢ kompatybilne z:

a) posiadanymi przez Zamawiajgcego przetgcznikami HP Aruba 5406R oraz HP Aruba 3810M+
szczegolnie przy zestawianiu protokotu MACSec;

b) zainstalowanym przez Wykonawce fgczem miedzy lokalizacjami siedziby NCBR a Kolokacjg;



2) Wykonawca wydzierzawi na okres 12 miesiecy (z opcjg przedtuzenia na kolejne 12 miesiecy)

nastepujacy sprzet sieciowy:

a) Przefacznik sieciowy #1 rdzeniowy zarzadzany 10Gb Ethernet — 2 sztuki tego samego modelu:
Wymagania dotyczg pojedynczego urzadzenia:

Lp.

Konfiguracja minimalna Zamawiajacego

Dojrzatosé rozwigzania

Wykonawca zaoferuje rozwigzanie ktére bedzie wchodzito w sktad
rozwigzan Producenta zwanych jako ,Wired and Wireless LAN
Access Infrastructure” i bedg zakwalifikowane w niezaleznym
opracowaniu firmy badawczej Gartner jako rozwigzanie Liderow
raportach nie starszych niz z lipca 2017

Wtasciwosci fizyczne

Obudowa modularna umozliwiajgca montaz w standardowej szafie
typu rack 19”.

Maksymalna wysoko$¢ przetacznika — 4U

llos¢ dedykowanych slotéw na karty liniowe minimum 5

llos¢ dedykowanych slotéw na karty zarzgdzajgce minimum 2.
Minimum jeden modut zarzadzajacy.

Mozliwos¢ instalacji drugiego modutu zarzadzajacego.

Szeroko$¢ 19 cali

Gtebokos¢ do 55cm

Minimalny zakres temperatury pracy od 0°C do 40°C

Zasilanie

Przetacznik musi posiada¢ minimum 2 wewnetrzne redundantne
zasilacze 230V AC.
Wymiana zasilacza musi by¢ mozliwa bez wytgczania urzadzenia.

Port Zarzgdzajacy

Przetacznik musi by¢ wyposazony w przynajmniej:

-1 port USB

- 1 port konsolowy

- 1 port zarzadzania pozapasmowego Ethernet (RJ-45)

Porty komunikacyjne 1GbE

Minimum 20 portéw Ethernet 1000Base-T RJ45.

Porty komunikacyjne 1/10GbE

Minimum 44 portéw 10Gb Ethernet w formie gniazd na moduty
SFP+ ze wsparciem IEEE 802.1AE MACsec.
Porty SFP+ muszg mie¢ mozliwos¢ pracy w trybie 1Gb/s SFP.

Mozliwosci rozbudowy

Po zapewnieniu wymaganej ilosci portow przetacznik musi
posiada¢ mozliwo$é rozbudowy poprzez instalacje kart/modutu
rozszerzen (wolny przynajmniej 1 slot na katy liniowe).

Musi istnie¢ mozliwos¢ rozbudowy o dodatkowe porty w
wariantach:

wariant 10G: 8 portéw SFP/SFP+;

wariant 1G: 24 portow Ethernet 1000Base-T RJ45.

Wydajnosc¢ przetaczania

Matryca przetgczajgca minimum 960 Gb/s
Przepustowos¢ przetacznika w ilosci pakietéw 570 Mpps

Stackowanie/uktadanie w stos

Przetacznik musi pozwalaé na potaczenie z innymi przetgcznikami
tworzac logicznie jedno urzadzenie. Musi istnie¢ mozliwosc¢
potaczenia min 2 urzadzen w jeden stos.

Musi istnie¢ mozliwos¢ tworzenia potgczen agregowanych
pochodzacych z réznych przetacznikdw w stosie (Multichassis link
aggregation lub Multichassis Etherchannel lub M-LAG).

10.

Pojemnos¢ tablic

VLAN IDs: minimum 4000
Rozmiar tablicy MAC address: minimum 64000




IPv4 unicast routes minimum10,000

IPv6 unicast routes: minimum 5,000

Zamawiajacy dopuszcza, aby przestrzen dla tablic byta
wspotdzielona

11.

Funkcjonalnosci

warstwy 2

STP — IEEE 802.1D

Rapid Spanning Tree Protocol (RSTP)-IEEE 802.1w;

MSTP - IEEE 802.1s)

Rapid Per-VLAN Spanning Tree (RPVST+) minimum 128 instancji.
VLAN — IEEE 802.1Q VLAN trunking

MAC address lockout

filtracja adreséw MAC

Link Aggregation and Link Aggregation Control Protocol (LACP) -
IEEE 802.3ad

Mozliwos¢ agregowania LACP minimum 32 grupy po 4 porty
Wykrywanie uszkodzen trasy z wykorzystaniem DLDP lub Uni-
Directional Link Detection (UDLD)

Obstuga ramek typu Jumbo.

Wsparcie dla mechanizméw GVRP lub MVRP.

12.

Funkcjonalnosci warstwy 3

(IPv4)

Routing statyczny.

Polityki routingu: route-maps i policy routing.
Protokoty routing: RIP, OSPF, BGP.

Virtual Router Redundancy Protocol (VRRP)
Mozliwos¢ uruchomienia mechanizmdw nonstop routing i nonstop
switching

Bidirectional Forwarding Detection (BFD)
RADIUS, TACACS+

SSH v1, v2

13.

Funkcje Multicast

Routing PIM-SM i PIM-DM;
IGMP multicast snooping
MLD snooping

14.

Funkcjonalnosci warstwy 3

(IPv6)

Routing statyczny.
Protokoty routing: RIPng, OSPFv3.

15.

Bezpieczenstwo

Ochrona Bridge protocol data unit (BPDU)

Dynamic ARP inspection lub Dynamic ARP protection

DHCP Protection,

Access control lists (ACLs) bazujgce na polach:
source/destination IP address/subnet,

source/destination TCP/UDP port number

ACL pracujace w trybach per-VLAN i per-port

Port-Based Authentication — 802.1x, mozliwos¢ jednoczesnej
autentykacji dwoma sposobami np. 802.1x oraz MAC, lub 802.1x
oraz WWW, obstuga do 8 autentykowanych stacji na porcie.
Dynamic IP Lockdown,

Secure FTP,

Switch CPU Protection,

ICMP,

STP Root Guard,

Port Security,

Source-port filtering

IEEE 802.1AE MACsec

Private VLAN

16.

QoS

QoS: klasyfikacja, kolejkowani, ograniczanie pasma (rate limiting),




polityki i ksztattowanie ruchu

8 kolejek sprzetowych per port

Prioryteryzacja zgodna z 802.1p.

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametrow: zrodtowy/docelowy
adres MAC, Zrédtowy/docelowy adres IP, zrédtowy/docelowy port
TCP.

Broadcast Control

ICMP rate Limiting

Algorytmy: Priority Queing (PQ), Strict priority queuing SPQ ,
smoothed deficit weighted round-robin (SDWRR), weighted
random early detection (WRED), weighted tail drop, Weighted
round robin (WRR), Rate limiting — przetacznik musi wspieraé
przynajmniej 2 z wymienionych algorytmow.

17. Zarzadzanie Zarzadzanie za pomoca: linii komend CLI, http, telnet, SSH, out-of-
band management IP.
Obstuga protokotéw SNMPv2c, SNMP v3, RADIUS, TACACS+
Mozliwos¢ eksportu i edycji pliku konfiguracyjnego w
zewnetrznym edytorze tekstowym.
Mozliwo$¢ przechowywania co najmniej 2 wersji pliku
konfiguracyjnego w pamieci flash
Mozliwos¢ przechowywania co najmniej 2 wersji oprogramowania
systemowego w pamieci flash
Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP
Media Endpoint Discovery (LLDP-MED)
Wsparcie dla RMON 4 grupy statistics, history, alarm, events.
Wsparcie dla sFLOW.
Wsparcie dla lokalnego i zdalnego mirroringu ruchu. Zdalny port
mirroring realizowany poprzez tunel UDP (mozliwo$¢ Sledzenia
catego portu, w oparciu o vlan badz ACL).
Wbudowany DHCP serwer.
Wsparcie dla funkcji User Datagram Protocol (UDP) helper.
18. Dodatkowe wyposazenie Wraz z przefacznikiem muszg by¢ dostarczone nastepujgce kable:
Kabel typu DAC SFP+ o dtugosci 3m - sztuk 2.
Wymagane kable muszg pochodzi¢ od producenta urzadzenia.
Wraz z urzgdzeniem muszg by¢ dostarczone kable zasilajgce 230V
AC oraz kable zasilajgce C14.
b) Przetacznik sieciowy #2 dystrybucyjny zarzadzany 10Gb Ethernet — 2 szt. tego samego
modelu:
Wymagania dotyczg pojedynczego urzadzenia:
Lp. Konfiguracja minimalna Zamawiajacego
1. Dojrzatosé rozwigzania Wykonawca zaoferuje rozwigzanie ktére bedzie wchodzito w
sktad rozwigzan Producenta zwanych jako ,Wired and Wireless
LAN Access Infrastructure” i bedg zakwalifikowane w niezaleznym
opracowaniu firmy badawczej Gartner jako rozwigzanie Lideréw
raportach nie starszych niz z lipca 2017
2. Witasciwosci fizyczne Obudowa umozliwiajgca montaz w standardowej szafie typu rack

19”.

llos¢ dedykowanych slotéw na moduty rozszerzert minimum 2
Wysokos$é maksymalna 2U

Szerokos¢ 19 cali

Gtebokos¢ do 55cm




Minimalny zakres temperatury pracy od 0°C do 40°C

Zasilanie

Przetacznik musi posiada¢ minimum 2 wewnetrzne redundantne
zasilacze 230V AC.
Wymiana zasilacza musi by¢ mozliwa bez wytgczania urzgdzenia.

Port Zarzadzajacy

Przetgcznik musi by¢é wyposazony w przynajmnie;j:

-1 port USB

- 1 port konsolowy

- 1 port zarzadzania pozapasmowego Ethernet (RJ-45)

Porty komunikacyjne 1/10GbE

Minimum 16 portéw 10Gb Ethernet w formie gniazd na moduty
SFP+ ze wsparciem |IEEE 802.1AE MACsec.
Porty SFP+ muszg mie¢ mozliwos$¢ pracy w trybie 1Gb/s SFP.

Mozliwosci rozbudowy

Po zapewnieniu wymaganej ilosci portow przetacznik musi
posiadaé mozliwos$¢ rozbudowy o dodatkowe porty w wariantach:
wariant 40G: 2 porty QSFP+;

wariant 10G: 8 portéw SFP/SFP+.

Wydajnosc¢ przetgczania

Matryca przetgczajgca minimum 240 Gb/s
Przepustowos¢ przetgcznika w ilosci pakietdw minimum 180
Mpps

Stackowanie/uktadanie w stos

Przetgcznik musi pozwalaé na potgczenie z innymi przetgcznikami
tworzac logicznie jedno urzadzenie. Musi istnie¢ mozliwos¢
potgczenia minimum 2 urzadzen w jeden stos.

Musi istnie¢ mozliwos¢ tworzenia potaczen agregowanych
pochodzacych z réznych przetgcznikdow w stosie (Multichassis link
aggregation lub Multichassis Etherchannel lub M-LAG.

Pojemnos¢ tablic

VLAN IDs: 4000

Rozmiar tablicy MAC address: minimum 64000

IPv4 unicast routes: minimum 10,000

IPv6 unicast routes: minimum 5,000

Zamawiajacy dopuszcza, aby przestrzen dla tablic byta
wspotdzielona

10.

Funkcjonalnosci

warstwy 2

STP — IEEE 802.1D

Rapid Spanning Tree Protocol (RSTP)-IEEE 802.1w;

MSTP - IEEE 802.1s)

Rapid Per-VLAN Spanning Tree (RPVST+) minimum 128 instancji.
VLAN — IEEE 802.1Q VLAN trunking

MAC address lockout

filtracja adreséw MAC

Link Aggregation and Link Aggregation Control Protocol (LACP) -
IEEE 802.3ad

Mozliwos¢ agregowania LACP minimum 8 grup po 4 porty
Wykrywanie uszkodzen trasy z wykorzystaniem DLDP lub Uni-
Directional Link Detection (UDLD)

Obstuga ramek typu Jumbo.

Wsparcie dla mechanizmdéw GVRP lub MVRP.

11.

Funkcjonalnosci warstwy 3

(IPv4)

Routing statyczny.

Polityki routingu: route-maps i policy routing.
Protokoty routing: RIP, OSPF, BGP.

Virtual Router Redundancy Protocol (VRRP)
Bidirectional Forwarding Detection (BFD)




RADIUS, TACACS+
SSHv1, v2

12. Funkcje Multicast Routing PIM-SM i PIM-DM;
IGMP multicast snooping
MLD snooping

13. Funkcjonalnosci warstwy 3 Routing statyczny.

(IPv6) Protokoty routing: RIPng, OSPFv3.

14. Bezpieczeristwo Ochrona Bridge protocol data unit (BPDU)
Dynamic ARP inspection lub Dynamic ARP protection
DHCP Protection,
Access control lists (ACLs) bazujgce na polach:
source/destination IP address/subnet,
source/destination TCP/UDP port number
ACL pracujace w trybach per-VLAN i per-port
Port-Based Authentication — 802.1x, mozliwos¢ jednoczesnej
autentykacji dwoma sposobami np. 802.1x oraz MAC, lub 802.1x
oraz WWW, obstuga do 8 autentykowanych stacji na porcie.
Dynamic IP Lockdown,
Secure FTP,
Switch CPU Protection,
ICMP,
STP Root Guard,
Port Security,
Source-port filtering
IEEE 802.1AE MACsec
Private VLAN

15. QoS QoS: klasyfikacja, kolejkowani, ograniczanie pasma (rate limiting),
polityki i ksztattowanie ruchu
Minimum 8 kolejek sprzetowych per port
Prioryteryzacja zgodna z 802.1p.
Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametrow: zrodtowy/docelowy
adres MAC, zrodtowy/docelowy adres IP, zZrodtowy/docelowy
port TCP.
Broadcast Control
ICMP rate Limiting
Algorytmy: Priority Queing (PQ), Strict priority queuing (SPQ) ,
smoothed deficit weighted round-robin (SDWRR), weighted
random early detection (WRED), weighted tail drop, Weighted
round robin (WRR), Rate limiting — przetgcznik musi wspiera¢
przynajmniej 2 z wymienionych algorytmadw.

16. Zarzadzanie Zarzadzanie za pomoca: linii komend CLI, http, telnet, SSH, out-of-

band management IP.

Obstuga protokotow SNMPv2c, SNMPv3, RADIUS, TACACS+
Mozliwos¢ eksportu i edycji pliku konfiguracyjnego w
zewnetrznym edytorze tekstowym.

Mozliwos¢ przechowywania co najmniej 2 wersji pliku
konfiguracyjnego w pamieci flash

Mozliwos¢ przechowywania co najmniej 2 wersji




oprogramowania systemowego w pamieci flash

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP
Media Endpoint Discovery (LLDP-MED)

Wsparcie dla RMON 4 grupy statistics, history, alarm, events.
Wsparcie dla sFLOW.

Wsparcie dla lokalnego i zdalnego mirroringu ruchu. Zdalny port
mirroring realizowany poprzez tunel UDP (mozliwos¢ sledzenia
catego portu, w oparciu o vlan bgdz ACL).

Wbudowany DHCP serwer.

Wsparcie dla funkcji User Datagram Protocol (UDP) helper.

17. Dodatkowe wyposazenie Woraz z przetgcznikiem muszg by¢ dostarczone:

Kabel typu DAC SFP+ o dtugosci 3m - 2 sztuki

Dedykowany kabel do tgczenia przetgcznikow w stos o dtugosci
0,5m — 1 sztuka.

Wymagane kable muszg pochodzi¢ od producenta urzadzenia.
Woraz z urzadzeniem muszg by¢ dostarczone kable zasilajace 230V
AC oraz kable zasilajgce C14 umozliwiajgce podpiecie urzadzenia
do UPSa.

Urzadzenia muszg by¢ kompatybilne z posiadanymi przez Zamawiajgcego:

1) Przetgcznikami HP Aruba 5406R oraz HP Aruba 3810M+ szczegdlnie przy zestawianiu protokotu
MACSec;

2) wktadkami optycznymi:
a) HPJ9150D,
b) HPJ9152A,
c) HPJ9150A.

3) kablem HP J9283D.

Ill.  Wymagania dotyczace ustugi tacz dostepowych
1. W ramach ustugi Wykonawca zapewni:

1) symetryczny dostep do Internetu o gwarantowanej przepustowosci minimum 500Mb/s,
zminimum 32 adresami IPv4, zakoriczony w patchpanelu w szafie wskazanej przez
Zamawiajgcego;

2) dwa niezalezne tgcza swiattowodowe ciemne lub E-Line z Kolokacji do siedziby Zamawiajgcego
o przepustowosci kazde 10Gb/s i opdznieniach nie przekraczajgcych 2 ms:

a) kazda z tras sSwiattowodowych musi wychodzi¢ z Kolokacji w rdznych kierunkach
z wykorzystaniem niezaleznej kanalizacji teletechnicznej;

b) kazda z tras Swiattowodowych musi wchodzi¢ do siedziby Zamawiajacego z rdznych
kierunkéw dwoma osobnymi wejsciami do budynku;

c) zakonczenie tras w Kolokacji w patchpanelu w szafie wskazanej przez Zamawiajgcego;

d) zakonczenie tras w siedzibie NCBR w patchpanelu w szafie wskazanej przez Zamawiajgcego;

e) kompatybilne ze Switchami HP Aruba 5406R oraz HP Aruba 3810M+ szczegdlnie przy
zestawianiu protokotu MACSec;

3) wszystkie tgcza powinny spetnia¢ wymagania:

a) dostepnosci ustugi na poziomie 99,98%, rozliczane rocznie
b) tacza nie mogg mieé limitéw transferu danych.

IV. Wpymagania dotyczace ustugi relokacji
1) procedura wykonania relokacji urzgdzen nie moze przekroczy¢ 12 h;

2) czas relokacji bedzie liczony jako czas od przekazania urzadzen w obecnym osrodku instalacji do
dostarczenia wszystkich urzadzen w kolokacji bezposrednio przy szafach Zamawiajacego;



3)
4)

5)

6)

7)

procedura relokacji odbywac sie bedzie w dniach Pigtek po godzinie 18:00/Sobota;

doktadng date Zamawiajgcy przedstawi minimalnie w terminie minimum 5 dni roboczych przed

planowang data relokacji;

Wykonawca odpowiada za caty cykl migracji, ktéry bedzie sie sktadat z:

a) demontazu urzadzen z szaf, pakowania Urzgdzen i przygotowania do transportu.

b) Urzadzenia zostang zapakowane w opakowania zastepcze, folie ochronne, antystatyczne,
wypetniacze, tasmy, ktére dostarczy Wykonawca,

c) wszystkie opakowania muszg zosta¢ opisane w zakresie zawartosci oraz zostac
zaplombowane w obecnosci personelu Zamawiajgcego, jedna plomba Zamawiajgcego i jedna
Wykonawcy.).

d) opakowanie musi zapewni¢ zabezpieczenie przed opadami atmosferycznymi, temperatura
i wilgotnoscig. Opakowanie musi uniemozliwia¢ dostep do wnetrza bez naruszenia plomb
Wykonawca dokona ubezpieczenia relokowanego mienia Zamawiajgcego;

e) przewdz musi by¢é wykonany przez specjalistyczng firme transportowg dysponujgca paletami
ttumigcymi drgania do przewozu urzadzen elektronicznych,

f)  Zamawiajgcy wymaga, aby transport Urzadzen odbyt sie w 3 kursach,

g) kolejnosé transportowanych Urzgdzen wskaze Zamawiajacy,

h) roztadunek i rozpakowanie transportowanych Urzadzen przeprowadzg pracownicy
Wykonawcy, w obecnosci Zamawiajacego wraz ze sprawdzeniem integralnosci plomb
i opakowan

i)  Wykonawca ponosi odpowiedzialnos$¢ za wszelkie szkody wyrzgdzone wskutek wykonywania
czynnosci objetych relokacjg,

j)  Wykonawca bedzie zobowigzany do naprawienia ewentualnie wyrzadzonej szkody, o ktorej
mowa w terminie ustalonym przez strony, ale nie dtuzszym niz 15 dni kalendarzowych od
daty ich zgtoszenia,

k) w przypadku braku mozliwosci naprawy przez Wykonawce wyrzadzonej szkody, Wykonawca
bedzie zobowigzany do pokrycia kosztéw zwigzanych z jej usunigciem, zleconym przez
Zamawiajacego innej firmie. Szacunkowa warto$¢ relokowanego sprzetu wynosi 5 000 000 zt
brutto. Szacunkowa wartos¢ opcjonalnego relokowanego sprzetu wynosi 1 600 000 zt brutto,

I)  Wykonawca zobowigzany jest do ubezpieczenia relokowanego sprzetu na wypadek
zniszczenia, uszkodzen oraz utraty (w tym kradziezy oraz zagubienia) w czasie migracji.

Wykaz Urzagdzen Zamawiajacego w osrodkach kolokacji ujeto w ponizszej tabeli.
Lp. Sprzet llos¢
[szt.]
1. Aruba 7205 2
2. CISCO WS-C2960X-48TS-L 1
3. DELL PE2950 1
4, DELL R720 4
5. DELL R740xd 2
6. DELL R740xd2 1
7. F5 Big IP i1180 2
8. Fortigate 500D 2
9. Intel R2208WTTYSR 3
10. Juniper EX4600 2
Opcjonalnie Dodatkowe Urzadzenia do relokacji
Lp. Sprzet llosé¢
[szt.]
1. NGFW 2
2. Switche 2
3. Serwery 3
4. Macierze SSD 2




V. Wymagania dotyczace Ustugi Kolokacji DRC (kolokacja zapasowa)

1. Wymagania szczegétowe:

1)

2)
3)
4)

5)
6)

7)
8)
9)
10)

11)
12)
13)
14)
15)

16)

Obiekt (Kolokacja zapasowa) musi by¢ zlokalizowany nie dalej niz 40 km w linii prostej od siedziby
Zamawiajgcego;

trasy kablowe miedzy Obiektem a Siedzibg Zamawiajgcego nie byty dtuzsze niz 70km;

trasy kablowe miedzy Obiektem a Kolokacjg nie byty dtuzsze niz 70km.

Wykonawca zapewni ustuge ,zdalne rece” dostepne w godzinach 8-16 z 15 minutowym
rozliczaniem czasu pracy z czasem reakcji nie wiekszym niz 1 godzina;

a) powyisza ustuga bedzie wliczona w ramach ustugi w ilosci 6 godzin w rozliczeniu rocznym;
Wykonawca udostepni dedykowang tylko dla Zamawiajgcego szafe w ilosci 1 szt.;

do szafy wyznaczonej przez Zamawiajgcego, zostanie doprowadzona korespondencja w celu
podtgczenia dwdch niezaleznych operatoréw o predkosci nie mniejszej niz 1Gb/s;

minimalny wymiar szafy 800x1000 42U;

Szafa musi by¢ wyposazone w dwa pionowe organizery kabli na kazdym z bokow;

szafa wyposazona w kontrole dostepu;

do szafy doprowadzone dwa oddzielne tory zasilania, kazdy z oddzielnego obwodu zabezpieczone
oddzielnym UPS’em;

minimalna moc dla szafy na poziomie 5kW;

minimalna Moc kazdego z toréw zasilania w przypadku awarii jednego z nich na poziomie 5kW;

w szafie zainstalowanie minimum 2 listwy PDU, po minimum jednej dla kazdego toru;

dla kazdego toru w szafie minimum 20 gniazd c13 oraz 4 gniazda typu Schuko;

dla kazdego toru w szafie zainstalowany miernik chwilowego zuzycia pradu ( w KW lub Amperach
zainstalowany na listwie, listwach lub bezposrednio przed nimi);

zuzycie pradu przez Zamawiajgcego wedtug wskazan licznikdw.

VI. Wymagania dotyczace Ustugi taczy dostepowych kolokacji zapasowej

1. W ramach ustugi Wykonawca zapewni

1)

2)

3)

4)

symetryczny dostep do Internetu o gwarantowanej przepustowosci minimum 200Mb/s,

z minimum 16 adresami IPv4 zakonczony w patchpanelu w szafie wskazanej przez Zamawiajgcego;

tacze sSwiattowodowe ciemne lub E-line z Kolokacji Zapasowej do siedziby Zamawiajgcego

o przepustowosci 10Gb/s i opdznieniach nie przekraczajgcych 2ms:

a) zakonczenie tras w Kolokacji Zapasowej w patchpanelu w szafie wskazanej przez
Zamawiajgcego,

b) zakonczenie tras w siedzibie NCBR w patchpanelu w szafie wskazanej przez Zamawiajgcego,

c¢) kompatybilne ze Switchami HP Aruba 5406R oraz HP Aruba 3810M+ szczegdlnie przy
zestawianiu protokotu MACSec.

tacze Swiattowodowe ciemne lub E-Line z Kolokacji Zapasowej do Kolokacji o przepustowosci

10Gb/s i opdznieniach nie przekraczajgcych 2ms:

a) zakonczenie tras w Kolokacji w patchpanelu w szafie wskazanej przez Zamawiajgcego,

b) zakonczenie tras w Kolokacji Zapasowej w patchpanelu w szafie wskazanej przez
Zamawiajgcego,

c¢) kompatybilne z posiadanymi przez Zamawiajgcego Switchami HP Aruba 5406R oraz HP Aruba
3810M+ szczegdlnie przy zestawianiu protokotu MACSec.

wszystkie tgcza powinny spetnia¢ wymagania:

a) dostepnosci ustugi na poziomie 99,95%, w ujeciu rocznym,

b) tacza nie mogg miec¢ limitéw transferu danych.

VIl. Dodatkowe wymagania i warunki

1)

Wykonawca musi zapewni¢ gotowos$¢ catodobowego w sposdb ciggly (24/7/365) przyjmowania
zgtoszen awarii oraz nieprawidtowosci funkcjonowania swiadczonej ustugi, przez caty okres



2)

3)
4)

obowigzywania umowy. Mozliwe kanaty przekazywania zgtoszen to: telefon, e-mail, dedykowana
strona internetowa;

Zamawiajacy zastrzega mozliwo$¢ zmiany siedziby (o czym poinformuje Wykonawce nie pdzniej
niz na 3 miesigce przed data zmiany siedziby) w okresie obowigzywania umowy. Szczegoéty w tym
zakresie strony beda potwierdza¢ w formie pisemnych anekséw do Umowy. W przypadku zmiany
siedziby oraz gdy Wykonawca nie bedzie miat technicznych mozliwosci uruchomienia taczy
pomiedzy nowa siedzibg a DC i DRC, Zamawiajacy bedzie uprawniony do wypowiedzenia umowy
z zachowaniem 3 miesiecznego okresu wypowiedzenia.

termin realizacji Etapu 1 nie moze by¢ dtuzszy niz 30 dni roboczych;

doktadng date rozpoczecia Etapu 2 Zamawiajgcy przedstawi w terminie minimum 5 dni roboczych
przed planowang data relokacji;

Zakres opcjonalny do wykorzystania w okresie obowigzywania umowy:

1)
2)

przydzielenie dodatkowej szafy o minimalnym wymiarze 800x1000 42U;

korzystanie z ustugi ,zdalne rece” w wymiarze dodatkowym do 24 godzin rocznie. Ustuga
dostepna 24/7 z 15 minutowym rozliczaniem czasu pracy, z czasem reakcji nie wiekszym niz 15
minut.
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