Zakres odpowiedzialnosci oraz podziat zadan
wspoétadministratoréw

Systemu Wspomagania Decyzji Panstwowej Strazy Pozarnej

Dokument okre$la zakresy odpowiedzialnosci zwigzanej z wypetnianiem obowigzkow i zadan
wspodtadministratoréw danych osobowych oraz ich relacje wzgledem siebie, wzgledem osob,
ktorych dane dotycza, wzgledem innych jednostek ochrony przeciwpozarowej, ktére uzyskaty
dostep do Systemu Wspomagania Decyzji Panstwowej Strazy Pozarnej (SWD PSP) oraz
wzgledem organu nadzorczego, w zakresie danych osobowych przetwarzanych w SWD PSP,
funkcjonujgcego w jednostkach organizacyjnych Panstwowej Strazy Pozarnej w oparciu o art.
149, 14h i 14ha ustawy z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej (t.j. Dz. U. z
2018 r. poz. 620, 1669, z 2019 r. poz. 730).

1. llekro¢ w dokumencie jest mowa o:

1)

RODO - rozumie sie przez to - Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) - Dz. Urz. UE L 119 z 04.05.2016, str. 1, z pézn. zm.;

ustawie o ochronie przeciwpozarowej — rozumie sie przez to - ustawe z dnia 24
sierpnia 1991 r. o ochronie przeciwpozarowej

(t.j. Dz. U. z 2018 r. poz. 620, 1669, z 2019 r. poz. 730);

ustawie o systemie powiadamiania ratunkowego — rozumie sie przez to -
ustawe z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego (tj. Dz.
U.z 2018 r. poz. 867, 1115, z 2019 r. poz. 730);

ustawie prawo geodezyjne i kartograficzne — rozumie sie przez to - ustawe z
dnia 17 maja 1989 r. - Prawo geodezyjne i kartograficzne

(Dz. U. 22010 r. Nr 193, poz. 1287, z p6zn. zm.);

ustawie prawo telekomunikacyjne — rozumie sie przez to - ustawe - Prawo
telekomunikacyjne (t.j. Dz. U. z 2018 r. poz. 1954, 2245, 2354, z p6zn. zm.);
rozporzadzeniu ksrg — rozumie sie przez to - Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 3 lipca 2017 r. w sprawie szczegotowe;j
organizacji krajowego systemu ratowniczo-gasniczego (Dz.U. z 2017 poz. 1319z
pdézn. zm.);

administratorze - rozumie sie przez to - Komendanta Gtéwnego Panstwowej
Strazy Pozarnej, komendantéw wojewddzkich Panstwowej Strazy Pozarne;j,
komendantow powiatowych (miejskich) Panstwowej Strazy Pozarnej,
RektoraKomendanta Szkoty Gtéwnej Stuzby Pozarniczej, komendantéw szkét
Panstwowej Strazy Pozarnej;

wspotadministratorze - rozumie sie przez to - Komendanta Giéwnego
Panstwowej Strazy Pozarnej, komendantow wojewoddzkich Panstwowej Strazy
Pozarnej, komendantéw powiatowych (miejskich) Panstwowej Strazy Pozarnej,
Rektora-Komendanta Szkoty Gtéwnej Stuzby Pozarniczej, komendantéow szkét
Panstwowej Strazy Pozarnej;



10)
11)

12)
13)
14)
15)
16)

17)

18)

SWD PSP - rozumie sie przez to - System Wspomagania Decyzji Panstwowe;j
Strazy Pozarnej funkcjonujgcy w oparciu o art. 14 g i 14 h ustawy o ochronie
przeciwpozarowej;

PSP - rozumie sie przez to Panstwowg Straz Pozarng;

SWP - rozumie sie przez to - System Wymiany Plikéw — oprogramowanie i sprzet
bedacy w wylgcznej dyspozycji i administracji Komendy Gtéwnej PSP lub komend
wojewddzkich PSP, oparty na mechanizmie chmury danych lub innym mechanizmie
zapewniajgcym rozliczalny i bezpieczny dostep oraz wymiane plikow;

IOD — rozumie sie przez to - Inspektor Ochrony Danych wiasciwy dla danej
jednostki PSP, wyznaczony na podstawie art. 37 RODO;

UODO - rozumie si¢ przez to — Urzgd Ochrony Danych Osobowych;

OSP - rozumie sie przez to — jednostki Ochotniczych Strazy Pozarnych;

CPR - rozumie sie przez to — centra powiadamiania ratunkowego, o ktérych mowa
w art. 3 ust 2 ustawy o systemie powiadamiania ratunkowego;

KDR - rozumie sie przez to — kierujgcego dziataniem ratowniczym, o ktérym mowa
w rozporzadzeniu ksrg;

Rejestrze czynnosci przetwarzania - rozumie sie przez to — rejestr czynnosci
przetwarzania danych osobowych, o ktérym mowa w art. 30 RODO;

Danych — rozumie sie przez to dane osobowe, o ktérych mowa w art. 4 pkt 1

RODO.

Ogdlne Zasady przetwarzania danych osobowych

Wspodtadministratorzy zobowigzujg sie do administrowania danymi osobowymi
przetwarzanymi w SWD PSP w zgodzie z obowigzujgcymi przepisami prawa, w tym w
szczegoblnosci z postanowieniami RODO.

Wspodtadministratorzy zapewniajg bezpieczenstwo przetwarzanych danych osobowych
oraz wdrazajg odpowiednie srodki organizacyjne i techniczne stuzgce ochronie danych
osobowych, oraz w razie potrzeby, aktualizujg te $rodki. Srodki te bedg uwzgledniaé¢
stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania, a takze ryzyko naruszenia praw i wolnosci oséb fizycznych.

Dane osobowe muszg by¢ zbierane dla oznaczonych, zgodnych z prawem celéw i
niepoddawane dalszemu przetwarzaniu niezgodnemu z tymi celami.

Dane osobowe w SWD PSP sg przetwarzane w celu ochrony zycia, zdrowia, mienia
lub srodowiska przed pozarem, kleska zywiotowg lub innym miejscowym zagrozeniem,
w zakresie niezbednym do realizacji zadah wynikajgcych z ustawy o ochronie
przeciwpozarowej, uzyskane w zwigzku -z prowadzeniem dziatan ratowniczych oraz
obstugg zgtoszen alarmowych, o ktérych mowa w art. 2 pkt 2 ustawy o systemie
powiadamiania ratunkowego, w tym dane osobowe osoby zgtaszajgcej oraz osdb,
ktorych zgtoszenie dotyczy.

Zbierane dane osobowe muszg by¢ merytorycznie poprawne i adekwatne w stosunku
do celdw, w jakich sg przetwarzane.

Zabronione jest zbieranie wszelkich danych nieistotnych, niemajgcych znaczenia, o
wiekszym stopniu szczegotowosci niz wynika to z okreslonego celu.



7. Zabronione jest przetwarzanie danych osobowych, dla ktérych zakres, cel
przetwarzania i sposoby przetwarzania nie zostaty ustalone przez administratora, z
wyjatkiem danych osobowych wynikajgcych wprost z przepiséw prawa.

8. Dane moga by¢ przechowywane w postaci umozliwiajgcej identyfikacje oséb, ktérych
dotyczg, nie diuzej niz jest to niezbedne do osiggniecia celu przetwarzania.

9. Okres przechowywania danych moze zosta¢ wydtuzony nawet po osiggnieciu celu
przetwarzania, jezeli przepisy ustaw szczegélnych takie postepowanie dopuszczaja.

10. Dane osobowe mogg by¢ przetwarzane po wczeséniejszej rejestracji proceséw z tym
zwigzanych w Rejestrze czynnosci przetwarzania.

Relacje zachodzgace pomiedzy wspétadministratorami

Panstwowa Straz Pozarna jest formacjg sktadajgca sie z jednostek administracji publiczne;j,
wzajemnie ze sobg powigzanych, majgcych mozliwos¢ wymiany doswiadczen, wiedzy oraz
informacji w zakresie wykonywania ustawowych zadan walki z pozarami, kleskami
zywiotowymi i innymi miejscowymi zagrozeniami, celem dagzenia do ciggtego oraz
zharmonizowanego rozwoju wszystkich swoich podmiotow. W zwigzku z powyzszym
okreslony zostat katalog funkcjonalnosci SWD PSP, umozliwiajgcy we wszystkich jednostkach
organizacyjnych:

1) obstuge przyjecia zgtoszen i rejestracji zdarzen;

2) alarmowanie i powiadamianie sit i srodkéw krajowego systemu ratowniczo-gasniczego
oraz innych podmiotéw wspotpracujacych z systemem,;

3) dysponowanie sit i srodkow krajowego systemu ratowniczo-gasniczego oraz innych
podmiotow wspdtpracujgcych z systemem do dziatan ratowniczych;

4) nadzorowanie i koordynowanie dziatan ratowniczych;

5) sporzgdzanie dokumentacji z prowadzonych dziatan;

6) wymiane informacji i danych miedzy jednostkami organizacyjnymi Panstwowej Strazy
Pozarnej oraz innymi podmiotami wspotpracujacymi z systemem,;

7) prowadzenie szczegotowej ewidenciji sit i sSrodkéw Panstwowej Strazy Pozarnej,
Ochotniczej Strazy Pozarnej, Zaktadowych Strazy Pozarnych i Zaktadowych Stuzb
Ratowniczych;

8) prowadzenie ewidencji dostepnych dla Panstwowej Strazy Pozarnej sit i Srodkéw innych
zasobow pochodzacych z instytucji i organizacji wspierajgcych Panstwowg Straz Pozarng;
9) wspotprace z urzgdzeniami tgcznosci oraz urzgdzeniami umozliwiajgcymi Sledzenie
pojazdéw, nadzor, alarmowanie i powiadamianie sit i Srodkdw krajowego systemu
ratowniczo-gasniczego oraz innych podmiotow wspotpracujgcych z systemem, a takze
sterowanie automatykg przemystowa, wykorzystywang w jednostkach organizacyjnych
Panstwowej Strazy Pozarnej;

10) generowanie analiz, raportéw, zestawien i statystyk;

11) pozyskiwanie danych przestrzennych, udostepnianych za posrednictwem systemu, o
ktorym mowa w art. 40 ust. 3 e ustawy - Prawo geodezyjne i kartograficzne, z Gtéwnego
Urzedu Geodezji i Kartografii;

12) korzystanie z ustug danych przestrzennych, udostepnionych za posrednictwem systemu,
o ktérym mowa w art. 40 ust. 3 e ustawy - Prawo geodezyjne i kartograficzne, z Gtéwnego
Urzedu Geodezji i Kartografii;
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13) wymiane informacji z CPR za posrednictwem interfejsu komunikacyjnego, o ktérym mowa
w art. 13 ust. 2 ustawy o systemie powiadamiania ratunkowego;

14) pozyskiwanie i prezentacja danych dotyczgcych lokalizacji zakonczenia sieci, z ktérego
zostato wykonane potgczenie do numeru alarmowego, oraz danych dotyczgcych
abonenta, o ktérych mowa w art. 78 ust. 2 ustawy - Prawo telekomunikacyjne, za
posrednictwem centralnego punktu systemu powiadamiania ratunkowego, o ktérym mowa
w art. 78 ust. 4 pkt 1 ustawy - Prawo telekomunikacyjne, lub przekazanych z CPR;

15) wspotprace z innymi systemami teleinformatycznymi za posrednictwem interfejsow
zrealizowanych w architekturze otwarte;.

Z uwagi na funkcjonalnos¢, pionowg strukture i budowe SWD PSP, wprowadzony
zostaje nastepujacy, opisany w ponizszej tabeli, podziat odpowiedzialnosci, obowigzkéw i
zadan wspétadministratorow zwigzanych z przetwarzaniem danych osobowych w tym
systemie. Ponadto wprowadza sie ograniczenie w dostepie do danych przetwarzanych w
SWD PSP na réwnorzednych poziomach struktury organizacyjnej PSP. Oznacza to, ze
administratorzy na danym szczeblu posiadajg dostep do witasnych danych oraz do danych
jednostek podlegtych (nadzorowanych), lecz nie posiadajg dostepu do danych jednostek z
tego samego szczebla organizacyjnego PSP. Wyjatek stanowig dane przetwarzane przez
szkoty pozarnicze, do ktdérych majg dostep rowniez jednostki szczebla powiatowego, na
ktérych terenie dziatania funkcjonuje szkota. Jednoczesnie ustala sie, ze dokonywany podziat
zadan i obowigzkéw nie prowadzi, ani tez nie bedzie prowadzit do pozbawienia realnej kontroli
nad przetwarzaniem danych osobowych ktéregokolwiek ze wspétadministratorow.

Podziat odpowiedzialnosci, obowigzkéw i zadan
wspotadministratoréow

Srodkow technicznych i
organizacyjnych, w tym
zapewnienie realizacji
procedur bezpieczenstwa
opisanych w przyjetej
polityce ochrony danych*

- w odniesieniu do
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wiasnej jednostce
organizacyjnej
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1. | Wdrozenie odpowiednich | X X X X

- w odniesieniu
do przetwarzania
we wiasnej
jednostce
organizacyjnej

ochrony danych
osobowych

- w odniesieniu do
catosci systemu

2. | Analiza ryzyka w zwigzku | X X X X
7 - w odniesieniu do | - w odniesieniu - w odniesieniu - w odniesieniu
. catosci systemu - do przetwarzania | do przetwarzania | do przetwarzania
przetwarzaniem danych w odniesieniu do we wiasnej we wiasnej we wiasnej
w systemie przetwarzania we | jednostce jednostce jednostce
wiasnej jednostce organizacyjnej organizacyjnej organizacyjnej
organizacyjnej
3. | Ocena skutkéw dla X
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4. | Zapewnienie X X X X
. - na etapie - dokonuje - dokonuje - dokonuje
adekwatnosci danyCh do projektowania okresowego okresowego okresowego
celu systemu okresla przegladu danych| przegladu danych| przegladu danych
zakres danych w systemie w w systemie w w systemie w
przetwarzanych w | ogniesieniu do odniesieniu do odniesieniu do
system|.e h celu i usuwa celu i usuwa celu i usuwa
dokonuje zbedne dane, zbedne dane, zbedne dane,
okresowego ktére uprzednio ktore uprzednio ktére uprzednio
przegladg danych wprowadzit wprowadzit wprowadzit
w systemie w
odniesieniu do
celu i usuwa
zbedne dane,
ktére uprzednio
wprowadzit
5. | Zapewnienie X X X X
. L . - w odniesieniu do | - w odniesieniu - w odniesieniu - w odniesieniu
rozliczalnosci operacji przetwarzania we do przetwarzania | do przetwarzania | do przetwarzania
przetwarzania wiasnej jednostce we wiasnej we wiasnej we wiasnej
organizacyjnej jednostce jednostce jednostce
organizacyjnej organizacyjnej organizacyjnej
6. | Prowadzenie rejestru X X X X
L . w odniesieniu do w odniesieniu do | w odniesieniu do | w odniesieniu do
czynnoscl przetwarzama przetwarzania we przetwarzania we | przetwarzania we | przetwarzania we
wiasnej jednostce wiasnej wiasnej wiasnej
organizacyjnej jednostce jednostce jednostce
organizacyjnej organizacyjnej organizacyjnej
7. | Powierzenie X -
przetwarzania danych w C;ozc?f;:;'#u °
zwigzku ze zlecaniem
obstugi technicznej
systemu
8. | Udostepnianie danych, X S X o X o X o
. . - w odniesieniu do | - w odniesieniu - w odniesieniu - w odniesieniu
ktore nie JeSt przetwarzania we do przetwarzania | do przetwarzania | do przetwarzania
powierzeniem danych wiasnej jednostce we wiasnej we wiasnej we wiasnej
organizacyjnej jednostce jednostce jednostce
organizacyjnej organizacyjnej organizacyjnej
9. | Zgtaszanie naruszen X X X X
. . . - w odniesieniu do | - w odniesieniu - w odniesieniu - w odniesieniu
I poste,powanle po ich przetwarzania we do przetwarzania | do przetwarzania | do przetwarzania
stwierdzeniu wilasnej jednostce | we wiasnej we wiasnej we wiasnej
organizacyjnej jednostce jednostce jednostce
organizacyjnej organizacyjnej organizacyjnej
10. | Wykonanie obowigzku X X X X
. . w odniesieniu do w odniesieniu do | w odniesieniu do | w odniesieniu do
Informacyjnego oraz przetwarzania we przetwarzania we | przetwarzania we | przetwarzania we
udostepnienie tresci wiasnej jednostce | wtasnej wiasnej wiasnej
uzgodnieh osobom, organizacyjnej jednostce jednostce jednostce
ktérych dane dotycza organizacyjnej organizacyjnej organizacyjnej
11. | Realizacja praw osob, X X X X

ktérych dane dotycza, w
tym zawiadamianie
osoby, ktérej dane
dotyczg o naruszeniu
ochrony danych
osobowych

- w odniesieniu do
przetwarzania we
wiasnej jednostce
organizacyjnej

- w odniesieniu
do przetwarzania
we wiasnej
jednostce
organizacyjnej

- w odniesieniu
do przetwarzania
we wiasnej
jednostce
organizacyjnej

- w odniesieniu
do przetwarzania
we wiasnej
jednostce
organizacyjnej




12. | Wspétpraca z X X X X
w odniesieniu do w odniesieniu do | w odniesieniu do | w odniesieniu do
wyzr.la.czonym przez przetwarzania we przetwarzania we | przetwarzania we | przetwarzania we
administratora wiasnej jednostce | wiasnej wiasnej wiasnej
inspektorem ochrony organizacyjnej jednostce jednostce jednostce
d hi . organizacyjnej organizacyjnej organizacyjnej
anycn 1 zapewnienie
wspotpracy z organem
nadzorczym
13. Realizacja zadan punktu X w odniesieniu X w odniesieniu X w odniesieniu X w odniesieniu
kontakt dl 5 do przetwarzania do do do
ontaKiowego dia 0soD, we wiasnej przetwarzania przetwarzania przetwarzania
ktérych dane dotyczg jednostce we wiasnej we wiasnej we wiasnej
organizacyjnej jednostce jednostce jednostce
organizacyjnej organizacyjnej organizacyjnej
14. | Kontrole i audyty X X X X
—wobec - wewnetrzne —wobec - wewnetrzne
bezposrednio bezposrednio
podlegtych i podlegtych i
nadzorowanych nadzorowanych
jednostek - jednostek -
wewnetrzne wewnetrzne
15. przestrzeganie X w odniesieniu X w odniesieniu X w odniesieniu X w odniesieniu
b . . h do przetwarzania do do do
Y owgzwqcyc we wiasnej przetwarzania przetwarzania przetwarzania
przepisow I pl’OCGdUI' jednostce we wiasnej we wiasnej we wiasnej
Wewnetrznych organizacyjnej jednostce jednostce jednostce
organizacyjnej organizacyjnej organizacyjnej
16. | Przekazywanie danych X driosioniy d
P . - w odniesieniu do
do panstw trzecich catosci systemu
17. | Realizacja polityki X -
L P - - w odniesieniu do
prywatnosc! domy'slnej I | catosci systemu
prywatnosci w fazie
projektowania

* W odniesieniu do zadania
organizacyjnych, w tym zapewnienie realizacji procedur bezpieczehnstwa opisanych w
przyjetej polityce ochrony danych”, kazdy ze wspétadministratoréw w swoim zakresie obstugi
systemu odpowiedzialny jest za:

pt.

~Wdrozenie odpowiednich $rodkoéw technicznych

Wydawanie upowaznien do przetwarzania danych i nadawanie uprawnien do pracy w
SWD PSP;

Prowadzenie i aktualizowanie ewidencji osob upowaznionych do przetwarzania danych
osobowych w SWD PSP;

Prowadzenie  szkolen dla  uzytkownikow w
teleinformatycznego oraz ochrony danych osobowych;

zakresie  bezpieczenstwa
Regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i
organizacyjnych majgcych zapewnié bezpieczenstwo przetwarzania. Przeglady

i kontrole bezpieczenstwa w zakresie stosowanych srodkéw technicznych, zarzadzanie
uprawnieniami i zapewnienie odpowiedniego poziomu wiedzy i $wiadomosci
uzytkownikéw;

Zapewnienie poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ustug
przetwarzania, w tym tworzenie zabezpieczen technicznych, ograniczen dostepu
fizycznego i zdalnego, przestrzeganie zasad zarzgdzania - administrowania,



zarzgdzanie uzytkownikami i uprawnieniami w odniesieniu do serwera, bazy danych,
sieci oraz stacji roboczych i oprogramowania koncowego;
Zdolnos¢ (adekwatnie do zarzgdzanych zasobow) do szybkiego przywrdcenia
dostepnosci danych osobowych w razie incydentu fizycznego lub technicznego
odnoszgcego sie w szczegolnosci do:

a. Serwera i bazy danych;

b. Sieci teleinformatycznych i kanatéw przesytu danych;

c. Stacji roboczych i oprogramowania koncowego.

Odpowiedzialnos¢ i zadania innych niz PSP jednostek ochrony
przeciwpozarowej majacych dostep do SWD PSP

Inne jednostki ochrony przeciwpozarowej, ktére zostang dopuszczone do przetwarzania
danych w SWD PSP, na mocy odrebnych przepiséw, sg zobowigzane do:

1.

Dopuszczania do pracy w SWD PSP wylgcznie osdb spetniajgcych minimalne wymogi
odnosnie bezpieczehAstwa osobowego. Oznacza to, ze kazda osoba majgca
przetwarza¢ dane, ktore bedg trafiaty do SWD PSP powinna: posiada¢ imienne
upowaznienie pisemne do przetwarzania danych osobowych wydane przez
wlasciwego administratora, podpisa¢ oswiadczenie o poufnosci zawierajgce
dodatkowo informacje o zapoznaniu sie z procedurami, przepisami i instrukcjami oraz
zobowigzanie do ich przestrzegania, odby¢ szkolenie obejmujgce zasady
przetwarzania w systemach teleinformatycznych oraz ochrony danych osobowych.
Dodatkowo kazda osoba majgca przetwarza¢ dane w SWD PSP powinna dodatkowo:
posiada¢ dokument zatwierdzony przez administratora, upowazniajacy do
przetwarzania danych w systemie teleinformatycznym tgczace jego nazwe oraz nazwe
uzytkownika, pod ktorg dozwolone jest przetwarzanie danych dla danej osoby.
Prowadzenia i aktualizowania ewidencji oséb upowaznionych do przetwarzania danych
osobowych w SWD PSP.

Prowadzenia  szkolen dla  uzytkownikbw w  zakresie  bezpieczenstwa
teleinformatycznego oraz ochrony danych osobowych.

Regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych i
organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.

Zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ustug
przetwarzania, w tym tworzenia zabezpieczen technicznych, ograniczen dostepu
fizycznego i zdalnego, przestrzegania zasad zarzgdzania - administrowania,



zarzgdzania uzytkownikami i uprawnieniami w odniesieniu do sieci oraz stacji
roboczych i oprogramowania koncowego.

6. Zapewnienia rozliczalnosci operacji przetwarzania.

7. Zgtaszania naruszen i przeprowadzania postepowan po ich stwierdzeniu.

8. Wykonania obowigzku informacyjnego oraz udostepnienia tresci uzgodnien strazakom
i innym osobom z wtasnych jednostek, ktérych dane dotycza.

9. Zapewnienia wspotpracy z IOD z wiasciwej jednostki PSP oraz UODO.

10. Zapewnienia przestrzegania obowigzujgcych przepisow i procedur wewnetrznych
przez wiasnych cztonkéw i pracownikéw.

Dodatkowo inne jednostki ochrony przeciwpozarowej, sg rowniez obowigzane do
przestrzegania minimalnych wymogdéw bezpieczenstwa dotyczacych przetwarzania
danych osobowych w SWD PSP w zakresie:

1. Zbierania danych, tj.:

a. osoby pozyskujgce dane powinny spetnia¢ minimalne wymogi odnosnie

bezpieczenstwa osobowego opisane powyze;.

2. Utrwalania danych, tj.:

a.

Dane zbierane w zwigzku z prowadzonymi dziataniami ratowniczymi mogg by¢é
pierwotnie utrwalane na nosnikach tradycyjnych — papierowych, skad
niezwtocznie przenoszone sg do SWD PSP. Dane utrwalone w formie
papierowej (notatki odrecznej) powinny zosta¢ zniszczone, po ich skutecznym
przeniesieniu do SWD PSP, chyba, ze zostaty lub bedg wiaczone do akt sprawy.
Odpowiedzialno$¢ za te czynnosci spoczywa na osobie pierwotnie utrwalajgce;j
dane;

Wyjatek mogg stanowi¢ notatniki KDR i notatniki dyzurnego stanowiska
kierowania/punktu alarmowego (dyzurnego), ktére podlegajg rejestraciji
wigzgcej notatnik z konkretng osobg odpowiedzialng. Notatniki te podlegajg
niszczeniu do 3 miesiecy po uptywie roku kalendarzowego, w ktérym zostaty
wytworzone. Dokumentacja w postaci notatnikéw KDR i dyzurnych powinna by¢
odpowiednio chroniona przed dostepem oséb nieupowaznionych;
Dokumentacja multimedialna (audio, zdjecia i wideo) powinna by¢ wykonywana
za pomocg sprzetu stuzbowego przez osoby spetniajgce minimalne wymogi
odnosnie bezpieczenstwa osobowego;

Uzycie sprzetu prywatnego do wykonywania dokumentacji multimedialnej
dozwolone jest wytgcznie za wiedzg i zgodg wlasciwego administratora;
Zabrania sie wykorzystywania ogdlnie dostepnych systeméw informatycznych,
w tym medidw spotecznosciowych w celu przetwarzania dokumentacji ze
zdarzenia, a zwtaszcza dokumentacji multimedialnej (audio, zdjecia, wideo);
Podczas zgrywania materiatdéw z urzgdzen w celu ich dalszego przetwarzania,
nalezy dokonac ich przegladu pod katem niezbednosci ich przechowywania
oraz adekwatnosci zawartosci w odniesieniu do celu, jakim jest
dokumentowanie dziatan ratowniczych;

Systemy informatyczne, stuzagce do przechowywania materiatow
multimedialnych powinny spetnia¢ wymogi bezpieczenstwa analogiczne jak
okreslone dla SWD PSP;



h. Administrator moze zdecydowa¢ o wykorzystaniu wybranej dokumentacji
multimedialnej do celéw zwigzanych z dziatalnoscig informacyjng oraz do
dziatan zwigzanych z zapobieganiem powstawania i rozprzestrzeniania sie
pozaréw, klesk zywiotowych lub innych miejscowych zagrozen w ramach
prewencji spotecznej.

3. Przekazywania danych za pomocg $rodkow tgcznosci, tj.:

a. Przekazujac i przyjmujgc dane w formie informacji ustnej, za pomocg $rodkéw
tacznosci, nalezy zawsze mie¢ na wzgledzie ochrone danych osobowych; nie
wolno robi¢ tego w obecnosci oséb nieupowaznionych;

Zabronione jest przekazywanie za pomocg niekodowanych srodkow tgcznosci
informaciji, ktére umozliwiajg zidentyfikowanie konkretnych oséb, w tym
obejmujgcych szczegolne kategorie danych osobowych, o ktérych mowa w art.
9 ust 1 RODO.

4. Usuwania danych, tj.: usuniecie danych z SWD PSP moze nastgpi¢ wylgcznie w

5.

przypadkach okreslonych w art. 17 RODO, na pisemny wniosek osoby, ktérej dane
dotyczg lub z inicjatywy administratora.
Zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania, {j.:

a. W zakresie funkcjonowania stacji roboczych i oprogramowania korncowego:

* urzgdzenia muszg by¢ zlokalizowane w pomieszczeniach spetniajgcych
wymogi bezpieczenstwa fizycznego dla przetwarzania danych
osobowych,

* sprzet oraz oprogramowanie na nim uzywane musi by¢ wyposazone w
zabezpieczenia przed nieautoryzowanym dostepem zdalnym w
postaci: login i hasto oraz odseparowany od sieci publicznej przy
pomocy zapory sieciowej,

* wymagana jest praca uzytkownikéw pod

indywidualnym identyfikatorem,

» dopuszczalna jest praca na wspdlnym loginie w stanowiskach
kierowania/punktach alarmowych pod warunkiem zapewnienia innego
mechanizmu rozliczalnosci operacji przetwarzania danych,

» wskazane jest rozdzielenie uprawnien uzytkownika od uprawnien
administracyjnych i technicznych.

b. W zakresie przetwarzania w formie papierowej:

* kopie papierowe z danymi osobowymi muszg by¢ przechowywane w
zamykanych na klucz szafach, szufladach lub sejfach,

* obowigzuje tzw. ,zasada czystego biurka”, czyli niepozostawianie
dokumentéw z danymi osobowymi w trakcie nieobecnosci
W pomieszczeniu bez odpowiedniego ich zabezpieczenia,

 dopuszcza sie przechowywanie danych osobowych w niezamykanych
szafach lub regatach tylko w pomieszczeniu archiwum lub
pomieszczeniu do  przechowywania informaciji niejawnych
zabezpieczonym zgodnie z odrebnymi przepisami.

6. Zasad napraw urzadzen teleinformatycznych, tj.:



a.

b.

Urzagdzenia teleinformatyczne powinny by¢ oddawane do naprawy po usunigciu
Zz nich nos$nikébw pamieci zawierajgcych dane osobowe lub po trwatym
skasowaniu tych danych;

W przypadku, gdy naprawa dotyczy samego nosnika, a nie jest mozliwe
usuniecie z niego danych, administrator jest zobowigzany podpisaé umowe
powierzenia przetwarzania danych osobowych z podmiotem dokonujgcym
naprawy.

7. Zabezpieczenia przed dostepem fizycznym do obszaru przetwarzania, tj.:

a.

b.

Administrator definiuje obszar, w ktérym dozwolone jest przetwarzanie danych
osobowych oraz zasady przebywania w nim osob postronnych,
nieupowaznionych do przetwarzania danych;

Administrator okresla zasady dostepu do pomieszczenh i obszaréw, gdzie sg
przetwarzane dane osobowe, ktére zapewniajg poufno$¢ przetwarzanych
danych oraz rozliczalno$¢é w zakresie osob w nich przebywajgcych;
Pomieszczenia, w ktorych przetwarzane sg dane osobowe, powinny byc¢
zamykane na czas nieobecnosci w nich osdb dopuszczonych do danych
osobowych, w sposéb uniemozliwiajgcy dostep do nich osobom
nieupowaznionym;

Przetwarzanie danych osobowych poza wyznaczonymi pomieszczeniami i
obszarami powinno sie odbywac¢ wytgcznie na polecenie administratora lub
osoby przez niego upowaznionej, przy zachowaniu adekwatnym do ryzyka,
zasad i procedur bezpieczenstwa. Procedury te powinny by¢ co najmniej tak
skuteczne jak stosowane do wyznaczonych pomieszczen i obszaréw.

8. Postepowania w sytuacji naruszen praw i wolnosci oséb fizycznych w zwigzku z
przetwarzaniem ich danych osobowych, tj.:
b. Administrator po stwierdzeniu lub uzyskaniu informacji o naruszeniu ochrony

danych osobowych powinien:

* przystgpi¢ do identyfikacji rodzaju zdarzenia, a w szczegoélnosci do
okreslenia skali zniszczen, dostepu do danych osobowych itp.,

» powiadomi¢ wiasciwego IOD, a takze przekaza¢ mu wszelkie niezbedne
informacje do realizacji jego obowigzkow,

* podjg¢ odpowiednie kroki w celu zminimalizowania szkdd i rozmiarow
zdarzenia oraz zabezpieczenia przed usunieciem sladéw zdarzenia,

 opisac¢ zdarzenie w prowadzonej dokumentacji naruszen (rowniez takie,
ktére nie wymaga zgtoszenia do UODO),

+ w terminie 72 godzin przesta¢ do UODO zgtoszenie naruszenia ochrony
danych osobowych, jezeli skutkowato ono ryzykiem naruszenia praw i
wolnosci osoéb fizycznych,

» zgodne z art. 34 RODO, bez zbednej zwtoki zawiadomi¢ osobe, ktorej
dane dotyczg o naruszeniu, jezeli skutkowato ono duzym ryzykiem
naruszenia praw i wolnosci oséb fizycznych.

c. W przypadku zdarzenia majgcego zwigzek z systemem informatycznym nalezy

dodatkowo:
» dokona¢ szczegétowej analizy systemu w celu potwierdzenia lub
wykluczenia faktu naruszenia,



wygenerowac, wydrukowac¢ dokumenty, raporty lub zestawienia, ktére
mogg pomoc w ustaleniu okolicznosci zdarzenia, opatrujgc je datg i
podpisem,

w razie koniecznosci dokonaé¢ fizycznego odtgczenia urzadzenia,
segmentu sieci, ktdére mogly umozliwiaC dostep do bazy danych
osobowych osobie nieupowaznione;j,

wylogowac uzytkownika podejrzewanego o naruszenie ochrony danych
osobowych,

dokonac¢ zmiany haset na kontach, poprzez ktére uzyskano nielegalny
dostep,

przywroci¢ normalne dziatanie systemu, przy czym, jezeli nastgpito
uszkodzenie bazy danych, przywrdcic jg z ostatniej kopii awaryjnej z
zachowaniem $rodkow ostroznosci przed ponownym dostepem tg samg
drogg przez osobe nieupowazniong.



