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NSC 800-60 Czesc Il wer. 1.0

Szanowni Panstwo,

Departament Cyberbezpieczenstwa Kancelarii Prezesa Rady Ministréw udostepnia do
wykorzystaniaw Panstwa dziatalnosci zestaw publikacji specjalnych. Stanowigone
rekomendacje w postaci Narodowych Standardéw Cyberbezpieczenstwa, o ktérych mowa
w kierunkuinterwencji 6.1 celu szczegétowego 2 Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej nalata 2019 —2024, Opracowaniei wdrozenie Narodowych
Standardow Cyberbezpieczeristwa oraz promowanie dobrych praktyk i zaleceri. Mimo, ze
prezentowane standardy zostaty opracowane na podstawie publikacji amerykanskiego
National Institute of Science and Technology (NIST), to posiadajgone mapowanie na
obowigzujace w polskim systemie prawnym Polskie Normy, stosowane w zarzgdzaniu
bezpieczenstwem informacji przez podmioty krajowego systemu cyberbezpieczenstwa,

w tym podmioty realizujgce zadania publiczne, operatoréw ustug kluczowych i dostawcéw

ustug cyfrowych.

Zaprezentowane publikacje stanowig przewodniki metodyczne, ktére utatwiajg
zbudowanie efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu

o praktyke, jaka w tym zakresie stosowana jest w administracji federalnej USA.
Na prezentowany zestaw publikacji sktadajg sie nastepujgce pozycje:?!
e NSC2199, Standardy kategoryzacjibezpieczeristwa —na podstawie FIPS 199;

e NSC 200, Minimalne wymagania bezpieczeristwa informacji i systemow

informatycznych podmiotdw publicznych — na podstawie FIPS 200;

e NSC500-92, Architektura referencyjna chmury obliczeniowej — rekomendacje —

na podstawie NIST SP 500-292;

e NSC800-18, Przewodnik do opracowywania plandw bezpieczeristwa systemow

informatycznych w podmiotach publicznych — na podstawie NIST SP 800- 18;

1 Wymienione sg podstawowe dokumenty. Kazdy z nich moze sie odwotywac w rozdziale Referencje do szeregu
powigzanych publikacji, ktdre sktadajg sie na catosciowy proces osiggania cyberbezpieczenstwa.
2 NSC — Narodowy Sta/nld/a_rd Cyberbezpieczenstwa.
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e NSC800-30, Przewodnik dotyczqcy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne — na podstawie NIST SP 800-30;
e NSC800-34, Poradnik planowania awaryjnego —na podstawie NIST SP 800-34;

e NSC800-37, Ramy zarzgdzania ryzykiem w organizacjach i systemach

informatycznych. Bezpieczeristwo i ochrona prywatnosciw cyklu Zycia systemu

— na podstawie NIST SP 800-37;

e NSC800-53, Zabezpieczenia i ochrona prywatnosci systemow informatycznych

oraz organizacji —na podstawie NIST SP 800-53;

e NSC800-53A, Ocena srodkow bezpieczeristwa i ochrony prywatnosci systemow

informatycznych oraz organizacji. Tworzenie skutecznych planéw oceny — na

podstawie NIST SP 800-53A;

e NSC800-53B, Zabezpieczenia bazowe systemdw informatycznych oraz

organizacji— na podstawie NIST SP 800-53B;

e NSC800-60, Wytyczne w zakresie okreslania kategorii bezpieczeristwa
informacji i kategorii bezpieczeristwa systemu informatycznego —na podstawie

NIST SP 800-60;

e NSC800-61, Podrecznik postepowania z incydentami naruszenia

bezpieczeristwa komputerowego —na podstawie NIST SP 800-61;

e NSC800-210, Ogdlne wytyczne dotyczqce kontroli dostepu do systemow
chmury obliczeniowej — na podstawie NIST SP 800-210.

Korzystajac z tych publikacji mozna stosunkowo tatwo zbudowadé system zarzadzania

bezpieczernstwem informacjii sprawowac nad nim niezbedng kontrole.

Cykl zarzadzania bezpieczeAstwem bazujgcy na publikacjach NIST wykorzystuje

nastepujgce dokumenty:
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Planowanie bezpieczenstwa
MNSC 800-18

"
Inwentaryzacja informacji i
systemaw informatycznych
NSC 800-60
v,
~\
Kategoryzacja informacji i Kategoryzacja informacji i
systemow teleinformatycznych systemow teleinformatycznych
N5C199 NSCB00-60
J
r ™
Planowanie awaryjne
NSCB00-34
\
. >
Dobor zabezpieczen -~ -\

MNSC 200, NSC800-53, N5C B00-53B
Zarzgdzanie dostepem w chmurze

~ NSC800-210

J
' ™

Ocena zabezpieczen Minimalne wymagania bezpieczenstwa

NSCB00-53A informacji i systemow informatycznych

NSC 200
\., v
' '

Dopuszczenie systemu
informatycznego do uzytkowania
MNSC 800-37

Monitorowanie stanu
bezpieczenstwa
MNSC 800-534A, NSC B00-37
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat wiele standardéw

i wytycznych w celu zapewnieniawspdlnego podejsciado problematyki bezpieczenstwa
informacjii systemow teleinformatycznych administracji federalnej USA. Podstawowgrole
w podejsciu do zagadnien zwigzanych z zapewnieniem bezpieczenstwa informacji,
bezpieczenstwa systemow teleinformatycznych oraz ochrony prywatnosci odgrywa
elastycznyi spdjny sposdb zarzadzania ryzykiem zwigzanym z bezpieczeistwem

i prywatnoscig operacji organizacyjnych i majatku, oséb fizycznych, innych organizacji

i Panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemng
akceptacje dowodow oceny bezpieczenistwai ochrony prywatnosci oraz decyzji
autoryzacyjnych, a takze dzieki jednolitemu podejsciu, utatwia wymianeinformac;ji

i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspotprace z sektorem publicznymi i prywatnym w celu stworzeniamap
i relacji pomiedzy opracowanymiprzez siebie standardamii wytycznymi, a tymi ktore
zostaty opracowane przez inne organizacje (np. 1SO), co zapewniazgodnos¢ w przypadku,

gdy regulacje wymagajg stosowania tych innych standardéw.

Publikacje NIST, co do zasady, nie sg objete restrykcjami wynikajgcymi z autorskich praw
majatkowych. Sg powszechnie dostepne oraz dozwolone do uzytku poza administracjg
federalng USA. Charakteryzujg sie pragmatycznym podejscie do zagadnien zwigzanych

z bezpieczenstwem informacji, systemow teleinformatycznych oraz ochrony prywatnosci,
przez co utatwiajg podmiotom opracowanie i eksploatacje systemu zarzadzania tym

bezpieczenstwem.

Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja
opracowania NIST jako godne zaufaniai rekomendujgstosowanie ich przez polskie
podmioty w opracowywaniu systemow zarzgdzania bezpieczenstwem informacji,

wdrazaniu zabezpieczeni ocenie ich dziatania.
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Podmioty, urzadzenialub materiaty prezentowane sg w niniejszym dokumencie w celu
odpowiedniego opisaniaprocedury lub koncepcji eksperymentalnej. Identyfikacjataka nie
ma na celu naktanianiado nich lubich poparcia, nie ma tez na celu sugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w tym obszarze.

W niniejszym Narodowym Standardzie Cyberbezpieczenstwa (NSC) mogg znajdowac sie
odniesieniadoinnych publikacji opracowywanych obecnie przez Petnomocnika Rzadu ds.
Cyberbezpieczenstwa zgodnie z przypisanymi mu obowigzkami ustawowymi. Informacje
zawarte w tej publikacji, w tym koncepcje, praktykii metodologie, mogg by¢
wykorzystywane przez organizacje jeszcze przed ukoriczenieminnych towarzyszacych
temu standardowi publikacji. W zwigzku z tym, do czasu ukoriczenia kazdej publikacji,
obowigzujg aktualne wymagania, wytyczne i procedury, jesli takie istniejg. W celach
planistycznych i wprowadzaniazmian, organizacje bedg mogty uwaznie sledzi¢rozwadj tych

nowych publikacji opracowywanych przez PetnomocnikaRzadu ds. Cyberbezpieczenstwa.
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Niniejsza publikacja, Wytyczne w zakresie okreslania kategorii bezpieczeristwa informacji
i kategorii bezpieczenstwa systemu informatycznego, opracowana zostata za zgoda
National Institute of Science and Technology (NIST) na podstawie specjalnej publikacji

NIST SP 800-60 vol. 2, Rev. 1.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rél i kluczowych
uczestnikdw procesu zarzadzania ryzykiem zostaty podane w jezyku polskim. Pozostate
role i funkcje zostaty przedstawione w jezyku angielskim. Do wszystkich tych rél / funkcji

zastosowano akronimy terminologii angielskiej.

Terminologiaangielskaiakronimy wystepujgce w publikacji zdefiniowane sg

w dokumencie NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.
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PODSUMOWANIE ZARZADCZE

Niniejsze wytyczne stuzgzapewnieniu odpowiedniego poziomu bezpieczerstwa informacji
w systemach informatycznych podmiotéw publicznych zgodnie z oszacowanym poziomem

ryzyka.

Wytyczne majg na celu utatwienie przypisaniaodpowiedniego poziomu bezpieczeristwa
informacji zgodnie z poziomami wptywu zaktdcen / incydentdow, ktére mogg wynikac

z nieuprawnionego ujawnienia, modyfikacji lub wykorzystania systemu informatycznego lub
informacji. Wytyczne te zaktadajg, ze uzytkownik zapoznat sie ze standardami kategoryzacji
bezpieczenstwainformacjiisystemdéw informatycznych podmiotéw publicznych

przedstawionymiw publikacji NSC3199.

W celu dokonania kategoryzacji systemoéw informatycznych i informacji przetwarzanych
w tych systemach, nalezy:

e Zapoznac sie z terminamii definicjami kategoryzacji bezpieczerstwa zawartymi
w NSC 199;

e Ustanowic proces kategoryzacji bezpieczenstwa;

e Do identyfikacji rodzajow informacji i systemdéw informacyjnych wykorzystac
kategorie zawarte w niniejszej publikacjilub w miare potrzeb dodaé nowe, unikajac
jednak nadmiernemu rozdrobnieniu rodzajow informacji;

e Korzystajac z niniejszejpublikacji wyznaczy¢ wstepne poziomy wptywu zaktécenia /
incydentu dla typowych rodzajéw informacji przetwarzanych w poszczegdlnych
dziatach administracji. Jest to wstepna kategoryzacja, ktora po przeprowadzeniu
szacowania ryzyka, jesli zachodzi taka potrzeba, moze podlega¢ modyfikacjom;

e Dla konkretnego systemuteleinformatycznego rozpatrzeéposzczegdlne atrybuty
bezpieczenstwainformacji, ktére mogg skutkowac odchyleniami od wstepnego
przypisania poziomu wptywu zaktécenia/ incydentu na te atrybuty;

e Ustanowi¢ sumaryczng kategorie systemu informatycznego, ktéra bedzie pdzniej

wykorzystywana do ustanawiania zabezpieczen zgodnie z publikacjg NSC 800-53.

3 NSC - Narodowy Standard Cyberbezpieczenstwa
e
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Niniejszy dokument mastuzyé jako zrédto informacji, a nie obligatoryjne wymaganiei nie
wszystkie zawarte w nim materiaty bedg odpowiednie dlawszystkich podmiotow
organizacyjnych. Dokumentten obejmuje dwatomy: Czes¢ | - Podstawowe wytyczne i Czes¢
Il - Zatgczniki. Uzytkownicy powinni zapoznad sie z wytycznymi zawartymi w Czesci |,

a nastepnie odwotac sie tylko do tego konkretnego materiatu z Czesci Il (zatagcznikow), ktéry
dotyczy ich wtasnych systemoéw i aplikacji. Wstepne przypisania poziomu wptywu zaktécenia

/ incydentu podano w Czesci Il, zatgcznik A i B.

A
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ZALACZNIK A: POZIOMY WPLYWU INCYDENTU NA INFORMACIE
| SYSTEMY INFORMATYCZNE W ZAKRESIE FUNKCJI ZARZADZANIA
| WSPARCIA

Wiele informacjii wiele systemdw w organizacjach nie jest wykorzystywanych bezposrednio
do swiadczeniaustug dla obywateli, ale przede wszystkim do swiadczenia ustug
administracyjnych lub biznesowych, ktére wspierajg realizacje zadan, do ktérych powotany
zostat dany podmiot. W Czesci |, sekcja 4.1.2, " Identyfikacjainformacji zarzadczej

i wspierajgcej", zaproponowano zestaw typow informacji dotyczgcych zarzadzania

i wsparcia, ktére typowo wystepujg w podmiotach publicznych.

Niektore z funkcji zarzadzania i wsparcia wykonywanych w celu wspomagania $wiadczenia
ustug lub zarzagdzania zasobami podmiotu sg réwniez wykonywane przez niektére podmioty
w zakresie $wiadczenia ustug na rzecz klientéw zewnetrznych (patrz zwtaszcza "A.2.8 Ogdine
zarzqdzanie"). Wiekszos¢ z tych typdw informacji moze by¢ wtgczona do Zatgcznika B jako
typy informacji zwigzane z realizacjg zadan podmiotu. Poniewaz sg one klasyfikowane jako
funkcje wsparcia w zakresie Swiadczenia ustug, to sg zawarte w Czesci | sekcja 4.1.2 oraz

w Zatgczniku A Czesci Il. Aby ograniczyé liczbe powtdrzen, nie sg one powtarzane

w zataczniku B.

Zatacznik A.1, "Zalecane wstepne poziomy oddziatywania dla typéw informacji dotyczacych
zarzadzania i wsparcia", dokumentuje poziomy oddziatywaniadlatypdéw informacji
okreslonych w Czesci | rozdziat4.1.2. Sg to poziomy wstepne, podlegajace przeglagdowi

i modyfikacji przezinteresariuszy podmiotu. Wstepne poziomy wptywu stanowig jedynie
pierwszy krok w przypisywaniu wptywuisg poddawane przeglagdowi w kolejnych procesach
oceny ryzyka. Nie sg one przeznaczone do wykorzystania przezaudytorow jako ostateczna

listakontrolna dla typow informacjii przypisywania skutkéw.

Wiekszos¢ systemdw informatycznych wykorzystywanych zaréwno w ustugach
bezposrednich, jaki w dziataniach wspierajgcych administracje lub zarzadzanie realizuje
jednglub wiecej funkcji wsparcia w zakresie Swiadczenia ustug opisanych w zataczniku A.3

"Uzasadnienie i czynniki wptywajace na informacje dotyczgce wsparcia w zakresie
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Swiadczeniaustug". Funkcje wsparcia serwisowego, to codzienne dziatanianiezbedne dla
organizacji, ktore $wiadczg ustugi dla ogoétu spoteczenistwa oraz ustugi administracyjne lub
zarzgdcze dla komadrek organizacyjnych podmiotdw publicznych odpowiedzialnych za
Swiadczenie tych ustug. Podobnie jak w przypadkuinformacjii systeméw informatycznych
dla administracji/biznesu, cele i wptywy w zakresie bezpieczenstwa sg okreslane przez
bezposrednie zadaniastuzbowe, ktére sg wspierane. Jest prawdopodobne, ze wszystkie
systemy informatyczne podmiotéw publicznych przechowujg, przetwarzajg i dziataja

z wykorzystaniem informacji dotyczacej utrzymaniainfrastruktury informatycznej - IT (np.
pliki z hastami oraz ustawieniami dostepu do plikéw i sieci). Do tego zestawu informacji

i proceséw bedzie miat zastosowanie co najmniej podstawowy zestaw zabezpieczern w celu
zabezpieczeniaprzed potencjalnym atakiem, niewtasciwym wykorzystaniem lub

naduzywanieminformacjii proceséw systemowych.

Informacje niezbedne do swiadczenia ustug administracyjnych lub biznesowych
wspierajgcych realizacje celu dziatania podmiotu obejmujg rodzaje informacji dotyczace
zarzadzania zasobami podmiotu publicznego, opisane w Zatgczniku A.3 "Uzasadnienie

i czynniki wptywajgce na informacje dotyczace zarzagdzania zasobami podmiotu publicznego".
Wszystkie podmioty publiczne petnigce bezposrednie funkcje ustugowe sgwspierane przez
systemy informatyczne, ktére wykonujg czynnosci opisane w Zatgczniku A.3. Wiele
podmiotéw publicznych posiada wtasne systemy wsparcia. Inne uzyskujg przynajmniej cze$¢
ustug wsparcia od innych organizacji. Niektére zadania podmiotu majg na celu przede
wszystkim wspieranie innych podmiotéw publicznych w realizacjiich zadan dla klientéw
administracji publicznej. Jak wskazano powyzej, systemy informatyczne zwigzane

z bezpieczenstwem zalezg od charakteru wspieranych ustug bezposrednich.

Duza czes¢ dyskusji na temat czynnikow wptywajgcych na przypisanie poziomu wptywu jest
wspodlnadla wielutypdw informacji. Poniewaz niniejsze wytyczne majg stuzyé jako dokument
referencyjny, przewiduje sie, ze wiekszo$é uzytkow nikow bedzie odnosic¢sie tylko do jednego
lub kilku rodzajow informacji, ktére ich dotyczg. Czynniki wptywu wspdlne dlawszystkich

typow informacji omoéwionow Czesci |, sekcja 4.2.3 i4.4.2.
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A.1.ZALECANE WSTEPNE POZIOMY WPLYWU DLA TYPOW INFORMACII
DOTYCZACYCH ZARZADZANIA | WSPARCIA

W tabeli A-1 przedstawiono osiem rodzajow informacji zwigzanych ze $wiadczeniem ustug
pomocniczych oraz pieé rodzajéw informacji dotyczacych zarzadzania zasobami podmiotéow
realizujgcych zadania publiczne. Kazdy z rodzajéw informacji zwigzanych z podfunkcjami
przedstawiono szczegdétowo w dodatku A.2i A.3. Funkcje zarzadzania i wsparcia sg

codziennymi dziataniami niezbednymi do zapewnienia poprawnego funkcjonowania

podmiotu publicznego.
Tabela A-1 Informacje w procesach zarzadczych i wspierajacych
Informacje wspierajace dostarczanie ustug

A.2.1 Kontrola i nadzor
v’ Dziatania naprawcze (zasady / akty prawa)
v" Ewaluacja zadan

v" Monitorowanie realizacji zadan

A.2.2 Tworzenie zasad regulacyjnych
v' Opracowywanie zasad i wytycznych
v" Konsultacje spoteczne
v' Tworzenie przepiséw

v" Publikacjaprzepiséw

A.2.3 Planowanie i budzetowanie
v' Tworzenie budzetu
Planowanie srodkéw
Architektura korporacyjna
Planowanie strategiczne
Wykonanie budzetu

Planowanie zatrudnienia

D N N NN

Kontrola zarzadcza

Ve
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v Integracja budzetowaniai efektywnosci

v Polityka podatkowa i fiskalna

A.2.4 Zarzadzanie ryzykiem i jego ograniczanie
v" Planowanie awaryjne
v Ciagto$¢ operacji

v" Odzyskiwanie ustug

A.2.5 Realizacja dochodow
1. Windykacja
2. Pobieranie optat od uzytkownika

3. Sprzedaz aktywoéw

A.2.6 Sprawy publiczne
v" Obstuga klienta
v" Oficjalne rozpowszechnianie informacji
v Informowanie o ustugach

v" Komunikacjawewnetrzna i zewnetrzna

A.2.7 Relacje legislacyjne
v' Sledzenie ustawodawstwa
v' Opinie prawne
v' Opracowanie wnioskow de lege ferenda

v' Wspdtpraca z parlamentem

A.2.8 Ogélne zarzadzanie
v' Centralne operacje fiskalne
v" Funkcje legislacyjne
Funkcje wykonawcze
Centralne zarzadzanie wtasnoscig Skarbu Panistwa

Centralne zarzadzanie personelem

AN N NN

Zarzadzanie podatkami

Ve
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AN N N N RN

Centralne zarzadzanie dokumentacjgi statystykami
Informacje o dochodach

Tozsamo$é oséb i uwierzytelnianie

Informacje o zdarzeniu zwigzanym z uprawnieniami
Informacje o reprezentacji odbiorcy ptatnosci

Informacje ogdlne

A.3.1 Zarzadzanie administracyjne

v

v

Zarzadzanie infrastrukturg, flotg i wyposazeniem
Ustugi pomocy technicznej

Zarzadzanie bezpieczenstwem

Delegacje

Organizacja miejscpracy

A.3.2 Zarzadzanie finansami

AN N N N Y R N

Ksiegowos¢

Kontrola funduszy

Ptatnosci

Swiadczeniai naleznoci
Zarzadzanie aktywamii pasywami
Raportowaniei informacje

Rachunek kosztéw / pomiar efektywnosci

A.3.3 Zarzadzanie zasobami ludzkimi

v

Strategia HR

Pozyskiwanie personelu

Organizacja i zarzadzanie stanowiskiem
Zarzadzanie wynagrodzeniami

Zarzadzanie $wiadczeniami
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v Zarzadzanie wydajnoscig pracownikow
v Relacje miedzy pracownikami
v Stosunki pracy

v Zarzadzanie separacja

\

Rozwdj zasobow ludzkich

A.3.4 Zarzadzanie taincuchem dostaw
v" Nabywanie towardow
v" Nabywanie ustug
v" Inwentaryzacja

v Zarzadzanie logistyczne

A.3.5 Zarzadzanie informacjq i technologiami
v’ Zarzadzanie cyklem zycia / zmiang
v Konserwacja systemu
v' Utrzymanie infrastruktury IT
Bezpieczenstwo informacji
Przechowywanie dokumentacji

v

v

v Zarzadzanie informacja

v" Monitorowanie systemui sieci
v

Udostepnianie informacji

Tabela A-2 zawiera podsumowanie wstepnych zalecen dotyczacych poziomu wptywu

w odniesieniu doinformacji administracyjnych, zarzadczych i ustugowych. Wstepne poziomy
wptywu sg zalecane dla kazdego atrybutu bezpieczenstwa (poufnosé, integralnosé,
dostepnosc) oraz dla kazdego rodzaju informacji w zakresie zarzadzania i wsparcia
wystepujgcego w podmiocie publicznym. Poziomy wptywu na poufnos¢, integralnosé

i dostepnos¢ okreslajg kategorie bezpieczenstwakazdego typu informacji.
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Wskazowka dotyczqgca implementacji

Wiekszos¢ rzgdowych systemow informacyjnych uzyskuje dostep, przetwarza i/lub
rozpowszechniawiecej niz jedngklase informacji. Przy okreslaniu wymogow

bezpieczenstwainformacji w systemie nalezy uwzglednic¢ cele i skutki zwigzane ze

wszystkimi rodzajamiinformacjii proceséw obstugiwanych przez system informatyczny.

Kazdy typ informacji moze zawieraé jeden lub wiecej elementéw. Na przyktad informacje
dotyczace zarzadzania Swiadczeniami obejmujginformacje dotyczgce identyfikacji
pracownika, informacje dotyczgce programu swiadczen w odniesieniu do ubezpieczen

i innych produktow, informacje o kosztach, roszczeniach i polisach refundacyjnych,

procedurach odszkodowanitp.

W niektérych przypadkach dla réznych elementéw informacji wtasciwe sgrdzne poziomy
wptywu. Na przyktad, elementy informacji dotyczgce monitorowania programu odnoszacego
sie do usuwania luk w zabezpieczeniach informacji, moga mieéinny poziom wptywu niz
elementy informacji dotyczgce monitorowania programu odnoszgcego sie do modernizacji

mebli biurowych.

Kazdy podmiot publiczny przetwarzajacy dany typ informacji moze przetwarzac inng
kombinacje elementéw. Obowigzki przypisane kazdemu podmiotowi przetwarzajgcemu
dany typ informacji mogg mie¢ wptyw na rzeczywisty poziom wptywu zwigzany

z informacjamiw kontekscie dziatalno$ci tego podmiotu.

W tabeli A-2 w opisach typdéw informacji, ktére zostang przedstawione ponizej, okreslono
wyjatki od wstepnego przypisaniaskutkdw, umieszczajac je szarg czcionkg [ ]

i opisanoje jako majgce zastosowanie ze wzgledu na cel bezpieczenstwa. Szczegdtowe opisy
znajduja sie w podtytule "Okreslanie wptywu szczegdlnych czynnikéw wptywajgcych na [cel

ochrony]".

Zataczniki A.2 i A.3 okreslajgelementyinformacyjnei konteksty, ktére mogg powodowad
odchyleniaod podstawowego przypisania poziomu wptywu incydentu / zaktdcenia. Na

przyktad, niektdre systemy przetwarzajginformacje, ktérych naruszenie ma wptyw na
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bezpieczenstwo narodowe, infrastrukture krytyczng lub kluczowe zasoby krajowe. Skutki
zwigzane z takimi systemami znajdujg sie poza zakresem niniejszego dokumentu
(tj.informacje dotyczgce bezpieczeristwanarodowego) lub mogg wymagaé korekty w gore

ze wzgledu na powazniejsze konsekwencje naruszenia bezpieczenstwa.

Wiele rodzajéw informacji jest rowniez uzaleznionych od cyklu zycia. Oznacza to, ze
informacje, ktére wymagajg ochrony w jednej fazie cyklu zycia systemuinformatycznego lub
operacyjnego wykorzystaniainformacji, sg publicznie dostepne w pdzniejszejfazie lub

w nastepstwie jakiego$ zdarzenia. Na przyktad informacje, ktére posiadajg cechy poufnosci
w okresie, w ktérym podmiot wykorzystuje je do podjecia decyzji, mogg by¢ powszechnie
znane po jej podjeciu (np. informacje finansowe/budzetowe wykorzystywane podczas

opracowywania wnioskédw w ramach dziatan zwigzanych z zamoéwieniami).

Tabela A-2: Kategoryzacja bezpieczeristwa typow informacji i systemow informatycznych

w zakresie informacji w procesach zarzqdczych i wspierajgcych

Poufnosé Integralnos¢ Dostepnosc

Kontrola i nadzor

Dziatania naprawcze (zasady / akty Niski Niski
prawa)

Ewaluacja zadan Niski Niski

Monitorowanie realizacji zadan

Tworzenie zasad regulacyjnych

Opracowywanie zasad i wytycznych Niski
Konsultacje spoteczne Niski Niski Niski
Tworzenie przepiséw Niski
Publikacja przepiséw Niski Niski Niski
4Szargczcionkg [ ] okreslonowyjatki od wstepnego przypisania skutkédw i opisano je, jako majace

zastosowanie ze wzgledu na cel bezpieczenstwa
5 Wptyw na poufnosé przypisany typowi i nformacji ,,Monitorowanie zadan” moze wymagac zwiekszenia wptywu
na poufnoscé w przy/pla/dl_<u innych typéw informacji przetwarzanych przez system.
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Poufnosé Integralnos¢ Dostgpnos¢
Planowanie i budzetowanie

Tworzenie budzetu Niski
Planowanie Srodkéw Niski
Architektura korporacyjna Niski
Planowanie strategiczne Niski
Wykonanie budzetu Niski
Planowanie zatrudnienia Niski Niski
Kontrola zarzadcza Niski
Integracja budzetowania Niski
i efektywnosci
Polityka podatkowa i fiskalna Niski

Zarzgdzanie ryzykiem i jego ograniczanie
Planowanie awaryjne Umiarkowany
Ciggtos¢ operacji Umiarkowany
Odzyskiwanie ustug Niski

Realizacja dochodow
Windykacja Niski
Pobieranie optat od uzytkownika Niski Umiarkowany
Sprzedaz aktywow Umiarkowany Niski
Sprawy publiczne
Obstuga klienta
Oficjalne rozpowszechnianie Lo
] 3 Niski
informacji
Informowanie o ustugach Niski Niski
Komunikacjawewnetrzna Niski
i zewnetrzna
Relacje legislacyjne

Sledzenie ustawodawstwa Niski Niski
Opinie prawne Niski

Ve
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Poufnosé Integralnos¢ Dostgpnos¢
Opracowanie wnioskow delege Lo
Niski
ferenda
Wspotpraca z parlamentem Niski
Ogdlne zarzqdzanie

Centralne operacje fiskalne® Niski Niski
Funkcje legislacyjne Niski Niski
Funkcje wykonawcze Niski Niski Niski
Centralne zarzadzanie wtasnoscig L

] Niski
Skarbu Panstwa
Centralne zarzadzanie personelem
Zarzadzanie podatkami
Centralne zarzadzanie Niski Niski
dokumentacjg i statystykami
Informacje o dochodach Umiarkowany

Tozsamos$¢ osob i uwierzytelnianie Umiarkowany

Informacje o zdarzeniu zwigzanym z .
L Umiarkowany
uprawnieniami

Informacje o reprezentacji odbiorcy ]
Umiarkowany

ptatnosci

Informacje ogdlne?

Zarzqdzanie administracyjne

Zarzadzanie infrastrukturg, flotg
i wyposazeniem

Ustugi pomocy technicznej

Zarzadzanie bezpieczenstwem Umiarkowany

Delegacje Niski Niski

6 Funkcje zwigzane z podatkami sg zwigzane z typem informacji o zarzadzaniu podatka mi.

7 Wysoki, gdy zagrozone jest bezpieczenstwo gtéwnych elementéw infrastruktury krytycznej lub kluczowych
zasobdw krajowych.

8 Umiarkowany lub wysoki w sytuacjach awaryjnych, w ktérych wystepuja procesy o kluczowym znaczeniu dla
bezpieczenstwa ludzi lub gtéwnych zasobdw.

°Ten typ informacji zostat dodany jako typ informacji "inne". W zwigzku z tym podmioty mogg wykorzystywac
ten rodzaj informacji do identyfikacji dodatkowych rodzajéw informagji, ktére nie zostaty zdefiniowane i
przypisywania im pozioméw wptywu.
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Poufnosé Integralnos¢ Dostgpnos¢
Organizacja miejscpracy Niski Niski Niski
Zarzgdzanie finansami
Zarzadzanie aktywamii pasywami Niski
Raportowaniei informacje Umiarkowany Niski
Kontrola funduszy Umiarkowany Niski
Ksiegowos¢ Niski
Ptatnosci
Pobory i naleznosci Niski Umiarkowany Niski
Rachunek kosztow / pomiar Niski Umiarkowany Niski
efektywnosci
Zarzqgdzanie zasobami ludzkimi
Strategia HR Niski Niski
Pozyskiwanie personelu Niski Niski
Organizacja i zarzadzanie Niski Niski
stanowiskami pracy
Zarzadzanie odszkodowaniami Niski
Zarzadzanie swiadczeniami Niski Niski
Zarzadzanie wydajnoscig Niski Niski
pracownikow
Relacje miedzy pracownikami Niski Niski
Stosunki pracy Niski
Zarzadzanie rozdzielnoscia Niski Niski
Rozwdj zasobow ludzkich Niski Niski

Zarzqgdzanie tancuchem dostaw

Nabywanie towardw

Inwentaryzacja Niski
Zarzadzanie logistyka Niski
Nabywanie ustug Niski

Zarzqdzanie informacjq i technologiami

Rozwdéj systemu Niski Niski
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Poufnosé Integralnos¢ Dostgpnos¢

Zarzadzanie cyklem zycia / zmiang Niski
Utrzymanie systemu Niski Niski
Utrzymanie infrastruktury IT10

Bezpieczenstwo systemu Niski Umiarkowany Niski
informatycznego

Przechowywanie dokumentacji Niski
Zarzadzanie informacjg!! Niski
Monitorowanie systemui sieci Niski
Wymiana informacji N/D12 N/D N/D

10 Wptyw na poufnosé przypisany typowi informacji dotyczacych utrzymania infrastrukturyinformatycznej moze
wymagacd zwiekszenia z uwagi na poufnos¢ typow informacji przetwarzanych przez system.

11 Wptyw na poufnos¢ przypisany do typu informacji o zarzadzaniu informacjg, moze wymaga¢ zwiekszenia,
z uwagi na poufnosc¢ typéw informacji przetwarzanych przez system.

12N/D — nie dotyczy.
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A.2. PRZEStANKI I CZYNNIKIW ZAKRESIE INFORMACJ WSPOMAGAJACYCH
SWIADCZENIE UStUG ORAZ INFORMACJI W ZAKRESIE WSPARCIA
TECHNICZNEGO

Funkcje wspomagajace swiadczenie ustug zapewniajgistotne zasady, podstawy programowe

i zarzadcze wspierajgce dziatania podmiotdw realizujgcych zadania publiczne.

Cele w zakresie bezpieczenstwai poziomy wptywu incydentu / zaktécenia na informacje

i systemy wsparcia w zakresie Swiadczenia ustug sg na ogét ustalane na podstawie
charakteru wspieranych ustug bezposrednichiich elementéw sktadowych. Jesli system
przechowuje, przetwarza lub przekazuje informacje dotyczace bezpieczenstwanarodowego,
jeston zdefiniowany jako system bezpieczenstwanarodowegoinie jest objety zakresem
niniejszych wytycznych. Dziatania wspierajace Swiadczenie ustug sg zdefiniowane w niniejszej

sekgji.
A.2.1. KONTROLA | NADZOR

Informacje dotyczgce kontroliinadzoru sg wykorzystywane do zapewnienia, ze dziatania
i programy podmiotéw realizujgcych zadania publiczne iich zewnetrznych partneréw
biznesowych sg zgodne z obowigzujgcym prawem i przepisami oraz zapobiegaja

marnotrawstwu, oszustwomi naduzyciom.
A.2.2. TWORZENIE ZASAD REGULACYJNYCH

Tworzenie regulacji prawnych obejmuje dziataniazwigzane z wnoszeniem wktadu w proces
stanowienia prawa oraz przy opracowywaniu zasad i wskazdwek dotyczacych wdrazania

prawa.
A.2.3. PLANOWANIE | BUDZETOWANIE

Planowanie i budzetowanie obejmuje dziatania polegajgce na okreslaniukierunku
strategicznego, identyfikacjii ustanawianiu zadan i proceséw umozliwiajgcych zmiane oraz

alokacje zasobow (kapitatui pracy) pomiedzy te zadania i procesy.
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A.2.4. ZARZADZANIE RYZYKIEM | JEGO OGRANICZANIE

Wewnetrzne zarzadzanie ryzykiemi jego ograniczanie obejmuje wszystkie dziatania zwigzane
z procesami analizy narazenia na ryzyko i ustalaniem odpowiednich srodkéw zaradczych.
Nalezy zauwazy¢, ze zagrozeniadla informacjii systemdw informatycznych zwigzane

z wewnetrznym zarzadzaniem ryzykiem i dziataniami ograniczajgcymi ryzyko mogg mieé
nieodtgczny wptyw na odpornosé, na kompromitacje / uszkodzeniai naprawe szkéd

w odniesieniu do szerokiego zakresu infrastruktury krytyczneji kluczowych zasobéw

krajowych.
A.2.5. REALIZACJA OD DOCHODOW

Obejmuje pobdr podatkéw od dochoddéw przez podmioty realizujgce zadania publiczne ze
wszystkich zrodet. Uwaga: Pobor podatkow jest rozliczany w ramach typu informagji

0 zarzadzaniu podatkami w obszarze zadan publicznych.

A.2.6. SPRAWY PUBLICZNE

Dziatania w zakresie spraw publicznych obejmujg wymiane informacji i komunikacje miedzy
rzagdem, samorzgdem, obywatelami, przedsiebiorcami i innymi zainteresowanymi stronami
w ramach bezposredniego wspierania ustug publicznych, porzadku publicznego lubinteresu

narodowego.
A.2.7. RELACJE LEGISLACYJNE

Relacje legislacyjne obejmujg dziatania majace na celu opracowanie, $ledzenieizmiane

przepisow prawa publicznego za posrednictwem stuzb legislacyjnych rzadu.

A.2.8. OGOLNE ZARZADZANIE

Ogdlne zarzadzanie obejmuje ogdlne koszty funkcjonowania podmiotéw rzgdowych, w tym
dziatanialegislacyjne i wykonawcze, wykonywanie dziatalnosci w zakresie podatkow,
personeluimajatku oraz swiadczenie ustug, ktérych nie mozna racjonalnie sklasyfikowaé
w zadnym innym obszarze wsparcia ustug. Zgodnie z przyjety zasadg wszystkie dziatania,
ktére sg mniejlub bardziej zwigzane z innymi obszarami wsparcia ustug lub rodzajami

informacji, powinny byé uwzgledniane w tych obszarach, a niewymienione jako czes¢ sektora
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instytucji rzgdowych i samorzadowych. Ten obszar wsparcia ustug jest zarezerwowany dla
operacji zarzadzania na szczeblu centralnym. Wiekszo$¢ dziatan zwigzanych z zarzagdzaniem
Swiadczeniem ustug (w oparciu o cel dziatania) nie zostataby tu uwzgledniona.

W przeciwienstwie doinnych funkcji wsparcia ustug, niektdre typy informacji sektora
instytucji rzgdowych i samorzagdowych sg powigzane z konkre tnymi centralnejadministracji

rzagdowe;j.
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A.3. UZASADNIENIE | CZYNNIKI DOTYCZACE ZARZADZANIA ZASOBAMI

Funkcje zarzadzania zasobami to dziatania wspierajgce wewnetrzng prace biurowag, ktore
umozliwiajg podmiotowi skuteczne dziatanie. Cele bezpieczeristwa i wptyw funkcji
zarzadzania zasobami sg okreslane przez ostatecznie wspierane zadania ustugowe. Jest
prawdopodobne, ze wszystkie systemyinformacyjne podmiotu realizujgcego zadania
publiczne przechowujg, przetwarzajg i dziatajg z wykorzystaniem informacji dotyczacej
infrastruktury IT (np. plikéw haset oraz ustawien dostepu do plikow i sieci). Podstawowy
zestaw zabezpieczen bedzie miat zastosowanie do tych informacjii proceséw w celu
zapobiezeniu potencjalnemu uszkodzeniu, niewtasciwego uzycialub naduzycia informacji lub

procesow systemowych.

A.3.1. ZARZADZANIE ADMINISTRACYJNE

Zarzadzanie administracyjne obejmuje biezgce zarzadzanie i utrzymanie infrastruktury
wewnetrznej. Informacja administracyjna jest zazwyczaj rutynowa i ma stosunkowo niewielki
wptyw. Niektdre informacje administracyjne dotyczace zarzagdzania sg jednakalbo bardzo
wrazliwe (np. zarzadzanie logistyczne materiatami jgdrowymi lub innymi materiatami
niebezpiecznymi, informacje dotyczace zarzgdzania bezpieczenstwem orazinformacje
dotyczace zarzadzania poswiadczeniami bezpieczenstwa), albo krytyczne (np.informacje
dotyczace inwentaryzacji i zarzagdzania logistycznego potrzebne do wsparcia operacji
krytycznych pod wzgledem czasu). Informacje dotyczgce bezpieczenstwanarodowego nie sg
objete zakresem niniejszych wytycznych. Rutynowe systemy zarzagdzania administracyjnego,
ktdre nie przetwarzajg informacji niejawnych, nie sg zazwyczaj wyznaczonymi krajowymi
systemami bezpieczenstwa, nawet jezeli majgzasadnicze znaczenie dla bezposredniego

wypetniania misji wojskowych lub wywiadowczych.

A.3.2. ZARZADZANIE FINANSAMI

Zarzadzanie finansami obejmuje zagregowany zestaw praktyk i procedur ksiegowych, ktére
pozwalajgna doktadne i efektywne zarzgdzanie wszystkimi dochodami, funduszami
i wydatkami podmiotu. Wptyw na poufnosé¢informacji zwigzanych z zarzgdzaniem finansami

wigze sie zazwyczaj z wrazliwoscigistnienia konkretnych projektéw, programéw lub
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technologii, ktére moga zosta¢ ujawnione w wyniku nieuprawnionego ujawnieniainformacji.
Zaktéceniaintegralnos¢ moze wynika¢ z udanego oszustwai moze wptyngé na wizerunek
podmiotu, a dziatania naprawcze czesto zaktécajg jego dziatalnosé. Stata utrata lub
niedostepnosc¢informacji dotyczacych zarzadzania finansami moze sparalizowac dziatalnos¢

podmiotu.
A.3.3. ZARZADZANIE ZASOBAMI LUDZKIMI

Dziatania zwigzane z zarzgdzaniem zasobami ludzkimi obejmujg wszystkie dziatania zwigzane

z rekrutacjq i zarzadzaniem personelem.

A.3.4. ZARZADZANIE tANCUCHEM DOSTAW

Zarzadzanie tancuchem dostaw obejmuje zakupy, $ledzenie dostaw oraz ogélne zarzadzanie

towarami i ustugami.

A.3.5. ZARZADZANIE INFORMACIJA | TECHNOLOGIAMI

Zarzadzanie IT obejmuje koordynacje zasobow i systemodw informatycznych niezbednych do
wspieranialub umozliwieniaustug publicznych. Wptyw na informacje zwigzane

z funkcjonowaniem systemow informatycznych zasadniczo musi by¢ brany pod uwage nawet
wtedy, gdy wszystkie informacje dotyczace celu dziatania przetwarzane przez system majg
by¢ dostepne dla ogétu spoteczeristwa. Mogg wystepowac rdéznice w podejsciu integralnosci
i dostepnosci w stosunku do kwestii poufnosci. Informacje, ktére zostaty upublicznione,

z definicji nie wymagajg ochrony poufnosci. Natomiast ochrona integralnoscii dostepnosci
nie moze by¢ utrzymana w stosunku do kopiiinformacji, ktére zostaty rozpowszechnione
publicznie.Zapewnienie integralnosci i dostepnosci moze by¢ utrzymane tylko poprzez
utrzymywanie kopii zapasowych informacji w systemach informatycznych kontrolowanych

przez podmiot.
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ZALACZNIK B: POZIOMY WPLYWU INCYDENTU NA INFORMACIE
| SYSTEMY INFORMATYCZNE W ZAKRESIE ZADAN REALIZOWANYCH
PRZEZ PODMIOT PUBLICZNE

Ogdlnie rzecz biorac, poszczegdlne podmioty publiczne powinny okresliérodzaje informacji
dotyczacych celuich dziatania, ktére sg przetwarzane przez ich systemy. Niniejszy zatgcznik
okreslaniektdre rodzaje informacji, ktdre mogg by¢ przetwarzane przez te podmioty.
Materiat ten zawiera informacje o zadaniach i potencjalnych skutkach nieautoryzowanego
ujawnienia, modyfikacji lub niedostepnosci informacji zwigzanych z realizowanymi

zadaniami.

Podstawowym celem systemdéw informacyjnych podmiotéw realizujgcych zadania publiczne
jestwspieranie Swiadczenia podstawowych ustug dla spoteczenistwa. Niniejsza sekcja dotyczy
typow informacji zwigzanych zaréwno z ustugami swiadczonymi przez podmioty publiczne na
rzecz obywateli, jaki mechanizméw wykorzystywanych do osiggniecia celéw rzadu lub
Swiadczeniaustug na rzecz obywateli. Mechanizmy stuzace realizacji zadan obejmujg bodzce
finansowe, bezposrednie i posSrednie wsparcie rzgdowe. Zadaniarzadu lub mechanizmy
stuzgce realizacji zadan podzielone na 26 obszaréw isg wymienione w tabeli B-1. Poniewaz
niektdre z obszaréw podlegajg szczegdInym regulacjom prawnym nie sg one ujete w
kategoryzacji bezpieczenistwa przedstawionejw tabeli B-2. Kazdy obszar zadan i sposéb
realizacji odpowiadaobszarowi ustug dla obywateli lub sposobowi realizacji ustugdla
obywateli. Nie istnieje odwzorowanie ustugitrybow dostawy do ministerstw i agencji
rzgdowych w ujeciu "jeden do jednego". Niektore ministerstwa lub agencje skupiajgsie na
jednym zadaniu. Inne obstugujg wiele zadan w ramach danego obszaru. Jeszcze inne

Swiadczg ustugi zwigzane z kilkomaréznymi obszarami.

Rodzaj informacji jest zwigzany z zadaniem z obszaru administracji rzgdowej i trybem
realizacji. Tozsamo$é kazdego typu informacji jest okreslona przez zadanie, z ktorg jest
zwigzana. Niektoére z funkcji zarzgdzania i wsparcia wykonywanych w celu wspierania
Swiadczenia ustug lub zarzgdzania zasobami publicznymi sg réwniez wykonywane przez

niektére podmioty w zakresie Swiadczenia ustug dla obywateli. Wiekszos¢ tych rodzajéw
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informacji moze by¢ zawarta w zataczniku B jako rodzaje informacji wynikajgce z zadan. Sg
one klasyfikowane jako funkcje wsparciaw zakresie $wiadczenia ustug i s3 one zawarte

w czesci |, sekcja4.1.2 oraz w Zatgczniku A, inie sg powtarzane w Zataczniku B.

Wspdlne czynniki okreslaniawptywu incydentu / zaktdcenia opisane w czesci |, sekcja 4.2.3

i 4.4, majg rowniez zastosowanie do informacji wynikajgcych z realizowanych zadan.

Tabela B-2. Typy informacji wynikajgce z zadan administracji rzgdowej oraz mechanizmy

ich realizacji
B.1 Obrona i bezpieczenstwo narodowe
Obrona narodowa na poziomie:
v strategicznym
v operacyjnym

v taktycznym

B.2 Bezpieczenistwo wewnetrzne
v Bezpieczenstwo granici transportu
v Ochrona kluczowych aktywdw i infrastruktury krytycznej

v Ochrona przed skutkami katastrof i klesk zywiotowych

B.3 Operacje wywiadowcze
v" Planowanie wywiadowcze
v Zbieranie danych wywiadowczych
v Analizai opracowania wywiadu
v" Rozpowszechnianie danych wywiadowczych

v Przetwarzanie danych wywiadowczych
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B.4 Zarzadzanie kryzysowe
v' Monitorowanie i przewidywanie
v' Przygotowaniei planowanie nawypadek katastrof
v Dziatania naprawcze i odtworzeniowe

v" Dziatania ratunkowe

B.5 Sprawy zagraniczne i handel miedzynarodowy
v' Sprawy zagraniczne
v Rozwdj miedzynarodowyi pomoc humanitarna

v Handel miedzynarodowy

B.6 Zasoby naturalne
v’ Zarzadzanie zasobami wodnymi
v" Ochrona zasobéw, gospodarka morska i gospodarka przestrzenna
v’ Zarzadzanie zasobamirekreacyjnymii turystyka

v' Modernizacja i rozwdj rolnictwa

B.7 Energia
v’ Zrédta energii
v' Oszczedzanie energii
v Zarzadzanie zasobami energetycznymi

v" Produkcja energii

Ve
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B.8 Zarzadzanie srodowiskiem
v' Monitorowanie i prognozowanie
v Przeciwdziatanie zmianom klimatycznym

v' Kontrola i zapobieganie skazeniom

B.9 Rozwoj ekonomiczny
v' Rozwdj ustugi produkcji
v" Ochrona wtasnosci intelektualnej
v Nadzdr nad sektorem finansowym

v’ Stabilizacjadochodéw sektora przemystowego

B.10 Ustugi spoteczne i socjalne
v" Promocja mieszkalnictwa
v' Rozwdj spotecznyi regionalny
v’ Stuzbysocjalne

v’ Ustugi pocztowe

B.11 Transport
v Transport lgdowy
v' Transport wodny
v' Transport powietrzny

v' Operacje kosmiczne
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B.12 Edukacja
v Edukacja
v Szkolnictwo wyisze
v" Ochrona dziedzictwa narodowego

v’ Wystawy i muzea

B.13 Sprawy pracy
v" Szkolenie zawodowe i zatrudnianie
v" Prawo pracy

v’ Bezpieczenstwo pracy (BHP)

B.14 Zdrowie
v Dostep do opiekizdrowotnej
v’ Zdrowie publiczne i bezpieczeristwo konsumentéw
v' Administracjaopieki zdrowotnej
v’ Ustugi dostarczania opieki zdrowotnej

v Badania w zakresie opieki zdrowotneji edukacja pracownikéw opieki zdrowotnej

B.15 Zabezpieczenie spoteczne
v' Emerytury i renty
v’ Zasitekdla bezrobotnych
v" Pomoc spoteczna

v" Odszkodowania
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B.16 Egzekwowanie prawa

v

v

v

Sciganie w sprawach karnych
Dochodzeniai sledztwa
Ochrona obywateli

Ochrona rzadu

Ochrona wtasnosci

Kontrola substangji
Zapobieganie przestepczosci

Kontrola obrotu

B.17 Postepowania sagdowe i arbitrazowe

v

v

v

v

v

Procesy sgdowe

Obrona prawna
Dochodzenie prawne
Prokuratura i spory sgdowe

Postepowanie arbitrazowe

B.18 Wieziennictwoi resocjalizacja

v

v

Sprawy wieziennictwa

Resocjalizacja przestepcéw

B.19 Nauka i innowacyjnos¢

v

v

Badania naukowe i technologiczne oraz innowacje

Eksploracja kosmosu i innowacje

Ve
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B.20 Tworzenie i zarzadzanie wiedza
v Badaniai rozwdj
v’ Statystyka publiczna
v" Doradztwo i konsultacje

v Upowszechnianie wiedzy

B.21 Zgodno$¢ i egzekwowanie przepisow
v" Kontrolei audyty
v Standaryzacja

v Zgody i licencje

B.22 Tworzenie i zarzagdzanie dobrami publicznymi
v" Produkcja przemystowa
v Budownictwo
v’ Zarzadzanie zasobami publicznymi, zarzagdzaniem infrastrukturg

v’ Zarzadzanie infrastrukturg informatyczna

B.23 Pomoc publiczna
v Dotacje paristwowe
v' Bezposrednitransfer$rodkéw do podmiotdow

v Ulgi podatkowe

B.24 Kredyty i ubezpieczenia
v' Kredyty bezposrednie
v’ Poreczenia kredytowe

v' 0gdlne ubezpieczenia
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B.25 Przeptywy finansowe Rzad - JST
v Dotacje
v Dofinansowanie projektow
v Dotacje celowe

v Pozyczkirzagdowe

B.26 Bezposrednie ustugi dla obywateli
v' Operacje wojskowe

v' Operacje cywilne

Tabela B-2 zawierawstepne oceny wptywu dla kazdego rodzaju informacji w tabeli D-1.
W tabeli D-2 wyjatki od wstepnych ocen skutkéw sg okreslone poprzez wyswietlenie ocen
skutkow czcionka szarg [ ]. Szczegdtowe opisy znajdujg sie w sekcji "Okreslenie

wptywu szczegdlnych czynnikdw wptywajacych na [cel ochrony]".

Wskazowka dotyczgca implementacji

Poziomy wptywu przypisane do kilku typédw informacji nalezy uznac za zalezne od
kontekstu. Na przyktad, dany typ informacji w niektérych podmiotach moze zawierac

elementy informacji, ktérych kompromitacja moze zagrazac¢ zyciu ludzkiemu. Winnych

podmiotach ten sam typ informacji moze nie zawieraé takich elementow.

Wiele z wymienionych typéw informacji jest rowniez uzaleznionych od cyklu zycia. Oznacza
to, ze informacje, ktore wymagajg ochrony w poczatkowejfazie procesu, mogg by¢
publicznie dostepne na pdzniejszym etapie lub w nastepstwie jakiego$ zdarzenia. Na
przyktad informacje, ktére posiadajg atrybuty poufnosci w okresie, w ktérym podmiot
wykorzystuje je do podjecia decyzji, mogg by¢ publicznie dostepne po podjeciu decyzji (np.
informacje finansowe/budzetowe wykorzystywane podczas opracowywania wnioskow

w ramach dziatan zwigzanych z zamdwieniami).

Ve
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W ponizszych sekcjach opisano atrybuty informacji, ktére majg wptyw na ocene skutkéw dla

kazdego rodzaju informacji.

Tabela B-2: Kategoryzacja informacji dotyczacych realizowanych zadan

Poufnos¢ Integralnos¢ Dostepnos¢

Obrona i bezpieczeristwo narodowe!3

Bezpieczeristwo wewnetrzne

Bezpieczenstwo granic

i transportu
Ochrona kluczowych aktywoéw i
Wysoki Wysoki Wysoki
infrastruktury krytycznej
Ochrona przed skutkami katastrof
Wysoki Wysoki Wysoki

i klesk zywiotowych

Operacje wywiadowczel4

Zarzqgdzanie kryzysowe

Monitorowanie
Wysoki Wysoki
i przewidywanie

Przygotowaniei planowanie na

wypadek katastrof

Dziatania naprawcze i
Niski Niski Niski
odtworzeniowe

Dziatania ratunkowe Wysoki Wysoki

Sprawy zagraniczne i handel miedzynarodowy

Sprawy zagraniczne Wysoki Wysoki

Rozwdj miedzynarodowy i pomoc

humanitarna

13 Poziom wptywu na atrybuty bezpieczenstwa informacji okreslanyjest przez kierownika jednostki
organizacyjnej sprawujacego kontrole nad systemem informatycznym.

¥ Tamze. o
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Poufnos¢ Integralnos¢ Dostepnos¢
Handel miedzynarodowy Wysoki Wysoki Wysoki
Zasoby naturalne
Zarzgdzanie zasobami wodnymi Niski Niski
Ochrona zasobéw, gospodarka
morska i gospodarka przestrzenna
Zarzgdzanie zasobami
rekreacyjnymiiturystyka
Modernizacja i rozwdj rolnictwa Niski Niski
Energia
Zrédta energii
Oszczedzanie energii
Zarzadzanie zasobami
Niski
energetycznymi
Produkcja energii Niski
Zarzgdzanie srodowiskiem
Monitorowanie i prognozowanie Niski
Przeciwdziatanie zmianom
Umiarkowany Niski Niski
klimatycznym
Kontrola i zapobieganie
Niski Niski Niski
skazeniom
Rozwdj ekonomiczny
Rozwdj ustugi produkgji Niski Niski
Ochrona wtasnosciintelektualnej Niski Niski
Nadzér nad sektorem
Niski
finansowym

15 Wysoki, gdy zagrozone jest bezpieczeristwo materiatow radioaktywnych, wysoce tatwopalnych paliw, linii
przesytowych lub proceséw sterowania.
16 Zazwyczaj Umiarkowl ub Wysoki, gdy w gre wchodzg procedury krytyczne dla realizowanych zadan.
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Poufnos¢ Integralnos¢ Dostepnos¢
Stabilizacjadochoddw sektora
Umiarkowany Niski Niski
przemystowego
Ustugi spoteczne i socjalne
Promocja mieszkalnictwa Niski Niski
Rozwdj spotecznyi regionalny Niski Niski
Stuzby socjalne Niski Niski
Ustugi pocztowe Umiarkowany
Transport
Transport lgdowy
Transport wodny
Transport powietrzny
Operacje kosmiczne Wysoki Wysoki
Edukacja
Edukacja podstawowaii
Niski Niski Niski
ponadpodstawowa
Szkolnictwo wyzsze Niski
Ochrona dziedzictwanarodowego Niski
Wystawy i Muzea Niski
Sprawy pracy
Szkolenie zawodowe i
Niski
zatrudnianie
Prawa pracy Niski Niski Niski
Bezpieczenstwo pracy (BHP) Niski Niski Niski
Zdrowie
Dostep do opieki zdrowotnej Umiarkowany
Zdrowie publicznei
bezpieczenstwo konsumentow
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Poufnos¢

Integralnos¢

Dostepnos¢

Administracja opieki zdrowotnej

Niski

Ustugi dostarczania opieki

zdrowotnej

Wysoki

Badania w zakresie opieki
zdrowotneji edukacja

pracownikdéw opieki zdrowotnej

Niski

Umiarkowany

Niski

Zabezpieczenie spoteczne

Emerytury i niepetnosprawnosé

Umiarkowany

Zasitek dla bezrobotnych

Niski

Niski

Pomoc spoteczna

Niski

Niski

Odszkodowania

Niski

Niski

Egzekwowanie prawa

Sciganie w sprawach karnych

Umiarkowany

Dochodzeniai $ledztwa

Ochrona obywateli

Ochrona rzadu

Ochrona wtasnosci

Kontrola substancji

Zapobieganie przestepczosci

Niski

Kontrola obrotu

Umiarkowany

Umiarkowany

Postepowania sqdowe i arbitrazowe

Procesy sgdowe Niski

Obrona prawna

Dochodzenie prawne

Prokuratura i spory sgdowe

Postepowanie arbitrazowe Niski Niski

Wieziennictwo i resocjalizacja
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Poufnos¢ Integralnos¢ Dostepnos¢

Sprawy wieziennictwa Niski

Resocjalizacja przestepcow Niski Niski

Nauka i innowacyjnosé¢

Badania naukowe i
Umiarkowany Niski
technologiczne oraz innowacje

Eksploracja kosmosu i innowacje Umiarkowany Niski

Tworzenie i zarzgdzanie wiedzg

Badania i rozwoj Umiarkowany Niski
Statystyka publiczna Niski Niski
Doradztwo i konsultacje Niski Niski

Upowszechnianie wiedzy

Zgodnosc i egzekwowanie przepisow

Kontrole i audyty Umiarkowany Niski
Standaryzacja Niski Niski Niski
Zgody i licencje Niski Niski

Tworzenie i zarzqgdzanie dobrami publicznymi

Produkcja Niski Niski Niski

Budowa Niski Niski

Zarzadzanie zasobami
publicznymi, zarzgdzanie Niski

infrastrukturg

Zarzadzanie infrastrukturg

informatyczng

Pomoc publiczna

Dotacje panstwowe Niski

Bezposrednitransfer srodkéw do

podmiotéw
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Poufnos¢ Integralnos¢ Dostepnos¢
Ulgi podatkowe Niski Niski
Dotacje panstwowe Umiarkowany Niski Niski

Kredyty i ubezpieczenia

Kredyty bezposrednie Niski
Poreczenia kredytowe Niski Niski
Ogélne ubezpieczenia Niski

Przeptywy finansowe Rzad - JST

Dotacje Niski Niski
Dofinansowanie projektéw Niski Niski
Dotacje celowe Niski Niski
Pozyczkirzagdowe Niski Niski Niski

Bezposrednie ustugi dla obywateli

Operacje wojskowel” N/D N/D N/D

Operacje cywilne N/D N/D N/D

B.1. OBRONA | BEZPIECZENSTWO NARODOWE

Operacje obronne i bezpieczernstwanarodowego chronig i wspierajginteresy
bezpieczenstwanarodowego Rzeczypospolitej Polskiej, ajesli Srodek odstraszajgcy zawodzi,
zdecydowanie pokonujg zagrozeniadla tych intereséw. Dziataniaw zakresie obrony

i bezpieczenstwanarodowego obejmujgoperacje wojskowe, ochrone granici gromadzenie

danych wywiadowczych. Operacje obronne dzielgsie na nastepujgce elementy:

e Poziom strategiczny — Ustanawianie krajowych i wielonarodowych celéw
wojskowych, ustalanie kolejnosciinicjatyw, okreslanie limitéw i ocena ryzyka

wykorzystaniasit zbrojnych i innych instrumentéw wtadzy panstwowej,

17 Jako sposdb Swiadczenia ustug wynikajgcych z zadan, kategoryzacja bezpieczenstwa funkcji ,,Bezposrednie
ustugi dla obywateli” podfunkcje Operacje wojskowe i Operacja cywilnajest uzalezniona od ustug zwigzanych
z ustugami $wiadczonymi obywatelom ([np. opieka zdrowotna, reagowanie w nagtych wypadkach, rekultywacja
Srodowiska) powi an’ kategoryzowane zgodnie z rodzajem informacji wynikajacych z tych zadan.

A PELENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




Wytyczne w zakresie okreslania kategorii bezpieczenstwa informacji
i kategorii bezpieczenstwa systemu informatycznego

NSC 800-60 Czesc Il wer. 1.0

opracowywanie planéw obronnych dlaosiggniecia tych celéw oraz zapewnienie
zasobow militarnych i innych zdolnosci zgodnie z planami strategicznymi;

e Poziom operacyjny —tgczenie taktyki i strategii poprzez ustanowienie celéow
operacyjnych niezbednych do osiggniecia celdw strategicznych, sekwencjonowanie
zdarzen w celu osiggniecia celdw operacyjnych, inicjowanie dziatan i stosowanie
zasobow w celu doprowadzeniado tych zdarzen i podtrzymaniaich efektow;

e Poziom taktyczny — uporzadkowany uktad i manewr elementéw bojowych

w stosunku do siebie i do przeciwnikaw celu osiggniecia celéw bojowych.

Skutki dla informacjii systeméw informatycznych zwigzanych z zadaniami obronnymi

i bezpieczenstwa narodowego mogg mie¢ wptyw na bezpieczenstwo szerokiej gamy
infrastruktur krytycznych i kluczowych zasobéw krajowych. Systemy, ktére obejmujg
dowodzenieikierowanie sitami zbrojnych, kontrole nad bronig, sprzetem stanowigcym
integralng cze$é bronilub systemami uzbrojenia, majg zasadnicze znaczenie dla
bezposredniejrealizacji misji wojskowych lub sg w inny sposdb wykorzystywane

w operacjach Scisle wojskowych, sgzdefiniowane w prawie jako krajowe systemy
bezpieczenstwa. Informacje dotyczace bezpieczenstwa narodowegoi krajowe systemy
bezpieczenstwa nie sgobjete zakresem niniejszych wytycznych. Cele w zakresie
bezpieczenstwai poziomy wptywu zwigzane z tymi systemami sg okreslane przez

Ministerstwo Obrony Narodowe;j.

B.2. BEZPIECZENSTWO WEWNETRZNE

Bezpieczenstwo Wewnetrzne polegana ochronie panstwa przed atakami terrorystycznymi.
Obejmuje to analize zagrozen i danych wywiadowczych, ochrone granic i lotnisk, ochrone
infrastruktury krytycznej oraz koordynacje reagowaniaw sytuacjach kryzysowych. Zadania
Bezpieczenstwa Wewnetrznego sg zdefiniowane przez Strategie Bezpieczenstwa

Narodowegoi ustawy.
B.3. OPERACJE WYWIADOWCZE

Operacje wywiadowcze polegajg na opracowywaniui zarzgdzaniu wiarygodnymi,

kompleksowymiiterminowymi danymi wywiadu zagranicznego na tematy zwigzane
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z bezpieczenstwem narodowym. Systemy informatyczne, ich funkcja, dziatanie lub
wykorzystanie, ktére wigzg sie z dziatalnoscig wywiadowczg lub maja zasadnicze znaczenie
dla bezposredniejrealizacji misji wywiadowczych, sg zdefiniowane w prawie jako systemy
bezpieczenstwanarodowego. Informacje dotyczace bezpieczernistwa narodowegoi krajowe
systemy bezpieczenistwa nie sg objete zakresem niniejszych wytycznych. Cele
bezpieczenstwaipoziomy wptywu zwigzane z krajowymi systemami bezpieczenstwasg

okreslane przez kierownika jednostki organizacyjnej sprawujgcego kontrole nad systemem.
B.4. ZARZADZANIE KRYZYSOWE

Zarzadzanie kryzysowe obejmuje dziatania niezbedne do przygotowania, ztagodzenia,
reagowania i naprawy skutkow wszystkich klesk zywiotowych i humanitarnych, zaréwno

naturalnych, jak i spowodowanych przez cztowieka.

Kompromitacja wielu informacji zwigzanych z ktérymkolwiek z zadan w ramach obszaru
objetego misjg zarzagdzania kryzysowego moze miec powazny wptyw na bezpieczenstwo

szerokiej gamy krytycznejinfrastruktury i kluczowych zasobéw krajowych.
B.5. SPRAWY ZAGRANICZNE | HANDEL MIEDZYNARODOWY

Sprawy zagraniczne i handel miedzynarodowy obejmujg dziatania pozamilitarne, ktére
promujg politykei interesy Rzeczypospolitej Polskiej poza naszymi granicami krajowymi,

w tym negocjacje w sprawie rozwigzywania konfliktéw, ustanawiania traktatéw i uméw.
Ponadto funkcja ta obejmuje: zagraniczny rozwéj gospodarczy i rozwéj spoteczny/polityczny;
stosunki dyplomatyczne z innymi pafstwami; pomoc humanitarng, techniczng i inng pomoc
rozwojowgdla innych panistw; oraz handel Swiatowy. Informacje, ktére sg chronione przez
procedury ustanowione i przyjete na podstawie kryteriow okreslonych w przepisach prawa,
ktére majg byé utrzymywane w tajemnicy w interesie polityki zagranicznej, sg zwigzane

z bezpieczenstwem narodowym. Cele bezpieczenstwai poziomy wptywu zwigzane z takimi
informacjami dotyczgcymi bezpieczenstwa narodowego sg okreslane przez ministra

sprawujacego kontrole nad systememi znajdujgsie poza zakresem niniejszych wytycznych.
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B.6. ZASOBY NATURALNE

Obszar zadan "Zasoby naturalne" obejmuje wszystkie dziatania zwigzane z planowaniem
ochrony, zarzgdzaniem gruntami, turystyka i zabytkami, ktére majg wptyw na zasoby
naturalne i rekreacyjne kraju, zaréwno prywatne jak i publiczne. Uwaga: Zasoby naturalne

zwigzane z energig sg objete obszarem objetym zadania "Zarzadzanie energig".
B.7. ENERGIA

Obszar zadan ,,Energia” odnosi sie do wszystkich dziatan podejmowanych przezrzad w celu
zapewnieniazamoéwieni zarzadzania zasobami energetycznymi, w tym produkcjg, sprzedaza
i dystrybucjg energii, jak réwniez zarzgdzania zasobami zuzytego paliwa. Zarzadzanie energia
obejmuje wszystkie rodzaje energii produkowanej masowo (np. hydroelektryczng, jadrowg,
wiatrowg, stonecznglub z paliw kopalnych). W tym obszarze zadan znajduje sie rowniez

nadzér nad przedsiebiorcami prywatnymi.
B.8.ZARZADZANIE SRODOWISKIEM

Zarzadzanie Srodowiskowe obejmuje wszystkie funkcje wymagane do okreslenia

odpowiednich standardéw srodowiskowych i zapewnienia zgodnos$ci w tym obszarze.
B.9. ROZWOJ EKONOMICZNY

Rozwdj gospodarczy obejmuje dziatania niezbedne do promowania rozwoju
handlowego/przemystowego oraz do uregulowania polskiego sektorafinansowegow celu
ochrony inwestorow. Obejmuje on réwniez zarzadzanie i kontrole gospodarki krajowej oraz
podazy pienigdza, a takze ochrone wtasnosciintelektualnejiinnowacji. Uwaga: Promocja
polskiejprzedsiebiorczosci zagranicg zostata ujeta w funkcji "Sprawy zagraniczne i handel

miedzynarodowy".
B.10. UStUGI SPOLECZNE | SOCJALNE

Ustugi spoteczne i socjalne obejmujg wszelkie dziatania majgce na celutworzenie,
rozszerzanie lub poprawe rozwoju spotecznegoi spotecznosci lokalnych, stosunkdw
spotecznychi ustug socjalnych w Polsce. Obejmuje to wszelkie dziatania majgce na celu

lokalny lub ogdlnokrajowy rozwdéj spoteczny i ogdlne ustugi socjalne oraz ogdélne programy
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rozwoju spotecznosci lokalnychi ustug socjalnych, jak réwniez programy zarobkowych

i niezarobkowych swiadczen, ktére promuja te cele.

B.11. TRANSPORT

Transport obejmuje wszystkie rzagdowe dziataniazwigzane z bezpiecznym przejazdem,
przewozem lub transportem towardw lub osob. Nalezy pamietaé, ze wptyw na niektére
informacje i wiele systemodw informatycznych zwigzanych z dziatalnoscig transportowg moze
mie¢ wptyw nie tylko na bezpieczeAstwo infrastruktury transportowej, ale takze na szeroka

game innych krytycznych infrastruktur i kluczowych zasobdw krajowych.
B.12. EDUKACIA

Edukacja odnosisie do tych dziatan, ktére przekazujg spoteczenstwu wiedzelub zrozumienie
danego przedmiotu. Edukacja moze odbywac sie w formalnej szkole, kolegium, na
uniwersytecie lub winnym programie szkoleniowym. Ten obszar zadan obejmuje wszystkie
programy rzadowe, ktére promujg edukacje spoteczeristwa, w tym zaréwno programy

realizowane zarobkowo, jak i niezarobkowo.

B.13. SPRAWY PRACY

Zarzadzanie sitgroboczg obejmuje te dziatania, ktdre wspierajg dobrostan i efektywnos¢sity
roboczej poprzez poprawe jej umiejetnosci, warunkdéw pracy, zwiekszanie mozliwosci

rentownego zatrudnieniai wzmacnianie swobodnych negocjacji zbiorowych.

B.14.ZDROWIE

Zdrowie publiczne obejmuje rzgdowe programy i dziatania, ktérych zadaniem jest
zapewnienie zdrowiai dobrego samopoczucia spoteczeristwa. Zadaniate obejmujg
bezposrednie swiadczenie ustug zdrowotnychiszczepien ochronnych, jak réwniez
monitorowanie i $ledzenie wskaznikdw zdrowia publicznego w celu wykrywaniatrendéw

i identyfikacji powszechnych chordb / zachorowan. Obejmuje to rowniez programy
Swiadczen zdrowotnych zaréwno zarobkowych, jak i niezarobkowych. Nalezy zauwazy¢, ze
wptyw na niektdre informacje i systemyinformatyczne dotyczgce zdrowia publicznego moze

miec¢ wptyw na bezpieczenstwo krytycznych elementéw infrastruktury zdrowia publicznego.
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B.15.ZABEZPIECZENIE SPOLECZNE

Zabezpieczenie spoteczne obejmuje dziatania majace na celu zapewnienie cztonkom
spoteczenstwa niezbednych srodkdéw - zaréwno finansowych, jaki innych - do utrzymania
odpowiedniego poziomu zycia. Obejmuje to wszystkie programy swiadczen, zaréwno te

zarobkowe, jak i niezarobkowe, ktére realizujg te cele dlacztonkdw spoteczenstwa.
B.16 EGZEKWOWANIE PRAWA

Egzekwowanie prawa obejmuje ochrone ludzi, miejsci rzeczy przed dziatalnoscig przestepcza
wynikajgca z nieprzestrzegania prawa. Obejmuje to patrole, tajne operacje, reagowanie na
wezwaniaalarmowe, a takze aresztowania, interwencje i konfiskaty mienia. Wptyw na
niektdére informacje i systemy informatyczne zwigzane z zadaniami w zakresie egzekwowania
prawa moze mieé takze wptyw na bezpieczenistwo szerokiej gamy krytycznej infrastruktury

i kluczowych zasobdw krajowych. Niektére informacje zwigzane z egzekwowaniem prawana
szczeblurzgdowym sg klasyfikowane jako informacje dotyczgce bezpieczenstwa
narodowego. Zasady regulujgce ustanawianie poziomdéw wptywu i kontroli zwigzanych z
informacjami dotyczgcymi bezpieczenistwa narodowego sg regulowane przez oddzielny
zestaw politykinie wchodzg w zakres niniejszych wytycznych. Wptyw na poufnosé

i integralnosc¢jest czesto okreslany przez wymagania ustawowe i regulacyjne, ktére réznig sie

w zaleznosci od ich istoty od ustalen niniejszych wytycznych.

B.17. POSTEPOWANIA SADOWE | ARBITRAZOWE
Dziatalnos$¢ sadowa obejmuje wszystkie dziataniaw zakresie wymiaru sprawiedliwosci.

B.18. WIEZIENNICTWO | RESOCJALIZACIA

Dziatania w obszarze ,,Wieziennictwo i resocjalizacja” obejmujgwszystkie dziataniarzagdowe,

ktdére zapewniajg skuteczne uwiezienie i resocjalizacje skazanych przestepcow.
B.19. NAUKA | INNOWACYJNOSC

Dziatania w obszarze ,,Nauka i innowacyjnos$¢” obejmujgwszystkie dziatania rzgdowe majace
na celu zaspokojenie krajowej potrzeby rozwoju wiedzy w tym obszarze. Obejmuje to ogdlne

programy badawcze i technologiczne, dziataniazwigzane z badaniem kosmosu oraz inne
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programy badawcze i technologiczne, ktére majg rézne cele i nie mogg by¢ tatwo

sklasyfikowane winnym obszarze zadan lub innych rodzajach informacji.

B.20. TWORZENIE | ZARZADZANIE WIEDZA

Tworzenie i zarzadzanie wiedzg obejmuje programy i dziatania, w ramach ktoérych rzad
tworzy lub rozwijatresci lub zbior wiedzy, ktorych przetwarzanie i analizamoze przyniesé

nieodtaczne korzysci zaréwno dla sektora publicznego, jaki prywatnego.
B.21. ZGODNOSC | EGZEKWOWANIE PRZEPISOW

Zgodnosc z przepisamiiich egzekwowanie wigze sie z bezposrednim monitorowaniem
i nadzorem nad konkretng osobg, grupg, branzg lub spotecznoscig uczestniczaca
w dziatalnosci regulowanej za pomocg mechanizmoéw rynkowych, funkcji kierowania

i kontrolilubinnych srodkéw zarzgdzania postepowaniem lub zachowaniem.
B.22. TWORZENIE | ZARZADZANIE DOBRAMI PUBLICZNYMI

Budowa, produkcja, administracjai zarzadzanie towarami, strukturami, obiektami,

wspolnymi zasobami itp. wykorzystywanymi dla ogélnego dobra catego spoteczenistwa.

B.23. POMOC PUBLICZNA

PublicznaPomoc Finansowa to zapewnianie réznym podmiotom $wiadczen finansowych,

zaréwno na cele zarobkowe, jak na cele niezarobkowe.
B.24. KREDYTY | UBEZPIECZENIA

Kredytyi ubezpieczenia obejmujgwykorzystanie funduszy rzgdowych na pokrycie kosztéw
dotacji do bezposredniej pozyczkilub gwarancji kredytowejlub na ochrone cztonkdéw

spoteczenstwa przed stratami finansowymi.

B.25. PRZEPLYWY FINANSOWE RZAD — JEDNOSTKI SAMORZADU
TERYTORIALNEGO

Przeptywy finansowe do samorzagddéw terytorialnych obejmujg przekazywanie funduszy lub

pomocy finansowej przezrzad do samorzadu.
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D.26. BEZPOSREDNIE UStUGI DLA OBYWATELI

Bezposrednie ustugi dlaobywateli odnoszg sie do dostarczania towardw lub ustug dla

obywateli przezrzad bez udziatu innych oséb, warunkéw lub organizaciji.
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ZAtACZNIKC REFERENCIE

NARODOWE STANDARDY CYBERBEZPIECZENSTWA

NSC 199 Standardy kategoryzacji bezpieczefistwa —na podstawie FIPS 199

NSC 200 Minimalne wymagania bezpieczenstwainformacji i systemow
informatycznych podmiotéw publicznych — na podstawie FIPS 200

NSC 800-53 Zabezpieczeniaiochrona prywatnosci systemow informatycznych oraz
organizacji —na podstawie NIST SP 800-53

NSC 800-53A | Ocena srodkdow bezpieczenstwaiochrony prywatnosci systemdw
informatycznych oraz organizacji. Tworzenie skutecznych planéw oceny —
na podstawie NIST SP 800-53A

NSC 800-53B | Zabezpieczeniabazowe systemow informatycznych oraz organizacji — na
podstawie NIST SP 800-53B

NSC 800-53 Mapowanie $rodkéw bezpieczeristwa: NSC 800-53 wer. 2 — PN-ISO/IEC

MAP 27001:2013; PN-ISO/IEC27001:2013 —NSC 800-53 wer. 2
Patrz: SP 800-53 Rev.5, Security and Privacy Controlsfor Info Systems and
Organizations | CSRC (nist.gov)

NSC 800-60 Wytyczne w zakresie okreslania kategorii bezpieczeristwa informacji

| kategorii bezpieczeAstwa systemuinformatycznego —na podstawie NIST
SP 800-60

A
A PELENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA


https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final
https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final

Wytyczne w zakresie okreslania kategorii bezpieczenstwa informacji
i kategorii bezpieczenstwa systemu informatycznego

NSC 800-60 Czesc Il wer. 1.0

FIPS 199

FIPS 200

NIST SP 800-18

NIST SP 800-30

NIST SP 800-34

NIST SP 800-37

NIST SP 800-39

NIST SP 800-53

NIST SP 800-53A

NIST SP 800-59

NIST SP 800-64

STANDARDS, AND GUIDELINES

Standards for Security Categorization of Federal Information and
Information Systems, February 2004

Minimum Security Requirements for Federal Information and
Information Systems, March 2006

Guide for Developing Security Plans for Federal Information Systems,
February 2006

Risk Management Guide forInformation Technology Systems, July
2002

Contingency Planning Guide for Information Technology Systems,
June 2002

Guide for the Security Certification and Accreditation of Federal
Information Systems, May 2004

Managing Information Security Risk: Organization, Mission, and
Information System View, March 2011

Security and Privacy Controls for Information Systems and
Organizations, September 2020

Guide for Assessing the Security Controls in Federal Information
Systems, December 2014

Guideline forldentifying an Information System as a National
Security System, August 2003

Security Considerations in the Information System Development Life
Cycle, June 2004.
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