
	Załącznik nr 2 do Rozeznania rynku
znak sprawy:	                                                                                

UMOWA NR _______/2026 

na „Zakup usług transmisji danych dla jednostek organizacyjnych prokuratury”
 (projekt)
zawarta w dniu _________   2026 r. pomiędzy:

1) Skarbem Państwa – Prokuraturą Krajową z siedzibą w Warszawie (02-676), przy ul. Postępu 3, posługującą się numerem NIP 521-372-58-47, 
REGON 363918998, zwaną dalej „ZAMAWIAJĄCYM”,
reprezentowaną przez: ___________________________________________________
 	działającego na podstawie Upoważnienia Nr _______ Prokuratora Krajowego,
a 
2) ______________ z siedzibą w _____________ (______), przy ul. _______________, wpisaną do Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy ___________ _____ Wydział Gospodarczy KRS pod numerem _________, posługującą się  numerem  NIP: ____ REGON: _________ 
zwanym dalej „WYKONAWCĄ”,
reprezentowaną przez: _________________________________________________

zwanymi dalej łącznie „STRONAMI” albo każdą z osobna „STRONĄ”

W wyniku przeprowadzonego postępowania o udzielenie zamówienia publicznego 
w trybie przetargu nieograniczonego zgodnie z art. 132 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (tj. Dz. U. z 2024 r. poz. 1320 ze zmianami), zwanej dalej „Ustawą”, zostaje zawarta Umowa o następującej treści:


§ 1. Definicje
Ilekroć w Umowie mowa o:
1) 2PE-1CE - układ niezwodnościowy pracy instalowanych w Lokalizacjach Routerów CE oraz Routerów PE w którym Router CE w Lokalizacji podłączony jest do dwóch różnych Routerów PE Wykonawcy;
2) 2PE-2CE – układ niezwodnościowy pracy instalowanych w Lokalizacjach Routerów CE oraz Routerów PE w którym dwa Routery CE w Lokalizacji podłączone są do dwóch różnych Routerów PE Wykonawcy i udostępniają wspólny wirtualny interfejs 
w kierunku sieci LAN Zamawiającego;
3) Administratorze Lokalnym/Koordynator Lokalny, rozumie się przez to pracownika jednostki organizacyjnej prokuratury wskazanego do współpracy z Wykonawcą w celu realizacji Usługi w określonych jednostkach prokuratury;
4) Aktualizacji - są to wszystkie nowe wersje Oprogramowania - update/upgrade, oraz patche i programy korekcji błędów, aktualizacje, poprawki lub inne zmiany, udostępniane przez Wykonawcę/producenta w ramach Umowy, bez dodatkowych opłat oraz w okresie trwania Umowy wraz z opracowaną do nich dokumentacją w zakresie powyższych zmian;
5) Awarii, rozumie się przez to okres przerwy w świadczeniu Usługi trwający od chwili wykrycia przez Wykonawcę lub dokonania zgłoszenia przez Zamawiającego, do przywrócenia świadczenia usługi;
6) Braku Dostępności Usługi, rozumie się przez to Awarię lub Usterkę; w przypadku występowania wielości Awarii lub Usterek w krótkich odstępach czasu, brakiem dostępności Usługi są również okresy pomiędzy nimi;
7) Czasie Naprawy, rozumie się przez to okres od wykrycia przez Wykonawcę lub zgłoszenia przez Zamawiającego Braku Dostępności Usługi do przywrócenia świadczenia Usługi;
8) Czasie Reakcji, rozumie się przez to okres od wykrycia przez Wykonawcę lub zgłoszenia przez Zamawiającego Braku Dostępności Usługi do podjęcia przez Wykonawcę działań naprawczych;
9) DC – centrum przetwarzania danych w POPD PK i ZOPD PK;
10) DDoS - (ang. Distributed Denial of Service) rozumie się przez to atak na system komputerowy lub usługę sieciową w celu uniemożliwienia działania poprzez zajęcie wszystkich wolnych zasobów, przeprowadzany równocześnie z wielu komputerów;
11) Dniach Roboczych, rozumie się przez to każdy dzień od poniedziałku do piątku 
z wyłączeniem dni ustawowo wolnych od pracy;
12) Dokumentacji Powykonawczej i Dokumentacji Administracyjnej /Dokumentacja – oznacza dokumentację przygotowaną zgodnie z postanowieniami Załącznika nr 1 do Umowy przez Wykonawcę i dostarczoną Zamawiającemu w ramach realizacji Umowy, spełniająca wymagania na produkt typu Dokument określone w Załączniku nr 1 do Umowy;
13) Dzierżawie ciemnych włókien – oznacza to usługę polegającą na tym, że Zamawiający otrzymuje do dyspozycji włókna światłowodowe, na których może realizować dowolną transmisję, bez jakiejkolwiek ingerencji ze strony Wykonawcy;
14) Gwarantowanej Dostępności Usługi - gwarantowana przez Wykonawcę, określona procentowo w Rozdziale IV ust 1 pkt 2) OPZ, liczba godzin w ciągu miesiąca kalendarzowego podczas których Wykonawca zapewnia działanie Łącza bez wystąpienia Braku Dostępności Usługi. Parametr ten wynosi 99,44% dla Lokalizacji POPD PK, ZOPD PK, OOPD, OPDR oraz 98,88% miesięcznie dla pozostałych Lokalizacji liczony według wzoru: {[(liczba godzin w danym miesiącu kalendarzowym) – (suma wszystkich czasów Braku Dostępności Usługi)]/(liczba godzin w danym miesiącu kalendarzowym)}*100%;
15) Harmonogramie – oznacza dokument, przygotowany przez Wykonawcę, potwierdzony podpisem przez Koordynatora Zamawiającego i Wykonawcy, określający poszczególne terminy wykonania Przedmiotu Umowy, spełniający wymagania na produkt typu Dokument określone w Załączniku nr 1 do Umowy;
16) IP - protokół transmisji danych używany przez systemy informatyczne (ang. Internet Protocol);
17) Kanalizacji Kablowej / Kanalizacji Teletechnicznej – należy przez to rozumieć ciąg rur osłonowych i związanych z nimi pomieszczeń podziemnych (w szczególności studni i zasobników kablowych) dla kabli i ich złączy oraz urządzeń telekomunikacyjnych;
18) Kanalizacji Wtórnej - oznacza Kanalizację Kablową umieszczoną w innej Kanalizacji Kablowej (Kanalizacji Pierwotnej), stanowiącą dodatkowe zabezpieczenie kabli telekomunikacyjnych;
19) Koordynatorach Stron - oznaczają osoby wyznaczone przez każdą ze Stron do roboczych kontaktów i koordynowania procesu wykonania Umowy, a także uprawnione do podpisania Protokołów Odbioru, Protokołu Odbioru Końcowego oraz czynności wskazanych w §14 Umowy. Koordynatorami Stron są: Koordynator Wykonawcy oraz Koordynator Zamawiającego. Koordynatorzy Stron nie są uprawnieni do dokonywania zmian niniejszej Umowy, chyba że takie umocowanie lub inne umocowanie do składania oświadczenia woli wynikać będzie z odrębnie udzielonego pełnomocnictwa;
20) LAN 	- lokalna sieć transmisji danych obejmująca swym zasięgiem pojedynczą jednostkę organizacyjną Zamawiającego (ang. Local Area Network);
21) Lokalizacji, rozumie się przez to adres zakończenia Łącza transmisji danych wskazany w Załączniku nr 2 do Umowy;
22) Łączach/Łączach dostępowych/Łączach transmisji danych rozumie się przez to Podstawowe lub Zapasowe Łącze Dostępowe w lokalizacjach określonych w Załączniku nr 2 do Umowy; Dla Lokalizacji POPD PK, ZOPD PK, OOPD, CZSW należy przez to rozumieć również łącza realizowane w technologii xWDM w relacjach określonych w OPZ oraz Punkty Styku.
23) Migracji – oznacza przeniesienie obecnie eksploatowanej usługi transmisji danych sieci WAN-PROK w danej Lokalizacji do udostępnianej Usługi typu A z zachowaniem możliwości transmisji danych pomiędzy Lokalizacjami w których nastąpiła Migracja oraz Lokalizacjami w których Migracja nie nastąpiła do momentu zakończenia Migracji w ostatniej z Lokalizacji funkcjonującej w obecnie eksploatowanej usłudze transmisji danych sieci WAN-PROK;
24) Monitorowaniu Łączy, rozumie się przez to ogół czynności technicznych polegających na weryfikacji parametrów SLA;
25) Odbiorze końcowym – oznacza procedurę weryfikacji poprawności, kompletności, terminowości, zgodności z Umową i Projektem Technicznym wykonania Przedmiotu Umowy, o którym mowa w § 2 ust. 1;
26) Oferta, rozumie się przez to komplet dokumentów, oświadczeń i informacji złożonych przez Wykonawcę w odpowiedzi na niniejszą Specyfikację Warunków Zamówienia, zgodnie z wymaganiami określonymi w SWZ, obejmujący w szczególności: formularz ofertowy, formularz cenowy, oświadczenia i dokumenty wymagane przepisami ustawy Prawo zamówień publicznych oraz niniejszą SWZ, a także opis przedmiotu oferty zgodny z wymaganiami Zamawiającego. Oferta wraz z załącznikami stanowi integralną część Umowy.
27) Oknie Serwisowym, rozumie się przez to uzgodniony z Zamawiającym przedział czasu przeznaczony na wykonywanie prac konserwacyjno-modernizacyjnych w sieci Wykonawcy mogących skutkować brakiem dostępu Zamawiającego do Usługi transmisji danych; przerwy w dostarczaniu Usługi spowodowane oknami serwisowymi Zamawiający traktuje, jako zachowanie ciągłości Usługi;
28) OOPD – Odizolowany Ośrodek Przetwarzania Danych. 
29) Oprogramowaniu – oznacza oprogramowanie narzędziowe lub systemowe wchodzące w skład Urządzeń CE oraz SMW;
30) OPZ, rozumie się przez to Opis przedmiotu zamówienia - Załącznik nr 1 do Umowy;
31) Pasmo transmisyjne IP - dostępna dla Zamawiającego przepustowość łącza wyrażona w kbps lub Mbps, określająca szybkość przesyłania danych w ramach świadczonej usługi transmisji danych mierzona w warstwie 2 modelu ISO/OSI;
32) Planie Testów – dokument określający szczegółowy zakres i harmonogram Testów Usługi;
33) Podstawowym łączu dostępowym (Łącze podstawowe) - łącze transmisji danych, które pozwala na połączenie lokalizacji Zamawiającego z węzłem dostępowym sieci transmisji danych Wykonawcy. Łącze to musi być zakończone w każdej lokalizacji Zamawiającego urządzeniem dostępowym (CE) oraz ewentualnie innymi urządzeniami niezbędnymi do realizacji łącza (np.: modemy kablowe, multipleksery, itp.);
34) POPD PK – Podstawowy ośrodek przetwarzania danych;
35) Prawie Opcji - uprawnienie Zamawiającego do przedłużenia świadczenia Usługi, 
w zakresie uregulowanym w § 15;
36) Projekcie – realizowana Umowa zawarta pomiędzy Zamawiającym i Wykonawcą;
37) Projekcie Technicznym – dokument określający sposób realizacji Przedmiotu Umowy, o którym mowa w § 2 ust. 1 pkt 2, opracowany zgodnie z postanowieniami OPZ przez Wykonawcę, dostarczony Zamawiającemu w wersji elektronicznej na dowolnym standardowym nośniku optycznym lub pendrive lub za pośrednictwem poczty elektronicznej w postaci edytowalnych zbiorów (doc lub docx); 
38) Protokole Odbioru - oznacza dokument/y potwierdzający/e wykonanie przez Wykonawcę Dokumentu Inicjującego Projekt, Projektu Technicznego Usługi, Harmonogramu, Planu Testów, realizację Warsztatów, przeprowadzenie Testów, wykonanie Dokumentacji Powykonawczej i Eksploatacyjnej. Protokół odbioru podpisywany jest przez Koordynatorów Stron, w tym ze strony Zamawiającego bez zastrzeżeń. Wzór Protokołu Odbioru stanowi Załącznik nr 3 do Umowy;
39) Protokole Odbioru Końcowego (POK) - oznacza dokument potwierdzający wykonanie procedury Odbioru końcowego, podpisany przez Koordynatorów Stron, w tym ze strony Zamawiającego bez zastrzeżeń na podstawie podpisanych bez zastrzeżeń Protokołów odbioru oraz zrealizowanych testów odbiorczych. Wzór Protokołu Odbioru Końcowego stanowi Załącznik nr 3 do Umowy;
40) Protokole Odbioru Lokalizacji (POL) - oznacza dokument/y potwierdzający/e wykonanie przez Wykonawcę odbioru Lokalizacji. Protokół odbioru podpisywany jest przez Koordynatorów Stron, w tym ze strony Zamawiającego bez zastrzeżeń. Wzór Protokołu Odbioru stanowi Załącznik nr 3 do Umowy;
41) Protokole Odbioru Usług Transmisji Danych (POUTD) - oznacza dokument/y potwierdzający/e świadczenie Usług transmisji danych w ramach Usługi w danym miesiącu obowiązywania Umowy wraz z informacją o wykrytych w tym okresie Awariach i Usterkach. Załącznikiem do Protokołu odbioru usług transmisji danych będzie raport z funkcjonowania usługi AntyDDoS;
42) QoS	- parametry definiujące wymagania jakościowe względem łączy telekomunikacyjnych realizowane przez: kształtowanie ruchu, ograniczanie przepustowości, nadawanie priorytetów, zarządzanie parametrami jakościowymi, unikanie przeciążeń w sieci, itp. (ang. Quality of Service);
43) Routerze PE – router brzegowy sieci Wykonawcy umieszczony w węźle sieci Wykonawcy, do którego dołączone jest urządzenie dostępowe (CE) za pomocą łącza dostępowego;
44) Rozproszone DMZ – podsieci w prokuraturach okręgowych i regionalnych udostępniające usługi w sieci Internet;
45) Scenariuszach/Scenariuszach Testów – oznacza scenariusze Testów, opracowane przez Wykonawcę i zatwierdzone przez Zamawiającego;
46) SLA, rozumie się przez to parametry określające niezawodność i jakość Usługi transmisji danych określone w Rozdziale IV Załącznika nr 1 do Umowy (ang. Service Level Agreement);
47) Systemie Monitorowania i Korelacji Logów (SML) – rozwiązanie służące gromadzeniu, przeszukiwaniu i korelacji logów z urządzeń utrzymujących odpowiedni poziom zabezpieczeń w ramach Usługi. Rozwiązanie posiadane przez Zamawiającego oparte na produkcie Splunk;
48) Systemie Monitorowania Sieci Wykonawcy (SMW) – rozwiązanie służące monitorowaniu udostępnionej sieci Wykonawcy o funkcjonalnościach wyszczególnionych w OPZ, zarządzane i utrzymywane przez Wykonawcę, udostępnione Koordynatorom Centralnym oraz Koordynatorom Lokalnym w udostępnionej sieci WAN, umożliwiające monitorowanie parametrów SLA zgodnie z wymaganiami opisanymi w OPZ;
49) Testach – oznacza Testy techniczne i Testy odbhiorcze opisane w Rozdziale X OPZ, potwierdzające wykonanie Przedmiotu Umowy zgodnie z OPZ i Projektem Technicznym;
50) Umowie/Projekcie - oznacza niniejszą Umowę zawartą z Wykonawcą wraz z Załącznikami stanowiącymi integralną część Umowy;
51) Urządzeniu, Urządzeniu dostępowym, Routerze CE – urządzenie/a w lokalizacji Zamawiającego, dostarczone, zainstalowane we wskazanym przez Zamawiającego miejscu i zarządzane przez Wykonawcę. Urządzenie to stanowi zakończenie łącza dostępowego oraz udostępnia interfejs przyłączeniowy lub interfejsy przyłączeniowe zapewniające podłączenie do urządzeń i sieci lokalnej Zamawiającego oraz realizuje funkcjonalności opisane w OPZ;
52) Usłudze/Usłudze transmisji danych, Usłudze TD, rozumie się przez to zapewnienie Zamawiającemu możliwości transmisji danych o parametrach SLA w oparciu o zestawione i utrzymywane przez Wykonawcę Łącza dostępowe w ramach Usługi wraz z niezbędnymi urządzeniami teletransmisyjnymi;
53) Ustawie, należy przez to rozumieć ustawę z dnia 11 września 2019 r. Prawo zamówień publicznych (tj. Dz. U. z 2024 r. poz. 1320 ze zmianami);
54) Usterce, rozumie się przez to okres obniżenia parametrów Usługi poniżej SLA, trwający od chwili wykrycia przez Wykonawcę lub dokonania zgłoszenia przez Zamawiającego, do przywrócenia świadczenia Usługi;
55) Użytkowniku, rozumie się przez to Zamawiającego i jednostki Zamawiającego wskazane w Załączniku nr 2 do Umowy - adresy miejsca instalacji łączy oraz przepustowość;
56) VPN - struktura logiczna sieci kreowana w ramach fizycznej infrastruktury sieci rozległej Wykonawcy, zapewniająca możliwości zestawiania połączeń pomiędzy użytkownikami sieci transmisji danych w warstwie trzeciej modelu OSI (ang. Virtual Private Network);
57) WAN - rozległa sieć transmisji danych Wykonawcy udostępniania przez Wykonawcę Zamawiającemu, obejmująca swym zasięgiem wszystkich zdefiniowanych Umową Użytkowników Zamawiającego (ang. Wide Area Network);
58) Warsztatach – oznacza zajęcia dydaktyczne, teoretyczne i praktyczne, rozumiane jako warsztaty przeprowadzone dla personelu technicznego Zamawiającego przez Wykonawcę zgodnie z wymaganiami określonymi w OPZ oraz zatwierdzonym Harmonogramem;
59) Włóknach Światłowodowych rozumie się przez to pojedyncze światłowody jednomodowe z nieprzesuniętą dyspersją G.652D (typ włókna światłowodowego zoptymalizowanego dla transmisji fali o długości 1310 nm, mogącego być również użyty dla transmisji fali o długości 1550 nm), służące do przesyłania promieniowania świetlnego w kablu światłowodowym; Zamawiający wymaga aby dostarczone włókna światłowodowe były realizowane jako tzw. ciemne włókna bez jakichkolwiek ograniczeń w szybkości transmisji danych i rodzaju obsługiwanych protokołów komunikacyjnych;
60) Zapasowym łączu dostępowym (Łącze zapasowe) - łącze transmisji danych, które pozwala na połączenie lokalizacji Zamawiającego z węzłem dostępowym sieci transmisji danych Wykonawcy. Łącze to musi być zakończone w każdej lokalizacji Zamawiającego urządzeniem dostępowym (CE) w przypadku wymagania jego realizacji w układzie 2PE-2CE lub może być zakończone na urządzeniu dostępowym CE razem z Łączem podstawowym w przypadku jego realizacji w układzie 2PE-1CE oraz ewentualnie innymi urządzeniami niezbędnymi do realizacji łącza (np.: modemy kablowe, multipleksery, itp.);
61) ZOPD PK – Zapasowy ośrodek przetwarzania danych;.

§2. Przedmiot Umowy
1. Na podstawie przeprowadzonego postępowania o udzielenie zamówienia publicznego 
w trybie przetargu nieograniczonego Wykonawca, za Wynagrodzeniem, zobowiązuje się do świadczenia na rzecz Zamawiającego Usług transmisji danych oraz spełnienia innych świadczeń wskazanych w Umowie, zgodnie z OPZ oraz złożoną ofertą, w tym: 
1) opracowania Dokumentu Inicjującego Projekt (DIP);
2) [bookmark: _Hlk210042542]wykonania Projektu Technicznego oraz opracowania Planu Testów i Scenariuszy Testów dla Usługi;
3) wykonania Harmonogramu realizacji zestawiania i uruchomienia Łączy 
w Lokalizacjach Zamawiającego wraz z opisem i procedurą podłączania poszczególnych Lokalizacji do udostępnianej Usługi;
4) dostawy urządzeń, zestawienia i uruchomienia Łączy podstawowych we wszystkich wyspecyfikowanych w Załączniku nr 2 - adresy miejsca instalacji łączy oraz przepustowość lokalizacjach Zamawiającego umożliwiających korzystanie z Usługi. Wszystkie urządzenia muszą być dostarczone, zainstalowane i uruchomione przez Wykonawcę i są jego własnością w okresie świadczenia Usługi oraz po jej zakończeniu;
5) dostawy urządzeń, zestawienia i uruchomienia Łączy zapasowych wyspecyfikowanych w Załączniku nr 2 - adresy miejsca instalacji łączy oraz przepustowość lokalizacjach Zamawiającego umożliwiających korzystanie z Usługi odpowiednio w przypadku Awarii lub Usterki Łącza podstawowego. Wszystkie urządzenia muszą być dostarczone, zainstalowane i uruchomione przez Wykonawcę i są jego własnością w okresie świadczenia Usługi oraz po jej zakończeniu;
6) zestawienia połączeń realizowanych jako ciemne włókno światłowodowe oraz połączeń realizowanych w technologii xWDM określonych w OPZ;
7) przeprowadzenia Warsztatów;
8) obsługi adresacji publicznej w postaci 512 adresów publicznych dostępnych równocześnie w lokalizacjach POPD PK i ZOPD PK oraz na potrzeby rozproszonych DMZ posiadanych przez Zamawiającego w jednostkach prokuratur okręgowych i regionalnych i udostępniających witryny w sieci Internet;
9) świadczenia usług transmisji danych we wskazanych w Załączniku nr 2 do Umowy - adresy miejsca instalacji łączy oraz przepustowość Lokalizacjach;
10) świadczenia usług monitorowania parametrów SLA udostępnionej Usługi;
11) świadczenia usług ochrony przeciw atakom typu DDoS dla Punktów Styku z siecią Internet;
12) świadczenia usług zarządzania i utrzymania Urządzeń CE, SMW, Punktów Styku z siecią Internet, oraz łączy teletransmisyjnych w trakcie obowiązywania umowy przez:
a) zdalne zarządzanie konfiguracją fizyczną i logiczną sieci oraz utrzymanie urządzeń CE, z zapewnieniem rejestrowania i archiwizacji zmian konfiguracyjnych,
b) zarządzanie siecią i monitorowanie stanu technicznego infrastruktury udostępnionej Zamawiającemu,
c) realizację zmian konfiguracji Urządzeń CE na wniosek Zamawiającego, w tym konfiguracji interfejsów dla celów dołączenia do sieci LAN, WAN, Internet oraz segmentacji ruchu pomiędzy jednostkami,
d) naprawę lub wymianę uszkodzonego Urządzenia CE w terminach określonych w SLA,
e) rozwiązywanie problemów eksploatacyjnych oraz optymalizacja wykorzystania Łączy poprzez odpowiednie polityki QoS,
f) zapewnienie Zamawiającemu zdalnego przeglądania pełnej konfiguracji 
w trybie „tylko do odczytu” Urządzeń CE zainstalowanych we wszystkich lokalizacjach Zamawiającego.
g) monitorowanie Łączy transmisji danych udostępnionej struktury sieciowej przez 24 godziny na dobę, 7 dni w tygodniu, 365 dni w roku (24/7/365) wraz z automatycznym powiadamianiem Zamawiającego o wykrytych Awariach lub Usterkach poprzez system ticketowy oraz e-mail i SMS do Koordynatorów Zamawiającego,
h) konfiguracje adresacji IP Urządzeń CE zgodnie z ustaleniami z Zamawiającym,
i) wykrywanie Awarii i Usterek oraz naprawę łączy dostępowych;
13) generowanie raportów SLA z funkcjonowania Usługi dostępnych dla Zamawiającego w portalu SMW przez cały okres obowiązywania Umowy dla wszystkich miesięcy świadczonej Usługi;
14) sporządzania raportów z funkcjonowania Usługi Anty DDoS dostępnych dla Zamawiającego w portalu SMW przez cały okres obowiązywania Umowy dla wszystkich miesięcy świadczonej Usługi Anty DDoS;
15) sporządzania raportów z funkcjonowania infrastruktury światłowodowej oraz xWDM dostępnych dla Zamawiającego w portalu SMW przez cały okres obowiązywania Umowy dla wszystkich miesięcy świadczonej Usługi;
16) sporządzenia Dokumentacji Powykonawczej i jej aktualizacji po zmianach realizowanych w trakcie obowiązywania Umowy.
2. Szczegółowy zakres obowiązków Wykonawcy określa OPZ.
3. Zamawiający wymaga, by zarządzanie realizacją Umowy było prowadzone zgodnie 
z metodyką PRINCE-2.

§3. Terminy realizacji umowy
1. Wykonawca w terminie do 30 dni od dnia zawarcia Umowy wykona Dokument Inicjujący Projekt (DIP).
2. Wykonawca w terminie do 60 dni od dnia zawarcia Umowy wykona Projekt Techniczny wraz z technicznym rozwiązaniem Migracji.
3. Wykonawca w terminie do 60 dni od dnia zawarcia Umowy: 
1) wykonana i dostarczy Zamawiającemu do jego siedziby Harmonogram realizacji zestawiania i uruchomienia Łączy w Lokalizacjach Zamawiającego wraz z opisem 
i procedurą Migracji poszczególnych Lokalizacji do udostępnianej Usługi oraz rodzajem zastosowanego medium przyłączeniowego;
2) opracuje Plan Testów i Scenariusze Testów dla Usługi wraz z Harmonogramem Testów.
4. Wykonawca w terminie do 90 dni od dnia zawarcia Umowy przeprowadzi Warsztaty dla personelu technicznego Zamawiającego o których mowa w Rozdziale XI ust. 1 pkt a OPZ.  
5. Wykonawca w terminie do 210 dni od dnia zawarcia Umowy:
1) dostarczy urządzenia, zestawi i uruchomi Łącza Podstawowe we wszystkich wyspecyfikowanych w Załączniku nr 2 - adresy miejsca instalacji łączy oraz przepustowość Lokalizacjach Zamawiającego umożliwiające korzystanie z Usługi;
2) dostarczy urządzenia, zestawi i uruchomi Łącza Zapasowe w wyspecyfikowanych w Załączniku nr 2 - adresy miejsca instalacji łączy oraz przepustowość Lokalizacjach Zamawiającego umożliwiające korzystanie z Usługi w przypadku Awarii lub Usterki Łącza Podstawowego; 
3) dokona zestawienia połączeń realizowanych jako ciemne włókno światłowodowe oraz połączeń realizowanych w technologii xWDM z uwzględnieniem ilości i rodzajów interfejsów;
4) uruchomi SMW i obejmie monitorowaniem Łącza udostępniające Usługę;
5) dokona migracji aktualnie eksploatowanej usługi transmisji danych do udostępnianej Usługi oraz połączeń realizowanych jako ciemne włókno światłowodowe i połączeń realizowanych w technologii xWDM do udostępnianych Zamawiającemu połączeń realizowanych jako ciemne włókno światłowodowe i połączeń realizowanych w technologii xWDM;
6) przeprowadzi Warsztaty dla personelu technicznego Zamawiającego o których mowa w Rozdziale XI ust. 1 pkt b OPZ;
7) sporządzi Dokumentację Powykonawczą dla Usługi.
6. Wykonawca w terminie 48 miesięcy od dnia podpisania Protokołu Odbioru Końcowego, jednak nie wcześniej niż od dnia 14 stycznia 2027 r. będzie świadczył Usługę, we wskazanych w Załączniku nr 2 do Umowy - adresy miejsca instalacji łączy oraz przepustowość Lokalizacjach. 

§4. Zadania i zakres odpowiedzialności Wykonawcy
1. Wykonawca zobowiązuje się do wskazania w terminie 5 dni od dnia zawarcia Umowy, osoby (osób) pełniącej/ych funkcję Koordynatora/ów z jego Strony.
2. W przypadku, gdy Wykonawca powierza wykonanie jakichkolwiek zobowiązań wynikających z niniejszej Umowy innym podmiotom, przedstawi Zamawiającemu ich listę. W takim przypadku Wykonawca ponosi odpowiedzialność za działania i zaniechania tych podmiotów jak za własne działania i zaniechania.
3. Po zakończeniu zestawiania i uruchamiania Łączy Wykonawca przekaże Zamawiającemu specyfikację techniczną dostarczonych Urządzeń oraz numery fabryczne elementów i ich konfigurację w formie elektronicznej na nośniku USB dla wszystkich uruchomionych Łączy.
4. Koszty dostawy Urządzeń do każdej Lokalizacji Zamawiającego (w tym koszty opakowania, ubezpieczenia, transportu) zawierają się w Wynagrodzeniu Wykonawcy. Wykonawca jest zobowiązany we własnym zakresie wykonywać załadunek i rozładunek dostarczanych towarów oraz przeniesienie ich w miejsce składowania lub instalacji. Wykonawca zobowiązany jest do zabrania wszystkich opakowań po zainstalowanych w danej Lokalizacji Urządzeniach po zakończeniu instalacji w danej Lokalizacji.
5. Wykonawca zrealizuje zobowiązania wynikające z Załącznika nr 1 do Umowy.
6. Wykonawca opracuje Projekt Techniczny instalacji Łącza transmisji danych dla każdej Lokalizacji z uwzględnieniem przebiegu trasy kablowej w danej Lokalizacji, montażu instalacji antenowych lub innych urządzeń, koniecznych pozwoleń formalnoprawnych oraz innej niezbędnej dokumentacji wymaganej do instalacji i uruchomienia Łącza transmisji danych dla Lokalizacji w tym pozyska odpowiednie zgody administracyjne w imieniu Zamawiającego po uzyskaniu stosownego pełnomocnictwa w tym zakresie.
7. Wykonawca zestawi i uruchomi Łącza transmisji danych do lokalizacji Zamawiającego wskazanych w Załączniku nr 2 do Umowy oraz dokona przyłączenia interfejsu dostarczanego Urządzenia do wskazanego portu sieci LAN w infrastrukturze Zamawiającego w danej Lokalizacji. Wykonawca zestawi i uruchomi niezbędne połączenia pomiędzy infrastrukturą telekomunikacyjną Wykonawcy w danej Lokalizacji, a wskazanym pomieszczeniem serwerowni w danej Lokalizacji w której zostanie zainstalowany i uruchomiony Router CE w lokalizacji Zamawiającego.
8. Wykonawca zobowiązuje się do monitorowania Łączy przez 24 godziny na dobę, 7 dni 
w tygodniu, 365 dni w roku (24/7/365) wraz z podejmowaniem działań mających na celu prawidłowe funkcjonowanie Usługi.
9. Wykonawca na pisemny wniosek Zamawiającego dokona zmian w świadczonych Usługach transmisji danych w okresie obowiązywania Umowy, polegających na:
1) zmianie lokalizacji Łącza transmisji danych (przeniesienia Łącza do innej lokalizacji) po uzyskaniu przez Wykonawcę pozytywnych warunków technicznych w nowej lokalizacji;
2) uruchomieniu Usługi w nowej lokalizacji (np. w związku ze zmianami struktury organizacyjnej prokuratury, przeniesienie części komórek organizacyjnych danej jednostki do nowej lokalizacji) po uzyskaniu przez Wykonawcę pozytywnych warunków technicznych w nowej Lokalizacji;
3) zaprzestania świadczenia Usługi w dowolnej Lokalizacji (np. w związku ze zmianami struktury organizacyjnej prokuratury, przeniesienie części komórek organizacyjnych danej jednostki do Lokalizacji, likwidacja danej jednostki organizacyjnej lub części komórek organizacyjnych danej jednostki), przy czym zaprzestanie to nastąpi ze skutkiem na koniec miesiąca, w którym Zamawiający złożył wniosek lub w innym późniejszym terminie wskazanym przez Zamawiającego;
4) zwiększeniu (po uzyskaniu przez Wykonawcę pozytywnych warunków technicznych) lub zmniejszeniu przepustowości Łącza w danej Lokalizacji;
5) zestawieniu dodatkowych kanałów transmisji danych realizowanych w ramach połączeń xWDM opisanych w Rozdziale IX OPZ lub likwidacji poszczególnych kanałów transmisji danych przez Zamawiającego; 
6) zestawienie dodatkowych połączeń xWDM w relacjach innych niż wskazane 
w Rozdziale IX OPZ;
7) zestawienie połączeń realizowanych jako ciemne włókno światłowodowe;
8) dodanie redundantnego Łącza Zapasowego (drugiego światłowodu inną trasą lub radiolinii) po uzyskaniu przez Wykonawcę pozytywnych warunków technicznych w danej Lokalizacji.
9) czasowe zawieszenie świadczenia Usługi w danej Lokalizacji na określony czas (np. remont, reorganizacja) wraz ze zmniejszeniem abonamentu miesięcznego dla danej Lokalizacji w której nastąpi zawieszenie świadczenia Usługi.
10) zmiana lokalizacji Punktu Styku z siecią Internet poprzez przeniesienie wyjścia do Internetu do innej Lokalizacji Zamawiającego lub nowej lokalizacji po uzyskaniu przez Wykonawcę pozytywnych warunków technicznych.
10. Wymienione w ust. 9 zmiany mogą stanowić podstawę do zmiany wysokości wynagrodzenia wskazanego w §8 Umowy i nie przekroczą kwoty stanowiącej 60% łącznego Wynagrodzenia, o którym mowa w § 8 ust. 1. Zmiany wynagrodzenia ustalane będą odpowiednio i z uwzględnieniem wynagrodzeń wskazanych w § 8 za dany rodzaj Usługi. W wypadku zmiany w świadczonych Usługach zdeterminowanych zmianą adresu siedziby danej jednostki Prokuratury w okresie do 90 dni od dnia zawarcia Umowy, zmiany takie nie będą prowadzić do zwiększenia Wynagrodzenia Wykonawcy.
11. Wykonawca, po skierowaniu przez Zamawiającego wniosku, o którym mowa w ust. 9, przedstawi Zamawiającemu niezwłocznie szczegółowy kosztorys oraz uzasadnienie kosztów, a także termin realizacji wnioskowanej zmiany. 
12. Jeśli Zamawiający uzna, że oszacowanie pracochłonności lub stanowisko w sprawie wykonalności zlecenia zgodnie z wnioskiem, o którym mowa w ust. 9, przedstawione przez Wykonawcę na zasadzie ust. 11 jest nieprawidłowe, może zwrócić się o opinię do niezależnego eksperta z dziedziny telekomunikacji (osoba wpisana na listę biegłych sądowych, Izba Rzeczoznawców Polskiego Towarzystwa Informatycznego, ekspert Polskiej Izby Informatyki i Telekomunikacji). W przypadku, gdy opinia eksperta potwierdzi nieprawidłowość stanowiska Wykonawcy, Wykonawca będzie zobowiązany wykonać zlecenie zgodnie z rekomendacją eksperta w zakresie maksymalnej pracochłonności albo wykonalności zlecenia oraz Wykonawca zobowiązany będzie pokryć koszty wykonania ekspertyzy, które będą potrącone z Wynagrodzenia Wykonawcy z tytułu wykonania zlecenia. 
13. Po zaakceptowaniu przez Zamawiającego przedstawionego mu przez Wykonawcę szczegółowego kosztorysu i pozostałych informacji, o których mowa w ust. 11, lub 
w wypadku wykonania zlecenia przez Wykonawcę w trybie ust. 12, Strony sporządzą 
i podpiszą Kartę Zmian świadczonych Usług w której wskażą i opiszą tą zmianę, termin jej realizacji oraz wynagrodzenie należne Wykonawcy. Karta Zmian zastępować będzie aneks do Umowy (Wzór Karty Zmian stanowi Załącznik nr 8 do Umowy). 
14. Wykonawca wykona i dostarczy Zamawiającemu Dokumentację Powykonawczą 
 wdrożonej Usługi zgodnie z wymaganiami na produkt typu Dokument określonymi w OPZ. 
15. Wykonawca oświadcza, że:
1) dysponuje odpowiednim potencjałem techniczno-organizacyjnym i ludzkim, posiada wiedzę i doświadczenie personelu, pozwalające należycie wykonać Umowę;
2) posiada wszystkie uprawnienia, dokumenty, zgody i certyfikaty, które są niezbędne do świadczenia Usług;
3) urządzenia telekomunikacyjne Wykonawcy, w szczególności Routery CE, rozwiązanie SMW użyte do realizacji Umowy są dopuszczone do obrotu powszechnego, są nieregenerowane, nienaprawiane i nierefabrykowane;
4) jest zarejestrowany w RIPE NCC (Ripe Network Coordination Centre) jako aktywnie działający LIR (Local Internet Registries) na terenie Polski i w trakcie obowiązywania Umowy jest w stanie świadczyć Zamawiającemu usługę dostępu do Internetu z wykorzystaniem własnej adresacji IPv4 Zamawiającego;
5) zobowiązuje się do fizycznego odseparowania transmisji danych pomiędzy Łączem Podstawowym i Łączem Zapasowym oraz zrealizowania ich po fizycznie innym medium w Lokalizacjach Zamawiającego określonych w OPZ i we własnej infrastrukturze;
6) zobowiązuje się do fizycznego odseparowania Punktów Styku z siecią Internet i zrealizowania ich po fizycznie innych mediach;
7) zobowiązuje się do prowadzenia prac wykonywanych w ramach usług instalacyjno-konfiguracyjnych w Lokalizacjach Zamawiającego w obecności upoważnionego 
w danej Lokalizacji pracownika Zamawiającego (Koordynatora Lokalnego);
8) w razie powstania w trakcie wykonywania Umowy lub po jej wykonaniu jakichkolwiek roszczeń osób trzecich, Wykonawca bierze na siebie wyłączną odpowiedzialność za roszczenia osób trzecich z tytułu szkód majątkowych i niemajątkowych w mieniu i na osobie powstałych w związku z realizacją Umowy, a wynikłych z nienależytego wykonania lub niewykonania Umowy przez Wykonawcę, jego podwykonawców, pracowników lub jakichkolwiek innych osób zaangażowanych do realizacji Umowy przez Wykonawcę, na jakiejkolwiek podstawie prawnej lub faktycznej; 
9) w przypadku wykrycia incydentu cyberbezpieczeństwa w infrastrukturze Wykonawcy mającego wpływ na świadczenie Usługi, Wykonawca zobowiązany jest niezwłocznie podjąć działania ograniczające skutki incydentu oraz powiadomić Zamawiającego o charakterze zdarzenia i podjętych działaniach. Po każdym incydencie cyberbezpieczeństwa Wykonawca zobowiązany jest przedłożyć Zamawiającemu raport w terminie 5 dni roboczych, zawierający opis zdarzenia, czas trwania, wpływ na Usługę oraz podjęte działania korygujące;
10) Urządzenia CE oraz inne urządzenia służące realizowaniu Usługi są bieżąco aktualizowane zgodnie z rekomendacjami producenta, zabezpieczone przed atakami cyberbezpieczeństwa oraz posiadają pakiet usług producenta umożlwiający takie działania w sposób zgodny z ich warunkami licencji (regularne patche i aktualizacje).
16. Wykonawca nie może powierzyć osobie trzeciej wykonywania któregokolwiek 
z elementów składających się na wykonanie Przedmiotu Umowy, bez uzyskania uprzedniej pisemnej zgody Zamawiającego. Powierzenie, o którym mowa w zdaniu poprzedzającym dotyczy podwykonawców/producenta zgłaszanych na etapie realizacji Umowy, nie zaś podwykonawców/producenta, których udział w realizacji Umowy Wykonawca zgłosił 
w Ofercie. Wykonawca ponosi przed Zamawiającym pełną odpowiedzialność za działania lub zaniechania podwykonawców/producenta o których mowa w niniejszym ustępie. 
17. W przypadku dokonania czynności o której mowa w ust. 16 za pisemną zgodą Zamawiającego, Wykonawca zobowiązuje się do koordynacji prac wykonywanych przez te osoby trzecie i ponosi przed Zamawiającym pełną odpowiedzialność za działania lub zaniechania tych osób trzecich, jak za działania lub zaniechania własne.
18. Wykonawca oświadcza i gwarantuje, że dostarczone Urządzenia oraz Oprogramowanie nie są obciążone prawami, z zastrzeżeniem autorskich praw majątkowych producenta Oprogramowania ani roszczeniami osób trzecich, a w szczególności roszczeniami dotyczącymi praw autorskich oraz że korzystanie z Oprogramowania, zawarcie 
i wykonywanie przez Zamawiającego niniejszej Umowy, nie będzie naruszać praw własności intelektualnej osób trzecich, w tym praw autorskich, patentów, ani praw do baz danych.
19. Wykonawca zobowiązany jest do ścisłej współpracy z Zamawiającym i niezwłocznego informowania Zamawiającego o wszelkich okolicznościach mogących mieć wpływ na prawidłowość lub terminowość realizacji Umowy.
20. Wykonawca zobowiązany jest zawiadomić Zamawiającego o zainstalowaniu Routera CE 
i uruchomieniu każdego z osobna Łącza TD, za pośrednictwem wskazanego adresu poczty elektronicznej. Zamawiający potwierdzi otrzymanie zawiadomienia tą samą drogą.
21. Wykonawca zobowiązuje się do udzielania wszelkich wyjaśnień dotyczących postępu realizacji prac objętych Przedmiotem Umowy.
22. Wykonawca ma obowiązek raz na tydzień informowania Koordynatora Centralnego Zamawiającego o postępie prac z zaznaczeniem, czy jest on zgodny z Harmonogramem, a także o zaistnieniu okoliczności leżących i nieleżących po jego stronie, a mogących zagrażać realizacji Umowy.
23. Wykonawca w dniu zawarcia Umowy zobowiązany jest przedstawić Zamawiającemu aktualny certyfikat ISO 27001 obejmujący zakresem procesy związane z realizacją usług telekomunikacyjnych i zarządzaniem bezpieczeństwem informacji, który będzie utrzymany w okresie realizacji Umowy. Zamawiający dopuszcza posiadanie równoważnych certyfikatów innych niż wskazane przez Zamawiającego, pod warunkiem wykazania przez Wykonawcę, że potwierdzają one posiadanie co najmniej takiej samej wiedzy, kompetencji i doświadczenia.
24. W celu wykonania instalacji Łączy, Wykonawca zobowiązany jest, w imieniu i na rzecz Zamawiającego, uzyskać wszelkie wymagane prawem pozwolenia, decyzje, zgody i uzgodnienia, w tym także zgody właścicieli lub zarządców nieruchomości, gestorów sieci, zarządców dróg, jak również – jeżeli jest to wymagane – właściwego konserwatora zabytków. Wykonawca ponosi pełną odpowiedzialność za prawidłowość, kompletność i terminowość uzyskania wymaganych pozwoleń. Brak uzyskania pozwolenia lub zgody nie zwalnia Wykonawcy z obowiązku terminowego wykonania Umowy.
25. Wykonawca zobowiązany jest do wykonania wszelkich prac projektowych, budowlanych, instalacyjnych, wykończeniowych i porządkowych, w tym również utylizacji i odbioru odpadów powstałych w trakcie realizacji prac, zgodnie z obowiązującymi przepisami prawa, w szczególności prawa budowlanego, prawa ochrony środowiska i przepisów BHP. Wszelkie koszty związane z tymi pracami obciążają wyłącznie Wykonawcę.
26. Wszelkie prace i roboty budowlane, a także instalacje, w szczególności trasy kablowe prowadzone poza terenem Zamawiającego dla każdej Lokalizacji, realizowane są na wyłączny koszt i ryzyko Wykonawcy. Wykonawca nie jest uprawniony do kierowania wobec Zamawiającego jakichkolwiek roszczeń prawnych lub ekonomicznych w związku z uzyskiwaniem pozwoleń, decyzji administracyjnych, zajęciem pasa drogowego, kosztami przyłączy, opłatami eksploatacyjnymi ani jakimikolwiek innymi kosztami związanymi z realizacją Łączy.
27. W przypadku stwierdzenia, że prace instalacyjne lub budowlane prowadzone przez Wykonawcę zostały wykonane niezgodnie z obowiązującymi przepisami prawa, normami technicznymi, zasadami sztuki budowlanej albo bez wymaganych zgód i pozwoleń, Zamawiający jest uprawniony do odmowy odbioru takich prac, a Wykonawca ponosi pełną odpowiedzialność za wszelkie konsekwencje prawne i finansowe wynikające z powyższego.
28. Wykonawca zobowiązany jest potwierdzać Zamawiającemu dane osobowe pracowników Wykonawcy lub podwykonawców w tym numer dowodu osobistego, numer PESEL oraz numer legitymacji pracownika. Zamawiający zastrzega że brak potwierdzenia tych danych jak również brak ich wcześniejszego zgłoszenia do Zamawiającego z informacją o konieczności wejścia do Lokalizacji zarówno na etapie wdrożenia Usługi jak również podczas eksploatacji Łączy będzie skutkował bakiem możliwości wejścia pracowników Wykonawcy i pracowników podwykonawców do Lokalizacji Zamawiającego.
§5. Zadania i zakres odpowiedzialności Zamawiającego
Zamawiający zobowiązuje się do:
1) wyznaczenia, w terminie 5 dni od dnia zawarcia Umowy osób pełniących funkcję Koordynatorów Lokalnych i Koordynatorów Centralnych z jego Strony;
2) dostarczenia Wykonawcy, po zawarciu Umowy, informacji i danych niezbędnych do jej realizacji, a w szczególności udostępnienia niezbędnych dokumentów oraz pomieszczeń w Lokalizacjach Zamawiającego koniecznych do instalacji elementów aktywnych sieci oraz wykaz osób w Lokalizacjach Zamawiającego (Koordynatorów Lokalnych Zamawiajacego) wyznaczonych do kontaktów z Wykonawcą w ramach realizacji Umowy;
3) zapewnienia warunków technicznych do instalacji Łączy transmisji danych oraz Routerów CE w Lokalizacjach Zamawiającego przez:
a) zapewnienie Wykonawcy dostępu do sieci LAN w standardzie Ethernet 10/100 lub Ethernet 10/100/1000 oraz odpowiednich portów światłowodowych w lokalizacjach POPD PK, ZOPD PK, OOPD w odległości do 5 metrów od planowanego miejsca instalacji urządzeń aktywnych,
b) zapewnienia w swoich obiektach miejsca do instalacji Urządzeń i Łączy, 
c) udostępnienie zasilania elektrycznego AC 220V/50Hz dla wszelkich Urządzeń dostarczonych przez Wykonawcę;
4) dbałości o wszelkie Urządzenia zainstalowane przez Wykonawcę w Lokalizacjach Zamawiającego, a także do zapewnienia im środowiska pracy;
nie podłączania do infrastruktury sieciowej Wykonawcy jakichkolwiek Urządzeń bez powiadomienia i uzyskania pisemnej zgody Wykonawcy;

§6. Procedura odbioru Przedmiotu Umowy
1. Wykonawca zobowiązuje się wykonać świadczenia wynikające z Umowy 
w nieprzekraczalnych terminach określonych w §3. Za datę wykonania poszczególnych części o których mowa w zdaniu poprzednim, uznaje się datę podpisania przez Strony odpowiedniego Protokołu Odbioru bez zastrzeżeń i uwag ze strony Zamawiającego, 
z zastrzeżeniem, że wszystkie czynności odbiorcze, w tym również procedury związane 
z uwzględnianiem zastrzeżeń Zamawiającego powinny zakończyć się w terminach wykonania Umowy określonych w §3. Świadczenia Wykonawcy podlegały będą odbiorowi na podstawie podpisanych bez zastrzeżeń ze strony Zamawiającego następujących Protokołów odbioru:
1)  Protokołu odbioru DIP;
2)  Protokołu odbioru Projektu Technicznego Usługi;
3)  Protokołu odbioru Lokalizacji;
4)  Protokołu odbioru Warsztatów;
5)  Protokołu odbioru Dokumentacji Powykonawczej Usługi;
6)  Protokołu Odbioru Końcowego Usługi.
2. Świadczenie Usług określonych w §2 ust. 1 pkt 9-16 nie są objęte Odbiorem Końcowym 
i są realizowane począwszy od dnia podpisania przez Zamawiającego Protokołu Odbioru Końcowego bez uwag i zastrzeżeń z zastrzeżeniem terminów określonych w §3.
3. Zamawiający w terminie 10 Dni od daty otrzymania Projektu Technicznego Usługi, zobowiązany jest do jego weryfikacji pod kątem jego zgodności z wymaganiami określonymi w OPZ oraz do przyjęcia Projektu Technicznego i podpisania Protokołu Odbioru Projektu Technicznego lub odmowy podpisania Protokołu i zgłoszenia  uwag lub  zastrzeżeń. 
4. W przypadku zgłoszenia zastrzeżeń przez Zamawiającego, Wykonawca, na własny koszt 
i ryzyko w terminie 5 Dni, lub dłuższym terminie wyznaczonym przez Zamawiającego 
w sytuacji, gdy termin 5-dniowy okaże się obiektywnie niewystarczający, zobowiązany jest do ich uwzględnienia w całości. W takim przypadku procedura odbioru Projektu Technicznego zostanie przeprowadzona ponownie, stosownie do postanowień niniejszego paragrafu. Za datę odbioru Projektu Technicznego uważa się datę odbioru poprawionego Projektu Technicznego , uwzględniającego wszystkie uwagi i zastrzeżenia Zamawiającego.
5. W przypadku, gdy Wykonawca nie uwzględni zastrzeżeń Zamawiającego w wyznaczonym terminie albo będą one uwzględnione niezgodnie z tym, co zgłosił Zamawiający, Zamawiający będzie uprawniony do odmowy odbioru Projektu Technicznego oraz wyznaczenia 14 – dniowego terminu na dostarczenie Projektu Technicznego zgodnego 
z Umową, pod rygorem odstąpienia od Umowy oraz do odstąpienia od Umowy w ciągu kolejnych 14 Dni od bezskutecznego upływu terminu zakreślonego Wykonawcy. 
6. Podstawą do podpisania Protokołu Odbioru Lokalizacji jest potwierdzenie poprawności realizacji Testów technicznych o jakich mowa w OPZ w każdej z Lokalizacji. Protokoły Odbioru Lokalizacji będą podpisywane przez Koordynatorów Lokalnych w danej Lokalizacji.
7. Każdorazowo w przypadku zgłoszenia zastrzeżeń przez Zamawiającego, Wykonawca, na własny koszt i ryzyko, w terminie 5 Dni roboczych, lub dłuższym terminie wyznaczonym przez Zamawiającego w sytuacji gdy termin 5-dniowy okaże się obiektywnie niewystarczający, zobowiązany jest do ich uwzględnienia w całości. W takim przypadku procedura odbioru zostanie przeprowadzona ponownie, stosownie do postanowień niniejszego paragrafu. Za datę odbioru odpowiedniej części Przedmiotu Umowy określonego w ust. 1, uważa się datę odbioru poprawionego Przedmiotu umowy określonego w ust. 1, uwzględniającego wszystkie uwagi i zastrzeżenia Zamawiającego.
8. Po wykonaniu Przedmiotu Umowy określonego w § 2 ust. 1 pkt 4-7 Wykonawca zgłosi gotowość do Odbioru Końcowego. Zamawiający dokona odbioru w tym zakresie, w terminie 5 Dni roboczych od momentu otrzymania informacji o gotowości do Odbioru końcowego poprzez podpisanie Protokołu Odbioru Końcowego. Warunkiem podpisania Protokołu Odbioru Końcowego bez zastrzeżeń jest przedstawienie przez Wykonawcę podpisanych bez zastrzeżeń ze strony Zamawiającego Protokołu Odbioru Lokalizacji oraz weryfikacja poprawności konfiguracji SMW. Podpisany bez zastrzeżeń Zamawiającego Protokół Odbioru Końcowego stanowi podstawę do wypłaty wynagrodzenia, o którym mowa 
w § 8 ust. 1 pkt 1).
9. Miesięczna eksploatacja wszystkich uruchomionych Łączy transmisji danych do wszystkich Lokalizacji stanowić będzie podstawę do podpisania przez Zamawiającego Protokołu Odbioru Usługi i wystawienia przez Wykonawcę pierwszej faktury VAT za świadczenie Usługi (abonament) za pierwszy miesiąc użytkowania Łączy po ich uruchomieniu i oddaniu do eksploatacji oraz kolejnych faktur miesięcznych (płatność z dołu). 
10. Z zastrzeżeniem odmiennych postanowień Umowy, czynności odbiorcze, o których mowa w niniejszym paragrafie odbywać się będą z udziałem Koordynatorów Stron.

§7. Warunki serwisu technicznego
1. Wykonawca gwarantuje, że zainstalowane w Lokalizacjach Zamawiającego w ramach niniejszej Umowy Urządzenia będą sprawne technicznie oraz spełniać będą wymagania funkcjonalne Zamawiającego zawarte w OPZ. 
2. Wykonawca gwarantuje serwis i jakość świadczonych Usług w udostępnianej sieci transmisji danych oraz serwis Urządzeń o parametrach SLA określonych w OPZ.
3. Wykonawca gwarantuje, że usługa serwisu technicznego obejmuje usuwanie Awarii 
i Usterek Łączy transmisji danych oraz Urządzeń po ich wykryciu przez SMW lub po ich zgłoszeniu przez Zamawiającego (Koordynatorów Centralnych oraz Koordynatorów Lokalnych):
1) poprzez dedykowany serwis helpdesk dostępny w trybie online przez przeglądarkę internetową;
2) na specjalnie do tego celu wydzielony bezpłatny numer telefoniczny przeznaczony wyłącznie do obsługi zgłoszeń w ramach przedmiotowej Umowy;
3) na adres poczty elektronicznej wskazany przez Wykonawcę
- a Wykonawca zobowiązuje się, że wszystkie z wyżej wymienionych form zgłaszania Awarii i Usterek będą dostępne przez 24 godziny na dobę, 7 dni w tygodniu, 365 dni 
w roku (24/7/365).
4. Wszelkie prace serwisowe wymagające dostępu do Urządzeń, będą wykonywane przez Wykonawcę zdalnie. W przypadkach, gdy zdalny dostęp z przyczyn technicznych nie będzie możliwy, odpowiednie działania mające na celu przywrócenie poprawnej pracy Urządzeń i Łączy będą wykonywane w Lokalizacji Zamawiającego po wcześniejszym uzgodnieniu terminu i zakresu prac z Zamawiającym.
5. Wykonawca, w przypadku wystąpienia Awarii lub Usterki, odnotuje to zdarzenie 
w dedykowanym serwisie helpdesk, o którym mowa w ust. 3 i przystąpi do usunięcia Awarii lub Usterki. Wykonawca zobowiązany jest też do aktualizowania statusu zgłoszenia tak aby zawierał co najmniej datę oraz czas rozpoczęcia realizacji zgłoszenia, datę oraz czas zakończenia realizacji zgłoszenia oraz sposób obsługi zgłoszenia. 
6. Zamawiający wymaga, aby Wykonawca przekazywał Zamawiającemu w okresach miesięcznych raporty SLA o wykrytych w udostępnianej infrastrukturze sieciowej zdarzeniach obejmujących wszystkie stwierdzone Awarie i Usterki.
7. Okres, od którego Zamawiający będzie naliczał czas trwania Awarii lub Usterki, związany z naliczaniem kar umownych, liczony będzie od momentu wystąpienia Awarii lub Usterki zarejestrowanej przez SMW lub zgłoszenia Awarii lub Usterki przez Zamawiającego. Potwierdzone Awarie lub Usterki zgłoszone przez Zamawiającego a nie wykryte przez SMW muszą zostać dodane przez Wykonawcę i uwzględnione w raporcie SLA za dany miesiąc świadczonej Usługi.
8. Zamawiający zastrzega możliwość manulanego zgłaszania Awarii lub Usterek, niezarejestrowanych przez SMW z przyczyn technicznych (np. awaria systemu, błędne ustawienia Routerów CE itp.), w sposób podany w ust. 3 pkt 1 oraz pkt 3 
z wykorzystaniem formularza zgłoszenia awarii stanowiącego Załącznik nr 4 do Umowy.

[bookmark: _Hlk71638945]§8. Wynagrodzenie i warunki płatności
1. Z tytułu realizacji Umowy, Wykonawca otrzyma łącznie Wynagrodzenie w wysokości (słownie: ………………………………… złotych …/100), na które składa się wynagrodzenie częściowe w postaci Wynagrodzenia: 
1) za zestawienie, uruchomienie i oddanie do eksploatacji zabudowanych Urządzeniami aktywnymi Łączy dostępowych do wszystkich Lokalizacji Zamawiającego wskazanych w Załączniku nr 2 do Umowy oraz opracowanie Projektu Technicznego, przeprowadzenie Warsztatów, udostępnienie Zamawiającemu SMW wraz z realizacją innych czynności opisanych w OPZ w celu udostępnienia Zamawiającemu Usługi, które wynosi brutto …………………………………………………………….. zł (słownie: ………………………………………….……);
2) za świadczenie Usług transmisji danych abonament miesięczny w okresie trwania Umowy do wszystkich Lokalizacji Zamawiającego wskazanych w Załączniku nr 2 do Umowy wraz z Punktami Styku do sieci Internet, które wynosi  brutto ……………….. zł (słownie: …………………………..………) tj. łącznie w okresie obowiązywania Umowy brutto ……………….. zł (słownie: …………………………..………);
3) tytułem jednostkowych opłat za abonament miesięczny dla poszczególnych Łączy dla Usługi wynoszące odpowiednio: 
a) Łącze Podstawowe o przepustowości 128 Mbps – brutto …………… zł,
b) Łącze Podstawowe o przepustowości 256 Mbps – brutto …………… zł,
c) Łącze Podstawowe  o przepustowości 512 Mbps – brutto …………… zł,
d) Łącze Podstawowe o przepustowości 1024 Mbps – brutto …………… zł,
e) Łącze Podstawowe o przepustowości 2048 Mbps – brutto …………… zł,
f) Łącze Podstawowe o przepustowości 3072 Mbps – brutto …………… zł,
g) Łącze Podstawowe o przepustowości 6144 Mbps – brutto …………… zł,
h) Łącze Zapasowe o przepustowości 128 Mbps – brutto …………… zł,
i) Łącze Zapasowe o przepustowości 256 Mbps – brutto …………… zł,
j) Łącze Zapasowe  o przepustowości 512 Mbps – brutto …………… zł,
k) Łącze Zapasowe o przepustowości 1024 Mbps – brutto …………… zł,
l) Łącze Zapasowe o przepustowości 2048 Mbps – brutto …………… zł,
m) Łącze Zapasowe o przepustowości 3072 Mbps – brutto …………… zł,
n) Łącze Zapasowe o przepustowości 6144 Mbps – brutto …………… zł,
o) za świadczenie Usług transmisji danych w technologii xWDM, opisanych 
w Rozdziale IX ust. 1 OPZ wynagrodzenie miesięczne w wysokości …………….. złotych brutto (słownie złotych:…………………………….), w tym:
i. ul. Postępu 3, Warszawa (Prokuratura Krajowa) – ul. Czerniakowska 100, Warszawa (Ministerstwo Sprawiedliwości) wynagrodzenie miesięczne w wysokości …………….. złotych brutto (słownie złotych:…………………………….),
· za jeden kanał 40 Gb (l x 40GBASE-X) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………),
· za jeden kanał 10 GbEth (l x 10GBASE-SR) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………),
· za jeden kanał 1 GbEth (1 x 1000BASE-LX) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………).
· za jeden kanał 1 GbEth (1 x 1000BASE-SX) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………).
· za jeden kanał 1 GbEth (1 x 1000BASE-T) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………).
ii. ul. Postępu 3, Warszawa (Prokuratura Krajowa) – ul. Rakowiecka 37a, wynagrodzenie miesięczne w wysokości …………….. złotych brutto (słownie złotych:…………………………….), w tym:
· za jeden kanał 10 GbEth (l x 10GBASE-SR) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………),
· za jeden kanał 1 GbEth (1 x 1000BASE-LX) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………).
· za jeden kanał 1 GbEth (1 x 1000BASE-SX) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………).
· za jeden kanał 1 GbEth (1 x 1000BASE-T) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………).
iii. ul. Postępu 3, Warszawa (Prokuratura Krajowa) – lokalizacja OOPD, wynagrodzenie miesięczne w wysokości …………….. złotych brutto (słownie złotych:…………………………….), w tym:
· za jeden kanał 10 GbEth (l x 10GBASE-SR) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………),
iv. ul. Czerniakowska 100, Warszawa (Ministerstwo Sprawiedliwości) – lokalizacja OOPD, wynagrodzenie miesięczne w wysokości …………….. złotych brutto (słownie złotych:…………………………….) w tym:
· za jeden kanał 10 GbEth (l x 10GBASE-SR) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………),
p) za świadczenie dostępu do sieci Internet poprzez Punkty Styku w POPD PK 
i ZOPD PK abonament miesięczny w okresie trwania Umowy w wysokości …………….. złotych brutto (słownie złotych:…………………………….) tj.
i)  dla Lokalizacji Punktu Styku w POPD PK abonament miesięczny w okresie trwania Umowy w wysokości …………….. złotych brutto (słownie złotych:…………………………….),
ii) dla Lokalizacji Punktu Styku w ZOPD PK abonament miesięczny w okresie trwania Umowy w wysokości …………….. złotych brutto (słownie złotych:…………………………….),
2. Maksymalna wartość wynagrodzenia z tytułu realizacji Umowy, przy uwzględnieniu zmian, o których mowa w § 4  ust. 10 oraz § 15 ust. 1, nie przekroczy kwoty …………… zł (słownie: ……………………………………) brutto. 
3. Łączne maksymalne wynagrodzenie za wykonanie Zamówienia Podstawowego przy uwzględnieniu zmian o których mowa w § 4 ust. 10 oraz zamówienia objętego Prawem Opcji określonego w §15 ust. 1 i nie przekroczy kwoty ……… zł brutto (słownie ……………………………………… zł brutto), w tym podatek VAT ……… zł (słownie ……………………………………… zł).
(Kwota tu określona stanowi sumę Wynagrodzenia określonego w ust. 1 oraz wartości Wynagrodzenia określonego w §4 ust. 10 i §15 ust 1 i jest maksymalnym zobowiązaniem Zamawiającego związanym z wykonaniem Zamówienia Podstawowego łącznie w wprowadzaniem  zmian w świadczonej Usłudze oraz w ramach Prawa Opcji.)
4. Wynagrodzenie określone w ust. 1 zawiera wszelkie koszty związane z realizacją Umowy, w tym: koszt uruchomienia i utrzymania Łączy TD, Urządzeń i Oprogramowania, koszty transportu i ubezpieczenia na czas transportu, instalacji, wartość autorskich praw majątkowych, koszty serwisu, oraz wszelkie należne cła i podatki, w tym podatek VAT. 
5. Wynagrodzenie Wykonawcy za zestawienie i uruchomienie zabudowanych łączy dostępowych dla Usługi, o których mowa w ust. 1 pkt 1), nie może przekroczyć 15% wartości Umowy określonej w ust. 1, oraz będzie płatne jednorazowo na podstawie Protokołu Odbioru Końcowego Usługi w ciągu 30 dni od daty otrzymania prawidłowo wystawionej faktury VAT wraz z Protokołem Odbioru Końcowego Usługi podpisanym przez Zamawiającego, na konto Wykonawcy wskazane w fakturze.
6. Wynagrodzenie dla Wykonawcy za świadczenie Usługi będzie płatne miesięcznie z dołu po upływie miesiąca w trakcie którego Usługi były świadczone na podstawie faktur wystawionych przez Wykonawcę oraz podpisanego przez Zamawiającego Protokołu Odbioru Usług Transmisji Danych stanowiącego Załącznik nr 5 do Umowy, w ciągu 30 dni od daty otrzymania prawidłowo wystawionej faktury VAT wraz z potwierdzeniem przez Zamawiającego wykonania Usług w danym miesiącu, na konto Wykonawcy wskazane w fakturze. 
7. W przypadku zmiany parametrów Usług opisanych w §4 ust. 9 pkt 5 poprzez zamówienie zestawienia dodatkowych kanałów transmisji danych o parametrach jak poniżej lub likwidację poszczególnych kanałów transmisji danych przez Zamawiającego, wynagrodzenie miesięczne określone w ust. 1 pkt 3 lit. o) ulegnie odpowiedniej zmianie (zwiększeniu lub obniżeniu) zgodnie z wartościami tam wskazanymi lub w przypadku zestawienia kanałów innych niż wymienione w poszczególnych relacjach (podwojenie ilości kanałów danego rodzaju skutkujące jedynie zwiększeniem wartości abonamentu miesięcznego za dany kanał transmisyjny) o wartości wskazane poniżej:
1) ul. Postępu 3, Warszawa (Prokuratura Krajowa) – ul. Czerniakowska 100, Warszawa (Ministerstwo Sprawiedliwości)
a) za jeden kanał FC (l x 16Gbit/s) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………),
b) za jeden kanał FC (l x 32Gbit/s) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………),
c) za jeden kanał 100 Gb (l x 100Gbit/s) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………),
2) ul. Postępu 3, Warszawa (Prokuratura Krajowa) – lokalizacja OOPD
a) za jeden kanał FC (l x 16Gbit/s) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………),
b) za jeden kanał FC (l x 32Gbit/s) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………),
c) za jeden kanał 1 GbEth (1 x 1Gbit/s) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………). 
d) za jeden kanał 40 Gb (l x 40Gbit/s) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………),
e) za jeden kanał 100 Gb (l x 100Gbit/s) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………),
3) ul. Czerniakowska 100, Warszawa (Ministerstwo Sprawiedliwości) – lokalizacja OOPD
a) za jeden kanał FC (l x 16Gbit/s) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………),
b) za jeden kanał FC (l x 32Gbit/s) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………),
c) za jeden kanał 1 GbEth (1 x 1Gbit/s) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………). 
d) za jeden kanał 40 Gb (l x 40Gbit/s) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………),
e) za jeden kanał 100 Gb (l x 100Gbit/s) wynagrodzenie miesięczne w wysokości ……………….. złotych brutto (słownie złotych: …………………),
8. W przypadku zmiany parametrów Usług opisanych w §4 ust. 9 pkt 4 poprzez zwiększenie przepustowości Punktów Styku o 1024Mbps wartości abonamentu miesięcznego:
a) dla Lokalizacji Punktu Styku w POPD PK abonament miesięczny w okresie trwania Umowy ulegnie zwiększeniu o kwotę w wysokości …………….. złotych brutto (słownie złotych:…………………………….),
b) dla Lokalizacji Punktu Styku w ZOPD PK abonament miesięczny w okresie trwania Umowy ulegnie zwiększeniu o kwotę w wysokości …………….. złotych brutto (słownie złotych:…………………………….),
9. Zamawiający zastrzega prawo do ponoszenia opłat tylko za faktycznie sprawne Łącza. W przypadku niepełnego miesiąca świadczenia Usługi dla danego Łącza przez Wykonawcę, abonament miesięczny będzie płatny w wysokości określanej jako iloczyn liczby dni, w których była usługa świadczona przez 1/30 opłaty abonamentowej należnej z tytułu świadczenia tej usługi.
10. Wykonawca jest zobowiązany do wpisania w wystawionej fakturze numeru Umowy. 
11. Za dzień zapłaty uznaje się dzień obciążenia rachunku bankowego Zamawiającego.
12. Warunkiem zapłaty wynagrodzenia jest pozytywna weryfikacja rachunku bankowego Wykonawcy na tzw. białej liście podatników VAT prowadzonej przez odpowiednie organy skarbowe. 

§9. Odpowiedzialność Stron i kary umowne
1. Wykonawca ponosi odpowiedzialność za działanie lub zaniechanie działań osób (podmiotów), które skieruje do realizacji Umowy jak za własne działanie 
i zaniechanie.
2. W przypadku odstąpienia przez Zamawiającego od Umowy z przyczyn leżących po stronie Wykonawcy, Wykonawca zobowiązany jest zapłacić karę umowną w wysokości 20 % łącznego wynagrodzenia brutto, o którym mowa w § 8 ust. 1.  
3. Za zwłokę w opracowaniu Dokumentu Inicjującego Projekt, Wykonawca zapłaci karę umowną w wysokości 250 zł brutto, za każdy rozpoczęty dzień zwłoki. 
4. Za zwłokę w opracowaniu Projektu Technicznego Usługi wraz z Planem Testów i Scenariuszy Testów, Wykonawca zapłaci karę umowną w wysokości 1000 zł brutto, za każdy rozpoczęty dzień zwłoki.
5. Za zwłokę w opracowaniu Harmonogramu realizacji zestawiania i uruchomienia Łączy 
w Lokalizacjach Zmawiającego wraz z opisem Migracji i procedurą podłączania poszczególnych Lokalizacji do udostępnianej Usługi, Wykonawca zapłaci karę umowną w wysokości 750 zł brutto, za każdy rozpoczęty dzień zwłoki.
6. Za zwłokę w uruchomieniu Łączy TD do Lokalizacji Zamawiającego, Wykonawca zapłaci karę umowną w wysokości 1000 zł brutto, za każdy rozpoczęty dzień zwłoki dla danej Lokalizacji.
7. Za zwłokę w uruchomieniu Usług transmisji danych w technologii xWDM, opisanych 
w Rozdziale IX ust. 1 OPZ, Wykonawca zapłaci karę umowną w wysokości 1000 zł brutto, za każdy rozpoczęty dzień zwłoki dla danej relacji.
8. W przypadku zwłoki, o której mowa w ust. 6, przekraczającej 30 dni w stosunku do terminów określonych w § 3 ust. 5 dla co najmniej 25% Lokalizacji Zamawiającego określonych w Załączniku nr 2 do Umowy, Zamawiający będzie miał prawo odstąpić od umowy w terminie 30 dni od powzięcia informacji o okolicznościach stanowiących podstawę tego odstąpienia i naliczyć Wykonawcy karę o której mowa w ust. 2. 
9. W przypadku niedotrzymania czasu reakcji określonego w Rozdziale IV ust 1 pkt 3 OPZ (czas potwierdzenia przyjęcia zgłoszenia Awarii lub Usterki), Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 500,00 zł brutto za każdy przypadek braku potwierdzenia przyjęcia zgłoszenia Awarii lub Usterki. Brak potwierdzenia przyjęcia zgłoszenia Awarii lub Usterki nie wpływa na naliczanie kar umownych związanych ze zwłoką w usunięciu Awarii lub Usterki określonych poniżej. 
10. W przypadku zwłoki w usunięciu Awarii, polegającej na niedotrzymaniu terminu określonego w Rozdziale IV ust 1 pkt 4 ppkt a) OPZ, abonament miesięczny dla danego Łącza za świadczenie usług transmisji danych zostanie obniżony o kwotę wynikającą ze wzoru: [(liczba godzin niesprawności Łącza powyżej 2 godzin)/(30 dni * 24 godziny)]*(wartość miesięcznego abonamentu za dane łącze).
11. W przypadku zwłoki w usunięciu Awarii łączy, polegającej na niedotrzymaniu terminu określonego w Rozdziale IV ust 1 pkt 4 ppkt b) OPZ, abonament miesięczny dla danego łącza za świadczenie usług transmisji danych zostanie obniżony o kwotę wynikającą ze wzoru: [(liczba godzin niesprawności łącza powyżej …….. (zgodnie z ofertą Wykonawcy) godzin)/(30 dni * 24 godziny)]*(wartość miesięcznego abonamentu za dane łącze).
12. W przypadku zwłoki w usunięciu Usterki Łączy, polegającego na niedotrzymaniu terminu określonego w Rozdziale IV ust 1 pkt 5 OPZ, abonament miesięczny zostanie obniżony 
o 1/30 ustalonej umową miesięcznej opłaty abonamentowej za dane Łącze za każdą rozpoczętą dobę pracy łącza z obniżoną przepustowością po upływie …….. (zgodnie 
z ofertą Wykonawcy) godzin od stwierdzenia wystąpienia Usterki.
13. W przypadku niedotrzymania Gwarantowanej Dostępności Usługi dla danego Łącza transmisji danych w danym miesiącu świadczenia usługi, abonament miesięczny dla tego Łącza za świadczenie usług transmisji danych zostanie obniżony o kwotę 5% miesięcznego abonamentu za każdą rozpoczętą godzinę przekroczenia tego parametru. 
14. W przypadku dalszego występowania powtarzających się Awarii w kolejnych 
2 miesiącach w sytuacji określonej w Rozdziale IV ust 3 OPZ, abonament miesięczny zostanie obniżony o 20% do momentu ustabilizowania pracy Łącza i braku wystąpienia Awarii przez okres co najmniej jednego miesiąca. Obniżenie kwoty abonamentu o którym mowa w niniejszym paragrafie nie wyłącza naliczania kar umownych określonych w ust. 11-13.
15. W przypadku jednoczesnej Awarii Podstawowego i Zapasowego Łącza TD, tj. całkowitej przerwy transmisji danych w ramach Usługi w danej Lokalizacji, Wykonawca zapłaci karę umowną w wysokości 5 000 zł brutto, za każdą rozpoczętą godzinę Awarii.
16. W przypadku braku przełączenia się Usługi w przypadku Awarii Łącza Podstawowego na Łącze Zapasowe tj. całkowitej przerwy transmisji danych w ramach Usługi w danej Lokalizacji, Wykonawca zapłaci karę umowną w wysokości 5 000 zł brutto, za każdą rozpoczętą godzinę Awarii.
17. W przypadku jednoczesnej Awarii Podstawowego i Zapasowego Łącza TD w lokalizacjach POPD PK, ZOPD PK, OPDO tj. całkowitej przerwy transmisji danych w ramach Usługi 
we wskazanych Lokalizacjach, Wykonawca zapłaci karę umowną w wysokości 15 000 zł brutto, za każdą rozpoczętą godzinę Awarii.
18. W przypadku jednoczesnej Awarii Punktów Styku do sieci Internet, tj. całkowitej przerwy w dostępie do Internetu w ramach Usługi, Wykonawca zapłaci karę umowną w wysokości 20 000 zł brutto, za każdą rozpoczętą godzinę Awarii.
19. W przypadku wystąpienia ataku typu DDoS skierowanego przeciwko infrastrukturze Zamawiającego lub infrastrukturze Wykonawcy obsługującej Usługę, w sytuacji gdy mechanizmy ochrony przed atakami DDoS wdrożone przez Wykonawcę nie zadziałały zgodnie z wymaganiami określonymi w OPZ powodując niedostępność serwisów internetowych Zamawiającego lub brak dostępu do sieci Internet dla użytkowników Zamawiającego, Wykonawca zapłaci karę umowną w wysokości 10% miesięcznego abonamentu za Punkty Styku do sieci Internet za każdą rozpoczętą godzinę niedostępności Usługi wynikającej z braku skutecznej ochrony.
20. W przypadku braku zapewnienia Zamawiającemu dostępu do SMW, zgodnie z wymaganiami OPZ, Wykonawca zapłaci karę umowną w wysokości 2 000,00 zł brutto za każdy rozpoczęty dzień niedostępności SMW.
21. W przypadku zwłoki w usunięciu Awarii, polegającej na niedotrzymaniu terminu określonego w Rozdziale VIII ust 6 OPZ, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 500,00 zł brutto za każdą rozpoczętą godzinę braku dostępności serwera secondary DNS.
22. W przypadku naruszenia zasad poufności, o których mowa w §12, Wykonawca jest zobowiązany do zapłacenia kary umownej w wysokości 20 000,00 zł, za każdy taki przypadek.
23. W przypadku braku zestawienia Łączy transmisji danych w oparciu o medium światłowodowe dla Lokalizacji w których Zamawiający nie wymaga realizacji Łącza Zapasowego dla Usługi w ilości co najmniej …………% Lokalizacji (zgodnie z ofertą Wykonawcy), Wykonawca zapłaci karę umowną w wysokości 1% Wynagrodzenia określonego w § 8 ust. 1 pkt 1 za każdy rozpoczęty procent Lokalizacji poniżej zadeklarowanego przez Wykonawcę poziomu w których nie zestawi Łączy w oparciu o medium światłowodowe dla Lokalizacji w których Zamawiający nie wymaga realizacji Łącza Zapasowego dla Usługi.
24. Zamawiający ma prawo dochodzenia od Wykonawcy odszkodowania na zasadach ogólnych przenoszącego wysokość zastrzeżonych kar umownych. 
25. Kary umowne będą potrącane z bieżących należności Wykonawcy lub z Wynagrodzenia Wykonawcy.
26. Łączna wysokość kar umownych oraz obniżenia abonamentu z tytułu niedotrzymania Gwarantowanej Dostępności Usługi w danym miesiącu dla danego Łącza nie może przekroczyć wartości abonamentu miesięcznego za dane Łącze z zastrzeżeniem ust. 15-20, natomiast łączne kary umowne określone w niniejszym paragrafie nie przekroczą kwoty łącznego wynagrodzenia brutto, o którym mowa w § 8 ust. 1.
27. Jeśli Umowa nie stanowi inaczej, umowne prawo odstąpienia Zamawiający uprawniony jest wykonać w terminie 60 dni od dnia stwierdzenia podstaw odstąpienia. 
28. Odstąpienie od Umowy, według wyboru Zamawiającego, będzie miało skutek ex nunc lub ex tunc. 
29. Odstąpienie od Umowy wymaga formy pisemnej pod rygorem nieważności. 

§10. Prawa autorskie
1. Wykonawca oświadcza, że przysługują mu lub będą mu przysługiwać, w dniu przeniesienia autorskich praw majątkowych na Zamawiającego, autorskie prawa majątkowe do Projektu technicznego, Dokumentacji oraz innych utworów, do których wykonania jest zobowiązany na podstawie Umowy wraz ze wszelkimi twórczymi elementami powstałymi w ramach wykonania Umowy, w szczególności materiałów szkoleniowych, będących utworem 
w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (zwanych dalej na potrzeby niniejszego paragrafu „Utworami”), oraz że nie są one obciążone jakimikolwiek roszczeniami i prawami osób trzecich, w tym prawami autorskimi, patentami, ani prawami do baz danych.
2. Wykonawca w ramach wynagrodzenia określonego w § 8 ust. 1 Umowy, przenosi na Zamawiającego autorskie prawa majątkowe do Utworów jak również wyłączne prawa do wykonywania zależnych praw autorskich jak i zezwalania na wykonywanie zależnych praw autorskich oraz przenoszenia praw nabytych na podstawie Umowy na inne osoby wraz z prawem do dokonywania w nich zmian oraz prawa własności nośników Utworów. Przeniesienie autorskich praw majątkowych następuje na wszystkich istniejących polach eksploatacji, w tym zwłaszcza na następujących polach:
1) utrwalenie na jakimkolwiek nośniku, niezależnie od standardu systemu i formatu;
2) zwielokrotnienie jakąkolwiek techniką, w tym dla celów wydawniczych 
i edytorskich;
3) rozpowszechnianie w formie druku, zapisu cyfrowego, przekazu multimedialnego; 
4) publiczne wykonanie, wystawienie, wyświetlenie, odtworzenie oraz nadawanie
i reemitowanie, a także publiczne udostępnianie w taki sposób, aby każdy mógł mieć do niego dostęp w miejscu i w czasie przez siebie wybranym;
5) wykorzystywania Utworów lub ich dowolnych części do prezentacji;
6) obrót oryginałem albo egzemplarzami, na których Utwór utrwalono - wprowadzanie do obrotu przy użyciu Internetu i innych technik przekazu danych, wykorzystujących sieci telekomunikacyjne, informatyczne i bezprzewodowe, użyczenie lub najem oryginału albo egzemplarzy; 
7) wprowadzanie Utworów do pamięci komputera i do sieci multimedialnej, w tym do Internetu;
8) sporządzanie wersji obcojęzycznych Utworów;
9) łączenie fragmentów Utworów z innymi utworami;
10) dowolnego przetwarzania Utworów, w tym na adaptacje, modyfikacje Projektu Technicznego, wykorzystywanie Projektu Technicznego, jako podstawę lub materiał wyjściowy do tworzenia innych utworów w rozumieniu przepisów ustawy o prawie autorskim i prawach pokrewnych.
3. Przeniesienie autorskich praw majątkowych do Utworów obejmuje również prawo do korzystania, pobierania pożytków i rozporządzania wszelkimi opracowaniami Utworów wykonanymi przez Zamawiającego, na zlecenie Zamawiającego lub za zgodą Zamawiającego, bez konieczności uzyskiwania zgody Wykonawcy, na polach eksploatacji określonych w ust. 2 powyżej.
4. Przeniesienie autorskich praw majątkowych i praw zależnych do Utworów nastąpi bezwarunkowo z chwilą wydania Zamawiającemu nośników na których zostały utrwalone. 
5. Wykonawca zobowiązuje się, że w przypadku wystąpienia konieczności korzystania
z Utworów na innych niż wymienione powyżej polach eksploatacji, przeniesie autorskie prawa majątkowe do Utworów w drodze osobnej umowy, w ramach Wynagrodzenia, 
o którym mowa w § 8 ust. 1 Umowy. 
6. Z chwilą przeniesienia autorskich praw majątkowych do Utworów przechodzi na Zamawiającego własność nośników, na których utrwalono Utwory. 
7. Wykonawca oświadcza, że uzyskał od twórców Utworów oświadczenie, iż nie będą oni wykonywać w stosunku do Utworów autorskich praw osobistych w zakresie oznaczania Utworów imieniem i nazwiskiem twórcy, a tym samym zezwalają Zamawiającemu na rozpowszechnianie Utworów bez oznaczania ich imieniem i nazwiskiem.
8. Wykonawca oświadcza i gwarantuje, iż z chwilą podpisania Protokołu Odbioru Końcowego Zamawiający, w ramach Wynagrodzenia, uzyskuje prawo do korzystania z Oprogramowania i Aktualizacji, na podstawie niewyłącznej licencji udzielonej przez producenta co najmniej na cały okres obowiązywania Umowy, której warunki tenże producent dołączył do Oprogramowania, które nie będą sprzeczne z postanowieniami Umowy. Udzielenie licencji ma na celu umożliwienie Zamawiającemu korzystania z Oprogramowania i jego Aktualizacji w sposób zgodny z celem Umowy. 
9. W okresie od dnia udostępnienia Zamawiającemu Oprogramowania do dnia podpisania odpowiedniego Protokołu Odbioru Wykonawca zapewni Zamawiającemu korzystanie 
z Oprogramowania na warunkach licencji niewyłącznej, bez pobierania z tego tytułu dodatkowego wynagrodzenia.
10. Wykonawca oświadcza i gwarantuje, że Utwory oraz Oprogramowanie wraz 
z Aktualizacjami, ani korzystanie z nich przez Zamawiającego lub inne osoby zgodnie 
z Umową, nie będą naruszać praw własności intelektualnej osób trzecich, w tym praw autorskich, patentów ani praw do baz danych.
11. Strony zgodnie postanawiają, że w Wynagrodzeniu, opisanym w § 8 ust. 1 zawiera się również wynagrodzenie za:
1) przeniesienie autorskich praw majątkowych do Utworów na wszystkich, wymienionych powyżej polach eksploatacji oraz udzielenie licencji do korzystania z Oprogramowania oraz Aktualizacji, zgodnie z warunkami licencji producenta;
2) przeniesienie na Zamawiającego własności wszystkich egzemplarzy/nośników na których zapisano Utwory. Wykonawca nie ma prawa domagania się od Zamawiającego dodatkowego wynagrodzenia z powyższego tytułu. 
12. W przypadku zgłoszenia przez osoby trzecie jakichkolwiek uzasadnionych roszczeń wobec Zamawiającego z tytułu naruszenia praw własności intelektualnej do wykonanego przez Wykonawcę Przedmiotu Umowy, Wykonawca zobowiązuje się do podjęcia na swój koszt i ryzyko wszelkich kroków prawnych zapewniających należytą ochronę Zamawiającego przed takimi roszczeniami osób trzecich, pod warunkiem zawiadomienia Wykonawcy przez Zamawiającego o fakcie zgłoszenia roszczenia w terminie 7 dni roboczych od dnia powzięcia wiadomości o zgłoszeniu tych roszczeń. W szczególności Wykonawca zobowiązuje się wstąpić w miejsce Zamawiającego lub w przypadku braku takiej możliwości, przystąpić po stronie Zamawiającego do wszelkich postępowań toczących się przeciwko Zamawiającemu, a także zobowiązuje się zrekompensować Zamawiającemu wszelkie koszty, jakie poniesie Zamawiający lub jakie będzie zobowiązany zapłacić osobie trzeciej w związku z uzasadnionym roszczeniem lub pozwem o naruszenie patentu, prawa autorskiego, licencji, zastrzeżonego wzoru lub praw do znaku towarowego – na podstawie wyroku sądowego lub porozumienia stron.
13. Ponadto, jeśli używanie Utworów, Oprogramowania lub Aktualizacji określone w Umowie stanie się przedmiotem jakiegokolwiek powództwa osoby trzeciej o naruszenie praw własności intelektualnej, jak wymieniono powyżej, Wykonawca może na swój własny koszt wybrać jedno z poniższych rozwiązań:
1) uzyskać dla Zamawiającego prawo dalszego użytkowania Utworów, Oprogramowania systemowego lub Aktualizacji;
2) zmodyfikować Utwory tak, aby były zgodne z Umową i wolne od jakichkolwiek wad prawnych lub roszczeń osób trzecich.
14. Strony potwierdzają, że żadne z powyższych postanowień nie wyłącza:
1) możliwości dochodzenia przez Zamawiającego odszkodowania na zasadach ogólnych kodeksu cywilnego lub wykonania uprawnień przez Zamawiającego wynikających z innych ustaw, ani
2) dochodzenia odpowiedzialności z innych tytułów określonych w Umowie, 
a w szczególności w jej § 9.

§11. Zabezpieczenie należytego wykonania umowy  
1. W celu zabezpieczenia roszczeń Zamawiającego z tytułu niewykonania lub nienależytego wykonania Umowy przez Wykonawcę, Wykonawca zobowiązuje się do ustanowienia, na rzecz Zamawiającego zabezpieczenia należytego wykonania Umowy w formie zgodnej 
z przepisami art. 452 z ustawy w wysokości 5% łącznego Wynagrodzenia brutto, określonego w § 8 ust. 1 Umowy w dniu podpisania Umowy.
2. Zabezpieczenie należytego wykonania umowy służy pokryciu roszczeń z tytułu niewykonania lub nienależytego wykonania niniejszej Umowy. Wykonawca oświadcza, że wyraża zgodę na bezpośrednie potrącanie przez Zamawiającego z zabezpieczenia należytego wykonania Umowy wszelkich należności powstałych w wyniku niewykonania lub nienależytego wykonania Umowy, a w szczególności kar umownych, o których mowa w Umowie.
3. W przypadku przedłużenia terminu realizacji Umowy, bez względu na przyczynę, Wykonawca zobowiązany jest (w wypadku uiszczenia zabezpieczenia w formie niepieniężnej) przedłużyć zabezpieczenie należytego wykonania Umowy w wysokości zgodnej z postanowieniami niniejszego paragrafu, o ile pierwotne zabezpieczenie należytego wykonania Umowy nie obejmuje przedłużonego okresu obwiązywania Umowy. Wykonawca zobowiązany jest:
1) przedłożyć Zamawiającemu przedłużenie zabezpieczenia należytego wykonania Umowy najpóźniej w ciągu 3 dni od zmiany terminu wykonania Umowy, lecz nie później niż na 3 dni robocze przed upływem terminu ważności dotychczasowego zabezpieczenia należytego wykonania Umowy;
2) w przypadku gdy przedłużenie terminu realizacji Umowy nastąpi po podpisaniu Protokołu Odbioru Końcowego, Wykonawca zobowiązany jest do przedłożenia Zamawiającemu przedłużenia zabezpieczenia należytego wykonania Umowy najpóźniej w ciągu 3 dni od zmiany terminu, lecz nie później niż na 3 dni robocze przed upływem terminu ważności dotychczasowego zabezpieczenia należytego wykonania Umowy. 
4. Wszelkie koszty dotyczące wystawienia/zmiany zabezpieczenia należytego wykonania Umowy ponosi Wykonawca.

§ 12. Poufność
1. Wykonawca zobowiązuje się do utrzymania w poufności, wszelkich informacji, w których posiadanie wejdzie w związku z zawarciem lub wykonaniem Umowy oraz do zapewnienia im ochrony przed nieuprawnionym ujawnieniem, udostępnieniem, utratą, co dotyczy zwłaszcza informacji związanych z ustawową działalnością Zamawiającego. Powyższe nie dotyczy informacji powszechnie dostępnych oraz takich które  stały się jawne w wyniku działań osoby niezwiązanej z Wykonawcą lub zostały udostępnione  na podstawie decyzji właściwego organu władzy publicznej lub bezwzględnie obowiązujących przepisów prawa.
2. W przypadku jakichkolwiek wątpliwości co do charakteru danej informacji przed jej ujawnieniem lub udostępnieniem Wykonawca zwróci się do Zamawiającego o wskazanie, czy informację tą ma traktować jako poufną.
3. Wszelkie informacje, które Strony planują podać do publicznej wiadomości (np. w formie komunikatów prasowych, raportów giełdowych lub referencji) wymagają przed upublicznieniem pisemnego uzgodnienia pomiędzy Stronami Umowy.
4. Wykonawca obowiązany jest dołożyć  należytej staranności w celu przestrzegania postanowień niniejszego paragrafu przez swoich pracowników oraz osoby trzecie działające na jego  zlecenie lub w jego  interesie, bez względu na podstawę prawną związku tych osób trzecich z Wykonawcą, w szczególności  Wykonawca oświadcza, że w sposób udokumentowany zobowiąże osoby działające w jego imieniu, do przestrzegania postanowień niniejszego paragrafu, w szczególności Wykonawca dostarczy do Zamawiającego podpisane zobowiązania osób bezpośrednio uczestniczących przy realizacji Przedmiotu Umowy zgodne ze wzorem stanowiącym Załącznik nr 6 do Umowy.
5. Postanowienia niniejszego paragrafu obowiązują Strony zarówno w trakcie realizacji Umowy, jak również po jej wygaśnięciu lub rozwiązaniu.
6. Wszelkie informacje uzyskane przez Wykonawcę, w związku z realizacją Przedmiotu Umowy, mogą być wykorzystane tylko w celu realizacji Przedmiotu Umowy. Wykonawca będzie zachowywać zasady poufności w stosunku do wszystkich ww. informacji. 
7. Zamawiający zastrzega w szczególnie uzasadnionych przypadkach możliwość udostępniania Wykonawcy niektórych informacji jedynie do wglądu w siedzibie Zamawiającego, bez możliwości sporządzania kopii.
8. W przypadku rozwiązania lub wygaśnięcia Umowy, jak również na każde żądanie Zamawiającego, Wykonawca zobowiązuje się do zwrotu Zamawiającemu wszelkich informacji, w tym materiałów i dokumentów, jakie sporządził, zebrał, opracował lub otrzymał w czasie trwania Umowy albo w związku lub przy okazji jej wykonania, włączając w to ich kopie, odpisy, a także zapisy na jakichkolwiek nośnikach zapisu w szczególności oznaczonych klauzulami ochronnymi. Zwrotu takich dokumentów lub materiałów Wykonawca powinien dokonać, najpóźniej w dniu rozwiązania, wygaśnięcia Umowy, nie później jednak niż w ciągu 3 dni od zgłoszenia przez Zamawiającego żądania zwrotu.
9. W przypadku naruszenia zobowiązań wskazanych w niniejszym paragrafie przez Wykonawcę, jego pracowników, osoby działające na jego zlecenie lub w jego interesie, bez względu na podstawę prawną związku tych osób z Wykonawcą, Wykonawca ponosi pełną odpowiedzialność za szkody spowodowane przez jakiekolwiek naruszenie postanowień niniejszego paragrafu, w szczególności Wykonawca odpowiada za podjęcie i zapewnienie wszelkich niezbędnych środków zapewniających zachowanie przez swoich pracowników lub podwykonawców, osób trzecich poufności informacji otrzymanych przez Zamawiającego, które uzyskał w celu wykonania niniejszej Umowy. 
10. W przypadku jakiegokolwiek naruszenie postanowień niniejszego paragrafu, Wykonawca niezwłocznie zawiadomi Zamawiającego na piśmie oraz podejmie wszelkie niezbędne działania, w szczególności podejmie współpracę z Zamawiającym w celu minimalizacji zakresu naruszenia oraz szkód wynikających z ujawnienia informacji objętych poufnością.

§ 13. Siła wyższa
1. Żadna Strona nie będzie odpowiedzialna za niewykonanie lub nienależyte wykonanie swoich zobowiązań, w stopniu w jakim wynika ono bezpośrednio i wyłącznie z siły wyższej, jeżeli udowodni, że niewykonanie lub nienależyte wykonanie zostało spowodowane siłą wyższą, oraz że w chwili zawarcia Umowy niemożliwe było przewidzenie zdarzenia i jego skutków, które wpłynęły na zdolność Strony do wykonania Umowy.
1. Przez pojęcie „siły wyższej” Strony rozumieją zdarzenie, którego nie można było przewidzieć przy zachowaniu staranności wymaganej w zakresie prowadzonej przez Wykonawcę działalności gospodarczej przy uwzględnieniu zawodowego charakteru tej działalności, które jest zewnętrzne w stosunku do Wykonawcy jak i Zamawiającego i któremu nie mogli się oni przeciwstawić, działając z należytą starannością.
1. Zdarzeniami siły wyższej w rozumieniu niniejszej Umowy są w szczególności strajk generalny, katastrofy naturalne, wojny, ataki terrorystyczne, klęski żywiołowe, blokada portów lub innych powszechnie używanych miejsc wjazdowych lub wyjazdowych, powodzie, epidemie i inne zdarzenia elementarnych sił przyrody, których Strony nie mogą przezwyciężyć, a  których ponadto nie przewidziały i nie mogły przewidzieć, i które są zewnętrzne w stosunku do nich samych i ich działalności.
1. W przypadku wystąpienia zdarzeń siły wyższej, Strony w drodze porozumienia dokonają niezbędnych zmian Umowy w formie Aneksu, z uwzględnieniem zakresu terytorialnego i faktycznego wpływu siły wyższej na wykonanie Przedmiotu Umowy. W szczególności Strony uzgadniają, że wystąpienie zdarzenia siły wyższej na określonym obszarze geograficznym nie stanowi podstawy do wstrzymania wykonania Umowy w pozostałym zakresie, w którym realizacja Przedmiotu Umowy pozostaje możliwa.

§ 14. Koordynatorzy
1. Zamawiający wyznacza  następujących Koordynatorów Lokalnych:
a)  imię, nazwisko, adres e-mail, telefon kontaktowy, zakres obsługiwanych jednostek organizacyjnych prokuratury (region, okręg, rejon);
b) imię, nazwisko, adres e-mail, telefon kontaktowy, zakres obsługiwanych jednostek organizacyjnych prokuratury (region, okręg, rejon);
c) imię, nazwisko, adres e-mail, telefon kontaktowy, zakres obsługiwanych jednostek organizacyjnych prokuratury (region, okręg, rejon);
d) (….)
2.  Zamawiający wyznacza  następujących Koordynatorów Centralnych:
a) imię, nazwisko, adres e-mail, telefon kontaktowy, zakres obsługiwanych jednostek organizacyjnych prokuratury (region, okręg, rejon);
b) imię, nazwisko, adres e-mail, telefon kontaktowy, zakres obsługiwanych jednostek organizacyjnych prokuratury (region, okręg, rejon);
c) imię, nazwisko, adres e-mail, telefon kontaktowy, zakres obsługiwanych jednostek organizacyjnych prokuratury (region, okręg, rejon);
d) (….)
3. Koordynator Lokalny Zamawiającego jest uprawniony do podpisywania Protokołów Odbioru Łącza w danej Lokalizacji w tym do zgłaszania zastrzeżeń oraz dokonywania zgłoszeń Awarii i Usterek w okresie obowiązywania Umowy. 
4. Koordynator Centralny Zamawiającego jest uprawniony do podpisywania Protokołów Odbioru określonych w Załączniku nr 3 do Umowy, Protokołu Odbioru Końcowego oraz dokonywania zgłoszeń Awarii i Usterek w okresie obowiązywania Umowy 
5. Wykonawca wyznacza  następujących Koordynatorów Lokalnych:
a)  imię, nazwisko, adres e-mail, telefon kontaktowy, zakres obsługiwanych jednostek organizacyjnych prokuratury (region, okręg, rejon);
b) imię, nazwisko, adres e-mail, telefon kontaktowy, zakres obsługiwanych jednostek organizacyjnych prokuratury (region, okręg, rejon);
c) imię, nazwisko, adres e-mail, telefon kontaktowy, zakres obsługiwanych jednostek organizacyjnych prokuratury (region, okręg, rejon);
d) (….)
6. Wykonawca wyznacza …………………………….. e-mail:……………………………, telefon:………………………………jako Koordynatora (Lokalnego/Centralnego) do sprawowania nadzoru nad prawidłowym wykonywaniem niniejszej Umowy, podpisywaniem Protokołów Odbioru określonych w Załączniku nr 3 do Umowy oraz Protokołu Odbioru Końcowego oraz do przyjmowania Zgłoszeń.
7. Koordynator Lokalny Wykonawcy jest uprawniony do podpisywania Protokołów Odbioru Łącza w danej Lokalizacji w tym do zgłaszania zastrzeżeń oraz do przyjmowania Zgłoszeń. 
8. Zmiana osób wskazanych w ust. 1-2 i ust. 5-6 niniejszego paragrafu w czasie trwania niniejszej Umowy, nie stanowi zmiany niniejszej Umowy ale wymaga pisemnego poinformowania drugiej Strony o dokonanej zmianie.
§ 15. Prawo opcji
1. Zamawiającemu w ramach Prawa Opcji przysługuje prawo do przedłużenia czasu trwania Umowy na okres nie dłuższy niż 12 miesięcy, w sytuacji, w której w momencie upływu terminu świadczenia Usług, nowy wykonawca tożsamej usługi nie rozpocznie jeszcze jej świadczenia, pomimo, że Zamawiający rozpocznie procedurę wyboru tego wykonawcy z odpowiednim wyprzedzeniem. W takim przypadku Zamawiający pisemnie poinformuje Wykonawcę o jaki czas, w ramach okresu, o którym mowa w zdaniu poprzednim, Umowa ulega przedłużeniu, co nie nastąpi jednak na czas dłuży niż do dnia rozpoczęcia świadczenia usług przez nowego wykonawcę. Zamówienie opcjonalne nie stanowi zobowiązania Zamawiającego do jego udzielenia, jak również nie stanowi podstawy do dochodzenia przez Wykonawcę roszczeń odszkodowawczych z tytułu niezłożenia tego zamówienia.
2. Zamawiający, w granicach maksymalnego okresu, o którym mowa w ust. 1, może przedłużać czas trwania Umowy jednokrotnie lub wielokrotnie, z zastrzeżeniem jednak postanowień ust. 1.

§ 16. Zmiana Umowy
1. Zmiana Umowy jest dopuszczalna w zakresie i na warunkach przewidzianych przepisami Ustawy, postanowieniami §4 ust. 9 i 10 oraz niniejszego paragrafu.
2. Na podstawie art. 455 ust. 1 pkt 1 ustawy, Zamawiający przewiduje możliwość wprowadzenia do Umowy następujących zmian:
1) zmian terminów Harmonogramu realizacji prac oraz terminu wykonania Umowy, określonego w §3 Umowy:
a) z przyczyn leżących po stronie Zamawiającego, potwierdzonych pisemną informacją przekazaną Wykonawcy – wówczas zarówno terminy realizacji prac jak i termin wykonania umowy, określony w §3 Umowy, ulegnie odpowiedniemu przesunięciu,
b) z przyczyn leżących po stronie Wykonawcy, na podstawie pisemnej zgody Zamawiającego – wyłącznie w zakresie zmiany terminów realizacji prac, przy czym termin wykonania Umowy określony w §3 ust. 6 nie może ulec przesunięciu;
2) sposobu wykonania Umowy w obszarach wykorzystywanych narzędzi, Urządzeń CE, Oprogramowania, przyjętych metod i kanałów komunikacji;
3) zmiany terminu lub miejsca przeprowadzenia Warsztatów;
4) w przypadku zakończenia wytwarzania lub wycofania z obrotu na terytorium Rzeczypospolitej Polskiej Urządzeń lub Oprogramowania dostarczanego przez Wykonawcę w celu realizacji Umowy, możliwą będzie zmiana Umowy polegająca na dostarczeniu produktu zastępczego o parametrach spełniających wymagania określone w OPZ i Umowie bez zwiększenia Wynagrodzenia należnego Wykonawcy;
5) w przypadku zmiany przepisów prawa, Zamawiający dopuszcza zmiany sposobu realizacji Umowy lub zmiany zakresu świadczeń Wykonawcy wymuszone takimi zmianami prawa.
6) w przypadku zawarcia Umowy przed dniem 18 czerwca 2026r., Strony w formie Aneksu do Umowy mogą dokonać zmian terminów określonych w §3 ust. 1 – 5 proporcjonalnie do określonych obecnie. Terminy określone w §3 ust. 1 – 5 są minimalne dla Wykonawcy. 
3. W przypadkach, w których zgodnie z powyższymi postanowieniami lub przepisami prawa możliwe jest wprowadzenie zmiany do Umowy, Zamawiający przewiduje także wprowadzenie odpowiedniej zmiany terminów realizacji Umowy, określonych w § 4 oraz terminów określonych w Harmonogramie, jeżeli jest to konieczne do uwzględnienia czasu niezbędnego w celu realizacji zmienionego zakresu wdrożenia lub produktów.
4. Strony postanawiają, że w przypadku zmian:
1) stawki podatku od towarów i usług;
2) wysokości minimalnego wynagrodzenia za pracę albo wysokości minimalnej stawki godzinowej ustalonych na podstawie przepisów ustawy z dnia 
10 października 2002 r. o minimalnym wynagrodzeniu za pracę;
3) zasad podlegania ubezpieczeniom społecznym lub ubezpieczeniu zdrowotnemu, lub wysokości stawki składki na ubezpieczenia społeczne lub zdrowotne;
4) zasad gromadzenia i wysokości wpłat do pracowniczych planów kapitałowych, o których mowa w ustawie z dnia 4 października 2018 r. o pracowniczych planach kapitałowych (Dz. U. z 2023 r. poz. 46) 
- wprowadzą zmianę wysokości Wynagrodzenia lub wynagrodzenia, o którym mowa 
w § 8, odpowiednią do kwoty, o jaką wskutek tych zmian zmianie ulegnie koszt wykonania zamówienia przez Wykonawcę. W celu wykazania wpływu powyżej wskazanych zmian na koszty wykonania Umowy Wykonawca przedstawi Zamawiającemu szczegółową kalkulację kosztów według stanu sprzed danej zmiany oraz szczegółową kalkulację kosztów według stanu po wprowadzeniu zmiany, oraz wskaże kwotę, o jaką Wynagrodzenie lub wynagrodzenie, o którym mowa w § 8 ust. 1, powinno ulec zmianie. Zamawiający niezwłocznie ustosunkuje się do przedstawionych kalkulacji, w szczególności poprzez zaakceptowanie wskazanej przez Wykonawcę kwoty lub poprzez zgłoszenie zastrzeżeń, wskazanie omyłek rachunkowych lub żądanie wyjaśnień co do poszczególnych elementów kalkulacji.
5. W celu uniknięcia wątpliwości Strony potwierdzają, że z żądaniem zmiany Wynagrodzenia lub wynagrodzenia, o którym mowa w § 8 ust. 1, może wystąpić także Zamawiający – w takim przypadku Wykonawca zobowiązany będzie do przedstawienia wskazanych w tym postanowieniu szczegółowych kalkulacji niezwłocznie po otrzymaniu żądania Zamawiającego.
6. Zmiana wysokości Wynagrodzenia lub wynagrodzenia, o którym mowa w § 8 ust. 1, nastąpi od momentu jej wprowadzenia przez Strony, przy czym jeżeli zmiana kosztów Wykonawcy nastąpiła przed dokonaniem zmiany Umowy, zmiana wysokości Wynagrodzenia lub wynagrodzenia, o którym mowa w § 8 ust. 1, będzie uwzględniała także zmianę wysokości kosztów ponoszonych po dacie zmiany odpowiednich przepisów prawa, a przed datą dokonania zmiany Umowy. 
7. Strony przewidują zmianę wynagrodzenia należnego Wykonawcy w wypadku udokumentowanych zmian cen materiałów lub kosztów związanych z realizacją Umowy 
o co najmniej 10% względem poziomu tych cen lub kosztów związanych z wykonaniem Umowy, jakie były brane pod uwagę przez Wykonawcę przy sporządzaniu oferty stanowiącej podstawę do zawarcia Umowy lub w wypadku kolejnej zmiany, względem cen materiałów lub kosztów ustalonych przy ostatniej takiej zmianie. Zmiana wynagrodzenia w tym trybie nie może prowadzić do wzrostu zysku Wykonawcy, a jedynie do zrekompensowania kosztów jakie będzie ponosił w związku z realizacją Umowy. 
8. Pierwsza zmiana wynagrodzenia, o której mowa w ust. 7 może nastąpić najwcześniej po upływie 6 miesięcy od dnia zawarcia Umowy. Kolejne zmiany wynagrodzenia należnego Wykonawcy w trybie ust. 7 nie będą dokonywane częściej niż co 5 miesięcy. 
9. W celu wykazania wpływu zmian, o których mowa w ust. 7 na koszty wykonania Umowy, Wykonawca przedstawi Zamawiającemu szczegółową kalkulację cen materiałów lub kosztów według stanu sprzed danej zmiany cen materiałów lub kosztów oraz szczegółową kalkulację cen materiałów lub kosztów według stanu po danej zmianie cen materiałów lub kosztów oraz wskaże kwotę, o jaką wynagrodzenie powinno ulec zmianie. Zamawiający ustosunkuje się do przedstawionych kalkulacji, w szczególności przez zaakceptowanie wskazanej przez Wykonawcę kwoty lub przez zgłoszenie zastrzeżeń, wskazanie omyłek rachunkowych lub żądanie wyjaśnień lub dowodów co do poszczególnych elementów kalkulacji. W wypadku akceptacji kalkulacji Wykonawcy, Strony zawrą aneks zmieniający Umowę w zakresie wynagrodzenia należnego Wykonawcy o kwotę wynikającą z kalkulacji. Zmiana wysokości wynagrodzenia nastąpi od momentu jej wprowadzenia przez Strony.
10. Zmiany cen lub kosztów, o których mowa w ust. 7, a także zmiany wynagrodzenia Wykonawcy ustalane będą z uwzględnieniem odpowiednich wskaźników tych pozycji ogłaszanych przez Prezesa Głównego Urzędu Statystycznego, a w wypadku braku takich wskaźników lub ich rażącej niewspółmierności, z uwzględnieniem wskaźników, na które obydwie Strony wyrażą zgodę.
11. Łączna wysokość zmian wynagrodzenia, o których mowa w ust. 7, podczas całej realizacji Umowy, nie może być wyższa niż suma równa 10 % Wynagrodzenia Wykonawcy.
12. Początkowym terminem wprowadzenia zmian do Umowy, o których mowa w ust. 7, będzie miesiąc kalendarzowy następujący po miesiącu w którym wystąpiły okoliczności powodujące zmianę. 
13. Przez zmianę ceny materiałów lub kosztów rozumie się wzrost odpowiednio cen lub kosztów, jak i ich obniżenie, względem ceny lub kosztu przyjętych w celu ustalenia wynagrodzenia Wykonawcy zawartego w złożonej przez niego ofercie, lub w przypadku kolejnej zmiany, względem cen lub kosztów ustalonych przy ostatniej takiej zmianie. 
W przypadku obniżenia cen materiałów lub kosztów, o których mowa w zdaniu poprzednim, Wykonawca zobowiązany będzie na wezwanie Zamawiającego przedstawić kalkulację, o której mowa w ust. 9 i odpowiednio zastosować się do przyjętego w tym postanowieniu trybu. 
14. Wykonawca, którego wynagrodzenie zostało zmienione zgodnie z ust. 7 i nast. zobowiązany jest do zmiany wynagrodzenia przysługującego podwykonawcy, z którym zawarł umowę, w zakresie odpowiadającym zmianom cen materiałów lub kosztów dotyczących zobowiązania podwykonawcy, jeżeli łącznie spełnione są następujące warunki:
1) przedmiotem umowy są usługi;
2) okres obowiązywania umowy przekracza 12 miesięcy
- pod rygorem obowiązku zapłaty Zamawiającemu kary umownej w wysokości 20 000,00 zł brutto za każdy stwierdzony przypadek. Taka sama kara umowna naliczona zostanie Wykonawcy z tytułu braku zapłaty lub nieterminowej zapłaty wynagrodzenia należnego podwykonawcom z tytułu zmiany wysokości wynagrodzenia o której mowa w niniejszym ustępie za każdy stwierdzony przypadek. 

§ 17. Postanowienia końcowe
1. Wszelkie zmiany niniejszej Umowy muszą być dokonane w formie pisemnej pod rygorem nieważności.
2. Wszelkie spory, jakie wynikną w związku z realizacją Umowy będą rozstrzygane przez sądy powszechne właściwe miejscowo według siedziby Zamawiającego. 
3. Strony będą się komunikować wyłącznie w języku polskim. 
4. Realizacja niniejszej Umowy wiąże się z koniecznością przetwarzania danych osobowych przez Wykonawcę. W celu zapewnienia aby to przetwarzanie było zgodne z przepisami rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 
2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1) Strony w odrębnej umowie, której wzór stanowi załącznik do niniejszej Umowy określają przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych, kategorie osób, których dane dotyczą oraz obowiązki i prawa Stron.
5. Wszelka korespondencja pomiędzy Stronami niniejszej umowy będzie odbywać się 
w języku polskim w formie pisemnej. Oświadczenia, zawiadomienia oraz jakiekolwiek informacje będą przekazywane przez każdą ze Stron drogą elektroniczną.
6. Nadane paragrafom tytuły w Umowie mają wyłącznie charakter porządkowy 
i informacyjny. 
7. Umowa, aneksy oraz Załączniki do nich stanowią całość Umowy istniejącej między Stronami w zakresie spraw nimi uregulowanych. 
8. W każdym czasie postanowienia Umowy będą interpretowane w taki sposób, aby były skuteczne i wykonalne w świetle obowiązującego prawa . 
9. W przypadku, gdy którekolwiek z postanowień niniejszej Umowy zostanie prawomocnie uznane przez właściwy sąd lub trybunał za nieważne, niezgodne z prawem lub niewykonalne, postanowienie takie będzie uważane za usunięte z Umowy, przy czym wszystkie  jej dalsze postanowienia będą nadal obowiązywać z pełną mocą, a postanowienie uznane za nieważne, niezgodne lub niewykonalne zostanie zastąpione postanowieniem 
o podobnym znaczeniu, w tym przede wszystkim o treści odzwierciedlającej pierwotne intencje Stron w granicach dopuszczonych przez prawo, chyba że z okoliczności wynika iż bez postanowień uznanych za nieważne, niezgodne lub niewykonalne Umowa, nie zostałaby zawarta lub wykonanie Umowy nie będzie leżało w interesie Strony; wówczas może ona od Umowy odstąpić w terminie 30 dni od dnia powzięcia wiadomości o tym, że dane postanowienie Umowy zostało prawomocnie uznane przez właściwy sąd lub trybunał za nieważne, niezgodne z prawem. 
10. Niniejsza umowa podlega prawu obowiązującemu w Rzeczypospolitej Polskiej. 
W sprawach nieuregulowanych niniejszą umową zastosowanie mają powszechnie obowiązujące przepisy prawa, w tym Kodeksu Cywilnego, Ustawy oraz ustawy o prawie autorskim i prawach pokrewnych.
11. Z zastrzeżeniem postanowień Umowy stanowiących inaczej, wszelka korespondencja powstała w związku z zawarciem i wykonywaniem niniejszej Umowy, w tym wszelkie zawiadomienia i oświadczenia, powinny być doręczone drugiej Stronie w formie pisemnej, listem poleconym za zwrotnym poświadczeniem odbioru lub pocztą kurierską, pocztą elektroniczną przy czym ww. korespondencję uważa się za doręczoną z chwilą doręczenia Stronie zawiadamiającej potwierdzenia odbioru przez Stronę zawiadamianą lub potwierdzenia odbioru poczty elektronicznej.
12. Poszczególne tytuły zastosowano w Umowie jedynie dla przejrzystości i nie mają one wpływu na interpretację Umowy
13. W przypadku sprzeczności pomiędzy postanowieniami Załączników a Umową, pierwszeństwo w rozstrzygnięciu danej kwestii lub jej interpretacji przyznaje się postanowieniom Umowy.
14. Wymienione załączniki stanowią integralną część Umowy:
1) Załącznik nr 1 – Specyfikacja techniczna;
2) Załącznik nr 2 – Adresy miejsca instalacji łączy oraz przepustowość i czas usunięcia awarii;
3) Załącznik nr 3 – Wzór Protokołu Odbioru/Odbioru Końcowego;
4) Załącznik nr 4 – Formularz zgłoszenia awarii;
5) Załącznik nr 5 – Protokół Odbioru Usług Transmisji Danych;
6) Załącznik nr 6 – Wzór indywidualnego zobowiązania do zachowania poufności;
7) Załącznik nr 7 – Umowa powierzenia przetwarzania danych osobowych;
8) Załącznik nr 8 – Wzór Karty Zmian. 


ZAMAWIAJĄCY:						WYKONAWCA:

Załącznik nr 3 do umowy nr…… z dnia…… – Wzór Protokołu Odbioru / Odbioru Lokalizacji/ Odbioru Końcowego

Warszawa, dnia ……………..


PROTOKÓŁ ODBIORU 

Zgodnie z umową nr …………. z dnia ……………..


Wykonawca:  _______________________________

Zamawiający:   PROKURATURA KRAJOWA , ul. Postępu 3, 02-676 Warszawa


Przedmiot Umowy:

*1/ Zgodny z § 2, ust. 1, pkt 1)
□  Potwierdzam odbiór bez uwag przedmiotu umowy
□ Zgłaszam zastrzeżenia 

Uwagi i zastrzeżenia: ………………………………………………………………………………………………….………………………………………………………………………………………………….…………………………………………………………………………………………

*2/.  Zgodny z § 2, ust. 1, pkt 2)
□  Potwierdzam odbiór bez uwag przedmiotu umowy
□ Zgłaszam zastrzeżenia 

Uwagi i zastrzeżenia: ………………………………………………………………………………………………….………………………………………………………………………………………………….…………………………………………………………………………………………

*3/.  Zgodny z § 2, ust. 1, pkt 3)
□  Potwierdzam odbiór bez uwag przedmiotu umowy
□ Zgłaszam zastrzeżenia 

Uwagi i zastrzeżenia: ………………………………………………………………………………………………….………………………………………………………………………………………………….…………………………………………………………………………………………

*4/.  Zgodny z § 2, ust. 1, pkt 6)
□  Potwierdzam odbiór bez uwag przedmiotu umowy w Lokalizacji: ……………………….
□ Zgłaszam zastrzeżenia 

Uwagi i zastrzeżenia: ………………………………………………………………………………………………….………………………………………………………………………………………………….…………………………………………………………………………………………

*5/.  Zgodny z § 2, ust. 1, pkt 7)**
□  Potwierdzam odbiór bez uwag Warsztatów o których mowa w Rozdział XI ust. 1 pkt a) OPZ/ Rozdział XI ust. 1 pkt b) OPZ*
□ Zgłaszam zastrzeżenia 

Uwagi i zastrzeżenia: ………………………………………………………………………………………………….………………………………………………………………………………………………….…………………………………………………………………………………………
Dodatkowo do protokołu załączono:
a) nazwę, tematykę i czas trwania Warsztatów,
b) datę i miejsce Warsztatów,
c) imienną listę osób uczestniczących w Warsztatach,
d) imię i nazwisko oraz specjalizację osób prowadzących Warsztaty.

  		 WYKONAWCA					        ZAMAWIAJĄCY 





*- niepotrzebne skreślić

Warszawa, dnia ……………..


PROTOKÓŁ ODBIORU LOKALIZACJI

Zgodnie z umową nr …………. z dnia ……………..


Wykonawca:  _______________________________

Zamawiający: PROKURATURA KRAJOWA , ul. Postępu 3, 02-676 Warszawa

1. Dane Lokalizacji
Nazwa jednostki: ..............................................................................
Adres: ..............................................................................................
Identyfikator Lokalizacji (np. nr inwentarzowy, kod jednostki): ..............
2. Dane techniczne łącza
Typ łącza: ☐ podstawowe ☐ zapasowe
Medium transmisyjne: ☐ światłowód ☐ xWDM ☐ radio ☐ inne ..........
Przepustowość: ................................. Mbps/Gbps
Numer portu/gniazda przyłączeniowego: ..............................................
Urządzenie CE:
  - Model: ..............................................
  - Nr seryjny: ..........................................
  - Adres MAC: .........................................
3. Zakres wykonanych prac:
☐ Dostawa i instalacja Urządzenia CE
☐ Zakończenie Łącza w pomieszczeniu serwerowni / szafie teletechnicznej
☐ Konfiguracja Urządzenia CE
☐ Testy dostępności łącza (ping, throughput, traceroute)
☐ Integracja z monitoringiem SMW
☐ Inne czynności: ....................................................................................
4. Wyniki testów
Testy techniczne: ☐ pozytywne ☐ negatywne
Uwagi techniczne: ....................................................................................
5. Dokumentacja przekazana Zamawiającemu
☐ Karta konfiguracyjna łącza
☐ Raport z Testów technicznych
☐ Inne ...............................................................................................
6. Uwagi / zastrzeżenia Zamawiającego
....................................................................................................................
7. Odbiór Lokalizacji zgodny z § 2 ust. 1 pkt 4) Umowy:
☐ Tak
☐ Nie
8. Odbiór Lokalizacji zgodny z § 2 ust. 1 pkt 5) Umowy:
☐ Tak
☐ Nie
☐ Nie dotyczy
9. Podpisy stron

Wykonawca (monter / przedstawiciel):...............................................................
(Imię, nazwisko, podpis)

Zamawiający (przedstawiciel lokalizacji):...............................................................
(Imię, nazwisko, podpis, pieczęć)




Warszawa, dnia ……………..


PROTOKÓŁ ODBIORU KOŃCOWEGO

Zgodnie z umową nr …………. z dnia ……………..

Wykonawca:  _______________________________

Zamawiający:   PROKURATURA KRAJOWA Warszawa , ul. Postępu 3, 02-676 Warszawa

Przedmiot Umowy:

*1/ Zgodny z § 2, ust. 1, pkt 4)
□  Potwierdzam odbiór bez uwag przedmiotu umowy
□ Zgłaszam zastrzeżenia 

Uwagi i zastrzeżenia: ………………………………………………………………………………………………….………………………………………………………………………………………………….…………………………………………………………………………………………

*2/.  Zgodny z § 2, ust. 1, pkt 5)
□  Potwierdzam odbiór bez uwag przedmiotu umowy
□ Zgłaszam zastrzeżenia 

Uwagi i zastrzeżenia: ………………………………………………………………………………………………….………………………………………………………………………………………………….…………………………………………………………………………………………

*3/.  Zgodny z § 2, ust. 1, pkt 8)
□  Potwierdzam odbiór bez uwag przedmiotu umowy
□ Zgłaszam zastrzeżenia 

Uwagi i zastrzeżenia: ………………………………………………………………………………………………….………………………………………………………………………………………………….…………………………………………………………………………………………


Niniejszy protokół stanowi podstawę do wystawienia faktury zgodnie z §8 ust 1 pkt 1). 


  	          WYKONAWCA				        ZAMAWIAJĄCY 






*- niepotrzebne skreślić

Załącznik nr 4 do umowy nr …. z dnia …… – Formularz zgłoszenia awarii


FORMULARZ ZGŁOSZENIA AWARII

	 …………………………….
Biuro Obsługi Klienta

	Fax:  



Zgłoszenie Awarii/Usterki*
	Nr zgłoszenia
	

	Data zgłoszenia
	
	godz.

	Data obsłużenia
	
	godz.



Dane Adresowe punktu dostępowego
	Nr zamówienia
	

	Ulica
	

	Nr budynku
	

	Kod pocztowy
	

	Miasto
	



Dane Osobowe
	
	Imię i Nazwisko
	Nr telefonu

	Osoba zgłaszająca awarię z Jednostki
	
	

	Osoba zgłaszająca awarię z PK
	
	



Dane Łącza
	Numer łącza
	

	Przepustowość łącza
	

	Rodzaj łącza
	

	Zasilanie w lokalizacji
	Potwierdzono



Uwagi
	



Odpowiedź operatora
	



*- niepotrzebne skreślić


Załącznik nr 5 do umowy – Protokół Odbioru Usług Transmisji Danych


PROTOKÓŁ ODBIORU USŁUGI

transmisji danych w relacjach sieci rozległej 
świadczonej na rzecz Prokuratury Krajowej oraz powszechnych jednostek organizacyjnych prokuratury w ramach umowy nr …… z dnia ………
w okresie od ……….. do ……….

Osoby reprezentujące:
1. Wykonawcę	 	 - 
			   
2. Zamawiającego	 - Prokuratura Krajowa z siedzibą w Warszawie, 
   02-676; ul. Postępu 3
   …………………………

stwierdzają odbiór usług transmisji danych świadczonych na rzecz Prokuratury Krajowej oraz powszechnych jednostek organizacyjnych prokuratury w ramach umowy nr …… z dnia ……… w okresie od ……….. do ………., na zasadach i warunkach określonych w umowie.

1. Przekroczenie parametrów SLA nastąpiło we wskazanych poniżej Lokalizacjach co wiąże się z naliczeniem kary umownej w następującej wysokości:
a) 
b) 
c) 
2. Raport z funkcjonowania usługi AntyDDoS.
3. Raport dostępności secodary DNS udostępnianych Zamawiającemu.
4. Raport Awarii i Usterek xWDM.

  	          WYKONAWCA				        ZAMAWIAJĄCY 



Załącznik nr 6 do umowy nr …. z dnia ….. – Wzór indywidualnego zobowiązania do zachowania poufności 

	
	
…………………….…dn.………………………..……………. 



…………………………………………………………………………..
Imię i nazwisko

…………………………………………………………………………
Stanowisko 

…………………………………………………………………………
Firma

Z O B O W I Ą ZA N I E
(wypełnić przed przystąpieniem do wykonywania obowiązków) 

W związku z realizacją na rzecz Zamawiającego – Prokuratury Krajowej usług / zadań  wynikających z umowy nr ………. z dnia ….. związanych z / polegających na ………………,co będzie wiązało się z dostępem do informacji, potwierdzam własnoręcznym podpisem, że zobowiązuję się do:
· zachowania w tajemnicy informacji do których będę miał dostęp w związku lub przy okazji wykonywania ww. prac; 
· zapewnienia ww. informacjom ochrony przed nieuprawnionym ujawnieniem, udostępnieniem, utratą, 
· wykorzystania ww. informacji wyłącznie w zakresie niezbędnym do realizacji zleconych przez Zamawiającego zadań i niewykorzystywania tych informacji 
w żadnym innym celu.
· przetwarzania danych osobowych wyłącznie w zakresie i celu przewidzianym 
w powierzonych przez Zamawiającego zadaniach,
· zachowania w tajemnicy danych osobowych do których mam lub będę mieć dostęp 
w związku z wykonywaniem zadań powierzonych przez Zamawiającego,
· niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem powierzonych zadań przez Zamawiającego,
· zachowania w tajemnicy sposobów zabezpieczenia danych osobowych,
· ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratą, modyfikacją, nieuprawnionym ujawnieniem danych osobowych, nieuprawnionym dostępem do danych osobowych oraz ich przetwarzaniem.
			
…………………………………………..
Podpis składającego oświadczenie

Załącznik nr 7 do Umowy – Umowa Powierzenia Przetwarzania Danych Osobowych
UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zwana dalej „Umową”, zawarta w dniu ...……………... 2026 r. w Warszawie, pomiędzy:

Skarbem Państwa – Prokuraturą Krajową z siedzibą w Warszawie (02-676), przy ul. Postępu 3, posługującą się numerem NIP 521-372-58-47, 
REGON 363918998, 

zwanym dalej „ZAMAWIAJĄCYM”,
reprezentowanym przez:
__________________________________________________ działającą na podstawie Upoważnienia Nr _______ Prokuratora Krajowego,

a 

Spółką ______________ z siedzibą w _____________ (______), przy ul. _______________, wpisaną do rejestru przedsiębiorców Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy ___________ _____ Wydział Gospodarczy KRS pod numerem _________, posługującą się numerem  NIP: ____ REGON: _________ 

zwanym dalej „WYKONAWCĄ”,
reprezentowaną przez: _________________________________________________

zwanymi dalej łącznie „STRONAMI” albo każdą z osobna „STRONĄ”,

stosownie do przepisów rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 
z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 
z 4.5.2016, s. 1, z późn. zm.), mając na celu wykonanie art. 28 tego rozporządzenia, jak również prawidłową realizację umowy nr ………./2026 z dnia ……………….., której przedmiotem jest „Zakup usług transmisji danych dla jednostek organizacyjnych prokuratury”
Strony zawierają Umowę o następującej treści:
§ 1
Definicje
1. RODO – rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 
z 4.5.2016, s. 1, z późn. zm.);
2. Umowa główna – umowa nr ………………../2026 zawarta w dniu …………….. r. pomiędzy Stronami, której przedmiotem „Zakup usług transmisji danych dla jednostek organizacyjnych prokuratury”, w ramach której przeprowadzone zostaną m. in. Warsztaty dla pracowników Prokuratury;
3. Dane osobowe – w rozumieniu art. 4 pkt 1 RODO – oznaczają wszelkie informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej („osobie, której dane dotyczą”); możliwa do zidentyfikowania osoba fizyczna to osoba, którą można bezpośrednio lub pośrednio zidentyfikować, w szczególności na podstawie identyfikatora takiego jak imię i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bądź kilka szczególnych czynników określających fizyczną, fizjologiczną, genetyczną, psychiczną, ekonomiczną, kulturową lub społeczną tożsamość osoby fizycznej;
4. Przetwarzanie – w rozumieniu art. 4 pkt 2 RODO – oznacza operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie;
5. Inny podmiot przetwarzający – podmiot, któremu Podmiot przetwarzający w związku 
z realizacją Umowy powierzył w całości lub częściowo przetwarzanie.
§ 2
Przedmiot umowy, zakres i cel przetwarzania danych
1. Administrator powierza Podmiotowi przetwarzającemu, w imieniu i na rzecz Administratora, na warunkach i w celach opisanych w niniejszej Umowie przetwarzanie danych osobowych w zakresie: imię i nazwisko.
2. Dane osobowe, o których mowa w ust. 1, będą dotyczyły następujących kategorii osób: pracownicy Prokuratury Krajowej oraz jednostek organizacyjnych prokuratury uczestniczący w Warsztatach przeprowadzanych przez Podmiot przetwarzający oraz wskazani do realizacji Umowy jako Koordynatorzy Centralni Zamawiającego i Koordynatorzy Lokalni Zamawiającego.
3. Podmiot przetwarzający przetwarza dane powierzone przez Administratora wyłącznie 
w celu realizacji Umowy głównej i w zakresie niezbędnym do tego celu.
4. Powierzenie Podmiotowi przetwarzającemu danych przez Administratora na podstawie Umowy stanowi polecenie ich przetwarzania.
5. Umowa zostaje zawarta w celu zapewnienia bezpieczeństwa danych osobowych powierzonych Podmiotowi przetwarzającemu przez Administratora.
6. Administrator i Podmiot przetwarzający zobowiązują się do przestrzegania postanowień 
i wymogów Umowy, RODO, ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781.) oraz innych przepisów prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
7. Miejscem wykonywania Umowy jest siedziba Administratora lub Podmiotu przetwarzającego, w której zapewnione będą odpowiednie środki techniczne 
i organizacyjne niezbędne by przetwarzanie odpowiadało wymogom przepisów prawa powszechnie obowiązującego oraz Umowy.
§ 3
Oświadczenia Administratora
1. Administrator oświadcza, że przetwarza dane osobowe, które mają zostać powierzone do przetwarzania Podmiotowi przetwarzającemu na podstawie niniejszej Umowy, zgodnie z przepisami prawa, a w szczególności zgodnie z RODO,
2. Administrator zobowiązuje się, że podczas realizacji Umowy będzie ściśle współpracować z Podmiotem przetwarzającym.
3. Administrator umocowuje Podmiot przetwarzający do wydawania oraz odwoływania osobom dopuszczonym do przetwarzania danych osobowych, upoważnień do przetwarzania danych osobowych.
§ 4
Obowiązki Podmiotu przetwarzającego
Podmiot przetwarzający zobowiązany jest:
1.  stosować środki techniczne i organizacyjne zapewniające adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, zgodnie z art. 32 RODO, gwarantujące zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania;
2. regularnie testować, mierzyć i oceniać skuteczność zastosowanych środków technicznych 
i organizacyjnych oraz uwzględniać ryzyko związane ze zmianami w procesie przetwarzania;
3. dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych;
4. nadać upoważnienia do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej Umowy oraz dopuszczać do przetwarzania danych osobowych jedynie osoby upoważnione;
5. zapewnić zachowanie w tajemnicy, o której mowa w art. 28 ust. 3 lit. b RODO, przetwarzanych danych przez upoważnione przez niego osoby, także po ustaniu stosunku prawnego łączącego osobę upoważnioną do przetwarzania danych osobowych 
z Podmiotem przetwarzającym;
6. prowadzić rejestr wszystkich kategorii czynności przetwarzania, o którym mowa w art. 30 ust. 2 RODO;
7. pomagać Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32 – 36 RODO;
8. niezwłocznie informować Administratora o:
a) wszelkich przypadkach naruszenia tajemnicy danych osobowych lub o ich niewłaściwym użyciu oraz naruszeniu obowiązków dotyczących ochrony powierzonych do przetwarzania danych osobowych, z zastrzeżeniem pkt 10,
b) wszelkich czynnościach z własnym udziałem w sprawach dotyczących ochrony danych osobowych prowadzonych w szczególności przed Prezesem Urzędu Ochrony Danych Osobowych, Europejskim Inspektorem Ochrony Danych Osobowych, urzędami państwowymi, policją lub przed sądem;
9. bez zbędnej zwłoki, nie później jednak niż w ciągu 24 godzin po stwierdzeniu naruszenia, zgłosi Administratorowi każde naruszenie ochrony danych osobowych. Zgłoszenie powinno oprócz elementów określonych w art. 33 ust. 3 RODO zawierać informacje umożliwiające Administratorowi określenie, czy naruszenie skutkuje wysokim ryzykiem naruszenia praw lub wolności osób fizycznych;
10. po rozwiązaniu lub wygaśnięciu Umowy, niezwłocznie zwrócić Administratorowi powierzone dane osobowe i trwale usunąć je z wszystkich nośników, zarówno w postaci elektronicznej, jak i papierowej oraz przekazać kopię protokołu potwierdzającego wykonanie tych czynności. Zobowiązanie to obejmuje również Inne podmioty przetwarzające;
11) zobowiązanie opisane w pkt 10 nie dotyczy danych osobowych, które są niezbędne Podmiotowi przetwarzającemu dla celów wykonywania obowiązków wynikających z przepisów prawa.
§ 5
Prawo kontroli
1. Administrator, zgodnie z art. 28 ust. 3 lit. h RODO, ma prawo kontroli zgodności przetwarzania powierzonych danych osobowych z ustawą z dnia 10 maja 2018 r. o ochronie danych osobowych, RODO, przepisami prawa powszechnie obowiązującego oraz Umową.
2. Prawo kontroli realizowane będzie w godzinach pracy Podmiotu przetwarzającego i z minimum 7 – dniowym pisemnym jego uprzedzeniem.
3. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora, nie dłuższym niż 7 dni.
4. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 RODO.
§ 6
Dalsze powierzenie danych do przetwarzania
1. Podmiot przetwarzający nie przekazuje powierzonych do przetwarzania danych osobowych do państwa trzeciego lub organizacji międzynarodowych (poza Europejski Obszar Gospodarczy, dalej EOG). Jeżeli Podmiot przetwarzający ma zamiar lub obowiązek przekazania powierzonych do przetwarzania danych osobowych poza EOG poinformuje o tym Administratora w celu umożliwienia Administratorowi podjęcia decyzji lub działań niezbędnych do zapewnienia zgodności przetwarzania z prawem lub zakończenia powierzenia przetwarzania danych osobowych.
1. Podmiot przetwarzający nie może bez zgody Administratora powierzyć danych osobowych do dalszego przetwarzania Innemu podmiotowi przetwarzającemu w celu wykonania całości lub części Umowy.
1. W przypadku powierzenia wykonania całości lub części Umowy Innemu podmiotowi przetwarzającemu za zgodą Administratora, Inny podmiot przetwarzający winien spełniać te same gwarancje i obowiązki, jakie zostały nałożone na Podmiot przetwarzający 
w niniejszej Umowie.
1. W sytuacji opisanej w ust. 3 Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za niewywiązanie się ze spoczywających na Innym podmiocie przetwarzającym obowiązków ochrony danych.
§ 7
Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający ponosi odpowiedzialność, tak wobec osób trzecich, jak i wobec Administratora, za wszelkie szkody powstałe w związku z nieprzestrzeganiem ustawy 
z dnia 10 maja 2018 r. o ochronie danych osobowych, RODO, przepisów prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych oraz za przetwarzanie powierzonych do przetwarzania danych osobowych niezgodnie z Umową.
2. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią Umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.
§ 8
Obowiązywanie Umowy
1. Umowa zostaje zawarta na czas obowiązywania Umowy głównej.
2. Administrator może wypowiedzieć niniejszą Umowę ze skutkiem natychmiastowym, 
w przypadku naruszenia przez Podmiot przetwarzający postanowień Umowy.
3. Rozwiązanie niniejszej Umowy ze skutkiem natychmiastowym jest równoznaczne z rozwiązaniem Umowy głównej.
§ 9
Postanowienia końcowe
1. Wszelkie zmiany i uzupełnienia Umowy powinny być dokonane w formie pisemnej pod rygorem nieważności, z zachowaniem warunków oraz dopuszczalności zmiany Umowy.
2. Wszelka korespondencja w sprawach związanych z Umową będzie kierowana na adresy Stron. Dane przedstawicieli Stron:
a) Wykonawcę w kontaktach z Zamawiającym w zakresie ustaleń Umowy reprezentować będą następujące osoby:
i)  ………………………….. tel. kom: ……….………………… e-mail: ………………..
b) Zamawiającego w kontaktach z Wykonawcą w zakresie ustaleń Umowy reprezentować będą następujące osoby:
i)  ………………………….. tel. kom: ……….………………… e-mail: ………………..
3. W sprawach nieuregulowanych Umową, zastosowanie znajdują przepisy o ochronie danych osobowych oraz Kodeksu cywilnego.
4. Sądem właściwym dla rozpatrzenia sporów wynikających z Umowy będzie sąd właściwy dla Administratora.
5. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej 
ze Stron.

 	          WYKONAWCA				        ZAMAWIAJĄCY 
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Załącznik nr 8 do Umowy – Wzór Karty Zmian

KARTA ZMIAN W ŚWIADCZONEJ USŁUDZE

Zgłoszenie Zmiany o której mowa w § 4 ust. 9.
	Nr zgłoszenia
	Nr/rok

	Data zgłoszenia
	
	



Zgłoszenie dotyczy:*
1) zmiana lokalizacji Łącza transmisji danych (przeniesienia Łącza do innej lokalizacji) po uzyskaniu przez Wykonawcę pozytywnych warunków technicznych w nowej lokalizacji;
2) uruchomienie Usługi w nowej lokalizacji (np. w związku ze zmianami struktury organizacyjnej prokuratury, przeniesienie części komórek organizacyjnych danej jednostki do nowej lokalizacji) po uzyskaniu przez Wykonawcę pozytywnych warunków technicznych w nowej Lokalizacji;
3) zaprzestanie świadczenia Usługi w dowolnej Lokalizacji (np. w związku ze zmianami struktury organizacyjnej prokuratury, przeniesienie części komórek organizacyjnych danej jednostki do Lokalizacji, likwidacja danej jednostki organizacyjnej lub części komórek organizacyjnych danej jednostki), przy czym zaprzestanie to nastąpi ze skutkiem na koniec miesiąca, w którym Zamawiający złożył wniosek lub w innym późniejszym terminie wskazanym przez Zamawiającego;
4) zwiększenie (po uzyskaniu przez Wykonawcę pozytywnych warunków technicznych) lub zmniejszeniu przepustowości Łącza w danej Lokalizacji;
5) zestawienie dodatkowych kanałów transmisji danych realizowanych w ramach połączeń xWDM opisanych w Rozdziale IX OPZ lub likwidacji poszczególnych kanałów transmisji danych przez Zamawiającego; 
6) zestawienie dodatkowych połączeń xWDM w relacjach innych niż wskazane 
w Rozdziale IX Załącznika nr 1 do Umowy;
7) zestawienie połączeń realizowanych jako ciemne włókno światłowodowe w relacjach innych niż wskazane w Rozdziale IX Załącznika nr 1 do Umowy;
8) dodanie redundantnego Łącza Zapasowego (drugiego światłowodu inną trasą lub radiolinii) po uzyskaniu przez Wykonawcę pozytywnych warunków technicznych w danej Lokalizacji.
9) czasowe zawieszenie świadczenia Usługi w danej Lokalizacji na określony czas (np. remont, reorganizacja) wraz ze zmniejszeniem abonamentu miesięcznego dla danej Lokalizacji w której nastąpi zawieszenie świadczenia Usługi.
10) zmiany lokalizacji Punktu Styku z siecią Internet poprzez przeniesienie wyjścia do Internetu do innej Lokalizacji Zamawiającego lub nowej lokalizacji po uzyskaniu przez Wykonawcę pozytywnych warunków technicznych.



Dane Adresowe punktu dostępowego:
	Nr zamówienia
	

	Jednostka prokuratury
	

	Ulica
	

	Kod pocztowy
	

	Miasto
	



Dane Osobowe:
	
	Imię i Nazwisko
	Nr telefonu

	Koordynator Lokalny/Administrator lokalny
	Imię i nazwisko 
mail
nr tel.

	Inżynier operatora
	Imię i nazwisko 
mail
nr tel.



Opis zmiany:
	



Odpowiedź operatora:
	



*- niepotrzebne skreślić

Zamawiający 						Wykonawca


Załącznik nr 1 do Rozeznania rynku








OPIS PRZEDMIOTU ZAMÓWIENIA




Zakup usług transmisji danych dla jednostek organizacyjnych prokuratury.



I.  Kontekst postępowania

1. Zamawiający wymaga uruchomienia Usługi transmisji danych zapewniającej komunikację pomiędzy wszystkimi lokalizacjami Zamawiającego oraz umożliwiającej dostęp do sieci Internet ( za pomocą centralnych Punktów Styku z siecią Internet w POPD PK i ZOPD PK) dla wszystkich jednostek organizacyjnych prokuratury. Zamawiający wymaga utworzenia odseparowanego VRF w zasobach Wykonawcy przeznaczonego na realizację Usługi. Wszystkie jednostki organizacyjne prokuratury wskazane w Załączniku nr 2 do Umowy - adresy miejsca instalacji łączy oraz przepustowość będą posiadać możliwość korzystania z Usługi. Lokalizacje POPD PK i ZOPD PK będą posiadały łącza do sieci Internet (w Punktach Styku) oraz do sieci WAN, przy czym łącza te będą niezależne od siebie.
[image: ]
Rysunek 1 – Schemat topologii sieci 
Opis aktualnie eksploatowanej sieci transmisji danych
1. Świadczona obecnie usługa transmisji danych umożliwia komunikację sieciową pomiędzy wszystkimi Lokalizacjami oraz dostęp do sieci Internet poprzez punkty styku obecnego operatora telekomunikacyjnego świadczącego usługi dla Zamawiającego. 
2. Sieć WAN-PROK składa się z dwóch warstw:
3. Warstwa pierwsza jest siecią operatora w oparciu o którą wykreowano prywatną sieć WAN w technologii IP VPN MPLS łączącej wszystkie Lokalizacje. Topologia zbudowanej sieci umożliwia realizację połączeń pomiędzy lokalizacjami każdy z każdym. Sieć operatora składa się z następujących elementów:
i. routerów dostępowych CE które instalowane są w Lokalizacjach. Routery dostępowe CE są własnością obecnego operatora i są przez niego zarządzane,
ii. routery brzegowe PE umieszczone są w węzłach sieci szkieletowej operatora. Routery brzegowe PE są własnością operatora i są przez niego zarządzane ,
iii. łączy dostępowych, które łączą router CE zainstalowany w lokalizacji Zamawiającego z routerem PE zainstalowanym w najbliższym węźle sieci szkieletowej operatora,
iv. systemu monitorowania sieci Wykonawcy
v. stacji monitorowania zainstalowanej w Prokuraturze Krajowej umożliwiającej  kontrolę jakości usług świadczonych przez operatora.
a. Warstwa druga, zapewnia bezpieczeństwo sieci WAN-PROK. Zbudowana jest w oparciu o urządzenia bezpieczeństwa umożliwiające połączenia przy zachowaniu wymaganego poziomu bezpieczeństwa sieci LAN danej jednostki prokuratury z routerem dostępowym CE. Urządzenia bezpieczeństwa funkcjonujące w sieci WAN-PROK są własnością Zamawiającego i są przez niego administrowane i zarządzane.
4. Routing pomiędzy routerami PE-CE jest zgodny z protokołem eBGP.
5. Routery CE są własnością aktualnego Wykonawcy.
6. W przypadku gdy dana Lokalizacja jest siedzibą kilku jednostek organizacyjnych (np. prokuratury regionalnej i prokuratury okręgowej) wówczas w tej Lokalizacji jest tylko jeden router CE do którego podłączonych jest kilka urządzeń bezpieczeństwa Zamawiającego.
7. Routing pomiędzy routerami CE a urządzeniami bezpieczeństwa Zamawiającego jest routingiem statycznym. Istnieje możliwość uruchomienia routingu dynamicznego.
8. Pomiędzy routerami CE a urządzeniem bezpieczeństwa Zamawiającego zastosowana jest adresacja point-to-point. Szczegółowa adresacja zostanie przekazana Wykonawcy po podpisaniu Umowy. 
9. Wszystkie routery CE podlegają wewnętrznej polityce bezpieczeństwa operatora. 
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Rysunek 2 Architektura sieci WAN-PROK 
10. Dostęp do sieci Internet odbywa się za pośrednictwem punktów styku z siecią Internet w POPD PK i ZOPD PK  i jest realizowany jest jako integralna część usługi transmisji danych obecnego operatora. W ramach obecnej usługi wszystkie Lokalizacje Zamawiającego, podłączone do sieci WAN, uzyskują dostęp do sieci Internet poprzez te Punkty Styku. Zamawiający nie przewiduje odrębnych łączy internetowych w Lokalizacjach.
11. Wykonawca zapewnia redundancję Punktów Styku z siecią Internet, ich wysoką dostępność oraz przepustowość dostosowaną do całkowitego zapotrzebowania Zamawiającego. W punktach styku obecnego operatora realizowane są mechanizmy bezpieczeństwa (np. translacja adresów NAT, ochrona przed atakami DDoS, filtrowanie ruchu).
12. Poprzez punkty styku operatora realizowane jest również  udostępnianie usług (witryn) prokuratur regionalnych oraz prokuratur okręgowych w sieci Internet.[image: ]
Rysunek 3  Architektura  dostępu do sieci Internet
Warianty instalacji Routerów CE
1. Ze względów organizacyjnych występują trzy przypadki umiejscowienia jednostek prokuratury w Lokalizacjach:
a. jedna jednostka prokuratury mieści się w jednej Lokalizacji,
b. dwie lub więcej jednostek prokuratury mieszczą się w jednej Lokalizacji,
c. jedna jednostka prokuratury mieści się w dwóch lub więcej Lokalizacjach.
2. Zamawiający identyfikuje pięć wariantów podłączenia urządzeń bezpieczeństwa Zamawiającego do Routerów CE Wykonawcy w Lokalizacji. Zakłada się, że w wyjątkowych przypadkach mogą wystąpić odstępstwa od przedstawionych rozwiązań wariantowych.
1) Wariant 1 instalacji Routerów CE
a) W Wariancie 1 jedna jednostka prokuratury mieści się w jednej Lokalizacji. 
b) W tym przypadku do Routera CE Wykonawcy dołączone jest jedno urządzenie bezpieczeństwa Zamawiającego. 
c) W jednostce prokuratury na interfejsach urządzenia bezpieczeństwa może być zdefiniowanych wiele sieci LAN. Wykonawca rozgłosi sieci zgodnie z ustaleniami z Zamawiającym. Zamawiający nie dopuszcza zmiany adresacji urządzeń dołączonych do sieci LAN Zamawiającego.
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Rysunek 4 Wariant 1 instalacji routerów CE 
2) Wariant 2 instalacji Routerów CE
a) W Wariancie 2 dwie lub kilka jednostek prokuratury mieści się w jednej Lokalizacji. 
b) W tym przypadku do Routera CE dołączone są 2 lub więcej urządzenia bezpieczeństwa Zamawiającego.
c) Dla każdej jednostki prokuratury dla tego przypadku na interfejsach urządzeń bezpieczeństwa może być zdefiniowanych wiele sieci LAN. Wykonawca rozgłosi sieci zgodnie z ustaleniami z Zamawiającym. Zamawiający nie dopuszcza zmiany adresacji urządzeń dołączonych do sieci LAN Zamawiającego.
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Rysunek 5 Wariant 2 instalacji Routerów CE 
3) Wariant 3 instalacji Routerów CE
a) W Wariancie 3 kilka jednostek prokuratury mieści się w jednej Lokalizacji. 
b) W tym przypadku do Routera CE dołączone jest jedno urządzenie bezpieczeństwa Zamawiającego. Do urządzenia bezpieczeństwa dołączone są przełączniki LAN, które zainstalowane są w jednostkach prokuratury znajdujących się w danej Lokalizacji. 
c) Dla każdej jednostki prokuratury dla tego przypadku na interfejsach urządzenia bezpieczeństwa może być zdefiniowanych wiele sieci LAN. Wykonawca rozgłosi sieci zgodnie z ustaleniami z Zamawiającym. Zamawiający nie dopuszcza zmiany adresacji urządzeń dołączonych do sieci LAN Zamawiającego.
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Rysunek 6 Wariant 3 instalacji Routerów CE 
4) Wariant 4 instalacji Routerów CE
a) W Wariancie 4 dwie lub kilka jednostek prokuratury mieści się w jednej Lokalizacji. 
b) W tym przypadku do Routera CE dołączone jest jedno urządzenie bezpieczeństwa Zamawiającego do którego jest podłączony jeden lub kilka przełączników LAN obsługujących kilka jednostek prokuratury w danej Lokalizacji. 
c) Dla każdej jednostki prokuratury dla tego przypadku na interfejsach urządzenia bezpieczeństwa może być zdefiniowanych wiele sieci LAN. Wykonawca rozgłosi sieci zgodnie z ustaleniami z Zamawiającym. Zamawiający nie dopuszcza zmiany adresacji urządzeń dołączonych do sieci LAN Zamawiającego.
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Rysunek 7 Wariant 4 instalacji Routerów CE 
5) Wariant 5 instalacji Routerów CE
a) W Wariancie 5 jedna jednostka prokuratury rozlokowana jest w kilku Lokalizacjach. 
b) W tym przypadku w każdej Lokalizacji znajduje się Router CE do którego w każdej Lokalizacji dołączone jest jedno urządzenie bezpieczeństwa Zamawiającego. 
c) Dla każdej jednostki prokuratury dla tego przypadku na interfejsach urządzenia bezpieczeństwa w danej Lokalizacji może być zdefiniowanych wiele sieci LAN. Wykonawca rozgłosi sieci zgodnie z ustaleniami z Zamawiającym. Zamawiający nie dopuszcza zmiany adresacji urządzeń dołączonych do sieci LAN Zamawiającego.
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Rysunek 8 Wariant 5 instalacji Routerów CE

II. Struktura fizyczna sieci
1. Łącza muszą być łączami symetrycznymi o gwarantowanej przepustowości bez jakichkolwiek ograniczeń przesyłanych danych.
2. Usługa musi być skalowalna, tzn. Zamawiający ma prawo żądania zwiększenia przepustowości ruchu do wartości dwukrotne większej od określonej w Załączniku nr 2 do Umowy w każdej Lokalizacji, w której Wykonawca będzie w stanie technicznie zagwarantować usługę o żądanych przez Zamawiającego parametrach przepustowości Łączy. Powyższe skutkować będzie zmianą wysokości abonamentu miesięcznego za dane łącze nie zaś dodatkowymi kosztami ponoszonymi przez Zamawiającego w związku 
z koniecznością modernizacji infrastruktury Wykonawcy.
3. Zamawiający przy budowie łączy dostępowych dopuszcza następujące rodzaje mediów:
1) łącza światłowodowe zakończone dedykowanymi urządzeniami teletransmisyjnymi lub jako ciemne włókno bezpośrednio łączące router PE Wykonawcy z routerem CE 
w Lokalizacji Zamawiającego, 
2) łącza radiowe punkt-punkt lub punkt-wielopunkt pracujące w paśmie koncesjonowanym,
4. Łącze Podstawowe w danej Lokalizacji nie może być zrealizowane za pomocą tego samego fizycznego łącza, na którym zrealizowane będzie Łącze Zapasowe w tej Lokalizacji.
5. W przypadku, jeżeli Wykonawca zdecyduje o instalacji w danej Lokalizacji Łączy Podstawowego i Zapasowego za pomocą dwóch światłowodów, to w takim wypadku pierwszy taki światłowód przeznaczony dla Łącza Podstawowego musi być ciągnięty fizycznie innymi studzienkami telekomunikacyjnymi na odcinku od węzła Wykonawcy do siedziby Zamawiającego niż światłowód przeznaczony dla Łącza Zapasowego. Zniszczenie (Awaria) ciągu komunikacyjnego (studzienki telekomunikacyjnej) dla jednego światłowodu nie może powodować Awarii drugiego z tych światłowodów. Mapy projektowe (inwentaryzacyjne) wskazujące trasy obu światłowodów muszą być dołączone do dokumentacji powykonawczej.
6. W przypadku, jeżeli Wykonawca zdecyduje o instalacji w danej Lokalizacji Łączy Podstawowego i Zapasowego realizowanych w technologii bezprzewodowej, to w takim wypadku łącza muszą być skierowane w różnych kierunkach. Awaria w węźle dostępowym Wykonawcy obsługującym Łącze Podstawowe nie może powodować Awarii węzła dostępowego Wykonawcy obsługującego Łącze Zapasowe i odwrotnie. Mapy projektowe (inwentaryzacyjne) wskazujące lokalizacje węzłów dostępowych muszą być dołączone do dokumentacji powykonawczej.
7. Wykonawca zaprojektuje i wykona udostępnianą infrastrukturę w taki sposób aby Awaria pojedynczego Routera PE nie powodowała Awarii Łącza Podstawowego i Zapasowego w żadnej z Lokalizacji. Mapy projektowe (inwentaryzacyjne) wskazujące podłączenia do Routerów PE muszą być dołączone do dokumentacji powykonawczej.
8. Dla lokalizacji POPD PK, ZOPD PK, OPDR, OPDO Zamawiający wymaga realizacji łączy 
w schemacie 2PE-2CE. Wariant realizacji Łącza Podstawowego i Zapasowego dla poszczególnych Lokalizacji został wskazany w Załączniku nr 2 do Umowy.
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Rysunek 9 Redundancja łącza w układzie 2PE-2CE
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Rysunek 10 Redundancja łącza w układzie 2PE-1CE
9. Wykonawca wprowadzi Łącze do wskazanej przez upoważnionego w danej Lokalizacji pracownika Zamawiającego (Koordynatora Lokalnego) szafy typu rack 19" w serwerowni i zakończy w montowanym przez Wykonawcę w tej szafie patchpanelem lub w przypadku światłowodu - patchpanelem światłowodowym. Wszelkie urządzenia niezbędne do realizacji Umowy zostaną również zamontowane w szafie typu rack 19". 
W przypadku urządzeń nieposiadających fabrycznych uchwytów lub mniejszej wielkości, Wykonawca zapewni odpowiednie półki do montażu w szafach. Wykonawca zapewni również wszelkie inne niezbędne elementy w tym śruby montażowe, uchwyty, kable zasilające, konwertery interfejsów itp.
10. Dla lokalizacji POPD PK, ZOPD PK, OPDR oraz OPDO Zamawiający obligatoryjnie wymaga wykonania Podstawowego Łącza transmisji danych za pomocą światłowodu.
11. Wszystkie węzły sieci operatora do których będą budowane Łącza dostępowe jednostek prokuratury muszą być połączone z siecią operatora co najmniej dwiema niezależnymi drogami (dwa niezależne łącza w górę sieci).
12. Dla zapewnienia odpowiedniej skalowalności infrastruktury sieciowej i bezpieczeństwa transmisji danych oraz zapewnienia prywatności konfigurowanych przez dostawcę usług telekomunikacyjnych, łącza dostępowe  nie mogą być budowane:
1) na bazie zasobów publicznej sieci Internet,
2) łączy z wykorzystaniem infrastruktury znajdującej się poza terytorium Polski,
3) łączy asymetrycznych w technologii DSL,
4) łączy satelitarnych,
5) telefonicznych łączy komutowanych,
6) łączy technologii radiowych w paśmie niepodlegającym koncesjonowaniu, 
7) technologii Wi-Fi, 
8) w oparciu o sieci komórkowe, tj. w szczególności technologii GPRS, EDGE, UMTS, HSPA, HSDPA, CDMA, LTE, 5G.
13. Zamawiający wymaga, aby Łącza użyte do realizacji sieci były na całej relacji (od danej Lokalizacji do routera PE w sieci Wykonawcy) budowane z zastosowaniem łączy odseparowanych od publicznej sieci Internet.
14. Łącza Podstawowe i Zapasowe przeznaczone dla usługi transmisji danych w ramach Usługi na odcinku od węzła Wykonawcy do Routera CE (tzw. ostatnia mila) nie mogą być wykorzystywane do świadczenia przez Wykonawcę jakichkolwiek usług dla klientów innych niż Zamawiający. Od węzła Wykonawcy do Routera PE ruch musi być odseparowany przynajmniej logicznie.
15. Każde Podstawowe i Zapasowe Łącze  musi być zakończone dedykowanym dla tego Łącza Routerem CE, będącym stykiem infrastruktury fizycznej Wykonawcy 
z infrastrukturą fizyczną Zamawiającego.
16. Zamawiający wymaga, aby Wykonawca wykorzystał jako Routery CE urządzenia dostarczone wraz z niezbędnym okablowaniem, osprzętem i oprogramowaniem umożliwiającym realizowanie założonych funkcjonalności opisanych w SWZ. Nie dopuszcza się wykorzystywania jako Routerów CE wyłącznie mostów lub modemów oraz innych urządzeń pracujących w warstwie drugiej modelu ISO/OSI.
17. Routery CE muszą komunikować się z wykorzystaniem protokołu TCP/IP z urządzeniami bezpieczeństwa posiadanymi przez Zamawiającego. Routery CE Wykonawcy i urządzenia bezpieczeństwa Zamawiającego muszą być połączone bezpośrednio ze sobą za pomocą skrętki przynajmniej kat.6 i z wykorzystaniem interfejsu RJ45 GigabitEthernet 10/100/1000 (1000Base TX). Wszystkie kable połączeniowe muszą być oznaczone i opisane przez Wykonawcę. Dla lokalizacji POPD PK i ZOPD PK Wykonawca zapewni multimodowe światłowodowe interfejsy  (10GBASE-SR) przyłączeniowe LC o prędkości 10Gbps.
18. Routery CE muszą zapewnić odpowiednią ilość interfejsów przyłączeniowych dostępnych dla Zamawiającego:
a. co najmniej cztery interfejsy przyłączeniowe światłowodowe MM (10GBASE-SR)  10G dla lokalizacji POPD PK, ZOPD PK,
b. co najmniej cztery elektryczne interfejsy przyłączeniowe Eth 10/100/1000 dla lokalizacji OPDR, OPDO,
c. co najmniej dwa elektryczne interfejsy przyłączeniowe Eth 10/100/1000 dla pozostałych lokalizacji Zamawiającego,
d. jeżeli w celu realizacji funkcjonalności wymaganych w OPZ konieczne jest wykorzystanie interfejsów Routerów CE przez Wykonawcę, należy zapewnić odpowiednio większą ich ilość w dostarczanych Urządzeniach.
19. Zamawiający wymaga, aby Wykonawca obsługiwał adresy IP używane przez Zamawiającego w dotychczas eksploatowanych sieciach rozległych z puli określonej 
w dokumencie RFC 1918 (ang. Requests For Comments). Szczegółowy plan adresacji sieci dla obsługi poszczególnych systemów aplikacyjnych Zamawiającego zostanie przekazany Wykonawcy po podpisaniu Umowy.

III. Struktura logiczna sieci

1. Struktura logiczna udostępnianej usługi transmisji danych w sieci operatora telekomunikacyjnego musi umożliwiać konfigurację dostępu użytkowników do usług 
i uwzględniać korzystanie danej jednostki z określonych centralnych oraz rozproszonych zasobów bazodanowych czy aplikacji w różnych Lokalizacjach, 
2. Udostępniona sieć MPLS będzie podzielona logicznie na niezależne sieci przy wykorzystaniu mechanizmu VRF (ang. Virtual Routing and Forwarding), z możliwością zwiększania przez Zamawiającego ilości tych sieci niezależnie do każdej Lokalizacji.
3. W ramach struktury logicznej sieci Zamawiającego musi zostać zdefiniowany:
1) WAN-PROK: obejmujący swoim zasięgiem wszystkie Lokalizacje. Zamawiający wymaga aby w ramach tej struktury możliwa była komunikacja „każdy z każdym” (topologia full-mesh).
2) VRF-BBW – obejmujący swoim zakresem wybrane Lokalizacje.
3) sieć zarządzająca, w której zostanie udostępniony Zamawiającemu SMW.
4) lokalne struktury na poziomie prokuratur okręgowych i regionalnych (nie więcej niż 10) których wykaz zostanie udostępniony Wykonawcy po podpisaniu umowy w których udostępniane są dedykowane systemu na potrzeby tych jednostek i dla których należy utworzyć dedykowane VRF.
4. Przełączenie transmisji danych z Łącza Podstawowego na Łącze Zapasowe i odwrotnie nie może powodować przerw w pracy poza wymaganą na odpowiednie rozgłoszenie tras routingu lub wyzwolenia mechanizmów niezawodnościowych.
5. Domyślnie transmisja danych (dla wszystkich VRF) będzie odbywać się poprzez Łącze Podstawowe. W momencie utraty łączności w tym medium transmisyjnym Router CE 
w Lokalizacji musi, bez zbędnej zwłoki, w sposób automatyczny przełączyć transmisję danych na Łącze Zapasowe. Po ustaniu Awarii, transmisja danych musi ponownie, bez zbędnej zwłoki, przełączyć się automatycznie na Łącze Podstawowe.
6. W Lokalizacjach POPD PK, ZOPD PK transmisja danych będzie odbywać się jednocześnie na Łączach Podstawowych oraz Łączach Zapasowych.
7. Przełączanie transmisji danych w Routerze PE nie może wymagać i pociągać za sobą zmiany adresacji IP w jakimkolwiek VRF dla urządzeń podłączanych do Routera CE od strony sieci LAN w każdej Lokalizacji.
8. Wykonawca dokona dla Usługi odpowiedniej konfiguracji Urządzeń oraz wymagane zmiany na urządzeniach obecnego operatora w celu umożliwienia Migracji. Uzgodnienia w zakresie rozgłoszeń adresacji, tras routingu, protokołów, styku pomiędzy operatorami itp. zostaną dokonane po podpisaniu Umowy.
9. W ramach realizacji Usługi Wykonawca dla łączy sieci WAN-PROK w lokalizacjach POPD PK i ZOPD PK dokona konfiguracji umożliwiającej rozgłaszanie wspólnej adresacji tych Lokalizacji w udostępnianej sieci WAN-PROK dla jednostek prokuratury w konfiguracji odpornej na Awarie. Wykonawca opracuje i wdroży uzgodnione na etapie realizacji Umowy Scenariusze przełączania pomiędzy lokalizacjami POPD PK i ZOPD PK 
10. W ramach realizacji Usługi Wykonawca wykreuje w swojej infrastrukturze co najmniej dwa rozproszone geograficznie (zlokalizowane w POPD PK oraz ZOPD PK) Punkty Styku z siecią Internet w ramach VRF WAN-PROK. Punkty Styku muszą mieć zagwarantowaną przepustowość określoną w Załączniku nr 2 do Umowy wraz z uruchomioną usługą AntyDDoS. Wykonawca zobowiązany jest do konfiguracji rozproszonych Punktów Styku z siecią Internet w taki sposób aby umożliwić rozgłaszanie wspólnej adresacji publicznej tych Lokalizacji w konfiguracji odpornej na Awarie. Wykonawca opracuje i wdroży uzgodnione na etapie realizacji Umowy scenariusze przełączania Punktów Styku pomiędzy lokalizacjami POPD PK i ZOPD PK.
11. Punkty Styku z siecią Internet muszą być aktywne w tym samym czasie tzn. Wykonawca tak skonfiguruje Usługę aby ruch z sieci Internet do zasobów udostępnianych przez Zamawiającego oraz wychodzący do sieci Internet generowany przez użytkowników Zamawiającego, kierowany był dynamicznie z/do obu Punktów Styku w zależności od preferencji ustawień protokołu routingu dynamicznego.
12. W ramach realizacji Usługi, Zamawiający wymaga obsługi posiadanej przez Zamawiającego podsieci z 512 stałymi publicznymi adresami IP (maska o wartości /23), przy czym adresy te nie mogą zostać wykorzystane w celu konfiguracji łączy dla usługi dostępu do Internetu od strony Wykonawcy. 
13. Kierowanie ruchu przez jedno lub dwa łącza dla dostępu do Internetu nie może powodować zmian publicznej adresacji IP przydzielonej Zamawiającemu.
14. Zamawiający w Punktach Styku z siecią Internet w POPD PK i ZOPD PK posiada po jednym niezależnym klastrze urządzeń typu firewall z wykupionymi odpowiednimi licencjami podnoszącymi bezpieczeństwo tych systemów oraz własne routery przeznaczone do podłączenia do Routerów CE Wykonawcy. Zamawiający zakłada, że w ramach zestawionych połączeń typu xWDM pomiędzy Lokalizacjami POPD PK i ZOPD PK zostanie uruchomione połączenie w celu realizacji niezawodności konfiguracji urządzeń brzegowych w obydwu ośrodkach przetwarzania danych POPD PK i ZOPD PK w przypadku Awarii jednego ośrodka zarówno dla części związanej ze stykiem z siecią Internet jak i stykiem z siecią WAN.
15. W Lokalizacjach POPD PK i ZOPD PK Zamawiający wymaga zapewnienia dodatkowych, niezależnych od Punktów Styku, łączy do sieci Internet o przepustowości 512Mbps każde wraz z niezależną pulą 128 stałych adresów publicznych (wspólnych dla tych łączy) 
w ramach jednej podsieci, skonfigurowanych w sposób analogiczny jak Punkty Styku opisane w ust. 9 - 13. Zapewnienie publicznej puli 128 adresów IP na te potrzeby leży po stronie Wykonawcy.

IV. Monitorowanie Łączy oraz SLA

1. Zamawiający wymaga zapewnienia następujących, minimalnych parametrów usług SLA, jakie muszą być gwarantowane przez Wykonawcę w ramach świadczenia Usługi:
1) gwarancja przepustowości na poziomie 100% dostarczonego pasma,
2) gwarantowana dostępność Usługi na poziomie:
a) co najmniej 99,86% dla Lokalizacji POPD PK, ZOPD PK, OPDO, OPDR 
b) 99,44% miesięcznie dla pozostałych Lokalizacji,
c) dostępność Punktów Styku z siecią Internet – co najmniej 99,9% miesięcznie,
d) dostępność SMW – co najmniej 99,5% miesięcznie,
e) dostępność połączeń xWDM – co najmniej 99,9% miesięcznie
z wyłączeniem siły wyższej oraz planowych prac serwisowych, których czas nie przekracza 8h/miesiąc i które zostały zgłoszone Zamawiającemu z min. 5-dniowym wyprzedzeniem,
3) czas reakcji na Awarię nie dłużej niż 60 minut, liczonych od chwili wykrycia/zgłoszenia,
4) czas usunięcia Awarii nie dłużej niż:
a) dla lokalizacji POPD PK, ZOPD PK, OPDR, OPDO – do 2 godzin, liczone od chwili wykrycia/zgłoszenia Awarii,
b) dla pozostałych lokalizacji - ……… godziny (zgodnie z ofertą Wykonawcy), liczone od chwili wykrycia/zgłoszenia Awarii,
5) czas usunięcia Usterki nie dłużej niż ……… godziny (zgodnie z ofertą Wykonawcy) liczone od chwili  wykrycia/zgłoszenia Usterki,
6) gwarantowane opóźnienie w obu kierunkach (RTD - Round Trip Delay) - nie więcej niż 30 ms,
7) gwarantowana zmienność opóźnienia (jitter) nie więcej niż 10 ms,
8) gwarancja straty pakietów (PLR - Packet Loss Ratio) - nie więcej niż 0,01% (średnia w interwałach 30-minutowych),
9) czas przełączenia z Łącza Podstawowego na Łącze Zapasowe i odwrotnie nie więcej niż 30 sekund, bez utraty sesji TCP i wpływu na aplikacje czasu rzeczywistego.
2. Parametry jakościowe będą mierzone przy użyciu 10 pakietów ICMP Echo Request/Reply lub datagramów UDP o wielkości 128 bajtów, wysyłanych w odstępach nie dłuższych niż co 5 minut pomiędzy urządzeniem Routerem CE w danej Lokalizacji a SMW. Wyniki będą uśredniane w okresach 30-minutowych.
1) Do pomiarów zaliczane będą wyłącznie próby, w których obciążenie interfejsów Routera CE w danej Lokalizacji nie przekroczyło wartości 90% dostępnego pasma dla danej kolejki danych.
2) Jeżeli dla danej serii pomiarów obciążenie przekroczyło próg w którymkolwiek z monitorowanych portów, pomiar ten zostaje odrzucony i nie jest brany pod uwagę przy kalkulacji średniej.
3) W przypadku odrzucenia więcej niż 20% pomiarów w danym okresie 30-minutowym, wynik okresu jest oznaczany jako niewiarygodny i niezaliczony do SLA.
4) Dla zapewnienia porównywalności wyników, pomiary ICMP mogą być zastąpione pomiarami UDP w sytuacji, gdy urządzenia bezpieczeństwa (firewalle, IPS) ograniczają ruch ICMP – decyzja w tym zakresie będzie uzgadniana z Zamawiającym.
5) Wyniki pomiarów (opóźnienie, jitter, utrata pakietów) muszą być archiwizowane przez okres co najmniej 12 miesięcy i dostępne dla Zamawiającego w raporcie SLA.
3. W przypadku powtarzających się Awarii (co najmniej 2 Awarie w ciągu 2 miesięcy w tej samej Lokalizacji) Wykonawca zobowiązany jest w terminie 7 dni roboczych od dnia wystąpienia drugiej Awarii przedstawić plan działań naprawczych wraz z harmonogramem i zrealizować go w terminie uzgodnionym z Zamawiającym.
4. Wymagane przepustowości Łączy są to gwarantowane przez Wykonawcę minimalne szybkości łączy transmisji danych w warstwie aplikacji modelu ISO/OSI dostępne w ramach jednej uruchomionej sesji dla danej aplikacji Zamawiającego działającej w ramach Usługi.
5. Szybkość transmisji danych dla Usługi będzie sprawdzana pomiędzy interfejsem Routera CE od strony udostępnianej Usługi w siedzibie Zamawiającego, a Routerem CE w każdej Lokalizacji. Testy przepustowości realizowane będą za pomocą narzędzi typu iperf3, usługi FTP/HTTP lub narzędzi zgodnych z RFC 2544 / ITU-T Y.1564, uzgodnionych i opisanych w Projekcie Technicznym. Pomiar przepustowości musi być wykonywany z wykorzystaniem co najmniej 3 równoległych strumieni TCP/UDP, z czasem trwania testu nie krótszym niż 60 sekund. Niedotrzymanie parametru minimalnej gwarantowanej szybkości transmisji danych traktowane jest jako Awaria.
6. Szybkość transmisji danych dla Punktów Styku z siecią Internet będzie sprawdzana na interfejsie każdego z Routerów CE od strony sieci Zamawiającego, w stosunku do serwerów referencyjnych udostępniających co najmniej usługę FTP lub inne uzgodnione narzędzie. Serwery referencyjnie muszą być umieszczone w co najmniej dwóch niezależnych lokalizacjach: u Wykonawcy i w infrastrukturze Zamawiającego lub wskazanym centrum testowym, aby zapewnić obiektywność pomiarów. Serwery referencyjne będą dostępne dla Zamawiającego przez cały okres świadczenia Usługi. Zmiana serwera referencyjnego musi być pisemnie potwierdzona przez obie strony Umowy i wymaga wykonania przez Wykonawcę modyfikacji dokumentacji powykonawczej oraz wymaganych zmian konfiguracji Routerów CE i SMW. Serwery referencyjne są zapewnianie przez Wykonawcę
7. Kontrola łączności z siecią Internet odbywać się będzie poprzez generowanie ruchu z przynajmniej dwoma referencyjnymi stałymi adresami IP dostępnymi w Internecie i nie będącymi w sieci telekomunikacyjnej należącej do Wykonawcy lub kontrolowanej przez Wykonawcę oraz nie będącymi w sieci jednego operatora (właściciela). Adresy IP zostaną uzgodnione z Wykonawcą na etapie wdrożenia i opisane w Projekcie Technicznym. Serwery referencyjne są zapewnianie przez Wykonawcę.
8. Wszelkie prace serwisowe wymagające dostępu do Routerów CE oraz innych urządzeń Wykonawcy powinny być dokonywane przez operatora zdalnie po wcześniejszym uzgodnieniu terminu i zakresu prac. W przypadkach, gdy zdalny dostęp z przyczyn technicznych nie będzie możliwy, odpowiednie działania mające na celu przywrócenie poprawnej pracy urządzeń i łącza powinny być wykonywane w lokalizacji Zamawiającego.
9. Wykonawca skonfiguruje SMW zgodnie z wymaganiami określonymi SWZ. System będzie znajdował się w zasobach Wykonawcy lub w Prokuraturze Krajowej. Zamawiający wymaga zapewnienia synchronizacji czasu zdarzeń pomiędzy SMW i Routerami CE oraz skonfigurowania co najmniej następujących funkcjonalności dla udostępnianej Usługi:
1) SMW musi umożliwiać jednoczesny dostęp dla wszystkich Koordynatorów Lokalnych oraz Koordynatorów Centralnych w całym okresie obowiązywania Umowy. Zamawiający szacuje ilość jednoczesnych użytkowników na 150 osób.
2) monitorowanie parametrów SLA dla całej udostępnianej sieci na potrzeby Usługi, 
w szczególności parametrów łączy dostępowych, gwarantowanej przepustowości 
i obciążenia łączy dla poszczególnych klas ruchu QoS, z poziomu jednej konsoli monitorującej,
3) automatyczne odkrywanie urządzeń znajdujących się w monitorowanej sieci 
i dodawanie ich do bazy urządzeń podlegających monitorowaniu,
4) graficzna wizualizacja odpowiedzi monitorowanych urządzeń na pakiety ICMP, ECHO wysyłane przez stację monitorującą,
5) dynamiczne (w czasie rzeczywistym ), graficzne wyświetlanie mapy logicznej 
i fizycznej topologii sieci (z Routerem CE w każdej lokalizacji włącznie),
6) monitorowanie w czasie rzeczywistym (uwzględniając prędkość sieci komputerowej 
i częstotliwość odpytywania) parametrów pracy urządzeń sieciowych,
7) rejestrowanie rzeczywistego wykorzystania pasma (NetFlow/sFlow/IPFIX),
8) testowanie poprawności zdalnych połączeń do Lokalizacji oraz prezentowanie podstawowych parametrów Routerów CE np. czasy odpowiedzi ICMP,
9) gromadzenie bieżących parametrów pracy monitorowanych urządzeń sieciowych dzięki wykorzystaniu protokołu SNMP oraz graficzna wizualizacja całej topologii sieci na podstawie zgromadzonych danych; prezentacja utylizacji łączy z możliwością określenia przedziału czasowego oraz monitorowania w czasie rzeczywistym.
10) graficzna prezentacja zebranych danych w postaci wykresów tygodniowych, miesięcznych, rocznych wraz z odpowiednim wyskalowaniem w jednostkach Mbps,
11) generowanie komunikatów w wyniku zdarzeń i symptomów potencjalnych zagrożeń oraz reagowanie na  nie za pomocą zdefiniowanych przez użytkownika akcji takich jak wysłanie powiadomienia poprzez email, wysłanie trapów SNMP lub uruchomienie lokalnego/zdalnego programu lub skryptu.
12) generowanie automatycznych raportów miesięcznych dotyczących spełnienia przez Wykonawcę wymaganych przez Zamawiającego parametrów SLA dla wszystkich uruchomionych łączy dostępowych z uwzględnieniem okien serwisowych w danym okresie z możliwością prezentacji Lokalizacji przekraczających zadane wartości SLA, Lokalizacji w których wystąpiła Awaria i/lub Usterka, wszystkich Lokalizacji w tym co najmniej raporty:
a) raport dostępności Usługi 
i. dostępności każdego Łącza w danym miesiącu lub w wybranym zakresie dat podczas obowiązywania Umowy,
ii. zestawienie przerw w świadczeniu usługi (data, godzina rozpoczęcia i zakończenia, czas trwania) w danym miesiącu lub w wybranym zakresie dat podczas obowiązywania Umowy,
iii. przyczyny niedostępności (Awaria, prace planowe, siła wyższa) w danym miesiącu lub w wybranym zakresie dat podczas obowiązywania Umowy dla danego Łącza,
iv. porównanie do wartości SLA określonych w OPZ;
b) raport Awarii i Usterek 
i. liczba zgłoszeń Awarii i Usterek dla danego Łącza oraz zbiorczo dla całej Usługi w danym miesiącu lub w wybranym zakresie dat podczas obowiązywania Umowy,
ii. czas reakcji i czas usunięcia Awarii i Usterek dla danego Łącza oraz zbiorczo dla całej Usługi w danym miesiącu lub w wybranym zakresie dat podczas obowiązywania Umowy,
iii. dotrzymanie/deklarowane przekroczenie SLA, dla danego Łącza oraz zbiorczo dla całej Usługi w danym miesiącu lub w wybranym zakresie dat podczas obowiązywania Umowy,
iv. porównanie do wartości SLA określonych w OPZ;
c) raport jakości transmisji
i. średnie i maksymalne wartości: opóźnienie (latency), zmienność opóźnienia (jitter), utrata pakietów dla danego Łącza,
ii. pomiary na Łączu Podstawowym i Łączu Zapasowym,
iii. porównanie do wartości SLA określonych w OPZ;
d) raport przepustowości i wykorzystania Łączy 
i. średnie i szczytowe wykorzystanie Łączy,
ii. identyfikacja Lokalizacji z przeciążeniami,
iii. analiza trendów (np. czy łącze wymaga zwiększenia przepustowości);
e) raport zgłoszeń serwisowych 
i. liczba zgłoszeń (Awarie, Usterki, prace planowe),
ii. sposób i czas obsługi,
iii. zgłoszenia otwarte/zamknięte,
iv. eskalacje i reklamacje;
f) raport prac planowych
i. zestawienie prac utrzymaniowych i modernizacyjnych,
ii. wpływ na dostępność usług,
iii. informacja czy prace były zgłoszone w wymaganym terminie.
13) wizualizacja udostępnionej infrastruktury na mapie konturowej Polski wraz z bieżącą sygnalizacją stanu łącza sprawne/niesprawne/okno serwisowe (np. poprzez zmianę koloru zielony/czerwony/żółty); wyświetlanie informacji o danej lokalizacji po przesunięciu na nią myszką w formie np. dymka zawierającego dane o lokalizacji (adres), przepustowość oraz link do szczegółowych raportów o danej lokalizacji.
14) SMW musi zapewniać cykl odpytywania SNMP nie dłuższy niż 60 sekund dla każdej z Lokalizacji. Dane historyczne muszą być przechowywane i dostępne cały okres obowiązywania Umowy. System musi umożliwiać eksport danych w formacie CSV, PDF oraz integrację poprzez syslog do systemu SIEM Zamawiającego. Wykrycie zdarzenia musi być zarejestrowane w czasie nie dłuższym niż 30 sekund od jego wystąpienia.
10. Wykonawca zapewni z SMW stały dostęp SSH do konsoli Routerów CE Wykonawcy 
(w trybie „tylko do odczytu”) w zakresie minimum:
a) poleceń służących do sprawdzenia stanu interfejsów, routingu, statystyk kolejek QoS, dopasowań pakietów do poszczególnych klas CoS;
b) narzędzi diagnostycznych ping i traceroute;
11. Wykonawca skonfiguruje SMW wraz z zapewnieniem ewentualnych niezbędnych licencji umożliwiających dostęp do gromadzonych danych:
1) do całej sieci, z podziałem na PK i 11 segmentów według właściwości terytorialnej poszczególnych prokuratur regionalnych (dla minimum 25 zdefiniowanych administratorów Zamawiającego),
2) do części sieci - łącza należące do danego obszaru geograficznego obejmującego daną prokuraturę regionalną (dla minimum 10 zdefiniowanych administratorów z danego obszaru prokuratury regionalnej), 
3) SMW musi zapewniać dostęp do statystyk Łączy dla danej Lokalizacji z uwzględnieniem uprawnień danego administratora:
a) w widoku dziennym (z ostatnich 24 godzin),
b) w widoku historii z możliwością wyboru widoku z konkretnych dni (ostatnie 90 dni kalendarzowych) oraz widoku w ujęciu miesięcznym lub rocznym (dane archiwalne za okres 12 miesięcy),
c) z jednoczesną możliwością wyboru określonych godzin i/lub dni tygodnia (np. statystyki wyłącznie dla godzin dziennych w dni robocze w widoku dziennym 
i widoku historia).
12. SMW musi wykrywać w czasie rzeczywistym przynajmniej następujące zdarzenia, które mają charakter ciągły i nie krótszy niż 30 sekund, oraz rejestrować datę i godzinę (na podstawie serwerów czasu dla instytucji publicznych), w której dane zdarzenie zostało zarejestrowane dla Łączy realizujących Usługę:
a) po którym Łączu, tj. czy Podstawowym czy Zapasowym, przebiega transmisja danych w danej Lokalizacji Zamawiającego 
b) status każdego, zarówno Podstawowego jak i Zapasowego, Łącza, tj. czy łącze jest aktywne czy uległo Awarii 
c) przekroczenie i powrót do wymaganych parametrów zarówno dla Łącza Podstawowego jak i Zapasowego w każdej Lokalizacji dla każdej klasy QoS, tj.:
· utraty pakietów;
· opóźnienia (RTD);
· jitteru.
Jeżeli sposób wykonywania danego pomiaru nie został wskazany wówczas podlega on uzgodnieniu w momencie wdrożenia.
d) brak komunikacji poprzez dane Łącze.
e) przeciążenie procesora dowolnego z Routerów CE.
13. Informacje historyczne zbierane przez SMW muszą być dostępne przez cały okres obowiązywania Umowy. 
14. Informacja o każdym zdarzeniu wykrytym przez SMW musi być wysyłana zarówno do Zamawiającego jak i Wykonawcy, przy czym musi być możliwe wysłanie na co najmniej 150 adresów email nie później niż 1 minutę od chwili wykrycia zdarzenia z możliwością przypisania zakresu Lokalizacji i administratora/ów (Koordynatora/ów Lokalnych) który/rzy powinien/i otrzymać powiadomienie. Informacje o wybranych zdarzeniach (lub grupie zdarzeń) muszą być także wysyłane poprzez bramkę SMS z możliwością powiadamiania przynajmniej 150 odbiorców nie później niż 5 minut od chwili wykrycia zdarzenia. W ramach realizacji umowy Wykonawca zapewni funkcjonowanie bramki SMS przeznaczonej na te potrzeby zintegrowanej z SMW w sposób umożliwiający realizację powyższego wymagania. SMS muszą być wysyłane poprzez sieć operatora telefonii komórkowej bez limitów ilościowych.
15. Szczegóły związane z klasyfikacją, ilością zdarzeń i ustaleniem progów po przekroczeniu których wysyłane będą informacje mailem lub SMS podlegają ustaleniu w czasie wdrożenia i zostaną określone w Projekcie Technicznym.
16. Wykonawca musi zaprojektować i wykonać odpowiednią konfigurację korelacji zdarzeń rejestrowanych przez SMW w taki sposób, żeby zminimalizować ilość reakcji na te zdarzenia do niezbędnego minimum, wskazującego pierwotną/najważniejszą przyczynę sekwencji zarejestrowanych zdarzeń. Reguły korelacji muszą być edytowalne przez uprawnionych administratorów Zamawiającego (Koordynatorów Centralnych). Czas korelacji nie może przekroczyć 5 minut od wystąpienia zdarzeń źródłowych. Wszystkie zmiany konfiguracji korelacji muszą być logowane i raportowane Zamawiającemu.
17. W celu zapewnienia ciągłości działania i właściwego poziomu jakości usług transmisyjnych, Wykonawca zobowiązany jest do wdrożenia i utrzymania systemu monitorowania urządzeń oraz torów optycznych wchodzących w skład systemu xWDM opisanego w Rozdziale IX OPZ. Monitoring musi być prowadzony w sposób ciągły (24 godziny na dobę, 7 dni w tygodniu) i obejmować wszystkie lokalizacje, w których zainstalowane są urządzenia xWDM.
a) System monitorowania xWDM musi umożliwiać bieżące pozyskiwanie, wizualizację oraz archiwizację danych dotyczących parametrów optycznych, logicznych i sprzętowych, a także generowanie alarmów oraz raportów dotyczących stanu i dostępności systemu i obejmować w szczególności.
i. parametry optyczne torów optycznych, w tym: moc sygnału nadawanego (Tx Power), moc sygnału odbieranego (Rx Power), margines optyczny (Optical Margin), współczynnik błędów bitowych (BER), liczbę błędów korekcji FEC oraz stan toru optycznego;
ii. parametry eksploatacyjne urządzeń, w tym: stan i status kart liniowych, kontrolerów, modułów optycznych, zasilaczy, wentylatorów, temperatury podzespołów oraz poprawność pracy elementów redundantnych;
iii. parametry transmisyjne w warstwie Ethernet – przepływność interfejsów, liczba błędnych ramek, CRC, status sesji i łącz logicznych;
iv. alarmowanie i korelację zdarzeń – klasyfikację alarmów na krytyczne, ostrzegawcze i informacyjne, grupowanie zdarzeń pochodnych oraz generowanie powiadomień (e-mail/SMS/SNMP) o zdarzeniach krytycznych;
v. raportowanie i archiwizację danych pomiarowych przez okres obowiązywania Umowy, umożliwiające analizę trendów i ocenę parametrów SLA;
vi. rejestrację zmian mocy optycznych z rozdzielczością nie mniejszą niż 1 dB,
vii. generowanie automatycznych alarmów w przypadku spadku mocy Rx poniżej progu -18 dBm lub wzrostu wartości BER powyżej 10⁻⁹,
viii. możliwość definiowania i edycji progów alarmowych przez Zamawiającego,
ix. możliwość eksportu danych pomiarowych do pliku w formacie PDF, CSV lub XML.
b) System monitorowania xWDM musi umożliwiać automatyczne generowanie raportów dziennych oraz miesięcznych obejmujących co najmniej:
i. wartości mocy optycznych Tx i Rx dla każdego kanału optycznego,
ii. wartości BER i FEC w ujęciu godzinowym i dobowym,
iii. listę wygenerowanych alarmów wraz z ich klasyfikacją,
iv. statystyki dostępności torów optycznych,
v. listę zdarzeń Awarii oraz czas ich trwania.
c) System monitorowania musi zapewniać bezpieczny dostęp administracyjny poprzez protokoły SSH i HTTPS, z mechanizmem kontroli dostępu opartym o role (RBAC) 
d) Wykonawca zobowiązany jest do zapewnienia Zamawiającemu dostępu do interfejsu monitorującego w trybie tylko do odczytu (read-only) przez cały okres obowiązywania Umowy.
e) Zamawiający dopuszcza realizację funkcjonalności monitorowania xWDM w poparciu o integrację z SMW lub udostępnienie dedykowanego rozwiązania dla urządzeń xWDM.

V. QoS

1. Zamawiający wymaga skonfigurowania priorytetyzacji ruchu na każdym Podstawowym 
i Zapasowym Łączu transmisji danych. Podział na poszczególne klasy ruchu, podział procentowy do każdej z klas ruchu oraz określenie priorytetów dla poszczególnych aplikacji biznesowych Zamawiającego, w ramach przepustowości Łącza zostanie ustalony na etapie opracowywania Projektu Technicznego.

VI. Bezpieczeństwo teleinformatyczne Usługi oraz infrastruktura Zamawiającego

1. Zamawiający we wszystkich lokalizacjach posiada własne urządzenia bezpieczeństwa do styku z siecią WAN-PROK.
2. Wykonawca w celu umożliwienia konfiguracji dostępu do Usługi, opracuje konieczne zmiany konfiguracyjne niezbędne do przeprowadzenia w każdej z Lokalizacji w celu uruchomienia Usługi w tym w szczególności zmian związanych z Migracją.

VII. Usługa Anty DDoS

1. W ramach realizacji Usługi, Wykonawca uruchomi usługę AntyDDoS czyli przeciwdziałanie atakom typu DDoS. Usługa nie może posiadać ograniczeń w ilości analizowanych danych i musi być świadczona w ramach Usługi bez naliczania dodatkowych opłat. Wymagany czas reakcji na zdarzenia nie może być dłuższy niż 
15 minut od wykrycia zdarzenia.
2 W celu świadczenia usługi AntyDDoS Wykonawca musi posiadać we własnej infrastrukturze i strukturze organizacyjnej:
a) system monitorowania w czasie rzeczywistym Routerów PE lub innych urządzeń w infrastrukturze, w celu sporządzenia profilu typowego ruchu 
w kierunkach od i do Zamawiającego;
b) system wykrywania anomalii ruchu przynajmniej za pomocą sygnatur, przekroczenia zdefiniowanych progów ruchu dla określonego typu pakietów 
i protokołów, analizy profilu ruchu w oparciu o profil standardowego ruchu;
c) system usuwania ataku (filtrowania) przy możliwie jak najmniejszym wpływie na pozostały ruch w kierunkach od i do Zamawiającego;
d) specjalistów dedykowanych do obsługi AntyDDoS w sposób ciągły, przez 
24 godziny na dobę.
3 System wykrywania anomalii ruchu musi obejmować przynajmniej:
a) wykrywanie anomalii polegających na przekroczeniu wartości uważanych za normalne w ruchu w sieci Internet, w szczególności pakietów TCP SYN, TCP RST, TCP Null, ICMP, IP Null, IP Fragmented, DNS;
b) wyznaczanie oczekiwanej wartości ruchu w kierunkach do i od Zamawiającego, o danej porze dnia w danym dniu tygodnia;
c) wykrywanie anomalii polegających na znaczącym przekroczeniu wolumenu ruchu w stosunku do wcześniej wyznaczonych wartości oczekiwanych tego ruchu.
4 System usuwania ataku musi obejmować przynajmniej:
a) filtrowanie ruchu z błędnymi nagłówkami IP/TCP/UDP;
b) odrzucanie lub przepuszczanie na bazie zdefiniowanych dla Zamawiającego filtrów operujących na informacjach w nagłówkach L3 i L4 modelu ISO/OSI;
c) filtrowanie ruchu na określonych portach UDP na podstawie zawartości pola danych w oparciu o wyrażenia regularne;
d) filtrowanie ruchu na określonych portach TCP na podstawie zawartości pola danych w oparciu o wyrażenia regularne;
e) ochronę przed atakami z udawanymi adresami źródłowymi IP (spoofing) poprzez autentykację sesji TCP, zapytań DNS oraz zapytań http;
f) filtrowanie nieprawidłowych zapytań DNS;
g) ograniczenie zapytań DNS do zadanej wartości zapytań na sekundę;
h) filtrowanie oparte o wyrażenia regularne definiujące zakres stosowania autentykacji DNS oraz ograniczania liczby zapytań DNS;
i) filtrowanie nieprawidłowych zapytań HTTP;
j) blokowanie ruchu od stacji Zamawiającego przekraczających progi dla operacji HTTP na sekundę na dany serwer lub na dany URL;
k) filtrowanie oparte o wyrażenia regularne definiujące zakres stosowania autentykacji HTTP lub ograniczania liczby zapytań http;
l) filtrowanie ruchu w oparciu o wyrażenia regularne dotyczące nagłówków HTTP;
m) ochronę przez atakami typu Slow Lories poprzez resetowanie połączeń, które pozostają nieaktywne przez zadany okres czasu;
n) ochronę przez atakami typu Slow Lories poprzez resetowanie sesji TCP, której aktywność jest poniżej zadanej liczby bajtów przesyłanej w zadanym okresie czasu;
o) wykrywanie ruchu kierowanego z serwerów CDN proxy i stosowanie algorytmów filtrowania na podstawie oryginalnego źródła ruchu;
p) wykrywanie i filtrowanie pakietów z nieprawidłowymi nagłówkami SSL/TLS lub nagłówkami SSL/TLS, które są poza sekwencją;
q) blokowane sesji jeżeli podczas negocjacji SSL/TLS klient zarządza nadmiernej ilości metod kryptograficznych lub rozszerzeń użytkownika. Próg dla tych wartości musi być definiowalny;
r) wykrywanie i rozłączanie sesji jeżeli negocjacja SSL/TLS nie zakończy się w zadanym czasie;
s) blokowanie ruchu ze stacji, dla których występuje nadmierna liczba nieprawidłowych, nadmiarowych lub niekompletnych sesji SSL;
t) monitorowanie negocjacji SSL dla wszystkich portów, na których można stosować aplikacje zabezpieczone protokołem TLS, przynajmniej: HTTPS, SMTP, IMAP4, POP, LDAP, NNTP, TELNET, FTP i SIP;
u) ochronę przed atakami pochodzącymi od sieci botnetowych (komputerów zainfekowanych w sposób umożliwiające zdalne sterowanie przez hackerów) poprzez filtrowanie na podstawie na bieżąco aktualizowanych sygnatur zawierających listę adresów IP;
v) ochronę przed atakami pochodzącymi z sieci botnetowych poprzez wykrywanie źródeł ataku o wolumenie przekraczającym zadane wartości. Wartości progowe muszą być definiowalne zarówno dla całości ruchu jak i do części ruchu zdefiniowanego za pomocą filtru.
5 Ze względu na wymaganą poufność, monitoring i obróbka ruchu pod kątem ataków DDoS musi odbywać się wyłączenie w infrastrukturze Wykonawcy.
6 Personel techniczny Wykonawcy dedykowany do obsługi AntyDDoS będzie odpowiadał za:
a) analizę ruchu w celu identyfikacji typu i natury ataku;
b) powiadamianie Zamawiającego o podejrzeniu wystąpienia ataku;
c) rozpoczęcie usuwania ataku w porozumieniu z Zamawiającym, przy czym musi być możliwe automatyczne uruchamianie obrony dla alarmów o wysokim poziomie zagrożenia;
d) modyfikację zestawu użytych mechanizmów przeciwdziałania tak, aby uzyskać maksymalny poziom filtracji ruchu niepożądanego przy minimalnym wpływie na ruch prawidłowy;
e) klasyfikację alarmów typu DDoS jako: atak prawdziwy - zweryfikowany, atak fałszywy - zweryfikowany, nagły wzrost ruchu - zweryfikowany (pożądany).
7 Szczegółowy sposób powiadamiania Zamawiającego, inicjowania, awaryjnego przerwania i zakończenia procedury filtrowania w przypadku wykrycia ataku zostanie uzgodniony na etapie wdrożenia i opisany w Projekcie Technicznym.
8 Po zakończeniu operacji filtrowania ruchu po zaistniałym ataku DDoS każdorazowo wymaga się sporządzania przez Wykonawcę i przekazywania Zamawiającemu raportu z wykrytego ataku. Raport musi zawierać przynajmniej następujące informacje:
a) rozmiar ataku, liczniki pakietów, procent całości ruchu wyrażony także w Gb/s;
b) czas trwania ataku;
c) główne źródła ataku wraz z geograficznym położeniem tych źródeł;
d) typ i naturę ataku;
e) wdrożone metody eliminacji ataku;
f) wielkość oczyszczonego ruchu;
g) czasy związane z wykonywaniem usługi AntyDDoS, tj.: godzina początku ataku, godzina powiadomienia Zamawiającego, godzina wdrożenia procedur obronnych, godzina zakończenia ataku, godzina przywrócenia normalnej pracy sieci.
9 Wykonawca sporządzi i przekaże Zamawiającemu w każdym miesiącu świadczonej Usługi razem z raportem SLA raport za poprzedni miesiąc funkcjonowania usługi AntyDDoS zawierający przynajmniej:
a) statystykę ruchu w kierunkach od i do Zamawiającego,
b) maksymalne wartości ruchu,
c) listę zarejestrowanych ataków wraz z ich klasyfikacją,
d) listę usuniętych ataków,
e) procent ruchu odrzuconego/oczyszczonego w stosunku do całego wolumenu ataku,
f) wskaźnik dostępności usług Zamawiającego w czasie trwania ataku (czy usługi były dostępne dla użytkowników końcowych z Internetu),
g) średnie i maksymalne opóźnienie wprowadzone przez proces filtracji,
h) czas od momentu wykrycia do rozpoczęcia aktywnej filtracji ruchu (w minutach),
i) porównanie parametrów faktycznych z gwarancjami SLA określonymi w Umowie,
j) wykaz zdarzeń, które zostały błędnie sklasyfikowane (false positive/false negative).
10 Wykonawca zapewni w ramach infrastruktury AntyDDoS co najmniej dwa niezależne i geograficznie rozproszone punkty scrubingu (oczyszczania ruchu), gwarantujące obsługę jednoczesnych ataków wolumetrycznych. Dla Punktów Styku Zamawiający wskazuje następujące wymagania które zostaną uszczegółowione na etapie Projektu Technicznego:
a) alert wolumenowy: 30% przepustowości łącza — sygnalizacja zwiększonego obciążenia i zwiększone monitorowanie,
b) soft mitigation (próg wstępnej filtracji): 40–50% przepustowości łącza — przygotowanie ścieżek filtracji i zwiększona gotowość operatora.
c) hard mitigation (aktywacja scrubbingu): 60% przepustowości łącza oraz jednoczesne przekroczenie wartości baseline * 3 (gdzie baseline to normalny ruch zdefiniowany na podstawie historycznych danych ruchu  Punktów Styku i pory dnia). Aktywacja może nastąpić także niezależnie od progów wolumenowych w przypadku obserwacji silnych anomalii protokołowych (np. SYN flood, DNS flood) lub bardzo wysokiego pps.
d) progi pakietowe: rekomendowany próg aktywacji wynosi 500 kpps dla typowych pakietów; dla małych pakietów (np. 64–128 B) dopuszcza się próg aktywacji 1,0–1,5 Mpps.
e) progi protokołowe (liczone ponad baseline): SYN flood > 50k SYN/s, DNS flood > 5k qps, ICMP flood > 10k pps — przekroczenie tych wartości skutkuje natychmiastową weryfikacją i ewentualną aktywacją scrubbingu.
f) stabilizacja czasowa (debounce): przekierowanie ruchu do mechanizmu filtracji nastąpi dopiero po utrzymaniu się anomalii powyżej przyjętego progu przez okres co najmniej 30 sekund, z wyjątkiem przypadków wymagających natychmiastowej reakcji z uwagi na charakter ataku.
g) Mechanizm względem baseline: baseline obliczany na podstawie historycznych danych (zalecane: mediana lub 95‑percentyl z 15‑minutowych statystyk za ostatnie 14–30 dni). Aktywacja scrubbingu wymaga przekroczenia absolute threshold oraz przekroczenia baseline * 3.
h) Pojemność i skalowalność: Wykonawca zapewni pojemność scrubbera nie mniejszą niż nominalna przepustowość łącza. Zalecana pojemność projektowa wynosi 1,5–2× wartości łącza. Scrubber musi obsługiwać co najmniej 1 Mpps dla scenariuszy z małymi pakietami.
i) Logowanie i raport: każda aktywacja scrubbingu zostanie udokumentowana raportem zawierającym przyczynę, wartość ruchu (Gbps i pps), protokoły dotknięte, czas aktywacji i zakończenia, metryki skuteczności (odfiltrowane Gbps/pps) oraz listę podjętych działań. Raporty będą dostępne dla Zamawiającego w konsoli SMW i jako plik PDF do pobrania.
j) Tuning i okres próbny: po uruchomieniu usługi obowiązuje okres tuningowy do 60 dni, w trakcie którego Wykonawca dostarczy rekomendacje korekty progów. Zmiany progów wymagają pisemnego uzgodnienia i modyfikacji dokumentacji powykonawczej.
11 Wykonawca w ramach SMW zapewni dla Koordynatorów Centralnych dostęp do konsoli monitorowania incydentów AntyDDoS, umożliwiającej bieżący podgląd stanu ochrony, statystyk ruchu, listy aktywnych i historycznych ataków oraz podjętych działań filtracyjnych.
12 W ramach świadczenia usługi AntyDDoS Wykonawca przeprowadzi, na żądanie Zamawiającego, nie rzadziej niż raz w roku, kontrolowany test skuteczności ochrony DDoS (symulacja ataku), w uzgodnionym terminie, którego wyniki zostaną udokumentowane w postaci raportu i omówione z Zamawiającym.
13 Wykonawca zobowiązany jest do posiadania procedury eskalacji incydentów AntyDDoS, gwarantującej, że:
a. analiza zdarzenia i klasyfikacja zostanie przeprowadzona w czasie nie dłuższym niż 15 minut od jego wykrycia,
b. w przypadku potwierdzonego ataku, działania filtracyjne zostaną uruchomione w czasie nie dłuższym niż 5 minut od jego klasyfikacji,
c. Zamawiający zostanie powiadomiony o wystąpieniu ataku, jego rodzaju i skali w czasie nie dłuższym niż 15 minut od momentu jego wykrycia.
14 Wykonawca zobowiązany jest do utrzymywania aktualnych mechanizmów wykrywania ataków w swojej infrastrukturze, w szczególności poprzez:
a. codzienną aktualizację baz sygnatur i algorytmów analizy ruchu,
b. korzystanie z mechanizmów threat intelligence (własnych lub zewnętrznych) dotyczących kampanii DDoS,
c. stosowanie metod detekcji anomalii uwzględniających protokoły wykorzystywane przez Zamawiającego (w tym HTTPS/TLS 1.3, DNSSEC, VoIP/SIP).

VIII. Usługa DNS
1 Zamawiający wymaga, aby Wykonawca skonfigurował w swojej infrastrukturze przynajmniej dwa publiczne serwery DNS typu secondary dla domen prostych i odwrotnych wykorzystywanych obecnie przez jednostki prokuratury. 
2 Serwery secondary muszą synchronizować się ze strefami znajdującymi się na serwerach primary DNS w infrastrukturze Zamawiającego. Każda zmiana wpisu dokonana przez Zamawiającego na primary DNS musi spowodować automatyczną aktualizację wpisów w serwerach typu secondary utrzymywanych przez Wykonawcę oraz ich propagację w Internecie. Czas propagacji zmian w strefach nie może przekraczać 10 minut od momentu aktualizacji na primary DNS.
3 Wykonawca zapewni zdalny dostęp do systemu umożliwiający Zamawiającemu monitorowanie statusu stref oraz zgłaszanie potrzebnych zmian, przy zachowaniu pełnej kontroli nad strefami na serwerach primary. Zdalny system dostępu dla Zamawiającego musi korzystać z uwierzytelniania dwuskładnikowego (2FA).
4 Zmiana delegacji domen na adresację IP wskazującą na serwery secondary DNS utrzymywane przez Wykonawcę leży po stronie Zamawiającego.
5 Serwery secondary muszą działać w trybie wysokiej dostępności (HA) z minimalnym SLA 99,9% w skali miesiąca. Wykonawca zapewni redundancję geograficzną serwerów secondary (minimum dwa różne centra danych).
6 Czas od wykrycia Awarii do przywrócenia pełnej funkcjonalności nie może przekroczyć 2 godzin. Informacja o Awariach i Usterkach serwerów secondary DNS zostanie uwzględniona w raporcie SLA.
7 Serwery DNS utrzymywane przez Wykonawcę jako serwery typu secondary muszą umożliwiać obsługę ruchu DNS na poziomie nie mniejszym niż 10 000 zapytań na sekundę (QPS) kierowanych do stref obsługiwanych przez Zamawiającego, przy średnim czasie odpowiedzi nieprzekraczającym 100 ms, z możliwością automatycznego skalowania wydajności w przypadku zwiększonego ruchu (np. w sytuacji wzmożonego ruchu sieciowego lub działań obronnych przed atakami DDoS).
8 Serwery DNS muszą być zgodne z aktualnymi standardami IETF (RFC 1034, RFC 1035, RFC 4033–4035 dla DNSSEC).

IX. Połączenia xWDM
1 W ramach realizacji Umowy Wykonawca zrealizuje połączenia pomiędzy Lokalizacjami Zamawiającego z wykorzystaniem infrastruktury światłowodowej umożliwiającej wymianę danych jako usługa telekomunikacyjna z wykorzystaniem systemu teletransmisyjnego xWDM, zapewniając niezależność funkcjonowania każdej z relacji oraz redundancje połączeń w ramach relacji przy pomocy dwóch niezależnych ścieżek zakończonych osobnym zestawem urządzeń xWDM każda wraz z aktywnym przełączaniem pomiędzy ścieżkami realizowaną przez Wykonawcę w relacjach:
a) Postępu 3, Warszawa (Prokuratura Krajowa) – Czerniakowska 100, Warszawa (Ministerstwo Sprawiedliwości),
b) Postępu 3, Warszawa (Prokuratura Krajowa) – Rakowiecka 37a, Warszawa (Centralny Zarząd Służby Więziennej).
2 W ramach realizacji Umowy Wykonawca zrealizuje połączenia pomiędzy Lokalizacjami Zamawiającego z wykorzystaniem infrastruktury światłowodowej umożliwiającej wymianę danych jako usługa telekomunikacyjna z wykorzystaniem systemu teletransmisyjnego xWDM, zapewniając niezależność funkcjonowania każdej z relacji przy pomocy pojedynczej ścieżki zakończonych osobnym zestawem urządzeń xWDM każda wraz z aktywnym przełączaniem pomiędzy ścieżkami realizowaną przez Wykonawcę w relacjach:
a) Postępu 3, Warszawa (Prokuratura Krajowa) – OOPD
b) Czerniakowska 100, Warszawa (Ministerstwo Sprawiedliwości) – OOPD
3 We wskazanych w ust. 1 i ust. 2 relacjach, Wykonawca zapewni następujące ilości i typy połączeń:
i. Postępu 3, Warszawa (Prokuratura Krajowa) – Czerniakowska 100, Warszawa (Ministerstwo Sprawiedliwości) w ilości 4x1Gbps Ethernet 1000BASE-T , 4x1Gbps Ethernet 1000BASE-SX, 4x1Gbps Ethernet 1000BASE-LX, 24x10Gbps Ethernet 10GBASE-SR, 4x40Gbps Ethernet (40GBASE-X). Wykonawca zapewni możliwość realizowania połączeń 100Gbps Ethernet (100GBASE-X) oraz połączeń FC 16/32Gbps w trakcie trwania Umowy;
ii. Postępu 3, Warszawa (Prokuratura Krajowa) – Rakowiecka 37a, Warszawa (Centralny Zarząd Służby Więziennej) w ilości 4x1Gbps Ethernet 1000BASE-T, 4x1Gbps Ethernet 1000BASE-SX, 4x1Gbps Ethernet 1000BASE-LX, 4x10Gbps Ethernet 10GBASE-SR w każdej relacji;
iii. Postępu 3, Warszawa (Prokuratura Krajowa) – OOPD w ilości 4x10Gbps Ethernet 10GBASE-SR;
iv. Czerniakowska 100, Warszawa (Ministerstwo Sprawiedliwości) – OOPD w ilości 6x10Gbps Ethernet 10GBASE-SR;
v. Wykonawca zapewni współpracę wskazanych interfejsów z posiadanymi przez Zamawiającego w danych Lokalizacjach przełącznikami wyposażonymi w interfejsy o tej samej przepustowości producentów Cisco, Arista i Brocade.
4 Włókna światłowodowe wykorzystywane na potrzeby przedmiotowego zamówienia muszą:
1. być włóknami jednomodowymi i spełniać parametry jakościowe zgodne 
z zaleceniami: ITU - T G.652/655,
1. umożliwiać Zamawiającemu realizację dowolnej transmisji bez jakichkolwiek ingerencji Wykonawcy,
1. być zestawione w relacjach wskazanych w ust. 1 i 2,
1. być zakończone na przełącznicach światłowodowych znajdujących się 
w pomieszczeniach w wyżej wymienionych Lokalizacjach.
1. Wykonawca musi przewidzieć pozostawienie dodatkowych zapasów kabla światłowodowego zamontowanego w skrzyniach we wskazanych pomieszczeniach o długości 30 m po każdej stronie.
5 Urządzenia xWDM muszą spełniać poniższe wymagania:
a.  posiadać budowę modularną, umożliwiającą rozbudowę i zwiększanie liczby portów, pozwalającą na wymianę komponentów w trakcie pracy bez konieczności przerw serwisowych. 
b. usuwanie lub dodawanie dowolnej karty liniowej interfejsów nie może degradować usług na pozostałych kartach liniowych interfejsów. 
c. urządzenia xWDM muszą obsługiwać co najmniej 2 razy więcej kanałów optycznych od ilości wskazanych w ust. 3 zgodnie z siatką kanałów określoną normach ITU-T G.694.1. 
d. matryca przełączająca musi posiadać architekturę “non-blocking” umożliwiającą pracę wszystkich portów z pełną  prędkością łącza na każdym ze slotów każdego z urządzeń. Redundancja matrycy przełączającej powinna zapewnić pracę bez utraty wydajności zainstalowanych i podwojonych portów łącznie nawet w przypadku awarii jednego z modułów przełączających.
e. wymagane jest zastosowanie urządzeń o architekturze rozdzielającej funkcjonalnie warstwę kontrolną od warstwy przełączającej. 
f. urządzenia instalowane w lokalizacjach wskazanych w ust. 1 muszą pochodzić z legalnego kanału dystrybucji urządzeń na terenie UE i nie mogą być przeznaczone do innych projektów Wykonawcy. Urządzenia muszą posiadać aktywny pakiet usług gwarancyjnych producenta przez cały okres obowiązywania Umowy.
g. urządzenia muszą posiadać wkładki interfejsów (m.in. SFP/SFP+), zgodnie z ilościami wskazanymi w ust 3, których zamontowanie nie spowoduje utraty gwarancji producenta urządzenia, w którym będą pracować. 
h. każde z urządzeń musi posiadać redundantny system zasilania i chłodzenia. W przypadku awarii jednego z zasilaczy, każdy kolejny zasilacz musi przejąć system w pełni obciążony. 
i. urządzenia muszą posiadać zapas miejsc na w kartach liniowych przeznaczony na wkładki co najmniej w ilości umożliwiającej Zamawiającemu podwojenie ilości połączeń w danej relacji bez ponoszenia innych kosztów niż koszt wkładki danego rodzaju.
6 Urządzenia xWDM muszą być urządzeniami możliwymi do zamontowania w szafie 19’ RACK lub szafie dedykowanej. W przypadku montażu w szafie dedykowanej, szafę taką dostarcza Wykonawca. Szafy dostarczane przez Wykonawcę muszą być wyposażone w listwy zasilające PDU w ilości umożliwiającej podłączenie wszystkich dostarczanych urządzeń do dwóch torów zasilania w infrastrukturze Zamawiającego, system organizacji kabli (cable manager),odpowiednią wentylację. Urządzenia możliwe do montażu w standardowej szafie RACK 19’ również muszą zostać dostarczone wraz z szafą. Zamawiający w zależności od możliwości technicznych może podjąć decyzję o braku konieczności dostarczenia standardowej szafy 19’ w przypadku posiadania odpowiedniej ilości miejsca w istniejących szafach.
7 Urządzenia pełniące funkcję xWDM muszą komunikować się za pomocą światłowodu jednomodowego G-652D wykorzystując jedną parę włókien w każdym kierunku. Wykonawca zobowiązany jest zapewnić elementy kompensacji dyspersji oraz wzmacniacze optyczne jeżeli będzie to konieczne w celu utrzymania jakości sygnału.
8 Po zestawieniu relacji optycznych pomiędzy wskazanymi węzłami sieci Wykonawca musi wykonać pomiary wymagane normami dla każdego włókna światłowodowego  
w kablu:
a. pomiary reflektometryczne OTDR z przełącznic światłowodowych,
b. pomiary tłumienia metodą transmisyjną,
c. pomiary tłumienia odbiciowego, 
d. pomiar reflektancji złączy optycznych dla każdego złącza. 
e. Pomiary OTDR i transmisyjne należy wykonać dla minimum trzech długości fali - 1310 nm, 1550 nm, 1620 nm.
9 Instalacja kabli światłowodowych  w kanalizacji powinna przebiegać zgodnie z normami technicznymi z uwzględnieniem parametrów mechanicznych kabla światłowodowego (maksymalny naciąg instalacyjny kabla, promień gięcia, temperatura układania, etc.) określonymi przez producenta kabla w dokumentacji technicznej.
10 Metoda instalacji kabli powinna być zgodna z zaleceniami producenta i typem kabla.
11 Identyfikację kabli powinny umożliwić trwałe napisy znacznikowe na powłoce kabla, wykonywane w sposób zapewniający trwałość oznaczenia. Napis na kablu musi zawierać oznaczenie producenta kabla, typ kabla, ilość włókien i ich rodzaj, datę produkcji, długość bieżącą, ewentualnie dane inwestora.
X. Testy Usługi

1. Wykonawca przygotuje Plan Testów w którym określona będzie organizacja przeprowadzenia Testów oraz Harmonogram przeprowadzenia Testów.
Testy mają na celu potwierdzenie zgodności wykonania Usługi z wymaganiami określonymi w OPZ, Projekcie Technicznym oraz Umowie, w szczególności w zakresie:
a) poprawności parametrów technicznych i transmisyjnych,
b) poprawności konfiguracji i działania funkcji logicznych (routing, VRF, QoS, AntyDDoS, SMW),
c) zapewnienia niezawodności i redundancji usług transmisyjnych,
d) kompletności i poprawności wdrożenia w każdej Lokalizacji.
2. Plan Testów oraz Scenariusze Testów podlegają odbiorowi przez Zamawiającego.
3. W ramach planowanych Testów Zamawiający wymaga przygotowania Scenariuszy Testów dla co najmniej następującego zakresu Testów:
a) testy techniczne - wykonywane po zakończeniu instalacji Urządzeń i konfiguracji Łączy, przed Migracją ruchu,
b) testy odbiorcze - wykonywane po zakończeniu wdrożenia całości rozwiązania i Migracji ruchu Zamawiającego.,
4. Testy odbiorcze muszą zostać tak przygotowane przez Wykonawcę, aby było możliwe ich przeprowadzenie z siedziby Zamawiającego w Warszawie.
5. Scenariusze dla Testów muszą być tak przygotowane, aby mogły być wykonane przez osoby spoza personelu Wykonawcy a wskazane przez Zamawiającego. 
6. Sposób przygotowania Scenariuszy Testowych musi pozwolić na zweryfikowanie spełnienia wymagań określonych w OPZ. W szczególności musi istnieć możliwość:
a) zidentyfikowania wymagań OPZ weryfikowanych przez Scenariusz,
b) zidentyfikowania wymagań zawartych w Projekcie Technicznym weryfikowanych przez Scenariusz.
7. Scenariusz Testowy musi zawierać:
a) numer Scenariusza – umożliwiający jego łatwą i bezbłędną identyfikację,
b) wskazanie testowanego zakresu oraz odniesienia do dokumentacji,
c) warunki wejściowe – lista warunków, jakie muszą być spełnione, aby można było rozpocząć wykonanie Scenariusza,
d) oczekiwane wyniki testu, 
e) zawierać opis działań osoby realizującej test w postaci kolejnych kroków, ze wskazaniem danych, których należy użyć,
f) umożliwiać realizację Scenariusza w krótkim czasie, bez konieczności czasochłonnej lektury dużych fragmentów tekstu, lub odwoływania się do dokumentacji technicznej, przed jego wykonaniem,
g) prezentować oczekiwany wynik wykonania – opis pozwalający na jednoznaczną ocenę, czy Scenariusz zakończył się sukcesem lub błędem,
h) jeżeli dla sprawdzenia wyniku Scenariusza konieczne jest wykonanie pewnej sekwencji działań, to musi być ona również opisana w postaci kolejnych kroków, 
i) każdy Scenariusz w zbiorze scenariuszy musi cechować:
i. prostota opisu – Scenariusz powinien być opisany w sposób prosty, zrozumiały dla osoby nie znającej urządzeń lub zapoznanej z nim 
w ograniczony sposób,
ii. powtarzalność – powinno być możliwe wielokrotne wykonanie Scenariusza w identyczny sposób na podstawie jego opisu,
iii. jednoznaczność – Scenariusz przy spełnieniu wymagań wejściowych oraz realizacji wg. opisu powinien mieć ten sam przebieg oraz identyczny wynik,
iv. możliwość automatyzacji – w przypadku Scenariuszy, w których automatyzacja jest możliwa.
8. Zamawiający będzie uważał Scenariusz za zaliczony, jeżeli rzeczywiste wyniki pomiarowe nie będą przekraczały parametrów granicznych wskazanych w spodziewanych wynikach pomiarowych dla tego  Scenariusza.
9. Kierownik Projektu Wykonawcy/Koordynator Centralny Wykonawcy w sposób pisemny lub pocztą elektroniczną poinformuje Kierownika Projektu Zamawiającego/ Koordynatora Centralnego Zamawiającego o zakończeniu Migracji we wszystkich Lokalizacjach i o gotowości do przeprowadzenia drugiej części Testów – testów odbiorczych.
10. Przeprowadzenie testów odbiorczych rozpocznie się w terminie uzgodnionym w Harmonogramie przeprowadzenia Testów.
11. W przypadku jeżeli chociaż jeden Test nie zostanie zaliczony, Wykonawca bez zbędnej zwłoki usunie przyczyny związane z niepowodzeniem danego Testu lub Testów i ponownie zgłosi gotowość do przeprowadzenia Testów. Przeprowadzanie Testów rozpocznie się nie później niż 3 Dnia Roboczego od dnia zgłoszenia gotowości do przeprowadzenia ponownych Testów.
12. W ramach Testów technicznych, Wykonawca musi zmierzyć przynajmniej:
a. minimalną przepustowość w obu kierunkach w każdej Lokalizacji dla ramek o długości 256, 512 i 1518 bajtów, zgodnie z normą RFC 2544 – wynik: ≥ 100% wymaganej przepustowości,
b. maksymalną utratę pakietów dla każdej klasy QoS w każdej Lokalizacji dla Usługi - wynik: ≤ 0,01%,
c. maksymalne opóźnienie (RTD) dla każdej klasy QoS w każdej Lokalizacji dla Usługi - wynik: ≤ 30 ms,
d. maksymalny Jitter dla klas QoS: w każdej Lokalizacji dla Usługi - wynik: ≤ 3 ms.
13. Testy parametrów łączy xWDM, tj. RTD, utratę pakietów i Jitter, a także testy przepustowości łączy w Lokalizacjach Zamawiającego dla Usługi należy wykonać miernikiem zgodnie ze standardem RFC 2544, przy następujących założeniach:
a. dla minimum trzech zdefiniowanych długości ramki, tj. dla minimum 256, 512 i 1518 bajtów;
b. parametr „throughput” ustawiony w taki sposób, aby wykonać pomiar dla 100% wymaganej przepustowości łączy;
c. warstwa modelu ISO/OSI: L3;
d. tolerancja pomiaru: nie większa niż 1 %;
e. czas prowadzenia każdego testu: minimum 5 minut;
f. ilość prób przeprowadzenia danego testu: 1 próba.
14. Miernik pomiarowy użyty do pomiarów Łączy musi posiadać certyfikację organu upoważnionego aktualną na dzień prowadzenia pomiaru. Z certyfikacji musi wynikać, że miernik pracuje poprawnie, oraz że został on prawidłowo skalibrowany. Kopię takiego dokumentu Wykonawca zobowiązany jest przedstawić Zamawiającemu do wglądu przed rozpoczęciem wykonywania Testów, a także zobowiązany jest dołączyć ją do Dokumentacji powykonawczej.
15. Testy xWDM będą obejmowały minimalnie następujące elementy:
a. Test 24h BER w celu potwierdzenia jakości torów optycznych,
b. Pomiar mocy optycznych (nadawanych, odbieranych), czułości odbiorników oraz przesłuchów międzykanałowych,
c. Pomiar częstotliwości środkowych prążków i szerokości widmowych dla kanałów DWDM,
d. Testy alarmów wewnętrznych i zewnętrznych urządzeń xWDM,
e. Wszystkie testy xWDM muszą być przeprowadzone przy wykorzystaniu mierników posiadających aktualny certyfikat kalibracji. 
16. Wykonawca może przystąpić do wykonywania Testów odbiorczych jeżeli jednocześnie spełni następujące trzy warunki:
a. uzyska odbiór wyników Testów technicznych;
b. uzyska odbiór propozycji Testów odbiorczych;
c. we wszystkich Lokalizacjach dokona migracji obecnie eksploatowanej sieci WAN-PROK do udostępnianej Usługi.
17. W ramach Testów odbiorczych Wykonawca musi przeprowadzić przynajmniej:
a. weryfikację poprawności konfiguracji i działania routingu dla każdego VRF na Routerze CE w każdej Lokalizacji,
b. weryfikację poprawności trasy domyślnej do centralnych styków z siecią Internet w każdej Lokalizacji,
c. weryfikację poprawności konfiguracji i działania usługi Anty DDoS poprzez przeprowadzenie testu symulowanego ataku,
d. weryfikacja konfiguracji klas ruchu QoS i kierowania określonych typów ruchu do właściwej klasy,
e. weryfikacja automatycznego przełączania pomiędzy Łączami Podstawowym i Łączami Zapasowym oraz pomiędzy Punktami Styku do sieci Internet – czas przełączenia ≤ 30 sekund,
f. weryfikacja działania systemu monitorowania SMW w zakresie: widoczności Łączy, wykrywania Awarii, zbierania i eksportowania statystyk, korelacji zdarzeń, wysyłania powiadomień email/SMS oraz generowania raportów SLA,
g. weryfikacja poprawności działania serwerów secondary DNS oraz revDNS,
h. weryfikację dostępności przynajmniej 5 usług udostępnianych przez Zamawiającego z 5 różnych podsieci z Rozporoszonych DMZ z sieci Internet,
i. weryfikacja końcowej przepustowości usługi w warstwie aplikacyjnej z wykorzystaniem narzędzia FTP lub iPerf – wynik: ≥ 95% nominalnej przepustowości.
18. Poprawna realizacja uzgodnionych Testów technicznych będzie podstawą do podpisania Protokołu Odbioru Lokalizacji dla danej Lokalizacji.
19. Poprawna realizacja testów odbiorczych będzie podstawą do podpisania Protokołu Odbioru Końcowego.

XI. Warsztaty
1. Wykonawca w ramach umowy przeprowadzi warsztaty:
a) warsztaty organizacyjne,
b) warsztaty z zakresu wykorzystania SMW oraz raportowania SLA,
2. Wykonawca przeprowadzi warsztaty organizacyjne personelu technicznego Zamawiającego dla 75 osób z zakresu wdrażanej Usługi. Warsztaty trwać będą 3 dni robocze. Warsztaty będą prowadzone w języku polskim. Warsztat organizacyjny musi obejmować zagadnienia organizacyjne realizacji projektu oraz informacje techniczne z zakresu planowanego wdrożenia. Warsztat zostanie przeprowadzony w formule stacjonarnej.
3. Wykonawca przeprowadzi Warsztaty z zakresu wykorzystania SMW dla personelu technicznego Zamawiającego dla 150 osób. Warsztaty trwać będą 1 dzień roboczy. Warsztaty będą prowadzone w języku polskim i zostaną przeprowadzone w formie zdalnej.
4. Warsztaty zostaną przeprowadzone w ciągu następujących po sobie dni (w dni robocze tj. od poniedziałku do piątku, z wyłączeniem dni świątecznych). 
5. W zakresie warsztatów o których mowa w ust. 1 pkt a) zadaniem Wykonawcy jest zapewnienie:
a. bazy noclegowej – dla organizatorów i uczestników
i. Obiekt nie może być w trakcie prac remontowych w czasie trwania spotkania.
ii. Wykonawca zapewnia wszystkie miejsca noclegowe w sposób zapewniający samodzielny pobyt w pokoju (Zamawiający dopuszcza zakwaterowanie samodzielne jednego uczestnika w pokoju dwuosobowym) 
iii. Każdy z pokoi noclegowych z łazienką, TV, łącze internetowe (Wi-Fi) posiadających otwierane okna lub działającą klimatyzację.
iv. Obiekt co najmniej *** (trzy gwiazdki), w rozumieniu przepisów § 2 ust. 2 pkt 1 rozporządzenia Ministra Gospodarki i Pracy z dnia 19 sierpnia 2004 r. w sprawie obiektów hotelarskich i innych obiektów, w których są świadczone usługi hotelarskie (Dz. U. z 2006 r., Nr 22, poz. 169 
ze zm.). Na każde żądanie Zamawiającego Wykonawca obowiązany jest okazać kopię decyzji właściwego Marszałka Województwa o nadaniu kategorii hoteli na podstawie art. 38 ust.1 i art. 42 ustawy z dnia 
29 sierpnia 1997 r. o usługach turystycznych (Dz. U. z 2014 r., poz. 196 ze zm.),
v. Na terenie obiektu lub w bezpośrednim jego sąsiedztwie powinien znajdować się bezpłatny parking. 
vi. Obiekt powyżej trzech pięter powinien zostać wyposażony w windę
vii. Warsztaty, nocleg oraz wyżywienie powinny odbywać się na terenie tego samego obiektu.
viii. Wykonawca przedstawi do akceptacji Zamawiającego co najmniej 3 propozycje obiektów w których mogą zostać przeprowadzone Warsztaty.
b. sali szkoleniowej w układzie konferencyjnym ze stanowiskiem dla wykładowców oraz miejscem na sprzęt multimedialny. Sala szkoleniowa musi być klimatyzowana i posiadać dostęp do światła dziennego oraz zapewniać komfortowe warunki do prowadzenia w nich Warsztatów (tj. odpowiednie oświetlenie, odpowiednia temperatura). 
c. sala szkoleniowa musi być wyposażona w rzutnik multimedialny, ekran do wyświetlania prezentacji, tablicę do pisania lub flipchart z arkuszami papieru i pisakami, stację zarządzającą i stanowiska szkoleniowe dla każdej 
ze szkolonych osób. Czas wykorzystania sal pierwszego dnia od godz. 12.00 do 20.00, pozostałe dni od godz. 8.00 do 19.00.
d. noclegów dla uczestników Warsztatów w pokojach jednoosobowych z łazienkami lub dwuosobowych z łazienkami do samodzielnego wykorzystania (Wykonawca ma obowiązek zapewnić nocleg każdej osobie w odrębnym pokoju). Czas trwania doby hotelowej od godz. 11.00 pierwszego dnia Warsztatów do godz. 16.00 ostatniego dnia. Miejsca noclegowe muszą znajdować się na terenie tego samego obiektu, co sale wykładowe. 
e. Wyżywienia dla uczestników Warsztatów składającego się z: 
i. śniadania podawanego w formie bufetu, obejmujące pieczywo jasne 
i ciemne, wędliny (3 rodzaje), ser żółty, ser biały, jaja itp.; napoje (kawa, herbata, woda mineralna, sok 100%), masło, cytryna, mleko, cukier;
ii. obiadu w formie bufetu obejmującego: 
- zupę, sałatki (minimum 2 rodzaje), dania ciepłe (rybne, mięsne, warzywne), dodatki skrobiowe,  desery, napoje (kawa, herbata, woda mineralna, sok 100%);
iii. kolacji w formie bufetu obejmującej:
- sałatki (minimum 2 rodzaje), pieczywo jasne i ciemne, wędliny 
(3 rodzaje), dania ciepłe (rybne, mięsne, warzywne), napoje (kawa, herbata, woda mineralna, sok 100%);
iv. przerw kawowych (całodziennych, uzupełniany serwis konferencyjny), składający się: 
- świeżo parzoną gorącą kawę naturalną oraz herbatę w torebkach, cytrynę, cukier, mleko, 
- sok owocowy 100%, butelkowana woda mineralna gazowana 
i niegazowana, 
- co najmniej 3 rodzaje kruchych ciasteczek.
6. Posiłki, które będą podawane podczas Warsztatów muszą być przygotowywane na terenie obiektu w którym odbywa się Warsztat. Wyklucza się ich dowożenie. W zakresie wyżywienia Wykonawca zobowiązany jest do:
a. Terminowego przygotowania posiłków zgodnie z ustalonym harmonogramem.
b. Zachowania zasad higieny i obowiązujących przepisów sanitarnych przy przygotowywaniu posiłków.
c. Przygotowywania posiłków zgodnie z zasadami racjonalnego żywienia, urozmaiconych (każdego dnia Warsztatu inne menu), przygotowywanych 
ze świeżych produktów z ważnymi terminami przydatności do spożycia. 
d. Wyżywienie dla trenerów oraz innych osób zaangażowanych w obsługę Warsztatów Wykonawca zapewnia na swój koszt.
7. Zakres i szczegółowy plan Warsztatów Wykonawca przedstawi Zamawiającemu do akceptacji minimum 10 dni roboczych przed rozpoczęciem Warsztatu.
8. Wykonawca przygotuje materiały szkoleniowe, które zostaną przekazane Zamawiającemu do akceptacji minimum na 10 dni przed rozpoczęciem Warsztatów.
9. Wykonawca zapewni prowadzenie Warsztatów przez wykwalifikowaną kadrę posiadającą wiedzę teoretyczną i praktyczną z zakresu przedmiotu zamówienia oraz profesjonalny przebieg i organizację.
10. Wszystkie Warsztaty Wykonawca przeprowadzi w języku polskim, zapewniając materiały szkoleniowe (w języku polskim lub angielskim jeżeli nie są dostępne materiały szkoleniowe w języku polskim) dla wszystkich uczestników łącznie z przekazaniem ich w postaci elektronicznej. W ramach Warsztatów uczestnicy otrzymają komplet materiałów szkoleniowych w wersji elektronicznej (dokumenty w standardzie PDF, PPTX, DOCX, XLSX) obejmując swoim zakresem całe Warsztaty. Wszystkie materiały szkoleniowe muszą być w języku polskim lub angielskim. 
11. Każdy uczestnik Warsztatów otrzyma certyfikat udziału w Warsztacie.
XII. Dokumentacja
1. Zamawiający wymaga, aby wszystkie dokumenty tworzone w ramach realizacji Umowy charakteryzowały się wysoką jakością, na którą będą miały wpływ, takie czynniki jak:
a) Struktura dokumentu, rozumiana jako podział danego dokumentu na rozdziały, podrozdziały i sekcje, w czytelny i zrozumiały sposób;
b) Zachowanie standardów dokumentowania, a także sposób pisania, rozumianych jako zachowanie spójnej struktury, formy i sposobu pisania dla poszczególnych dokumentów oraz fragmentów tego samego dokumentu;
c) Kompletność dokumentu, rozumiana jako pełne, bez wyraźnych, ewidentnych braków przedstawienie omawianego problemu obejmujące całość z danego zakresu rozpatrywanego zagadnienia;
d) Spójność i niesprzeczność dokumentu, rozumianych jako zapewnienie wzajemnej zgodności pomiędzy wszystkimi rodzajami informacji umieszczonymi 
w dokumencie, jak i brak logicznych sprzeczności pomiędzy informacjami zawartymi we wszystkich przekazanych dokumentach oraz we fragmentach tego samego dokumentu.
2. Dostarczone dokumenty muszą być opracowane w języku polskim, w wersji elektronicznej w niezabezpieczonym/edytowalnym formacie Word, PDF (na płycie CD-ROM lub innym równoważnym nośniku danych). Dopuszczalne są inne formaty zapisu dokumentacji lub formaty wektorowe jak DWG, DXF, należy jednak dołączyć przeglądarkę obsługującą wykorzystane formaty. Dopuszczalne jest dostarczenie dokumentacji technicznej Urządzeń oraz Oprogramowania w języku angielskim, o ile producent nie dostarcza jej w wersji polskiej. 
3. Harmonogramy należy dostarczyć jako wykresy Gantta w formacie MPP lub w formacie XLS umożliwiającym import do MS Project. 
4. Całość dostarczanych w ramach niniejszego projektu dokumentów musi:
a) być wersjonowana (oznaczona numerem wersji oraz datą wytworzenia),
b) posiadać wskazanego autora,
c) posiadać krótkie streszczenie kierownicze,
d) dla plików *.pdf. *.rtf oraz *.docx zapis musi umożliwiać na wyszukiwanie dowolnej frazy.
0. Opracowanie Dokumentu Inicjującego Projekt
Wykonawca zobowiązany jest do przygotowania Dokumentu Inicjującego Projekt (DIP) obejmującego co najmniej:
1. Organizację projektu (strukturę organizacyjną po obu stronach, role, obsadę ról przez osoby).
2. Definicję produktów Projektu.
3. Strategię realizacji wdrożeń Usług TD we wskazanych w Załączniku nr 2 do Umowy Lokalizacjach Zamawiającego objętych wdrożeniem oraz planowany sposób przeprowadzenia Migracji z dotychczasowej usługi transmisji danych do Usługi będącej przedmiotem Umowy.
4. Harmonogram realizacji projektu uwzględniający zapisy niniejszego OPZ oraz uwzględniający strategię wdrożenia Usług w tym Urządzeń CE we wszystkich Lokalizacjach Zamawiającego objętych projektem oraz Harmonogram Testów. 
5. Harmonogram musi zawierać terminy realizacji zobowiązań Wykonawcy wynikających 
z Umowy, w tym opracowanie Projektu Technicznego oraz Planu Testów i Scenariuszy Testów dla Usługi, harmonogramu dostaw, instalacji, konfiguracji, Testów technicznych w Lokalizacjach Zamawiającego, odbioru przedmiotu Umowy, przeprowadzenie Warsztatów, z uwzględnieniem wszelkich terminów zastrzeżonych w zakresie procedury odbioru dla Zamawiającego lub Wykonawcy.
6. Komunikację w projekcie (spotkania Koordynatorów Centralnych, przepływ informacji 
w projekcie, raportowanie).
7. Zarządzanie ryzykiem w projekcie (w tym analizę ryzyka aktualizowaną przynajmniej raz w miesiącu).
0. Opracowanie Projektu Technicznego
1. Projekt Techniczny musi być wykonany zgodnie z wymaganiami określonymi powyżej.
2. Wykonawca w terminie określonym w zatwierdzonym Harmonogramie przedstawi Projekt Techniczny oraz Planu Testów i Scenariuszy Testów dla Usługi który musi zawierać co najmniej:
a. wprowadzenie opisujące cele i zakres przedmiotu zamówienia;
b. ograniczenia rozwiązania, założenia i zależności;
c. opis architektury fizycznej i logicznej  udostępnianej sieci transmisji danych;
d. opis zastosowanych technologii i protokołów telekomunikacyjnych;
e. wykaz dostarczanych Urządzeń CE i Oprogramowania, zasady nazewnictwa urządzeń oraz opis instalacji dostarczanych Urządzeń CE zawierający co najmniej:
i. rozmieszczenie dostarczanych urządzeń w szafach dystrybucyjnych, udostępnionych przez Zamawiającego,
ii. schemat połączeń sieciowych LAN (przedstawiający topologię fizyczną i logiczną).
iii. wymagania na zasilanie dla instalowanych urządzeń,
iv. ilości i typy złączy elektrycznych wykorzystanych do zasilania,
v. konfigurację oprogramowania.
f. opis SMW udostępnianego Zamawiającemu umożliwiającego Koordynatorom Centralnym (dla całej udostępnianej Usługi) oraz Koordynatorom Lokalnym (dla obszaru właściwości Koordynatorów Lokalnych) generowanie i prezentowanie raportów SLA,
g. adresację IP instalowanych Urządzeń CE oraz sieci połączeniowych z urządzeniami bezpieczeństwa Zamawiającego która musi być uzgodniona z Zamawiającym,
h. konfigurację QoS,
i. mechanizmy ochrony przed atakami DDoS (opis architektury scrubbingu, blackholingu oraz szczegółowe mechanizmy wyzwalające działanie ochrony), 
j. zasady przeprowadzenia testów Łączy w tym Scenariusze Testów Usługi obejmujące co najmniej:
i. test dostępności łączy (czy Łącza działają zgodnie z parametrami SLA),
ii. test redundancji (przełączenie z Łącza Podstawowego na Zapasowe, powrót na Łącze Podstawowe),
iii. test parametrów jakościowych (latency, jitter, packet loss – zgodność z SLA),
iv. test przepustowości,
v. test poprawności QoS (priorytetyzacja ruchu głosowego, wideokonferencji),
vi. testy bezpieczeństwa (czy Urządzenia CE mają właściwą konfigurację, czy działają filtry i ACL),
vii. test monitorowania (czy zdarzenia Awarii/Usterek są poprawnie raportowane w SMW).
k. rozwiązanie migracji z obecnie eksploatowanej sieci transmisji danych opisanej poniżej do Usługi będącej przedmiotem Umowy opis rozwiązań/mechanizmów niezawodnościowych zastosowanych w POPD PK i ZOPD PK dla styku z siecią WAN i Internet,
l. procedury awaryjne (DR – Disaster Recovery) zawierające opis rozwiązań oraz kanałów komunikacji kryzysowej między Zamawiającym a Wykonawcą w przypadku awarii całego POPD PK lub ZOPD PK lub braku możliwości świadczenia Usługi na obszarze kraju oraz proces przywracania Usługi,
m. zasady kontaktu z Service Desk (I, II, III linia wsparcia),
n. procedury odbioru Lokalizacji,
o. procedury odbioru końcowego Usługi,
p. słownik skrótów i pojęć.
0. Dokumentacja powykonawcza
1. Wykonawca opracuje i przekaże Zamawiającemu Dokumentację Powykonawczą  opracowaną na podstawie Projektu Technicznego z uwzględnionymi zmianami oraz uzupełnieniami wynikającymi z przeprowadzenia instalacji i konfiguracji Usługi.
2. Dokumentację powykonawczą dotyczącą robót budowlanych Wykonawca opracuje zgodnie z obowiązującymi przepisami prawa. W ramach dokumentacji dotyczącej robót budowlanych dla każdej Lokalizacji w obrębie budynków, na i w budynkach Zamawiającego muszą znajdować się przynajmniej:
a. mapy projektowe z naniesionymi trasami przyłączy i studzienek rewizyjnych - jeżeli wykonano lub użyto istniejących;
b. projekty wykonawcze instalacji;
c. projekty wykonawcze budowlano-konstrukcyjne;
d. wszelkie zgody i decyzje wynikające z przepisów Prawo budowlane 
i pokrewnych uzyskane przez Wykonawcę w imieniu Zamawiającego;
e. wszelką korespondencję i decyzje konserwatora zabytków uzyskane przez Wykonawcę w imieniu Zamawiającego, jeżeli wymagane;
f. zgoda na użytkowanie pasma koncesjonowanego, zgodnie z wymaganiami przepisów prawa - dla każdego zamontowanego bezprzewodowego łącza telekomunikacyjnego;
g. dokumenty stwierdzające dopuszczenie użytych materiałów do stosowania 
w budownictwie;
h. oświadczenie Wykonawcy o wykonaniu robót budowlanych w Lokalizacjach zgodnie z aktualnymi przepisami;
i. dokumenty potwierdzające utylizację odpadów powstałych w toku wykonywanych w Lokalizacjach robót.
3. Dokumentacja dotycząca robót budowlanych złożona u Zamawiającego musi zawierać wymagane pieczęcie i podpisy osób uprawnionych do przygotowania tej dokumentacji, w szczególności oświadczenie, podpis i pieczęć osoby uprawnionej stwierdzające wykonanie robót zgodnie z projektem.
4. Jeden egzemplarz dokumentacji dotyczącej robót budowlanych musi pozostać 
w Lokalizacji, której dotyczy ta dokumentacja, a drugi Wykonawca dostarczy do siedziby Zamawiającego w Warszawie i dołączy do Protokołu Odbioru Końcowego Usługi.
5. Dokumentacja Powykonawcza powinna dodatkowo zawierać co najmniej:
a. podania typu i parametrów katalogowych producenta Routerów CE oddzielnie dla każdego rodzaju routera;
b. podania rzeczywistych parametrów łączy Wykonawcy i fizycznego rodzaju każdego z Łączy dla każdej Lokalizacji;
c. podania spisu oraz wartości księgowej brutto na dzień instalacji zainstalowanych w każdej Lokalizacji urządzeń Wykonawcy podlegających zwrotowi po zakończeniu Umowy, w szczególności Routerów CE;
d. dołączenia kopii licencji na oprogramowanie - jeżeli zostanie takowe wykorzystane w urządzeniach Wykonawcy, w szczególności w systemie monitoringu;
e. dokumentacji (wraz z wynikami pomiarów) wykonanych testów odbiorczych;
f. dołączenia certyfikatów, instrukcji obsługi i eksploatacji, haseł, kart gwarancyjnych i innych koniecznych;
g. podania dostępu do baz wiedzy dotyczących obsługi i konfiguracji dostarczonego Routera CE oraz informacji
h. producenta na temat bezpieczeństwa oprogramowania i aktualizacji oprogramowania routera; 
i. podania dokładnego opisu i rysunku topologii dla udostępnianej sieci dla Usługi;
j. podania dokładnego opisu systemu monitoringu, w szczególności instrukcji jego użytkowania w zakresie historycznych danych oraz komunikatów wysyłanych przez ten system; 
k. podania danych kontaktowych serwisu Wykonawcy;
l. podania innych danych nie wymienionych powyżej, a koniecznych do kompletacji dokumentacji powykonawczej;
m. Przedstawienie procesu obsługi incydentów w systemach Zamawiającego wraz z opisem ich kategoryzacji i parametrami SLA;
n. Uzgodnione i zaimplementowane Scenariusze wraz z opisem ścieżek eskalacji.
6. Dokumentacja powykonawcza musi być każdorazowo aktualizowana przez Wykonawcę w okresie świadczenia Usługi TD w przypadku dokonywania zmian.
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