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MFA — czym jest
| jak chroni organizacje
przed cyberatakami?

Firma Integrity Partners Sp. z o0.0. z siedzibg w Warszawie (00-867), ul. Chtodna 51;
NIP 5272620067/KRS 0000347184 (dalej partner PWCyber), udziela Ministerstwu
Cyfryzacji zgody na wykorzystanie i publikacje materiatow przekazanych w ramach
Programu PWCyber (zwanych dalej ,Materiatami”), w szczegdlnosci: tekstow, grafik,
diagramow, infografik, prezentacji oraz innych tresci edukacyjnych.

Partner o$wiadcza, ze materiaty nie naruszajg praw osob trzecich.
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MFA - czym jest i jak chroni organizacje przed
cyberatakami?

Statystyki sa bezlitosne. Analiza firmy Check Point z 2025 roku to sygnat alarmowy
dla kazdej organizacji. Wzrost liczby ujawnionych danych uwierzytelniajacych o
160% i 14 000 przypadkéw ujawnienia danych pracownikéw w ciggu jednego
miesigca pokazuja, ze cyberzagrozenia dla firm rosng w niezwyktym tempie.

Atakujacy nie celuja juz tylko w systemy, lecz w najstabsze ogniwo - cztowieka.
Utrata kontroli nad dostepem do konta e-mail czy sieci firmowej przez pracownika
moze otworzyc¢ cyberprzestepcom drzwi do catej infrastruktury. Dane klientéw,
informacje finansowe, wtasnos$¢ intelektualna czy strategiczne plany - to wszystko
staje sie potencjalnym celem atakow.

Czy mozna w prostu sposob podniesé bezpieczenstwo firmy w sieci? Tak.
Rozwiagzaniem jest wdrozenie wielosktadnikowego uwierzytelniania. MFA, z
angielskiego multifactor authentication, to technologia kluczowa dla ochrony
firmowych i prywatnych danych. Czym jest i jak dziata? Wyjasniamy.

Po co przestepcy dane uwierzytelniajgce?

Przejete dane uwierzytelniajgce pracownikdéw to sg bardzo cenne dla
cyberprzestepcow. Nie stuza wytacznie do przejecia jednego konta, ale stajg sie
punktem wejscia do catej sieci firmowej. Dzieki nim mozna:

1. Przeprowadzic¢ atak na firmows infrastrukture

Zdobycie dostepu do konta e-mail pracownika pozwala przestepcom na
przeprowadzenie atakow spear-phishingowych. Polegaja one na wysytaniu
spersonalizowanych i wygladajacych na autentyczne wiadomosci do innych
pracownikéw lub klientow. Co wiecej, dzieki loginom i hastom przestepcy moga
rowniez uzyskac dostep do sieci korporacyjnej, systeméw finansowych, baz danych
klientéw lub poufnych dokumentéw. Jest to czesto pierwszy krok do
przeprowadzenia ataku typu ransomware, ktory szyfruje wszystkie dane firmowe i
zada okupu za ich odblokowanie.

2. Wykras¢ dane i wiasnos¢ intelektualng

Przez przejecie konta pracownika, szczegdlnie z wyzszego szczebla, cyberprzestepcy
mogg uzyskaé dostep do wrazliwych informacji: danych finansowych, przetomowych
projektéw, badan i rozwoju, a nawet danych osobowych klientéw. Sprzedaz tych
informacji na czarnym rynku lub ich publiczne ujawnienie moze prowadzi¢ do
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ogromnych strat finansowych, utraty zaufania klientéw i powaznych konsekwenciji
prawnych, w tym kar za naruszenie RODO.

3. Wytudzic pieniadze

Przestepcy czesto uzywaja przejetych kont do wytudzania pieniedzy. Mogg podszy¢
sie cho¢by pod prezesa firmy i wystac¢ do dyrektora finansowego polecenie
wykonania pilnego przelewu do rzekomego dostawcy. Tego typu oszustwa, znane
jako Business Email Compromise (BEC), kosztujg firmy miliardy dolaréw rocznie.

Konsekwencje przejecia danych uwierzytelniajgcych pracownikéw sa niezwykle
powazne. Wiasnie dlatego uwierzytelnianie wielosktadnikowe (MFA) nie jest juz
0opcj3, a koniecznoscia dla kazdej firmy, ktora chce podnie$é swoje bezpieczenstwo.

---Wazne---

Z badan Microsoft wynika, ze ponad 99,9 % skompromitowanych kont nie byto
zabezpieczonych mechanizmami MFA.

Dlaczego same hasta to za mato?

Hasta uznawane sg dzi$ za niewystarczajace zabezpieczenie. Przede wszystkim
dlatego ze sg podatne na liczne ataki i zbyt tatwe do ztamania oraz przejecia. Jak
mozna straci¢ swoje hasto?

1. tamanie haset

Wiekszos¢ ludzi uzywa prostych, tatwych do zapamietania haset, takich jak data
urodzenia, imiona bliskich lub sekwencje typu ,123456". Cyberprzestepcy korzystaja
z automatycznych programéw do tamania haset, ktére w ciggu kilku sekund moga
przetestowac miliony kombinacji. Nawet bardziej ztozone hasta mogg zosta¢ ztamane
przez ataki stownikowe lub sitowe (brute-force).

2. Ataki phishingowe

Coraz bardziej wyrafinowane ataki phishingowe sg projektowane tak, aby oszukac
odbiorce i sktoni¢ do dobrowolnego podania hasta. Fatszywe e-maile, ktére wygladaja
jak oficjalne wiadomosci od banku, serwisu spotecznosSciowego czy pracodawcy,
prowadzga do fatszywych stron logowania. Ofiara wprowadza swoje dane, a
cyberprzestepca natychmiast je przechwytuje.

3. Wycieki danych

Nawet jesli uzytkownik stosuje silne hasto, moze ono zostac skradzione z serwisu, z
ktérego korzysta. Wycieki ogromnych ilosci danych z popularnych platform
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internetowych zdarzaja sie regularnie. W ich wyniku miliony haset, czesto w
niezaszyfrowanej formie, trafiaja na czarny rynek. To jest szczegdlnie problematyczne,
gdy pracownik uzywa tego samego hasta w wielu serwisach. Cyberprzestepcy
wykorzystujg to w tzw. atakach typu credential stuffing, w ktérych listy haset
skradzionych z jednego serwisu testujg na innych platformach (bankowo$¢
internetowa, poczta e-mail czy serwisy biznesowe). Jedno skompromitowane hasto
moze dac im dostep do wielu réznych miejsc.

Czym jest MFA i jak dziata?

Uwierzytelnianie wielosktadnikowe (MFA) to metoda weryfikacji tozsamosci
uzytkownika, ktéra wymaga podania dwéch lub wiecej niezaleznych od siebie
sktadnikdw uwierzytelniajacych. Innymi stowy, zeby zalogowac sie do konta, nie
wystarczy juz tylko hasto - trzeba da¢ dodatkowy ,dowdd” swojej tozsamosci. Tym
dowodem moze by¢:

1. Cos, co uzytkownik wie (Knowledge Factor): To informacje znane z zatozenia
tylko logujgcemu sie do serwisu. Najczestszym przyktadem jest hasto lub kod
PIN.

2. Cos, co uzytkownik ma (Possession Factor): To fizyczny przedmiot lub
urzadzenie, ktére posiada logujacy sie. Przyktady to smartfon (na ktéry dostaje
kod SMS lub push) czy klucz bezpieczeristwa USB (np. YubiKey).

3. Cos, czym uzytkownik jest (Inherence Factor): To unikalne cechy
biometryczne, ktdre sg nierozerwalnie zwigzane z osobg logujacg sie.
Zaliczamy do nich odcisk palca, skan twarzy (np. Face ID), skan teczowki, a
nawet gtos.

W przypadku uzywania MFA system wymaga podania co najmniej dwdch czynnikow
z roznych kategorii. Na przyktad:

e hasto i kod z aplikacji w telefonie,

e hasto i skan odcisku palca.

Dzieki temu, nawet jesli cyberprzestepca zdobedzie czyjes$ hasto (np. w wyniku
wycieku danych), nie bedzie mogt uzyskacé dostepu do konta, poniewaz bedzie mu
brakowac drugiego, niezaleznego czynnika uwierzytelnienia.
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Dlaczego MFA jest niezbedne? Korzysci z zastosowania
uwierzytelniania wielosktadnikowego

Wdrozenie MFA to dzi$ juz nie opcja, a koniecznosé. MFA znaczaco zwieksza
bezpieczenstwo. Dodatkowa warstwa ochrony sprawia, ze szanse na
nieautoryzowany dostep do konta wyraznie malejg. MFA chroni uzytkownikéw przed
réznego rodzaju zagrozeniami, w tym phishingiem i spear phishingiem, atakami brute
force i credential stuffing, przed skutkami wycieku danych oraz przed ztos$liwym
oprogramowaniem i keyloggerami, ktore rejestrujg nacisniecia klawiszy, co pozwala
im wykradac¢ hasta. MFA dodaje ochrone, ktorej takie programy nie sg w stanie
obejsé.

Wdrozenie MFA to takze dodatkowe korzysci dla firm:

e Zgodnosé z regulacjami i normami

Wiele wspétczesnych przepiséw i standardéw bezpieczenstwa, takich jak RODO
(GDPR), DORA, dyrektywa NIS2 czy normy ISO 27001, rekomenduje lub wrecz
wymaga stosowania MFA w celu ochrony danych i systeméw. Wdrozenie MFA
pomaga spetni¢ te wymogi i uniknagé potencjalnych kar.

e Zaufanie klientow i partnerow biznesowych

Firma, ktéra powaznie traktuje bezpieczenstwo swoich danych i danych klientéw,
budzi wieksze zaufanie. Stosowanie MFA jest sygnatem dla rynku, Zze organizacja
odpowiedzialnie podchodzi do swoich partneréw biznesowych.

Przeglad sktadnikow uwierzytelniania

MFA opiera sie na kombinacji co najmniej dwdch réznych typéw faktoréw.
Przyjrzyjmy sie im blizej.

Sktadniki oparte na wiedzy
o Hasta i kody PIN. Podstawowy i wcigz najpopularniejszy sktadnik.

e Pytania bezpieczenstwa, np. "Nazwisko panienskie matki?". Coraz rzadziej
stosowane jako gtoéwny sktadnik MFA.
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Sktadniki oparte na posiadaniu

e Tokeny sprzetowe, w tym klucze USB (np. YubiKey, Google Titan Security
Key), inteligentne karty (Smart Cards) oraz tokeny z wyswietlaczem
(generatory OTP).

e Tokeny programowe (aplikacje uwierzytelniajace), w tym aplikacje generujace
OTP (Time-based One-Time Password - TOTP), np. Google Authenticator,
Microsoft Authenticator, Authy, powiadomienia push oraz dynamicznie
generowane kody QR.

e SMS OTP (One-Time Password) (jednorazowy kod wysytany na
zarejestrowany numer telefonu).

e E-mail OTP (kod wysytany na zarejestrowany adres e-mail).

Sktadniki biometryczne

e Fizyczna biometria, czyli odcisk palca, skan twarzy (Face ID), skan
teczowki/siatkdwki oka, weryfikacja gtosu.

e Biometria behawioralna, ktéra analizuje unikalny sposob interakcji
uzytkownika z urzadzeniem (np. rytm pisania na klawiaturze, sposéb
poruszania myszka, sposob trzymania telefonu). Dziata w tle, bez Swiadomej
interakcji uzytkownika.

Wybdr odpowiednich sktadnikow zalezy od poziomu wymaganego bezpieczenstwa,
wygody uzytkownika i specyfiki systemu.

Wdrozenie uwierzytelniania wielosktadnikowego (MFA) w
organizacji

Proces ten wymaga planowania, wyboru odpowiednich technologii i komunikacji z
pracownikami. Powinien by¢ poprzedzony analizg systeméw i oceng ryzyka. Wazny

jest takze wybor metod MFA. Czy to bedzie aplikacja mobilna, tokeny sprzetowe czy
moze hasta jednorazowe? Dobrze jest oferowaé pracownikom kilka opcji do wyboru.

......

rozwigzania. Eksperci Integrity Partners rekomenduja:
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1. Aplikacje uwierzytelniajace (np. Microsoft Authenticator, Google Authenticator)

Jest to najpopularniejsze i najprostsze w implementacji rozwigzanie. Aplikacja mobilna
generuje kod jednorazowy (TOTP - Time-based One-Time Password), ktéry zmienia
sie co kilkadziesigt sekund. Pracownik musi go wprowadzi¢ po podaniu hasta.
Aplikacje takie jak Microsoft Authenticator oferujg réwniez opcje powiadomien
»push” — w takim przypadku uzytkownik zatwierdza logowanie jednym kliknieciem.

Warto pamieta¢, ze w ramach ekosystemu Microsoft 365 wtaczenie MFA jest
intuicyjne i mozna je wdrozy¢ w sposdb masowy dla catej firmy, korzystajac z zasad
dostepu warunkowego (Conditional Access).

2. Tokeny sprzetowe (np. YubiKey)

To rozwigzanie przeznaczone przede wszystkim dla pracownikéw, ktérzy maja dostep
do najbardziej wrazliwych danych. YubiKey to maty klucz USB, ktéry uwierzytelnia
uzytkownika po podtgczeniu do komputera lub po uzyciu NFC. Moze dziata¢ w
oparciu o protokoty takie jak FIDO2, ktére sg odporne na ataki phishingowe,
poniewaz klucz weryfikuje adres strony, na ktérg uzytkownik prébuje sie zalogowac.

Wdrozenie wymaga zakupu urzadzen i konfiguracji ich w systemach firmowych. Jest
to idealne rozwigzanie dla administratorow, pracownikéw IT i zarzadu, ktérzy maja
dostep do kluczowych systemow.

3. Systemy do zarzadzania tozsamoscia i dostepem (IdM/IAM), np. SailPoint

W przypadku duzych, ztozonych organizacji, same tokeny czy aplikacje to za mato. W
takim przypadku warto rozwazy¢ wdrozenie kompleksowej platformy do zarzadzania
tozsamos$ciami, np. SailPoint. Pozwala ona na centralne zarzadzanie dostepem,
automatyzacje proceséw, np. dodawanie nowych pracownikéw, zmienianie
uprawnien oraz audyt dostepu. MFA staje sie w tym przypadku jednym z elementéw
szerszej strategii bezpieczenstwa, ktéry w przypadku wykrycia zdarzenia
charakterystycznego dla kradziezy danych uwierzytelniajagcych moze wystac sygnat
do platformy IDM/IAM, aby podja¢ dziatania minimalizujgce skutecznos$¢
potencjalnego ataku (np. czasowe wytaczenie konta uzytkownika w krytycznych
systemach).

Swiadomos¢ na pierwszym miejscu

Cho¢ MFA moze skutecznie zapobiegac r6znego rodzaju atakom, samo tez nie jest
wolne od podatnosci. Cyberprzestepcy probuja réznych metod, by obejs¢ to
zabezpieczenie. Jedng z nich jest MFA fatigue, zwane rowniez jako MFA bombing. Na
czym polega? Atakujacy:
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1. Znajuz login i hasto ofiary (np. z wycieku lub phishingu).

2. Probuje sie logowac wielokrotnie, wywotujac lawine powiadomien push w
aplikacji uwierzytelniajacej (np. Microsoft Authenticator).

3. Uzytkownik zaczyna dostawac dziesigtki powiadomien typu: ,,Czy chcesz
zatwierdzi¢ logowanie?”.

4. Zmeczony, zirytowany lub rozproszony uzytkownik w koncu przypadkowo
akceptuje jedno z zadan - i w ten sposéb przestepca uzyskuje dostep.

----WAZNE----

Niebezpieczne SMS-y

Eksperci Integrity Partners przestrzegaja takze przed uzywanie SMS-éw jako jednego
ze sktadnikéw uwierzytelniania. Dzi$ wiemy juz, ze nie stanowig bezpiecznego
rozwigzania. Sam numer telefonu mozna stosunkowo tatwo przejaé¢ - wystarczy atak
typu SIM swapping, w ktérym przestepca przekonuje operatora do przeniesienia
numeru na swoja karte SIM i w efekcie przejmuje wszystkie przychodzace
wiadomosci. SMS-y nie s3 tez szyfrowane w infrastrukturze telekomunikacyjnej i
mogg zostac przechwycone, zardbwno na poziomie sieci, jak i przez ztosliwe
oprogramowanie na telefonie. Dodatkowo, uzytkownicy czesto padajg ofiarg atakow
phishingowych w czasie rzeczywistym, w ktérych przepisujg kody z SMS-é6w do
fatszywych formularzy, nieSwiadomie przekazujac je atakujgcemu.

Jak sie chroni¢ przed MFA bombingiem?

1. Wtacz uwierzytelnianie numeryczne

Wielu dostawcow, w tym Microsoft, oferuje opcje uwierzytelniania numerycznego.
Zamiast akceptowac¢ powiadomienie jednym kliknieciem, uzytkownik musi wpisa¢ na
telefonie konkretny numer, ktéry pojawit sie na ekranie logowania. To zmusza do
Swiadomej, celowej akcji i niemal catkowicie eliminuje ryzyko przypadkowego
zatwierdzenia.
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2. Uzywaj kluczy bezpieczenstwa (np. YubiKey)

Klucze sprzetowe takie jak YubiKey to najskuteczniejsza ochrona przed tego typu
atakami. Dziatajg one w oparciu o protokét FIDO2, ktéry uwierzytelnia uzytkownika
bez koniecznosci interakcji z powiadomieniem. Taki system jest odporny na phishing i
MFA Bombing.

3. Wdrazaj zasady dostepu warunkowego

Dla organizacji to jedno z najlepszych rozwiazan. Zasady dostepu warunkowego w
ustugach takich jak Microsoft Entra ID pozwalaja na automatyczne blokowanie
podejrzanych logowan. Moga miedzy innymi ograniczac logowanie z nieznanych
lokalizacji geograficznych, blokowa¢ dostep po wykryciu zbyt duzej liczby nieudanych
prob logowania w krétkim czasie lub wymagac dodatkowej weryfikacji w przypadku
logowania z nietypowego urzadzenia.

4. Edukuj pracownikow

Nawet najlepsze zabezpieczenia zawiodg, jesli pracownicy nie bedg swiadomi
zagrozenia. Istotna jest wiec nieustanna edukacja pracownikéw w zakresie zasad
bezpieczenstwa i metod, jakimi postuguja sie atakujacy.

Uwierzytelnianie wielosktadnikowe istotny sktadnik bezpieczenstwa cyfrowego. Jest
odpowiedzig na rosnaca liczbe cyberatakéw i koniecznos¢ odejscia od polegania
wytacznie na hastach. Wdrozenie MFA w organizacji znaczaco utrudnia przestepcom
dostep do poufnych danych. Potagczone z edukacjg i podnoszeniem $wiadomosci
pracownikéw moze stac sie kluczowym sposobem na walke z zagrozeniami.
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