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KATALOG ZABEZPIECZEN

Niniejszy katalog zawiera wykaz zabezpieczen organizacyjnych i technicznych niezbednych do
zapewnienia wysokiego poziomu bezpieczeristwa informacji. Katalog opracowany zostat na podstawie
standardu NIST 800-53 rev. 5.

W celu utatwienia stosowania, zabezpieczenia zostaty usystematyzowane w grupach tematycznych
(kategoriach), z ktérych kazda skupia sie na okreslonym aspekcie:

AC — Kontrola dostepu

AT — Swiadomos¢ i szkolenie

AU- Audyt i rozliczalnos¢

CA — Ocena bezpieczenstwa i autoryzacja

CM — Zarzadzanie konfiguracja

CP — Planowanie awaryjne

IA — Identyfikacja i uwierzytelnienie

IR — Reagowanie na incydenty

MA — Utrzymanie i wsparcie

MP — Ochrona nos$nikéw danych

PE — Ochrona fizyczna i Srodowiskowa

PL - Planowanie

PM — Programy bezpieczenstwa informacji

PS — Bezpieczenstwo osobowe

PT — Przejrzystosc¢ przetwarzania danych osobowych
RA — Ocena ryzyka

SA — Nabywanie systemu i ustug

SC — Ochrona systemow i sieci telekomunikacyjnych
SI — Integralnos$¢ systemu i informacji

SR — Zarzadzanie ryzykiem w taricuchu dostaw

Stosowanie kontroli bezpieczenstwa i ochrony danych powinno byé procesem ciggtym, opartym na
analizie ryzyka i dostosowanym do specyfiki dziatalnosci organizacji, ktéry nalezy rozpocza¢ od
zidentyfikowania kluczowych aktywow oraz zagrozen, a nastepnie przypisa¢ odpowiednie kontrole
w celu minimalizacji ryzyka. Organizacje mogg wybiera¢ i dostosowywac kontrole zgodnie
z indywidualnymi potrzebami, uwzgledniajgc specyfike swojej dziatalnosci oraz poziom
akceptowalnego ryzyka. Wdrozone srodki bezpieczenstwa powinny by¢ regularnie oceniane, testowane
i aktualizowane w odpowiedzi na zmieniajgce sie warunki operacyjne i nowe zagrozenia. Dokumentacja
i raportowanie dziatan zwigzanych z kontrolami sg niezbedne do utrzymania zgodnosci i ciggtego
doskonalenia systemu bezpieczenstwa.

Katalog zagrozenn wprowadza istotne zmiany w stosunku do wczesniejszej wersji, eliminujgc
priorytetyzacje kontroli (czyli kolejnosci wdrazania kontroli) i zastepujac jg podejsciem opartym na
analizie ryzyka. Przyjecie takiego podejscia pozwala organizacjom na bardziej elastyczny i celowy dobdr
zabezpieczen w zaleznosci od aktualnych potrzeb i zagrozen, przy jednoczesnym zachowaniu spdjnosci
i kompleksowego podejscia.
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Numer
zabezpieczenia

AC-1

Nazwa zabezpieczenia
(lub ulepszenia
zabezpieczenia)

Polityka i procedury
kontroli dostepu

Wytaczono
(Wyt.)/Wtaczono

(Wt.)

Poziomy wptywu na atrybuty bezpieczenistwa informacji

Podstawowa

polityka Niski Umiarkowany Wysoki

prywatnosci

AC-2

Zarzadzanie kontami

AC-2(1)

Zarzadzanie kontami |
Automatyczne
zarzadzanie kontem
systemowym

AC-2(2)

Zarzadzanie kontami |
Usuwanie kont
tymczasowych /
awaryjnych

AC-2(3)

Zarzadzanie kontami |
Wytaczanie kont

AC-2(4)

Zarzgdzanie kontami |
Automatyczne dziatania
audytowe

AC-2(5)

Zarzadzanie kontami |
Wylogowanie po
okreslonym okresie
nieaktywnosci

AC-2(6)

Zarzadzanie kontami |
Dynamiczne zarzadzanie
uprawnieniami

AC-2(7)

Zarzgdzanie kontami |
Konta uzytkownikéw
uprzywilejowanych

AC-2(8)

Zarzgdzanie kontami |
Dynamiczne zarzadzanie
kontem

AC-2(9)

Zarzgdzanie kontami |
Ograniczenia dotyczace
korzystania z kont
wspotdzielonych i
grupowych

AC-2(10)

Zarzadzanie kontami |
Zmiana uwierzytelnienia
kont wspdtdzielonych i
grupowych

Wt. do AC-2k.

AC-2(11)

Zarzgdzanie kontami |
Warunki uzytkowania
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Zarzadzanie kontami |
Monitorowanie konta
AC-2(12) pod katem nietypowego
uzytkowania

Zarzadzanie kontami |
Wytgczanie kont
AC-2(13) dostepowych
uzytkownikom
wysokiego ryzyka

Egzekwowanie

AC-3 uprawnien dostepu

Egzekwowanie
AC-3(2) uprawnien dostepu |
Podwdjna autoryzacja

Egzekwowanie
uprawnien dostepu |
Obowigzkowa kontrola
dostepu

AC-3(3)

Egzekwowanie
uprawnien dostepu |
Uznaniowa kontrola
dostepu

AC-3(4)

Egzekwowanie
uprawnien dostepu |
Informacje dotyczace
bezpieczenstwa

AC-3(5)

Egzekwowanie
uprawnien dostepu |
Kontrola dostepu do roli
(RBAC)

AC-3(7)

Egzekwowanie
uprawnien dostepu |
Odwotanie zezwolen na
dostep

AC-3(8)

Egzekwowanie
uprawnien dostepu |
Kontrolowane
udostepnienie informacji

AC-3(9)
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Egzekwowanie
uprawnien dostepu |
AC-3(10) Nadzorowane obejscie
mechanizmow kontroli
dostepu

Egzekwowanie
uprawnien dostepu |
AC-3(11) Ograniczanie dostepu do
okreslonych typow
informacji

Egzekwowanie
uprawnien dostepu |
AC-3(12) Potwierdzanie i
egzekwowanie dostepu
do aplikacji

Egzekwowanie
uprawnien dostepu |
Kontrola dostepu oparta
na atrybutach

AC-3(13)

Egzekwowanie

AC-3(14) uprawnien dostepu |
Dostep indywidualny

Egzekwowanie
uprawnien dostepu |
AC-3(15) Uznaniowa i
obowigzkowa kontrola
dostepu

Egzekwowanie zasad

AC-4 przeptywu informacji

Egzekwowanie zasad
przeptywu informacji |
AC-4(1) Atrybuty
bezpieczenstwa i
prywatnosci obiektu

Egzekwowanie zasad
AC-4(2) przeptywu informacji |
Przetwarzanie domen

Egzekwowanie zasad
przeptywu informacji |
AC-4(3) Dynamiczna kontrola
przeptywu informacji

Egzekwowanie zasad
przeptywu informacji |
AC-4(4) Sprawdzanie zawartosci
zaszyfrowanej informacji

Egzekwowanie zasad
przeptywu informacji |
Wbudowane rodzaje
danych

AC-4(5)
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Egzekwowanie zasad
AC-4(6) przeptywu informacji |
Metadane

Egzekwowanie zasad
przeptywu informacji |
AC-4(7) Mechanizmy przeptywu
jednostronnego

Egzekwowanie zasad
przeptywu informacji |
AC-4(8) Filtry polityki
bezpieczenstwa i
prywatnosci

Egzekwowanie zasad
przeptywu informacji |
AC-4(9) Ocena przez uprawniong
osobe

Egzekwowanie zasad
przeptywu informacji |
Wiaczanie/ wytaczanie
AC-4(10) filtrow polityki
bezpieczenstwa lub
prywatnosci

Egzekwowanie zasad
przeptywu informacji |
AC-4(11) Konfiguracja filtrow
polityki bezpieczeristwa
lub prywatnosci

Egzekwowanie zasad
przeptywu informacji |

AC-4(12) Identyfikatory typu
danych
Egzekwowanie zasad
przeptywu informacji |
Dek j

AC-4(13) ekompozycja

informacji na
odpowiednie
podsktadniki

Egzekwowanie zasad
przeptywu informacji |
AC-4(14) Polityka stosowania
filtrow bezpieczenstwa
lub prywatnosci

Egzekwowanie zasad
przeptywu informacji |
AC-4(15) Wykrywanie informacji
nieakceptowalnych
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Egzekwowanie zasad

AC-4(17) przeptywu informacji |
Uwierzytelnianie domen

Egzekwowanie zasad

AC-4(19) przeptywu informacji |
Walidacja metadanych

Egzekwowanie zasad
przeptywu informacji |
AC-4(20) Zatwierdzone
rozwigzania
bezpieczenstwa

Egzekwowanie zasad
przeptywu informacji |
AC-4(21) Fizyczna lub logiczna
separacja przeptywoéw
informacji

Egzekwowanie zasad

AC-4(22) przeptywu informacji |
Tylko dostep

Egzekwowanie zasad
przeptywu informacji |
AC-4(23) Modyfikowanie
nieudostepnianych
informacji

Egzekwowanie zasad
przeptywu informacji |
AC-4(24) Wewnetrzny
znormalizowany format

Egzekwowanie zasad

AC-4(25) przeptywu informacji |
Oczyszczanie danych

Egzekwowanie zasad
przeptywu informacji |
Audyt czynnosci
filtrowania

AC-4(26)

Egzekwowanie zasad
przeptywu informacji |
AC-4(27) Redundantne/niezalezne
mechanizmy filtrowania
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Egzekwowanie zasad
przeptywu informacji |
Liniowe kanaty
filtrowania

AC-4(28)

Egzekwowanie zasad
AC-4(29) przeptywu informacji |
Silniki orkiestracji filtréw

Egzekwowanie zasad
przeptywu informacji |
AC-4(30) Mechanizmy filtrowania
wykorzystujace wiele
procesow

Egzekwowanie zasad
przeptywu informacji |
AC-4(31) Zapobieganie
nieudanemu transferowi
tresci

Egzekwowanie zasad
przeptywu informacji |
AC-4(32) Wymagania procesowe
dotyczace transferu
informacji

AC-5 Rozdziat obowigzkéw

Zasada wiedzy

AC-6 . .
koniecznej

Zasada wiedzy
koniecznej |
Upowazniony dostep do
funkcji bezpieczenstwa

AC-6(1)

Zasada wiedzy
koniecznej |
Nieuprzywilejowany
dostep do funkcji
niezwigzanych z
bezpieczenstwa

AC-6(2)

Zasada wiedzy
koniecznej | Dostep
AC-6(3) sieciowy do
uprzywilejowanych
polecen

Zasada wiedzy
AC-6(4) koniecznej | Oddzielne
domeny przetwarzania

Zasada wiedzy
AC-6(5) koniecznej |
Uprzywilejowane konta
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Zasada wiedzy
koniecznej |
AC-6(6) Ograniczony dostep
przez uzytkownikow
spoza organizacji

Zasada wiedzy
AC-6(7) koniecznej | Przeglad
uprawnien uzytkownika

Zasada wiedzy
koniecznej | Poziomy
uprawnien do
uruchomienia kodu

AC-6(8)

Zasada wiedzy
koniecznej |

AC-6(9) Rejestrowanie uzycia
funkcji
uprzywilejowanych

Zasada wiedzy
koniecznej | Odmowa
wykonania przez
AC-6(10) nieuprzywilejowanych
uzytkownikoéw
uprzywilejowanych
funkcji

Nieudane préby

AC-7 )
logowania

Nieudane préby
logowania | Usuwanie
informacji z urzadzen
przenosnych

AC-7(2)

Nieudane préby
logowania |
Ograniczanie préb
biometrycznych

AC-7(3)

Nieudane préby
logowania | Uzycie
alternatywnego czynnika
uwierzytelniania

AC-7(4)

Powiadomienie o

AC-8 zasadach uzycia systemu

Powiadomienie o

AC-9 zalogowaniu

Powiadomienie o
AC-9(1) zalogowaniu | Nieudane
logowania
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Powiadomienie o
AC-9(2) zalogowaniu | Pomysine
i nieudane logowania

Powiadomienie o
zalogowaniu |
AC-9(3) Powiadomienie o
zmianach na koncie

Powiadomienie o

zalogowaniu |
AC-9(4) Dodatkowe informacje o
logowaniu
Kontrola ilosci
AC-10 rownoczesnych sesji
AC-11 Blokada urzadzenia
Blokada urzadzenia |
AC-11{1) Wygaszacz ekranu
AC-12 Zakonczenie sesji
Zakonczenie sesji |
AC-12(1) Wylogowania inicjowane

przez uzytkownika

Zakonczenie sesji |
AC-12(2) Wiadomos¢ o
zakonczeniu

Zakonczenie sesji |
Komunikat ostrzegawczy
o przekroczeniu limitu
czasu

AC-12(3)

Dziatania dozwolone bez
AC-14 identyfikacji lub
uwierzytelnienia

Atrybuty
AC-16 bezpieczenstwa i
prywatnosci

Atrybuty
bezpieczenstwa i
AC-16(1) prywatnosci |
Dynamiczne skojarzenie
atrybutéw
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Atrybuty
bezpieczenstwa i
prywatnosci | Zmiany
wartosci atrybutéow
przez osoby
upowaznione

AC-16(2)

Atrybuty
bezpieczenstwa i
AC-16(3) prywatnosci |
Utrzymanie skojarzen
atrybutéw przez system

Atrybuty
bezpieczenstwa i
AC-16(4) prywatnosci | Kojarzenie
atrybutéw przez
autoryzowany personel

Atrybuty
bezpieczenstwa i
prywatnosci |
Wyswietlanie atrybutéw
na urzadzeniach
koncowych

AC-16(5)

Atrybuty
bezpieczenstwa i
AC-16(6) prywatnosci |
Utrzymanie skojarzenia
atrybutéw

Atrybuty
bezpieczenstwa i
prywatnosci | Spdjna
interpretacja atrybutéw

AC-16(7)

Atrybuty
bezpieczenstwa i
prywatnosci | Skojrzenie
techniki i technologie

AC-16(8)

Atrybuty
bezpieczenstwa i
prywatnosci | Ponowne
AC-16(9) przypisywanie
atrybutéw —
mechanizmy ponownej
oceny

Atrybuty
bezpieczenstwa i
prywatnosci |
Konfiguracja atrybutéw
przez osoby
upowaznione

AC-16(10)

AC-17 Zdalny dostep

Zdalny dostep |
AC-17(1) Monitorowanie i
kontrola
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AC-17(2)

Zdalny dostep | Ochrona
poufnosci i integralnosci
za pomoca szyfrowania

AC-17(3)

Zdalny dostep |
Zarzadzane punkty
kontroli dostepu

AC-17(4)

Zdalny dostep |
Polecenia i dostep
uprzywilejowany

AC-17(6)

Zdalny dostep | Ochrona
mechanizméw zdalnego
dostepu

AC-17(9)

Zdalny dostep | Roztacz
lub wytacz dostep

AC-17(10)

Zdalny dostep |
Uwierzytelnianie
polecen zdalnych

AC-18

Dostep bezprzewodowy

AC-18(1)

Dostep bezprzewodowy
| Uwierzytelnianie i
szyfrowanie

AC-18(3)

Dostep bezprzewodowy
| Dezaktywacja sieci
bezprzewodowej

AC-18(4)

Dostep bezprzewodowy
| Ograniczanie
konfiguracji przez
uzytkownikéw

AC-18(5)

Dostep bezprzewodowy
| Anteny i poziomy mocy
transmisji
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Kontrola dostepu
realizowanego z
urzadzen przenosnych
(mobilnych)

AC-19

Kontrola dostepu
realizowanego z
urzadzen przenosnych
(mobilnych)|
Ograniczenia dotyczace
informacji tajnych

AC-19(4)

Kontrola dostepu
realizowanego z
urzadzen przenosnych
(mobilnych) | Petne
szyfrowanie urzadzen
lub konteneréw

AC-19(5)

Wykorzystanie

AC-20 zewnetrznych systemow

Wykorzystanie
zewnetrznych systemow
AC-20(1) | Ograniczenia
autoryzowanego
dostepu
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Wykorzystanie
zewnetrznych systemow
| Urzadzenia pamieci
masowej przenosnej —
ograniczone
uzytkowanie

AC-20(2)

Wykorzystanie
zewnetrznych systemow
| Systemy niebedgce
wtasnoscig organizacji —
ograniczone
uzytkowanie

AC-20(3)

Wykorzystanie
zewnetrznych
systeméwh | Urzadzenia
pamieci masowe;j
dostepne w sieci —
zabronione uzycie

AC-20(4)

Wykorzystanie
zewnetrznych systemow
AC-20(5) | Urzadzenia pamieci
przenosnej —
zabronione uzycie

Udostepnianie

AC-21 . "
informacji

Udostepnianie
informacji |
Automatyczne wsparcie
decyzyjne

AC-21(1)

Udostepnianie
informacji |
Wyszukiwanie i
odzyskiwanie informacji

AC-21(2)

Tresci publicznie

AC-22
dostepne

Ochrona przed

AC-23 przeszukiwaniem danych

Przyznawanie praw

AC-24
dostepu

Przyznawanie praw
dostepu| Przesytanie
informacji o autoryzacji
dostepu

AC-24(1)

Przyznawanie praw
dostepu | Brak
tozsamosci uzytkownika
lub procesu

AC-24(2)

AC-25 Monitor referencyjny

Swiadomosé i szkolenie

AT-1 Polityka i procedury ‘ ‘ X
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AT-2

Szkolenie w zakresie
uswiadamiania
bezpieczenstwa

AT-2(1)

Szkolenie w zakresie
uswiadamiania
bezpieczenstwa |
Cwiczenia praktyczne

AT-2(2)

Szkolenie w zakresie
uswiadamiania
bezpieczenstwa|
Zagrozenia wewnetrzne

AT-2(3)

Szkolenie w zakresie
uswiadamiania
bezpieczenstwa |
Inzynieria spoteczna i
pozyskiwanie danych

AT-2(4)

Szkolenie w zakresie
uswiadamiania
bezpieczenstwa |
Podejrzane komunikaty i
nietypowe zachowania
systemow

AT-2(5)

Szkolenie w zakresie
uswiadamiania
bezpieczenstwa |
Zaawansowane trwate
zagrozenie

AT-2(6)

Szkolenie w zakresie
uswiadamiania
bezpieczenstwa |
Srodowisko zagrozen
cybernetycznych

AT-3

Szkolenie oparte na
rolach

AT-3(1)

Szkolenia oparte na
rolach | Kontrole
Srodowiskowe

AT-3(2)

Szkolenia oparte na
rolach | Kontrole
Bezpieczenstwa
fizycznego

AT-3(3)

Szkolenia oparte na
rolach | Cwiczenia
praktyczne
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Szkolenia oparte na
AT-3(5) rolach | Przetwarzanie X
danych osobowych

AT-4 Zapisy szkoleniowe X

Informacje zwrotne

ali dotyczace szkolenia
Audyt i rozliczalnos¢

AU-1 Polityka i procedury X
AU-2 Audyt zdarzen X
AU-3 Zawartos$¢ rejestréow

audytu

Zawartosc¢ rejestrow
AU-3(1) audytu | Dodatkowe

informacje kontrolne

Zawartosc¢ rejestrow
audytu | Ograniczenie
AU-3(3) informacji X
umozliwiajgcych
identyfikacje oséb

Pojemnos¢ pamieci

AU-4 zapisow audytu
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Pojemnosé pamieci
zapisow audytu |
Transfer rekordéw do
alternatywnych
urzadzen
magazynujgcych

AU-4(1)

Reakcja na btedy

AU-5 proceséw audytu

Reakcja na btedy
proceséw audytu |
Ostrzezenia dotyczace
limitu pamieci
przechowywania
rekordow audytu

AU-5(1)

Reakcja na btedy
procesow audytu |
Alerty czasu
rzeczywistego

AU-5(2)

Reakcja na btedy
procesow audytu |
Konfigurowalne progi
natezenia ruchu

AU-5(3)

Reakcja na btedy
proceséw audytu |
Wytaczenie w przypadku
awarii

AU-5(4)

Reakcja na btedy
procesow audytu |
Zdolnos¢
alternatywnego
prowadzenia rejestru
audytu

AU-5(5)

Przeglg audytu, analiza i

AU-6 raportowanie

Przeglg audytu, analiza i
raportowanie |

AU-6(1) Zautomatyzowana
integracja proceséw

Przeglg audytu, analiza i
raportowanie |
Korelacja zbioréow
audytu

AU-6(3)

Przeglg audytu, analiza i
AU-6(4) raportowanie| Centralny
przegladanie i analizy
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AU-6(5)

Przeglg audytu, analiza i
raportowanie|
Zintegrowana analiza
zapisOw z audytu

AU-6(6)

Przeglg audytu, analiza i
raportowanie |
Korelacja audytu z
monitorowaniem
fizycznym

AU-6(7)

Przeglg audytu, analiza i
raportowanie |
Dopuszczalne dziatania

AU-6(8)

Przeglg audytu, analiza i
raportowanie | Petna
analiza tekstu
uprzewilejowanych
polecen

AU-6(9)

Przeglg audytu, analiza i
raportowanie| Korelacja
z informacjami
uzyskanymi ze zrédet
nietechnicznych

AU-7

Redukcja tresci zapiséw
z audytu i generowanie
raportéw

AU-7(1)

Redukcja tresci zapiséw
z audytu i generowanie
raportéw |

Automatyzacja procesu

AU-8

Znaczniki czasu

AU-9

Ochrona informacji
audytowych
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AU-9(1)

Ochrona informacji
audytowych | Nosniki
jednokrotnego zapisu

AU-9(2)

Ochrona informacji
audytowych | Backup
audytu w
odseparowanym
fizycznie systemie /
komponencie

AU-9(3)

Ochrona informacji
audytowych | Ochrona
kryptograficzna

AU-9(4)

Ochrona informacji
audytowych | Dostep do
podzbioru
uprzywilejowanych
uzytkownikow

AU-9(5)

Ochrona informacji
audytowych | Podwdjna
autoryzacja

AU-9(6)

Ochrona informacji
audytowych | Dostep
tylko do odczytu

AU-9(7)

Ochrona informacji
audytowych |
Przechowywanie
informacji na
komponentach z
réoznymi systemami
operacyjnymi.

AU-10

Niezaprzeczalnosé

AU-10(1)

Niezaprzeczalnosc |
Pofaczenie Tozsamosci

AU-10(2)

Niezaprzeczalnosc |
Powigzanie informacji z
tozsamoscig tworcy

AU-10(3)

Niezaprzeczalnosé |
tancuch nadzoru

AU-10(4)

Niezaprzeczalnosé |
Potwierdzanie
tozsamosci
przegladajgcego
informacje

AU-11

Retencja zapisow audytu
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Retencja zapisow audytu
AU-11(1) | Dtugoterminowa
zdolnos¢ do odzysku

Tworzenie zapisow

AU-12 audytu

Tworzenie zapisow
audytu |

AU-12(1) Ogodlnosystemowe /
skorelowane w czasie
Sciezki audytu

Tworzenie zapisow
AU-12(2) audytu | Ujednolicone
formaty

Tworzenie zapiséw
audytu | Zmiany

dokonywane przez
uprawnione osoby

AU-12(3)

Tworzenie zapisow
audytu | Audyty
parametréw zapytan o
dane osobowe

AU-12(4)

Monitorowanie

AU-13 ujawniania informacji

Monitorowanie
ujawniania informacji |
AU-13(1) Wykorzystywanie
zautomatyzowanych
narzedzi

Monitorowanie
ujawniania informacji |
Przeglad
monitorowanych stron

AU-13(2)

Monitorowanie
ujawniania informacji |
AU-13(3) Nieautoryzowane
powielanie informacji

AU-14 Audyt sesji

Audyt sesji |

AU-14(1) Uruchamianie systemu

Audyt sesji | Zdalne
AU-14(3) wyswietlanie /
odstuchiwanie

Audyt

AU-16 . . .
miedzyorganizacyjny
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AU-16(1)

Audyt

miedzyorganizacyjny |
Ochrona tozsamosci

AU-16(2)

Audyt

Udostepnianie

miedzyorganizacyjny |

informacji audytowych

AU-16(3)

Audyt

Oddzielanie danych
osobowych

miedzyorganizacyjny |

Ocena bezpieczenstwa i autoryzacja

CA-1

oceny, autoryzacji i
monitorowania

Polityka i procedury

X

CA-2

kontrolnych

Ocena mechanizmow

CA-2(1)

oceniajacy

Ocena mechanizméw
kontrolnych| Niezalezni

CA-2(2)

specjalistyczne

Ocena mechanizmow
kontrolnych| Oceny

CA-2(3)

kontrolnych |

z organizacji
zewnetrznych

Ocena mechanizmow

Wykorzystanie wynikéw

CA-3

Wymiana informacji
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Wymiana informacji |

CA-3(6) Autoryzacje transferu
Wymiana informacji |
CA-3(7) Posrednie wymiany
informacji
Plan dziatania i kamienie
CA-5

milowe

Plan dziatania i kamienie
milowe | Wsparcie
CA-5(1) automatyzacji dla
doktadnosci i aktualnosci

CA-6 Autryzacja
Autoryzacja | Wspdlna
CA-6(1) autoryzacja —

wewnatrzorganizacyjna

Autoryzacja | Wwspdlna

CA-6(2) autoryzacja —
miedzyorganizacyjna

CA-7 Monitorowanie ciagte

Monitorowanie ciggte |

CA-7(1) Niezalezna ocena
Monitorowanie ciggte |
CA-7(3) Analizy trendow
Monitorowanie ciggte |
CA-7(4) Monitorowanie ryzyka
Monitorowanie ciggte |
CA-7(5)

Analiza spdjnosci

Monitorowanie ciggte |
CA-7(6) Wsparcie automatyzacji
dla monitorowania

CA-8 Testy penetracyjne

Testy penetracyjne |
Niezalezny agent lub
zespot testow
penetracyjnych

CA-8(1)
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Testowanie
CA-8(2) penetracyjne |
Cwiczenia red team

Testowanie
CA-8(3) penetracyjne | Testy
penetracyjne obiektu

Potgczenia wewnetrzne

CA-9 systemu

Potgczenia wewnetrzne
CA-9(1) systemu | Kontrole
zgodnosci

Zarzadzanie konfiguracjq

CM-1 Polityka i procedury X

CM-2 Konfiguracja bazowa

Konfiguracja bazowa |
Automatyzacja
wspierajaca aktualnosé
/szczegotowosc

CM-2(2)

Konfiguracja bazowa |
CM-2(3) Retencja zachowanych
konfiguracji

Konfiguracja bazowa
Srodowiska
programistyczne i
testowe

CM-2(6)

Konfiguracja bazowa |
Konfiguracja systemow i
CM-2(7) komponentéw w
obszarach wysokiego
ryzyka

Zabezpieczanie zmian

CM-3 konfiguracji

Zabezpieczanie zmian
konfiguracji |
Automatyczna
dokumentacja
/powiadamianie /zakaz
wprowadzania zmian

CM-3(1)
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Zabezpieczanie zmian
konfiguracji | Testy,
CM-3(2) walidacja i zmiany
dokumentow

Zabezpieczanie zmian
konfiguracji |
Automatyczne
wprowadzanie zmian

CM-3(3)

Zabezpieczanie zmian
konfiguracji | Funkcyjni
CM-3(4) ds. bezpieczenstwa i
ochrony prywatnosci

Zabezpieczanie zmian
konfiguracji |
Automatyczna reakcja
bezpieczenstwa

CM-3(5)

Zabezpieczanie zmian
konfiguracji |
Zarzadzanie
kryptograficzne

CM-3(6)

Zabezpieczanie zmian
CM-3(7) konfiguracji | Przeglad
zmian w systemie

Zabezpieczanie zmian
konfiguracji |
CM-3(8) Zapobieganie lub
ograniczanie zmian
konfiguracji

CM-4 Analizy wptywu

Analizy wptywu |
CM-4(1) Oddzielne srodowiska
badawcze

Analizy wptywu |
CM-4(2) Weryfikacja
zabezpieczen

Ograniczenia mozliwosci

CM-5 dokonywania zmian

Ograniczenia mozliwosci
dokonywania zmian|
Automatyczne
egzekwowanie
uprawnien dostepu i
zapisy z audytu

CM-5(1)
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Ograniczenia mozliwosci
CM-5(4) dokonywania zmian |
Podwdjna autoryzacja

Ograniczenia mozliwosci
dokonywania zmian |
Ograniczenia
przywilejéw w zakresie
wytwarzania i
eksploatacji

CM-5(5)

Ograniczenia mozliwosci
dokonywania zmian |
Ograniczanie
przywilejéw w
bibliotekach
oprogramowania

CM-5(6)

CM-6 Ustawienia konfiguracji

Ustawienia konfiguracji
| Automatyczne
zarzadzanie, stosowanie
i weryfikacja

CM-6(1)

Ustawienia konfiguracji
CM-6(2) | Odpowiedz na
nieautoryzowane zmiany

Zasada minimalnej

CM-7 funkcjonalnosci

Zasada minimalnej
CM-7(1) funkcjonalnosci |
Przeglady okresowe

Zasada minimalnej
funkcjonalnosci |
CM-7(2) Zapobiegania
wykonywaniu programu

Zasada minimalnej
CM-7(3) funkcjonalnosci |
Stosowanie rejestracji
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Zasada minimalnej
funkcjonalnosci|
CM-7(4) Nieautoryzowane
oprogramowanie
("czarna lista")

Zasada minimalnej
funkcjonalnosci |
CM-7(5) Autoryzowane
oprogramowanie ("biata
lista")

Zasada minimalnej
funkcjonalnosci |
CM-7(6) Zamkniete sSrodowiska z
ograniczonymi
uprawnieniami

Zasada minimalnej
funkcjonalnosci |
CM-7(7) Wykonywanie kodu w
chronionych
$rodowiskach

Zasada minimalnej
funkcjonalnosci | Kod
CM-7(8) binarny lub kod
wykonywalny (mobilny)

Zasada minimalnej
funkcjonalnosci | Zakaz
CM-7(9) uzywania
nieautoryzowanego
sprzetu

Inwentaryzacja

cM-8 komponentdw systemu

Inwentaryzacja
komponentdéw systemu
CM-8(1) | Aktualizacje instalacji i
usuwania komponentéw

Inwentaryzacja
komponentow systemu
CM-8(2) | Automatyczna
konserwacja
(utrzymywanie)

Inwentaryzacja
komponentéw systemu
| Automatyczne
wykrywanie
komponentéw
nieautoryzowanych

CM-8(3)
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Inwentaryzacja
komponentdw systemu
CM-8(4) | Inforr.nacj.e dot’ysz.ace
odpowiedzialnosci i
rozliczalnosci

Inwentaryzacja
komponentéw systemu
CM-8(6) | Ocena konfiguracji i
zatwierdzone
odstepstwa

Inwentaryzacja
komponentéw systemu
CM-8(7) | Scentralizowane
repozytorium

Inwentaryzacja
komponentéw systemu
CM-8(8) | Automatyczne
$ledzenie lokalizacji

Inwentaryzacja
komponentdéw systemu
CM-8(9) | Przypisanie
komponentéw do
systemow

Plan zarzadzania

cM-9 konfiguracja

Plan zarzadzania
konfiguracja |
Przypisanie
odpowiedzialnosci

CM-9(1)

Ograniczenia w uzyciu

UL oprogramowania

Ograniczenia w uzyciu
oprogramowania |
CM-10(1) Oprogramowanie
otwarte (open source)

Oprogramowanie
CM-11 instalowane przez
uzytkownika
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Oprogramowanie
instalowane przez
uzytkownika |
Zabroniona instalacja
bez posiadania
stosownych uprawnien

CM-11(2)

Oprogramowanie
instalowane przez
uzytkownika |
Automatyczne
egzekwowanie i
monitorowanie

CM-11(3)

Potozenie (lokacja)

CM-12 informacji

Potozenie (lokacja)
informacji |

CM-12(1) Automatyczne narzedzia
do obstugi lokacji
informacji

Mapowanie dziatan na

CM-13 danych

Podpisywanie

CM-14 .
komponentéw

Planowanie awaryjne

CP-1 Polityka i procedury

CP-2 Plan awaryjny

Plan awaryjny |
CP-2(1) Koordynacja z
powigzanymi planami

Plan awaryjny |

CP-2(2) Planowanie pojemnosci

Plan awaryjny |
CP-2(3) Wznowienie misji i
funkcji biznesowych

Plan awaryjny |
CP-2(5) Kontynuacja misji i
funkcji biznesowych

Plan awaryjny |
Alternatywne miejsca

CP-2(6) ..
przetwarzania i
sktadowania
Plan awaryjny |
Wspotpraca z

CP-2(7)

zewnetrznymi
dostawcami ustug
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Plan awaryjny |
CP-2(8) Identyfikacja
krytycznych aktywdw

Szkolenie w zakresie
CP-3 planowania ciagtosci
dziatania

Szkolenie w zakresie
planowania ciagtosci
CP-3(1) dziatania | Wydarzenia
symulowane

Szkolenie w zakresie
planowania ciagtosci
dziatania| Mechanizmy
stosowane w
srodowiskach
szkoleniowych

CP-3(2)

Testowanie planu

P-4 ciggtosci dziatania

Testowanie planu
ciggtosci dziatania |
Koordynacja z
powigzanymi planami

CP-4(1)

Testowanie planu
ciggtosci dziatania |
Zapasowe miejsce
przetwarzania

CP-4(2)

Testowanie planu
CP-4(3) ciggtosci dziatania |
Testy automatyczne

Testowanie planu
CP-4(4) ciggtosci dziatania |
Petne odzyskiwanie

Testowanie planu
CP-4(5) ciggtosci dziatania |
Kontrolowane awarie

Zapasowe miejsce

CP-6 przechowywania
Zapasowe miejsce
cP-6(1) przechowywania |

Separacja od miejsca
gtéwnego

Zapasowe miejsce
przechowywania | Czas
CP-6(2) odzyskiwania i punkt
odzyskiwania
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Zapasowe miejsce
CP-6(3) przechowywania |
Dostepnos¢

Zapasowe miejsce

Cp-7 przetwarzania

Zapasowe miejsce
przetwarzania |
Separacja od miejsca
gtéwnego

cP-7(1)

Zapasowe miejsce
CP-7(2) przetwarzania |
Dostepnosc

Zapasowe miejsce
CP-7(3) przetwarzania |
Priorytet ustugi

Zapasowe miejsce
CP-7(4) przetwarzania |
Przygotowanie do uzycia

Zapasowe miejsce
przetwarzania | Brak
mozliwosci powrotu do
miejsca pierwotnego

CP-7(6)

Ustugi

cP-8 telekomunikacyjne

Ustugi
telekomunikacyjne |
Postanowienia o
priorytetach ustug

CP-8(1)

Ustugi
telekomunikacyjne |
Pojedyncze punkty
awarii

CP-8(2)

Ustugi
telekomunikacyjne |
CP-8(3) Rozdzielenie dostawcéw
podstawowych i
alternatywnych

Ustugi
CP-8(4) telekomunikacyjne |
Plan awaryjny dostawcy
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CP-8(5)

Ustugi
telekomunikacyjne |
Testowanie
alternatywnych ustug
telekomunikacyjnych

CP-9

Kopia zapasowa systemu

CP-9(1)

Kopia zapasowa systemu
| Testowanie
niezawodnosci i
integralnosci

CP-9(2)

Kopia zapasowa systemu
| Testowanie
odtwarzania przy uzyciu
prébkowania

CP-9(3)

Kopia zapasowa systemu
| Oddzielne
przechowywanie
informacji krytycznych

CP-9(5)

Kopia zapasowa systemu
| Transfer do zapasowej
lokalizacji
przechowywania

CP-9(6)

Kopia zapasowa systemu
| Nadmiarowy system
zapasowy

CP-9(7)

Kopia zapasowa systemu
| Podwdjna autoryzacja
usuwania lub zniszczenia

CP-9(8)

Kopia zapasowa systemu
| Ochrona
kryptograficzna

CP-10

Odzyskiwanie i
odtwarzanie systemu

CP-10(2)

Odzyskiwanie i
odtwarzanie systemu |
Odzyskiwanie transakcji
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Odzyskiwanie i
odtwarzanie systemu |
Przywracanie w
okreslonym czasie

CP-10(4)

Odzyskiwanie i
CP-10(6) odtwarzania systemu |
Ochrona komponentéw

Zapasowe protokoty

CP-11 komunikacyjne
CP-12 Tryb awaryjny

Alternatywne
CP-13 Mechanizmy

Bezpieczenstwa

Identyfikacja i uwierzytelnianie

IA-1 Polityka i procedury

Identyfikacja i
IA-2 uwierzytelnianie

(uzytkownicy
organizacyjni)

Identyfikacja i
uwierzytelnianie
(uzytkownicy

IA-2(1) organizacji) |
Wielosktadnikowe
uwierzytelnianie do kont
uprzywilejowanych

Identyfikacja i
uwierzytelnianie
(uzytkownicy

1A-2(2) organizacji) |
Wielosktadnikowe
uwierzytelnianie kont
bez uprawnien
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Identyfikacja i
uwierzytelnianie
(uzytkownicy
organizacyjni) |
Uwierzytelnianie
indywidualne z
uwierzytelnianiem
grupowym

1A-2(5)

Identyfikacja i
uwierzytelnianie
(uzytkownicy
organizacji) | Dostep do
kont — oddzielne
urzadzenie

IA-2(6)

Identyfikacja i
uwierzytelnianie
(uzytkownicy

IA-2(8) organizacji) | Dostep do
kont — zabezpieczenie
przed powtérnym
uzyciem

Identyfikacja i
uwierzytelnianie
IA-2(10) (uzytkownicy
organizacyjni) |
Logowanie jednokrotne
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Identyfikacja i
uwierzytelnianie
(uzytkownicy
organizacyjni) |
Akceptacja poswiadczen
PIV

1A-2(12)

Identyfikacja i
uwierzytelnianie
(uzytkownicy
organizacyjni) |
Uwierzytelnianie "poza
pasmem"

1A-2(13)

Identyfikacja i
IA-3 uwierzytelnianie
urzadzen

Identyfikacja i
uwierzytelnianie
urzadzen |
Kryptograficzne
uwierzytelnianie
dwukierunkowe

IA-3(1)

Identyfikacja i
uwierzytelnianie
1A-3(3) urzadzen | Dynamiczna
alokacja adresow

Identyfikacja i
uwierzytelnianie
urzadzen | Atestacja
urzadzen

IA-3(4)

Zarzadzanie

A-4 identyfikatorami

Zarzadzanie
identyfikatorami |
Zabron uzywania
identyfikatorow kont
jako identyfikatorow
publicznych

IA-4(1)
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Zarzadzanie
identyfikatorami |
Identyfikuj status
uzytkownika

IA-4(4)

Zarzadzanie
IA-4(5) identyfikatorami |
Zarzadzanie dynamiczne

Zarzadzanie
identyfikatorami |
Zarzadzanie
miedzyorganizacyjne

IA-4(6)

Zarzadzanie
identyfikatorami |
Identyfikatory
pseudonimowe pary

IA-4(8)

Zarzadzanie
identyfikatorami |
Konserwacja i ochrona
atrybutéw

IA-4(9)

Zarzadzanie

IA-5 uwierzytelnianiem

Zarzadzanie
uwierzytelnianiem |
Uwierzytelnianie oparte
o hasta

IA-5(1)

Zarzadzanie
uwierzytelnianiem |
Uwierzytelnianie oparte
na kluczu publicznym

IA-5(2)
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Zarzadzanie
uwierzytelnianiem |
IA-5(5) Zmiana metody
uwierzytelniania przed
dostawg

Zarzadzanie
uwierzytelnianiem |
Ochrona metod
uwierzytelniania

IA-5(6)

Zarzadzanie
uwierzytelnianiem |
Brak wbudowanych
IA-5(7) niezaszyfrowanych
statycznych elementéw
uwierzytelniania

Zarzadzanie
uwierzytelnianiem |
Jedno konto w wielu
systemach

IA-5(8)

Zarzadzanie
uwierzytelnianiem |
IA-5(9) Zarzadzanie danymi
uwierzytelniajgcymi
miedzy organizacjami

Zarzadzanie
uwierzytelnianiem |
IA-5(10) Dynamiczne powigzanie
poswiadczen

Zarzadzanie
uwierzytelnianiem
Uwierzytelnianie
biometryczne

IA-5(12)

Zarzadzanie
uwierzytelnianiem |
Przedawnienie
buforowanych
elementéw
uwierzytelniania

IA-5(13)

Zarzadzanie
uwierzytelnianiem |
Zarzadzanie zawartoscia
IA-5(14) zaufanych magazynéw
infrastruktury klucza
publicznego
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Zarzadzanie
IA-5(15) uwierzytelnianiem |
Produkty i ustugi

Zarzadzanie
uwierzytelnianiem |
IA-5(16) Osobisty lub zaufany
zewnetrzny podmiot
uwierzytelniajacy

Zarzadzanie
uwierzytelnianiem |
Wykrywanie atakéw
IA-5(17) prezentacyjnych przy
uwierzytelnianiu
biometrycznym

Zarzadzanie
IA-5(18) uwierzytelnianiem |
Menedzer haset

Informacja zwrotna

a uwierzytelniania

Uwierzytelnianie
IA-7 modutu
kryptograficznego

Identyfikacja i
uwierzytelnianie
IA-8 (uzytkownicy spoza
organizacji)

Identyfikacja i
uwierzytelnianie
(uzytkownicy spoza
organizacji) | Akceptacja
poswiadczen tozsamosci
wydanych przez inne
organizacje

IA-8(1)

Identyfikacja i
uwierzytelnianie
(uzytkownicy spoza
organizacji) | Akceptacja
poswiadczen stron
trzecich

1A-8(2)
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Identyfikacja i
uwierzytelnianie
(uzytkownicy spoza
organizacji) |
Wykorzystanie
zdefiniowanych profili

IA-8(4)

Identyfikacja i
uwierzytelnianie

IA-8(5) (uzytkownicy spoza
organizacji) | Akceptacja
poswiadczen

Identyfikacja i
uwierzytelnianie
IA-8(6) (uzytkownicy spoza
organizacji) |
Roztacznosé

Identyfikacja i

A-9 uwierzytelnianie ustug

Uwierzytelnianie

1A-10 adaptacyjne

Ponowne

IA-11 . N
uwierzytelnianie

IA-12 Weryfikacja tozsamosci

Weryfikacja tozsamosci
I1A-12(1) | Autoryzacja
przetozonego

Weryfikacja tozsamosci

1A-12(2) | Dowdd tozsamosci

Weryfikacja tozsamosci
IA-12(3) | Walidacja i weryfikacja
dowoddw tozsamosci

Weryfikacja tozsamosci
IA-12(4) | Weryfikacja i walidacja
osobista

Weryfikacja tozsamosci

1A-12(5) | Potwierdzenie adresu

Weryfikacja tozsamosci
| Akceptacja tozsamosci
IA-12(6) zweryfikowanych
zewnetrznie

Reagowanie na incydenty

IR-1 ‘ Polityka i procedury X
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Szkolenie w zakresie
IR-2 reagowania na
incydenty

Szkolenie w zakresie
reagowania na

IR-2(1) incydenty | Symulowane
wydarzenia
Szkolenie w zakresie
reagowania na

IR-2(2) incydenty |

Zautomatyzowane
sSrodowiska szkoleniowe

Szkolenie w zakresie
IR-2(3) reagowania na
incydenty | Naruszenie

Testowanie reakcji na

IR-3 incydenty
Testowanie reakcji na
IR-3(1) incydenty | Testowanie
automatyczne
Testowanie reagowania
IR-3(2) na incydenty |

Koordynacja z
powigzanymi planami

Testowanie reakcji na

IR-3(3) incydenty | Ciggte
doskonalenie

IR-4 Obstuga incydentéw
Obstuga Incydentow |
IR-4(1) Zautomatyzow§ne
procesy obstugi
incydentéw
Obstuga incydentow |
IR-4(2) Dynamiczna
rekonfiguracja
Obstuga Incydentow |
IR-4(3) Ciggto$¢ dziatania
IR-4(4) Obstuga Incydentow |

Korelacja Informacji

Obstuga incydentow |
IR-4(5) Automatyczne
wyfaczanie systemu

Obstuga incydentow |

IR-4(6) Zagrozenia wewnetrzne

Obstuga incydentow |
Zagrozenia wewnetrzne
IR-4(7) — koordynacja
wewnatrzorganizacyjna
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Obstuga incydentdw |
Korelacja z
organizacjami
zewnetrznymi

IR-4(8)

Obstuga incydentow |
IR-4(9) Zdolnos¢ do
dynamicznej reakgcji

Obstuga incydentdw |
IR-4(10) Koordynacja taficucha
dostaw

Obstuga incydentdw |
Zintegrowany zespét
reagowania na
incydenty

IR-4(11)

Obstuga incydentow |
IR-4(12) Ztosliwy kod i analiza
kryminalistyczna

Obstuga incydentow |

IR-4(13) Analiza zachowan

Obstuga Incydentow |
IR-4(14) Centrum Operacji
Bezpieczenstwa

Obstuga Incydentow |
IR-4(15) Public relations i
naprawa reputacji

Monitorowanie

IR-5 incydentéw

Monitorowanie
incydentow |

IR-5(1) Automatyczne sledzenie,
zbieranie danych i
analiza

Raportowanie

IR-6 incydentéw

Raportowanie
incydentow |

Automatyczne
raportowanie

IR-6(1)

Raportowanie
IR-6(2) incydentow | Podatnosé
na incydenty

Raportowanie

incydentow |
IR-6(3 s
(3) Koordynacja taricucha
dostaw
Wsparcie reagowania na
IR-7

incydenty
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IR-7(1)

Wsparcie reagowania na
incydenty |
Automatyczne wsparcie
dostepnosci informacji /
obstugi

IR-7(2)

Wsparcie reagowania na
incydenty | Koordynacja
z zewnetrznymi
dostawcami

IR-8

Plan reagowania na
incydenty

IR-8(1)

Plan reagowania na
incydenty | Naruszenia

IR-9

Reakcja na wyciek /
ujawnienie informacji

IR-9(2)

Reakcja na wyciek /
ujawnienie informacji |
Szkolenie

IR-9(3)

Reakcja na wyciek /
ujawnienie informacji |
Operacje po wycieku

IR-9(4)

Reakcja na wyciek /
ujawnienie informacji |
Narazenie na kontakt z
nieupowaznionym
personelem

Utrzymanie i wsparcie

MA-1

Polityka i procedury

MA-2

Kontrolowana
konserwacja

MA-2(2)

Kontrolowana
konserwacja |
Zautomatyzowane
dziatania konserwacyjne

MA-3

Narzedzia
konserwacyjne

MA-3(1)

Narzedzia
konserwacyjne |
Inspekcja narzedzi
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Narzedzia
MA-3(2) konserwacyjne |
Inspekcja nosnikow

Narzedzia
konserwacyjne |
MA-3(3) Zapobiegaj
nieautoryzowanemu
usuwaniu

Narzedzia
konserwacyjne |
Ograniczone uzycie
narzedzi

MA-3(4)

Narzedzia
konserwacyjne |
Wykonywanie z
uprawnieniami

MA-3(5)

Narzedzia
konserwacyjne |
MA-3(6) Aktualizacje
oprogramowania i
poprawki

MA-4 Konserwacja zdalna

Konserwacja zdalna |

MA-4(1) Rejestrowanie i przeglad

Konserwacja zdalna |
Poréwnywalne
zabezpieczenia i
sanityzacja

MA-4(3)

Konserwacja zdalna |
Uwierzytelnianie i
rozdzielanie sesji
konserwacyjnych

MA-4(4)

Konserwacja zdalna |
MA-4(5) Zatwierdzenia i
powiadomienia

Konserwacja zdalna |

MA-4(6) Ochrona kryptograficzna

Konserwacja zdalna |

MA-4(7) Weryfikacja roztgczenia

MA-5 Personel konserwacyjny

Personel konserwacyjny

MA-5(1) | Osoby bez
odpowiedniego dostepu
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Personel konserwacyjny
| Uprawnienia

MA-5(2) bezpieczenstwa dla
systemow niejawnych

Personel konserwacyjny
| Wymagania dotyczace
MA-5(3) obywatelstwa dla
systemdw niejawnych

Personel konserwacyjny

MA-5(4) | Cudzoziemcy

Personel konserwacyjny
K .

MA-5(5) |. on§erwaqa
niezwigzana z
utrzymaniem systemu

MA-6 Terminowa konserwacja

Terminowa konserwacja
MA-6(1) | Konserwacja
zapobiegawcza

Terminowa konserwacja

MA-6(2) | Konserwacja

predykcyjna

Terminowa konserwacja
MA-6(3) | Zautqmatyzowane )

wsparcie dla konserwacji

predykcyjnej
MA-7 Konserwacja w terenie

Ochrona nosnikéw danych

MP-1 Polityka i procedury X
MP-2 Dostep do nosnikéw
MP-3 Oznakowanie nosnikéw
MP-4 Przechowywanie

nosnikéow

Przechowywanie
nosnikow |
Zautomatyzowany
ograniczony dostep

MP-4(2)

MP-5 Transport mediow
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Transport mediow |

MP-5(3) Opiekunowie

MP-6 Kasowanie nosnikow

Kasowanie nosnikéw |
Przeglada¢, zatwierdzac,
MP-6(1) $ledzi¢, dokumentowad i
weryfikowaé

Kasowanie nosnikéw |

MP-6(2) Testowanie sprzetu
Kasowanie nosnikéw |
MP-6(3) Techniki nieniszczace
Kasowanie nosnikow |
MP-6(7)

Podwdjna autoryzacja

Kasowanie nosnikow |
MP-6(8) Zdalne usuwanie lub
wymazywanie informacji

MP-7 Uzywanie nos$nikéw

Uzywanie nosnikow |
Zakaz stosowania

MP-7(2) nos$nikdw odpornych na
kasowanie

MP-8 Deklasyfikacja no$nikow
Deklasyfikacja

MP-8(1) nosnikow |
Dokumentacja procesu
Deklasyfikacja no$nikéw

MP-8(2) | Testowanie sprzetu
Deklasyfikacja

MP-8(3) nosnikow |
Kontrolowane
informacje jawne
Deklasyfikacja no$nikéw

MP-8(4)

| Informacje niejawne
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Ochrona fizyczna i Srodowiskowa

PE-1 Polityka i procedury
Zezwolenia na dostep
PE-2 fizyczny

Zezwolenia na dostep
fizyczny | Dostep

PE-2(1) wedtug stanowiska lub
roli
Zezwolenia na dostep
PE-2(2) fizyczny |Podwdjna
identyfikacja

Zezwolenia na dostgp
PE-2(3) fizyczny | Ograniczenie
dostepu bez asysty

Kontrola dostepu

PE-3 .

fizycznego

Kontrola dostepu
PE-3(1) fizycznego | Dostep do

systemu

Kontrola dostepu
PE-3(2) fizycznego | Obiekt /

obszar systemu

Kontrola dostepu
PE-3(3) fizycznego | Stata
ochrona fizyczna

Kontrola dostepu

PE-3(4) fizycznego | Zamykane
obudowy
Kontrola dostepu
PE-3(5) fizycznego | Ochrona

przed manipulacja

Kontrola dostepu

PE-3(7) fizycznego | Bariery
fizyczne
Kontrola dostepu
PE-3(8) fizycznego | Sluzy w

kontroli dostepu

Kontrola dostepu do

PE-4 medium transmisyjnego

Kontrola dostepu do
PE-5 urzadzen wejscia -
wyjscia
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Kontrola dostepu do
urzadzen wejscia -
PE-5(2) wyjscia | Powigzanie z
tozsamoscia jednostki

Monitorowanie dostepu

PE-6 fizycznego

Monitorowanie dostepu
fizycznego | Alarmy
PE-6(1) antywtamaniowe i
sprzet monitorujacy

Monitorowanie dostepu
fizycznego |

PE-6(2) Automatyczne
rozpoznawanie wtaman i
reagowanie na nie

Monitorowanie dostepu

PE-6(3) fizycznego | Monitoring
wizyjny
Monitorowanie dostepu
fizycznego |

PE-6(4) Monitorowanie dostepu

fizycznego do systeméw

PE-8 Rejestry dostepu gosci
Rejestry dostepu gosci |
PE-8(1) Automatyczna

rejestracja / przeglad

Rejestry dostepu gosci |
Ograniczenie elementéw
PE-8(3) informacji
umozliwiajgcych
identyfikacje osoby

Urzadzenia
PE-9 energetyczne i
okablowanie

Urzadzenia
energetyczne i
PE-9(1) okablowanie |
Redundancja
okablowania
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Urzadzenia
energetyczne i

PE-9(2) okablowanie |
Automatyczna kontrola
jakosci napiecia

PE-10 Wytaczenie awaryjne

PE-11 Zasilanie awaryjne

Zasilanie awaryjne |
Alternatywne zrédto
PE-11(1) zasilania — minimalna
zdolnos¢ operacyjna

Zasilanie awaryjne |
Alternatywne Zrddto
zasilania —
autonomiczne

PE-11(2)

PE-12 Oswietlenie awaryjne

Oswietlenie awaryjne |
PE-12(1) Zasadnicze dziatania /
funkcje biznesowe

Ochrona

PE-13 . .
przeciwpozarowa

Ochrona
przeciwpozarowa |
PE-13(1) Systemy detekcji —
automatyczna aktywacja
i powiadamianie

Ochrona
przeciwpozarowa |
PE-13(2) Systemy ttumienia —
automatyczna aktywacja
i powiadamianie

Ochrona
PE-13(4) przeciwpozarowa |
Inspekcje

PE-14 Kontrole srodowiskowe

Kontrole srodowiskowe
PE-14(1) | Sterowanie
automatyczne

Kontrole srodowiskowe
| Monitorowanie,
PE-14(2) alarmowanie i
powiadomianie
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PE-15 Ochrona przed zalaniem
Ochrona przed zalaniem
PE-15(1) | Automatyczne
wykrywanie
PE-16 Dostawa i usuwanie
PE-17 Zapasowe miejsce pracy
Lokalizacja
PE-18 komponentdw systemu
PE-19 Wyciek informacji
Wyciek informacji |
PE-19(1) Krajowe zasady i
procedury dotyczace
emisji ujawniajacej
Monitorowanie i
PE-20 $ledzenie aktywow
Ochrona przed
PE-21 impulsami
elektromagnetycznymi
PE-22 Znakowanie,
komponentéw
PE-23 Lokalizacja obiektu
Planowanie
PL-1 Polityka i procedury X
Plany bezpieczenstwa
PL-2 systemu i ochrony X
prywatnosci
PL-4 Zasady zachowania X
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Zasady zachowania |
Zasady korzystania z
mediéw

PL-4(1) , . . X X X X
spotecznosciowych i
zewnetrznych
stron/aplikacji
Koncepcja
PL-7 bezpieczenstwa dziatan
operacyjnych
Architektura
PL-8 bezpieczenstwa i X X X
ochrona prywatnosci
Architektura
bezpieczenstwa i
ochrona prywatnosci |
PL-8(1) Zabezpieczenie
wielostopniowe
(ochrona warstwowa)
Architektura
PL-8(2) bezpieczenstwa i
ochrona prywatnosci |
Dywersyfikacja dostawcy
PL-9 Zarzadzanie centralne X
Wybodr zabezpieczen
PL-10 bazowych X X X
PL-11 Dopasowanie bazowe X X X
Programy bezpieczeristwa informacji
Plan programu
bezpieczenstwa N/A - N/A - N/A -
PM-1 informagji Wdrozono w Wdrozono w Wdrozono w
catej catej catej
organizacji organizacji organizacji
Osoba odpowiedzialna
za bezpieczenstwo N/A- N/A- N/A-
PM-2 informacji (CSO) Wdrozono w Wdrozono w Wdrozono w
catej catej catej
organizacji organizacji organizacji
Srodki bezpieczeristwa i
prywatnosci informacji N/A- N/A- N/A-
Wdrozono w Wdrozono w Wdrozono w
PM-3 X . . .
catej catej catej
organizacji organizacji organizacji
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Plan dziatania i etapy

wprowadzania N/A- N/A- N/A-
PM-4 zabezpieczen Wdrozono w Wdrozono w Wdrozono w
catej catej catej
organizacji organizacji organizacji
Inwentaryzacja systemu
informacyjnego N/A- N/A- N/A-
PM-5 Wdrozono w Wdrozono w Wdrozono w
catej catej catej
organizacji organizacji organizacji
Inwentaryzacja systemu
informacyjnego | N/A- N/A- N/A-
PM-5(1) Inwentaryzacja danych Wdrozor\o w Wdrozoho w Wdrozorlo w
osobowych catej catej catej
organizacji organizacji organizacji
Miary wydajnosci
N/A - N/A - N/A -
PM-6 Wdrozono w Wdrozono w Wdrozono w
catej catej catej
organizacji organizacji organizacji
Struktura organizacyjna
N/A - N/A - N/A -
PM-7 Wdrozono w Wdrozono w Wdrozono w
catej catej catej
organizacji organizacji organizacji
Struktura organizacyjna
| Odcigzanie N/A - N/A - N/A -
PM-7(1) Wdrozono w Wdrozono w Wdrozono w
catej catej catej
organizacji organizacji organizacji
Plan infrastruktury
krytycznej N/A - N/A - N/A -
PM-8 Wdrozono w Wdrozono w Wdrozono w
catej catej catej
organizacji organizacji organizacji
Strategia zarzadzania
ryzykiem N/A - N/A - N/A -
PM-9 Wdrozono w Wdrozono w Wdrozono w
catej catej catej
organizacji organizacji organizacji
Proces autoryzacji
N/A - N/A - N/A -
PM-10 Wdrozono w Wdrozono w Wdrozono w
catej catej catej
organizacji organizacji organizacji
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Definicja misji i

procesow biznesowych N/A- N/A- N/A-
Wdrozono w Wdrozono w Wdrozono w
PM-11 ; i i
catej catej catej
organizacji organizacji organizacji
Zagrozenia wewnetrzne
N/A - N/A - N/A -
Wdrozono w Wdrozono w Wdrozono w
PM-12 ; i i
catej catej catej
organizacji organizacji organizacji
Pracownicy ds.
bezpieczenstwa i N/A- N/A- N/A-
PM-13 prywatnosci Wdrozono w Wdrozono w Wdrozono w
catej catej catej
organizacji organizacji organizacji
Testowanie, szkolenia i
monitorowanie N/A- N/A- N/A-
PM-14 Wdrozor\o w Wdrozoho w Wdrozorlo w
catej catej catej
organizacji organizacji organizacji
Grupy i stowarzyszenia
ds. bezpieczenstwa i N/A- N/A- N/A -
PM-15 prywatnosci Wdrozono w Wdrozono w Wdrozono w
catej catej catej
organizacji organizacji organizacji
Ostrzeganie o
zagrozeniach N/A - N/A - N/A -
PM-16 Wdrozono w Wdrozono w Wdrozono w
catej catej catej
organizacji organizacji organizacji
Ostrzeganie o
zagrozeniach | N/A - N/A - N/A —
Zautomatyzowane Wdrozono w Wdrozono w Wdrozono w
PM-16(1) , . o . . .
Srodki udostepniania catej catej catej
informacji o organizacji organizacji organizacji
zagrozeniach
Ochrona
kontrolowanych N/A- N/A- N/A-
PM-17 informacji niejawnych w Wdrozono w Wdrozono w Wdrozono w
systemach zewnetrznych catej catej catej
organizacji organizacji organizacji
Plan programu ochrony
prywatnosci N/A - N/A - N/A -
Wdrozono w Wdrozono w Wdrozono w
PM-18 ; : ;
catej catej catej
organizacji organizacji organizacji




SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

Rola kierownicza

programu ochrony N/A - N/A - N/A -
PM-19 prywatnosci Wdrozono w Wdrozono w Wdrozono w
catej catej catej
organizacji organizacji organizacji
Rozpowszechnianie
informacji o programie N/A- N/A - N/A -
PM-20 ochrony prywatnosci Wdrozoho w Wdrozoho w Wdrozor.m w
catej catej catej
organizacji organizacji organizacji
Rozpowszechnianie
informacji o programie
ochrony prywatnosci | N/A - N/A - N/A -
Zasady ochrony Wdrozono w Wdrozono w Wdrozono w
PM-20(1) L. . . . .
prywatnosci w witrynach catej catej catej
internetowych, organizacji organizacji organizacji
aplikacjach i ustugach
cyfrowych
Rozliczanie udostepnien
N/A - N/A - N/A -
PM-21 Wdrozono w Wdrozono w Wdrozono w
catej catej catej
organizacji organizacji organizacji
Zarzadzanie jakoscia
informacji N/A - N/A - N/A -
PM-22 umozliwiajacych Wdrozorno w Wdrozorjo w Wdrozorlo w
identyfikacje osoby cate] catej catej
organizacji organizacji organizacji
Zarzadzanie danymi
N/A - N/A - N/A -
Wdrozono w Wdrozono w Wdrozono w
PM-23 . . .
catej catej catej
organizacji organizacji organizacji
Rada ds. integralnosci
PM-24 Wdrozor.m w Wdrozor.m w Wdrozor.mo w
catej catej catej
organizacji organizacji organizacji
Minimalizacja danych
osobowych N/A- N/A- N/A-
PM-25 wykorzystywanych w Wdroior.m w Wdroior.m w Wdroior.mo w
testach, szkoleniach i catej catej catej
badaniach organizacji organizacji organizacji




SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

Zarzadzanie skargami
N/A - N/A - N/A -
PM-26 X Wdrozor.10 w Wdrozor?o w Wdrozor.10 w
catej catej catej
organizacji organizacji organizacji
Raportowanie
prywatnosci N/A - N/A - N/A -
PM-27 X Wdrozor.10 w Wdrozor?o w Wdrozor.10 w
catej catej catej
organizacji organizacji organizacji
Ujecie ryzyka
N/A - N/A - N/A -
PM-28 X Wdrozor\o w Wdrozoho w Wdrozorlo w
catej catej catej
organizacji organizacji organizacji
Role kierownicze w
programie zarzadzania N/A- N/A- N/A-
PM-29 ryzykiem Wdrozor\o w Wdrozoho w Wdrozorlo w
catej catej catej
organizacji organizacji organizacji
Strategia zarzadzania
ryzykiem taricucha N/A - N/A - N/A -
PM-30 dostaw Wdrozono w Wdrozonow | Wdrozono w
catej catej catej
organizacji organizacji organizacji
Strategia zarzadzania
ryzykiem tancucha N/A - N/A - N/A —
dostaw | Dostawcy Wdrozono w Wdrozono w Wdrozono w
PM-30(1) , . . .
artykutéw krytycznych catej catej catej
lub niezbednych do organizacji organizacji organizacji
realizacji misji
Strategia ciggtego
monitorowania N/A- N/A- N/A-
PM-31 X Wdrozor.10 w Wdrozor.10 w Wdrozor.10 w
catej catej catej
organizacji organizacji organizacji
Celowos¢
N/A - N/A - N/A -
PM-32 Wdrozor.m w Wdrozor.m w Wdrozor.mo w
catej catej catej
organizacji organizacji organizacji
Bezpieczwenstwo osobowe
PS-1 Polityka i procedury X X X
Okresdlanie ryzyka dla
PS-2 stanowiska pracy X X X
PS-3 Dobér personelu X X X




SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

Dobdét personelu |

PS-3(1) Informacje niejawne
Dobdr personelu |
PS-3(2) Postepowania
sprawdzajgce
Dobot personelu |
PS-3(3) Informacje wymagajace

szczegolnej ochrony

Dobor personelu |
PS-3(4) Wymagania dotyczace
obywatelstwa

P-4 Zakoncz'enl.e X
zatrudnienia

Zakonczenie
zatrudnienia |
PS-4(1) Zobowigzania po
zakonczeniu
zatrudnienia

Zakonczenie
zatrudnienia |
Automatyczne
powiadamianie

PS-4(2)

Obsadzenie lub

PS-5 przeniesienie stanowiska

Umowy dostepu /

P3-6 wspOtpracy

Umowy dostepu /
wspdtpracy | Informacje
PS-6(2) niejawne wymagajace
ochrony specjalnej

Umowy dostepu /
wspotpracy | Wymogi
po zakonczeniu
zatrudnienia

PS-6(3)

Bezpieczenstwo

. X
osobowe stron trzecich

PS-7

PS-8 Sankcje personalne X

PS-9 Opisy stanowisk pracy X

Przejrzystos¢ przetwarzania danych osobowych
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Polityka i procedury

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

PT-2

Uprawnienia do
przetwarzania danych
osobowych

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

PT-2(1)

Uprawnienia do
przetwarzania danych
osobowych | Oznaczanie
danych

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

PT-2(2)

Uprawnienia do
przetwarzania danych
osobowych |
Automatyzacja

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

PT-3

Cele przetwarzania
danych osobowych

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa




SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

Cele przetwarzania
danych osobowych |
Oznaczanie danych

Nie
przydzielono

Nie
przydzielono

Nie
przydzielono

PT-3(1) do bazowych do bazowych do bazowych
linii kontroli linii kontroli linii kontroli
bezpieczenstwa | bezpieczenstwa | bezpieczeristwa
Cele przetwarzania
danych osobowych |
Automatyzacja Nie Nie Nie
przydzielono przydzielono przydzielono
PT-3(2) do bazowych do bazowych do bazowych
linii kontroli linii kontroli linii kontroli
bezpieczenstwa | bezpieczenistwa | bezpieczeristwa
Zgody
Nie Nie Nie
przydzielono przydzielono przydzielono
PT-4 do bazowych do bazowych do bazowych
linii kontroli linii kontroli linii kontroli
bezpieczenstwa | bezpieczenstwa | bezpieczeristwa
Zgody | Upowaznienie
Nie Nie Nie
przydzielono przydzielono przydzielono
PT-4(1) do bazowych do bazowych do bazowych
linii kontroli linii kontroli linii kontroli
bezpieczenstwa | bezpieczenstwa | bezpieczeristwa
Zgody | Zgoda typu
"just-in-time"
Nie Nie Nie
przydzielono przydzielono przydzielono
PT-4(2) do bazowych do bazowych do bazowych

linii kontroli
bezpieczenstwa

linii kontroli
bezpieczenstwa

linii kontroli
bezpieczenstwa
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Zgody | Wycofanie
zgody

Nie
przydzielono

Nie
przydzielono

Nie
przydzielono

PT-4(3) do bazowych do bazowych do bazowych
linii kontroli linii kontroli linii kontroli
bezpieczenstwa | bezpieczenstwa | bezpieczeristwa
Informacja o ochronie
prywatnosci
Nie Nie Nie
przydzielono przydzielono przydzielono
PT-5 do bazowych do bazowych do bazowych
linii kontroli linii kontroli linii kontroli
bezpieczenstwa | bezpieczenistwa | bezpieczeristwa
Informacja o ochronie
prywatnosci |
Informacja na zadanie Nie Nie Nie
przydzielono przydzielono przydzielono
PT-5(1) do bazowych do bazowych do bazowych
linii kontroli linii kontroli linii kontroli
bezpieczenstwa | bezpieczenstwa | bezpieczeristwa
Informacja o ochronie
prywatnosci |
Oswiadczenie o ochronie Nie Nie Nie
prywatnosci przydzielono przydzielono przydzielono
PT-5(2) do bazowych do bazowych do bazowych
linii kontroli linii kontroli linii kontroli
bezpieczenstwa | bezpieczenstwa | bezpieczeristwa
Informacja o
prowadzonych
rejestrach Nie Nie Nie
przydzielono przydzielono przydzielono
PT-6 do bazowych do bazowych do bazowych

linii kontroli
bezpieczenstwa

linii kontroli
bezpieczenstwa

linii kontroli
bezpieczenstwa
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PT-6(1)

Informacja o
prowadzonych
rejestrach | Rutynowe
zastosowania

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

PT-6(2)

Informacja o
prowadzonych
rejestrach | Zasady
wyltgczenia

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

PT-7

Szczegdlne kategorie
danych osobowych

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

PT-7(1)

Szczegdlne kategorie
danych osobowych |

Identyfikator osoby np.

numer PESEL

Nie
przydzielono
do bazowych
linii kontroli

bezpieczerstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

PT-7(2)

Szczegdlne kategorie
danych osobowych |
Przetwarzanie
wrazliwych danych
osobowych

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa
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PT-8

Wymagania dotyczace
zgodnosci przy
automatycznym
przetwarzaniu danych

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Nie
przydzielono
do bazowych
linii kontroli

bezpieczenstwa

Ocena ryzyka

RA-1

Polityka i procedury

X

RA-2

Kategoryzacja
bezpieczenstwa

RA-2(1)

Kategoryzacja
bezpieczenstwa |
Priorytetyzacja
poziomoéw wptywu

RA-3

Szacowanie ryzyka

RA-3(1)

Szacowanie ryzyka |
Szacowanie ryzyka w
taricuchu dostaw

RA-3(2)

Szacowanie ryzyka |
Wykorzystanie
informacji ze wszystkich
zrédet

RA-3(3)

Szacowanie ryzyka |
Swiadomos¢
dynamicznego
zagrozenia

RA-3(4)

Szacowanie ryzyka |
Predykcyjna analityka
cyberbezpieczenstwa

RA-5

Monitorowanie i
skanowanie podatnosci

RA-5(2)

Monitorowanie i
skanowanie podatnosci
| Aktualizacja
skanowanych
podatnosci

RA-5(3)

Monitorowanie i
skanowanie podatnosci
| Zakres i gtebokos¢
pokrycia
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ZAXACZNIK 5 Katalog Zabezpieczen

Monitorowanie i
skanowanie podatnosci

RA-5(4
>(4) | Informacje mozliwe do
odkrycia
Monitorowanie i
RA-5(5) skanowanie podatnosci

| Dostep
uprzywilejowany

Monitorowanie i
skanowanie podatnosci|
RA-5(6) Zautomatyzowane
analizy trenddéw

Monitorowanie i
skanowanie podatnosci

RA-5(8) | Przeglad historycznych
logdéw audytu
Monitorowanie i
RA-5(10) skanowar'ne. podatno:su
| Korelacja informacji ze
skanowania
Monitorowanie i
RA-5(11) skanowanle'poda.tn(.)sa
| Program ujawniania
publicznego
Przeglad Srodkéw
RA-6 przeciwdziatania
inwigilacji technicznej
RA-7 Odpowied? na ryzyko X
Oceny wptywu na
RA-8 prywatnoscé X
RA-9 Analiza krytycznosci
RA-10 Wykrywanie zagrozen
Nabywanie systemu i ustug
SA-1 Polityka i procedury X
SA-2 Alokacja zasobdéw X X

SA-3 Cykl zycia systemu X




SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

Cykl zycia systemu |
Zarzadzanie
Srodowiskiem
przedprodukcyjnym

SA-3(1)

Cykl zycia systemu |
Wykorzystanie danych
SA-3(2) produkcyjnych biezacych
lub operacyjnych

Cykl zycia systemu |

SA-3(3) Odswiezanie technologii

SA-4 Proces nabywania
Proces nabywania |
Wiasciwosci

SA-4(1) funkcjonalne

mechanizmow
kontrolnych

Proces nabywania |
Projektowanie i
SA-4(2) implementacja
mechanizmdw
kontrolnych

Proces nabywania |
SA-4(3) Metody rozwoju,
techniki i praktyki

Proces nabywania |
SA-4(5) Konfiguracja systemu,
komponentu i ustugi

Proces nabywania |
Uzywanie produktéw
SA-4(6) zapewniajgcych
bezpieczenstwo
informacji

Proces nabywania |
SA-4(7) Zatwierdzone profile
ochrony

Proces nabywania | Plan
ciggtego monitorowania

SA-4(8
() mechanizmdw
kontrolnych
Proces nabywania |
$A-4(9) Funkcje, porty,

protokoty i ustugi w
uzyciu




SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

Proces nabywania |
Wykorzystanie
zatwierdzonych
produktow

SA-4(10)

Proces nabywania |

SA-4(11) System rejestrow

Proces nabywania |

SA-4(12) Wtasnoéé danych

SA-5 Dokumentacja systemu

Zasady inzynierii
SA-8 bezpieczenstwa i
prywatnosci

Zasady inzynierii
bezpieczenstwa i
prywatnosci |
Przejrzystosc
interfejsow/ukrywanie
informacji

SA-8(1)

Zasady inzynierii
bezpieczenstwa i
prywatnosci |
Minimalny
wspotdzielony
mechanizm

SA-8(2)




SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

Zasady inzynierii
bezpieczenstwa i
SA-8(3) prywatnosci |
Modutowosc i
warstwowosc

Zasady inzynierii
bezpieczenstwa i

SA-8(4) prywatnosci | CzeSciowo
uporzadkowane
zaleznosci

Zasady inzynierii
bezpieczenstwa i
SA-8(5) prywatnosci |
Efektywnie
kontrolowany dostep

Zasady inzynierii
bezpieczenstwa i
SA-8(6) prywatnosci |
Minimalizacja
wspotdzielenia

Zasady inzynierii
bezpieczenstwa i
SA-8(7) prywatnosci |
Zmniejszona ztozonosé

Zasady inzynierii
bezpieczenstwa i
Bezpieczna zdolnos$¢ do
stopniowego rozwoju

Zasady inzynierii
bezpieczenstwa i
SA-8(9) prywatnosci | Zaufane
komponenty

Zasady inzynierii
bezpieczenstwa i
SA-8(10) prywatnosci |
Hierarchiczne zaufanie

Zasady inzynierii
bezpieczenstwa i
SA-8(11) prywatnosci | Odwrotny
prog modyfikacji

Zasady inzynierii
bezpieczenstwa i
SA-8(12) prywatnosci | Ochrona
hierarchiczna




SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

Zasady inzynierii
bezpieczenstwa i
prywatnosci |
Zminimalizowane
elementy
bezpieczenstwa

SA-8(13)

Zasady inzynierii
bezpieczenstwa i
SA-8(14) prywatnosci |
Najmniejsze
uprawnienia

Zasady inzynierii
bezpieczenstwa i
SA-8(15) prywatnosci |
Uprawnienia
warunkowe

Zasady inzynierii
bezpieczenstwa i
SA-8(16) prywatnosci |
Samodzielna
wiarygodnosé

Zasady inzynierii
bezpieczenstwa i
SA-8(17) prywatnosci |
Bezpieczna rozproszona
kompozycja

Zasady inzynierii
bezpieczenstwa i
SA-8(18) prywatnosci | Zaufane
kanaty komunikacyjne

Zasady inzynierii
bezpieczenstwa i
prywatnosci | Ochrona
ciagta

SA-8(19)

Zasady inzynierii
bezpieczenstwa i
SA-8(20) prywatnosci |
Bezpieczne zarzadzanie
metadanymi

Zasady inzynierii
bezpieczenstwa i
prywatnosci |
Samoocena

SA-8(21)

Zasady inzynierii
bezpieczenstwa i
SA-8(22) prywatnosci |
Odpowiedzialnos¢ i
mozliwosé $ledzenia
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Zasady inzynierii
bezpieczenstwa i
SA-8(23) prywatnosci |
Bezpieczne ustawienia
domysine

Zasady inzynierii
bezpieczenstwa i
SA-8(24) prywatnosci | Kopia
bezpieczenstwa i
odzyskiwanie danych

Zasady inzynierii
bezpieczenstwa i
SA'8(25) pryWatnOSICi |
Bezpieczenstwo
ekonomiczne

Zasady inzynierii
bezpieczenstwa i
SA'8(26) pryWatnOSICi |
Bezpieczenstwo
wydajnosciowe

Zasady inzynierii
bezpieczenstwa i
prywatnosci |
Bezpieczenstwo
uwzgledniajgce czynnik
ludzki

SA-8(27)

Zasady inzynierii
bezpieczenstwa i
SA-8(28) prywatnosci |
Akceptowalne
bezpieczenstwo

Zasady inzynierii
bezpieczenstwa i
prywatnosci |
Powtarzalne i
udokumentowane
procedury

SA-8(29)

Zasady inzynierii
bezpieczenstwa i
SA-8(30) prywatnosci | Rygor
proceduralny

Zasady inzynierii
bezpieczenstwa i
SA-8(31) prywatnosci |
Bezpieczna modyfikacja
systemu
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Zasady inzynierii
bezpieczenstwa i
SA-8(32) prywatnosci |
Wystarczajaca
dokumentacja

Zasady inzynierii
bezpieczenstwa i
prywatnosci |
Minimalizacja

SA-8(33)

Ustugi systemu
zewnetrznego

SA-9

Ustugi systemu
zewnetrznego | Oceny
ryzyka i zatwierdzenia
organizacyjne

SA-9(1)

Ustugi systemu
zewnetrznego |
Identyfikacja funkcji,
portow, protokotéw i
ustug

SA-9(2)

Ustugi systemu
zewnetrznego |
SA-9(3) Ustanowienie i
utrzymanie relacji
zaufania z dostawcami

Ustugi systemu
zewnetrznego |
SA-9(4) Zgodnos¢ interesow
konsumentéw i
dostawcow

Ustugi systemu
zewnetrznego | Obszar
SA-9(5) procesowania,
przechowywania i
obstugi technicznej

Ustugi systemu
zewnetrznego | Klucze
SA-9(6) kryptograficzne
kontrolowane przez
organizacje

Ustugi systemu
zewnetrznego | Kontrola
SA-9(7) integralnosci
kontrolowana przez
organizacje

Ustugi systemu
zewnetrznego |
SA-9(8) Lokalizacja
przetwarzania i
przechowywania
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Zarzadzanie konfiguracja

SA-10 oprogramowania
Zarzadzanie konfiguracja
oprogramowania |

SA-10(1) Weryfikacja

integralnosci
oprogramowania i
firmware

Zarzadzanie konfiguracja
oprogramowania |
SA-10(2) Alternatywne procesy
zarzadzania konfiguracja

Zarzadzanie konfiguracja
oprogramowania |
SA-10(3) Weryfikacja
integralnosci sprzetu

Zarzadzanie konfiguracja
SA-10(4) oprogramowania |
Zaufana generacja

Zarzadzanie konfiguracja
oprogramowania |
SA-10(5) Integralnos¢ mapowania
kontroli wersji

Zarzadzanie konfiguracja
SA-10(6) oprogramowania |
Zaufana dystrybucja

Zarzadzanie konfiguracja
oprogramowania |
SA-10(7) Przedstawiciele ds.
bezpieczenstwa i
prywatnosci

Testowanie i ocena

SA-11 oprogramowania

Testowanie i ocena
oprogramowania
Analiza kodu
statycznego

SA-11(1)

Testowanie i ocena
oprogramowania |
Modelowanie zagrozen i
analizy podatnosci

SA-11(2)

Testowanie i ocena
oprogramowania |
SA-11(3) Niezalezna weryfikacja
plandéw oceny i
ewidencji
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Testowanie i ocena
SA-11(4) oprogramowania |
Manualny przeglad kodu

Testowanie i ocena
SA-11(5) oprogramowania | Testy
penetracyjne

Testowanie i ocena
oprogramowania |
Przeglad ptaszczyzny
ataku

SA-11(6)

Testowanie i ocena
oprogramowania |
Weryfikacja zakresu
testow i oceny

SA-11(7)

Testowanie i ocena
oprogramowania |

Analiza dynamiczna
kodu

SA-11(8)

Testowanie i ocena
oprogramowania
SA-11(9) Interaktywne
testowanie
bezpieczenstwa aplikacji
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SA-15

Proces rozwoiju,
standardy i narzedzia
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Proces rozwoju,
SA-15(1) standardy i narzedzia |
Metryki jakosci

Proces rozwoju,
standardy i narzedzia |

SA-15(2) Narzedzia $ledzenia
bezpieczenstwa i
prywatnosci
Proces rozwoju,

SA-15(3) standardy i narzedzia |

Analiza krytycznosci

Proces rozwoiju,
standardy i narzedzia |
Ograniczenie
ptaszczyzny ataku

SA-15(5)

Proces rozwoju,
SA-15(6) standardy i narzedzia |
Ciggte doskonalenie

Proces rozwoju,
standardy i narzedzia |
Automatyczna analiza
podatnosci

SA-15(7)

Proces rozwoju,
standardy i narzedzia |
Ponowne uzycie
informacji o
zagrozeniach i
podatnosciach

SA-15(8)

Proces rozwoju,
standardy i narzedzia |
Plan reagowania na
incydenty

SA-15(10)

Proces rozwoiju,
standardy i narzedzia |
Archiwizacja systemu
lub komponentu

SA-15(11)

Proces rozwoiju,
standardy i narzedzia |
Minimalizacja danych
osobowych

SA-15(12)

Szkolenia dostarczane

SA-16 przez dewelopera
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Architektura i projekt
bezpieczenstwa i
SA-17 prywatnosci
oprogramowania

Architektura i projekt
bezpieczenstwa i
SA-17(1) prywatnosci
oprogramowania |
Formalny model polityki

Architektura i projekt
bezpieczenstwa i
prywatnosci

SA-17(2) oprogramowania |
Komponenty istotne dla
bezpieczenstwa

Architektura i projekt
bezpieczenstwa i
SA'17(3) pryWatnOSICi
oprogramowania |
Formalna zgodnos¢

Architektura i projekt
bezpieczenstwa i
oprogramowania |
Nieformalna zgodnos¢

Architektura i projekt
bezpieczenstwa i
prywatnosci
oprogramowania |
Prosty koncepcyjnie
projekt

SA-17(5)

Architektura i projekt
bezpieczenstwa i
SA-17(6) prywatnosci
oprogramowania |
Struktura testowania

Architektura i projekt
bezpieczenstwa i
prywatnosci
oprogramowania |
Struktura dla najnizszych
uprawnien

SA-17(7)

Architektura i projekt
bezpieczenstwa i
SA-17(8) prywatnosci
oprogramowania |
Orkiestracja
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Architektura i projekt
bezpieczenstwa i
prywatnosci
oprogramowania |
Réznorodnosé
projektéw

SA-17(9)

Dedykowane tworzenie
SA-20 krytycznych
komponentéw

SA-21 Kontrola programisty

Komponenty systemu

SA-22 bez wsparcia

SA-23 Specjalizacja
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Ochrona systemow i sieci telekomunikacyjnych

SC-1 Polityka i procedury X

SC-2 Separacja

Separacja | Interfejsy dla
SC-2(1) uzytkownikéw
nieuprzywilejowanych

SC-2(2) Separacja | Roztgczenie

Izolacja funkcji

SC-3 bezpieczenstwa

Izolacja funkcji
SC-3(1) bezpieczenstwa |
Separacja sprzetowa

Izolacja funkcji
bezpieczenstwa |
Funkcje kontroli dostepu
i przeptywu

SC-3(2)

Izolacja funkcji
bezpieczenstwa |
Minimalizacja
funkcjonalnosci
niebedgcych funkcjami
bezpieczenstwa

SC-3(3)

Izolacja funkcji
bezpieczenstwa |
Sprzeganie i spéjnosé
modutéw

SC-3(4)

Izolacja funkcji
SC-3(5) bezpieczenstwa |
Struktury warstwowe

Informacje w zasobach
SC-4 wspotdzielonego
systemu

Informacje w zasobach
wspotdzielonego

5C-4(2) sy.stemu .| Przetwarzanie
wielopoziomowe lub
okresowe

Ochrona przed odmowa

SC-5 ustugi

Ochrona przed odmowg
ustugi | Ograniczenie
mozliwosci atakowania
innych systemow

SC-5(1)
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Ochrona przed odmowa
ustugi | Pojemnosé,

SC-5(2) o
przepustowos¢ i
redundancja
Ochrona przed odmowa

SC-5(3) ustugi | Wykrywanie i
monitorowanie

SC-6 Dostepnos¢ zasobdéw

SC.7 Ochrona potaczen
brzegowych
Ochrona potaczen

SC-7(3) brzegowych | Punkty
dostepu
Ochrona potgczen

sC-7(4) brzegowych |

Zewnetrzne ustugi
telekomunikacyjne

Ochrona pofaczen
brzegowych | Odmoéw
SC-7(5) domyslnie — zezwdl na
zasadzie wyjatku

Ochrona potaczen
brzegowych |

SC-7(7) Tunelowanie dzielone
dla urzadzen zdalnych

Ochrona potaczen
brzegowych |
SC-7(8) Kierowanie ruchu do
uwierzytelnionych
serwerow proxy

Ochrona pofaczen
brzegowych |
Ograniczanie

SC-7(9) zagrazajacego ruchu
komunikacyjnego
wychodzacego
Ochrona pofaczen

SC-7(10) brzegowych|

Zapobieganie eksfiltracji
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Ochrona potaczen
brzegowych |
Ograniczenie ruchu
przychodzgcego

SC-7(11)

Ochrona potaczen
SC-7(12) brzegowych | Ochrona
oparta na hoscie

Ochrona potaczen
brzegowych | 1zolacja
narzedzi

SC-7(13) bezpieczenstwa,
mechanizméw i
komponentéw
pomocniczych

Ochrona potaczen
brzegowych | Ochrona
SC-7(14) przed
nieautoryzowanymi
potaczeniami fizycznymi

Ochrona potaczen
brzegowych | Sieciowe
uprzywilejowane
dostepy

SC-7(15)

Ochrona potaczen
brzegowych |

SC-7(16) Zapobieganie
wykrywaniu sktadnikow
systemu

Ochrona potaczen
brzegowych |
SC-7(17) Automatyczne
egzekwowanie
formatéw protokotéw

Ochrona potaczen
SC-7(18) brzegowych | Fail
Secure

Ochrona pofaczen
brzegowych |
Blokowanie komunikacji
z hostéw
nieskonfigurowanych
organizacyjnie

SC-7(19)

Ochrona pofaczen
brzegowych |
Dynamiczna izolacja i
separacja

SC-7(20)

Ochrona potgczen
SC-7(21) brzegowych | Izolacja
komponentdéw systemu
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Ochrona potaczen
brzegowych | Oddzielne
SC-7(22) podsieci do faczenia sig z
réoznymi domenami
zabezpieczen

Ochrona potaczen
brzegowych | Wytacz
informacje zwrotne
nadawcy o
niepowodzeniu walidacji
protokotu

SC-7(23)

Ochrona pofaczen
brzegowych |
SC-7(24) Informacje
umozliwiajgce
identyfikacje osoby

Ochrona potaczen
brzegowych | Potgczenia
z systemami
panstwowymi
przetwarzajgcymi
informacje jawne

SC-7(25)

Ochrona pofaczen
brzegowych | Potgczenia
z systemami
panstwowymi
przetwarzajgcymi
informacje niejawne

SC-7(26)

Ochrona potaczen
brzegowych | Potgczenia
z jawnymi systemami
niemajacymi znaczenia
dla bezpieczenstwa
narodowego

SC-7(27)

Ochrona potaczen
SC-7(28) brzegowych | Pofaczenia
z sieciami publicznymi

Ochrona pofaczen
brzegowych | Oddzielne
podsieci w celu
odizolowania funkcji

SC-7(29)

Poufnosé i integralnosé

SC-8 transmisji

Poufnosé i integralnosé
SC-8(1) transmisji | Ochrona
kryptograficzna

Poufnosé i integralnosé
transmisji |
Postepowanie przed i po
transmisji

SC-8(2)
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SC-8(3)

Poufnosé i integralnosé
transmisji | Ochrona
kryptograficzna
zewnetrznych
elementow wiadomosci

SC-8(4)

Poufnosc i integralnos¢
transmisji | Ukrywanie
lub losowe faczenie
komunikatéw

SC-8(5)

Poufnosé i integralnosé
transmisji | Chroniony
system dystrybucji

SC-10

Roztaczenie sieci

SC-11

Zaufana sciezka

SC-11(1)

Zaufana sciezka |
Niepodwazalna $ciezka
komunikacji

SC-12

Ustanawianie i
zarzadzanie kluczami
kryptograficznymi

SC-12(1)

Ustanawianie i
zarzadzanie kluczami
kryptograficznymi |
Dostepnosc

SC-12(2)

Ustanawianie i
zarzadzanie kluczami
kryptograficznymi |
Klucze symetryczne

SC-12(3)

Ustanawianie i
zarzadzanie kluczami
kryptograficznymi |
Klucze asymetryczne

SC-12(6)

Ustanawianie i
zarzadzanie kluczami
kryptograficznymi |
Kontrola fizyczna kluczy

SC-13

Ochrona kryptograficzna
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Wspdtpracujgce
SC-15 urzadzenia
komputerowe

Wspdtpracujgce
urzadzenia

SC-15(1) komputerowe |
Roztgczenie fizyczne lub
logiczne

Wspdtpracujgce
urzadzenia
komputerowe |
Wytaczanie i usuwanie w
bezpiecznych obszarach
roboczych

SC-15(3)

Wspotpracujgce
urzadzenia

SC-15(4) komputerowe |
Wyraznie wskaz
biezgcych uczestnikow

Przesytanie atrybutow
SC-16 bezpieczenstwa i
prywatnosci

Przesytanie atrybutéw
bezpieczenstwa i
SC-16(1) prywatnosci |
Weryfikacja
integralnosci
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SC-16(2)

Przesytanie atrybutéw
bezpieczenstwa i
prywatnosci |
Mechanizmy
antyspoofingowe

SC-16(3)

Przesytanie atrybutéw
bezpieczenstwa i
prywatnosci |
Kryptograficzne wigzanie

SC-17

Certyfikaty
infrastruktury klucza
publicznego

SC-18

Kod mobilny

SC-18(1)

Kod mobilny |
Identyfikuj
niedopuszczalny kod i
podejmuj dziatania
naprawcze

SC-18(2)

Kod mobilny |
Nabywanie, rozwoj i
uzytkowanie

SC-18(3)

Kod mobilny |
Zapobiegaj pobieraniu i
wykonywaniu

SC-18(4)

Kod mobilny |
Zapobiegaj
automatycznemu
wykonywaniu

SC-18(5)

Kod mobilny | Zezwalaj
na wykonywanie tylko w
ograniczonych
srodowiskach

SC-20

Ustuga bezpiecznego
rozpoznawania
nazw/adresow (zrdodto
wiarygodne)
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Ustuga bezpiecznego
rozpoznawania
nazw/adresow (zrédto
wiarygodne) |
Pochodzenie i
integralnos¢ danych

SC-20(2)

Ustuga bezpiecznego
rozpoznawania
SC-21 nazw/adreséw
(rekurencyjna lub
buforujaca)

Architektura i
dostarczanie ustug
rozpoznawania
nazw/adresow

SC-22

SC-23 Autentycznos¢ sesji

Autentycznosc sesji |
Uniewaznij
identyfikatory sesji przy
wylogowaniu

SC-23(1)

Autentycznosc sesji |
Unikalne identyfikatory
sesji generowane przez
system

SC-23(3)

Autentycznos¢ sesji |
SC-23(5) Dozwolone centra
certyfikacji

Przejscie do okreslonego
SC-24 stanu systemu po
btedzie

Thin nodes /
SC-25 terminalowe stacje
robocze

SC-26 Honeypots
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Aplikacje niezalezne od
SC-27

platformy

Ochrona informacji w
5C-28 spoczynku

Ochrona informacji w
SC-28(1) spoczynku | Ochrona

kryptograficzna

Ochrona informacji w

SC-28(2) spoczynku |
Przechowywanie offline

Ochrona informacji w
SC-28(3) spoczynku | Klucze
kryptograficzne

Heterogenicznosé

SC-29
systemu

Heterogenicznos¢
SC-29(1) systemu | Techniki
wirtualizacji

Masakowanie i

3C-30 dezinformacja

Maskowanie i
SC-30(2) dezinformacja |
Losowosé

Maskowanie i
dezinformacja| Zmiana
SC-30(3) lokalizacji przetwarzania
i przechowywania

Maskowanie i
dezinformacja |
Informacje
wprowadzajgce w btad

SC-30(4)

Maskowanie i
dezinformacja |
Ukrywanie
komponentéw systemu

SC-30(5)

Analiza ukrytego kanatu

3C-31 komunikacji

Analiza ukrytego kanatu
komunikacji |
Testowanie kanatow
ukrytych pod katem
podatnosci na
wykorzystanie

SC-31(1)
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Analiza ukrytego kanatu
komunikacji |
Maksymalna
przepustowos¢

SC-31(2)

Analiza ukrytego kanatu
komunikacji | Pomiar
SC-31(3) przepustowosci w
srodowiskach
operacyjnych

Partycjonowanie
systemu

SC-32

Partycjonowanie
systemu | Oddzielne
SC-32(1) domeny fizyczne dla
funkcji
uprzywilejowanych

Niemodyfikowalne

5C-34 programy wykonywalne

Niemodyfikowalne
programy wykonywalne
SC-34(1) | Brak mozliwosci zapisu
W pamieci masowej

Niemodyfikowalne
programy wykonywalne

SC-34(2) | Ochrona integralnosci
na nos$nikach tylko do
odczytu
Identyfikacja

$C.35 zewnetrznego

ztosliwego kodu
(honeyclients)

Rozproszone
SC-36 przetwarzanie i
przechowywanie

Rozproszone
przetwarzanie i
przechowywanie |
Techniki sondowania

SC-36(1)

Rozproszone
przetwarzanie i
przechowywanie |
Synchronizacja

SC-36(2)

SC-37 Kanaty pozapasmowe
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Kanaty pozapasmowe
SC-37(1) Zapewnij dostarczanie i
transmisje

Bezpieczenstwo

SC-38 .
operacyjne

SC-39 Izolacja procesu

Izolacja procesu |

SC-39(1) Separacja sprzetowa

Izolacja procesu |
SC-39(2) Oddzielna domena
wykonania na watek

Ochrona facza

5C-40 bezprzewodowego

Ochrona facza
bezprzewodowego |
Zaktécenia
elektromagnetyczne

SC-40(1)

Ochrona facza
bezprzewodowego |
Zmniejszenie potencjatu
wykrywania

SC-40(2)

Ochrona facza
bezprzewodowego |
Oszustwo
komunikacyjne
imitacyjne lub
manipulacyjne

SC-40(3)

Ochrona facza
bezprzewodowego |
SC-40(4) Identyfikacja
parametréw sygnatu

Dostep do portu i
SC-41 urzadzenia wejscia /
wyjscia

Funkcjonalnosci i dane

5C-42 czujnikow

Funkcjonalnosci i dane
czujnikow |

SC-42(1) Raportowanie do
upowaznionych oséb lub
rol

Funkcjonalnosci i dane

SC-42(2) czujnikow |
Autoryzowane uzycie
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Funkcjonalnosci i dane
czujnikow |
Powiadomienie o
gromadzeniu

SC-42(4)

Funkcjonalnosci i dane
czujnikow |
Minimalizacja
gromadzenia danych

SC-42(5)

Ograniczenia

SC-43 uzytkowania

SC-44 Komory detonacyjne

Synchronizacja czasu

SC-45 systemowego

Synchronizacja czasu
systemowego |
SC-45(1) Synchronizacja z
autorytatywnym
Zrédtem czasu

Synchronizacja czasu
systemowego |
SC-45(2) Drugorzedne
autorytatywne zrodto
czasu

Egzekwowanie polityki

SC-46 miedzy domenami

Alternatywne sciezki

SC-47 komunikacji

SC-48 Przeniesienie czujnika

Przeniesienie czujnika |
Dynamiczne

SC-48(1) przenoszenie czujnikow
lub mozliwosci
monitorowania

Separacja wymuszona

SC-49 sprzetowo i
egzekwowanie zasad

Separacja wymuszana
SC-50 programowo i
egzekwowanie zasad

Ochrona oparta na

SC-51 .
sprzecie

Integralnosc¢ systemu i informacji

SI-1 Polityka i procedury X

SI-2 Naprawa usterek
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Naprawa usterek |
SI-2(2) Zautomatyzowany
status naprawy usterek

Naprawa usterek | Czas
na naprawe usterek i
SI-2(3) punkty odniesienia dla
dziatan korygujacych

Naprawa bteddw |
Zautomatyzowane
narzedzia do zarzgdzania
poprawkami

SI-2(4)

Naprawa btedéw |
Automatyczne
aktualizacje
oprogramowania i
oprogramowania
sprzetowego

SI-2(5)

Naprawa btedow |
Usuwanie poprzednich
SI-2(6) wersji oprogramowania i
oprogramowania
sprzetowego

Ochrona przed

513 ztoéliwym kodem

Ochrona przed
ztosliwym kodem |
SI-3(4) Aktualizacje tylko dla
uzytkownikéw
uprzywilejowanych

Ochrona przed
SI-3(6) ztosliwym kodem |
Testowanie i weryfikacja
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SI-3(8)

Ochrona przed
ztosliwym kodem |
Wykrywanie
nieautoryzowanych
polecen

SI-3(10)

Ochrona przed
ztosliwym kodem |
Analiza ztosliwego kodu

SI-4

Monitorowanie systemu

Sl-4(1)

Monitorowanie systemu
| System wykrywania
whaman w catym
systemie

SI-4(2)

Monitorowanie systemu
| Zautomatyzowane
narzedzia i mechanizmy
do analizy w czasie
rzeczywistym

SI-4(3)

Monitorowanie systemu
| Zautomatyzowana
integracja narzedzi i
mechanizmow

Sl-4(4)

Monitorowanie systemu
| Ruch komunikacyjny
przychodzacy i
wychodzacy

SI-4(5)

Monitorowanie systemu
| Alerty generowane
przez system

SI-4(7)

Monitorowanie systemu
| Automatyczna reakcja
na podejrzane zdarzenia




SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

Monitorowanie Systemu
| Testowanie narzedzi i
SI-4(9) mechanizmdw
monitorujacych

Monitorowanie systemu
SI-4(10) | Widocznos¢
szyfrowanej komunikacji

Monitorowanie systemu
SI-4(11) | Analiza anomalii ruchu
komunikacyjnego

Monitorowanie systemu
| Automatyczne alerty
SI-4(12) generowane przez
organizacje

Monitorowanie systemu
SI-4(13) | Analiza wzorcow ruchu
i zdarzen

Monitorowanie systemu
SI-4(14) | Wykrywanie wtaman
bezprzewodowych

Monitorowanie systemu
| Komunikacja

SI-4(15) bezprzewodowa do
przewodowej

Monitorowanie systemu
SI-4(16) | Powigzanie informacji
0 monitorowaniu

Monitorowanie systemu
SI-4(17) | Zintegrowana
Swiadomosé sytuacyjna

Monitorowanie systemu
SI-4(18) | Analiza ruchu i ukrytej
eksfiltracji

Monitorowanie systemu

SI-4(19) | Ryzyko dla oséb
fizycznych
Monitorowanie systemu
SI-4(20) | Uzytkownicy

uprzywilejowani

Monitorowanie systemu

S1-4(21) | Okresy prébne

Monitorowanie systemu
SI-4(22) | Nieautoryzowane
ustugi sieciowe

Monitorowanie systemu

SI-4(23) | Urzadzenia hostowe
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Monitorowanie systemu

S1-4(24) | Wskazniki zagrozenia

Monitorowanie systemu
SI-4(25) | Optymalizacja analizy
ruchu sieciowego

Alerty bezpieczenstwa,

SI-5 porady i dyrektywy

Alerty bezpieczenstwa,
porady i dyrektywy |
Automatyczne alerty i
porady

SI-5(1)

Weryfikacja funkgcji
SI-6 bezpieczenstwa i
prywatnosci

Weryfikacja funkcji
bezpieczenstwa i
SI-6(2) prywatnosci | Obstuga
automatyzacji dla
rozproszonych testow

Weryfikacja funkcji
bezpieczenstwa i
SI-6(3) prywatnosci | Raportuj
wyniki weryfikacji

Oprogramowanie,
oprogramowanie
sprzetowe i integralnosé
informacji

SI-7

Oprogramowanie,
oprogramowanie

SI-7(1) sprzetowe i integralnos¢
informacji | Kontrole
integralnosci

Oprogramowanie,
oprogramowanie
sprzetowe i integralnosé
informacji |
Automatyczne
powiadomienia o
naruszeniach
integralnosci

SI-7(2)
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Oprogramowanie,
oprogramowanie
sprzetowe i integralnos¢
SI-7(3) informacji| Centralnie
zarzadzane narzedzia do
zapewniania
integralnosci

Oprogramowanie,
oprogramowanie
sprzetowe i integralnosé
SI-7(5) informacji |
Automatyczna
odpowiedz na
naruszenia integralnosci

Oprogramowanie,
oprogramowanie

SI-7(6) sprzetowe i integralnos¢
informacji | Ochrona
kryptograficzna

Oprogramowanie,
oprogramowanie
sprzetowe i integralnosé
informacji | Integracja
wykrywania i
reagowania

SI-7(7)

Oprogramowanie,
oprogramowanie
sprzetowe i integralnos¢
informacji | Mozliwos¢
audytu istotnych
zdarzen

SI-7(8)

Oprogramowanie,
oprogramowanie
SI-7(9) sprzetowe i integralnos¢
informacji | Weryfikacja
procesu rozruchu

Oprogramowanie,
oprogramowanie
sprzetowe i integralnosé
SI-7(10) informacji | Ochrona
oprogramowania
sprzetowego
rozruchowego
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Oprogramowanie,
oprogramowanie
SI-7(12) sprzetowe i integralnos¢
informacji | Weryfikacja
integralnosci

Oprogramowanie,
oprogramowanie
SI-7(15) sprzetowe i integralnosc
informacji |
Uwierzytelnianie kodem

Oprogramowanie,
oprogramowanie
sprzetowe i integralnosé
SI-7(16) informacji |
Ograniczenie czasowe
wykonywania proceséw
bez nadzoru

Oprogramowanie,
oprogramowanie
sprzetowe i integralnosé
SI-7(17) informacji | Samodzielna
ochrona aplikacji w
czasie wykonywania

SI-8 Ochrona przed spamem

Ochrona przed spamem
SI-8(2) | Automatyczne
aktualizacje
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Ochrona przed spamem
SI-8(3) | Mozliwos¢ ciagtego
uczenia sie

Walidacja
SI-10 wprowadzanych
informacji

Walidacja
wprowadzanych
informacji | Mozliwos¢
recznego nadpisywania

SI-10(1)

Walidacja
wprowadzanych
SI-10(2) informacji |
Przegladanie i
rozwigzywanie bteddéw

Walidacja
wprowadzanych
SI-10(3) informacji |
Przewidywalne
zachowanie

Walidacja
wprowadzanych
informacji | Interakcje
czasowe

SI-10(4)

Walidacja
wprowadzanych
informacji |
Ograniczanie danych
wejsciowych do
zaufanych zrddet i
zatwierdzonych
formatéw

SI-10(5)

Walidacja
wprowadzanych
informacji |
Zapobieganie iniekcji

SI-10(6)

SI-11 Obstuga bteddéw

Zarzadzanie informacjq i

512 jej przechowywanie

Zarzadzanie informacjq i
jej przechowywanie |
Ograniczanie elementéw
informacji
umozliwiajgcych
identyfikacje osoby

SI-12(1)
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Zarzadzanie informacja i
jej przechowywanie |
$I-12(2) Minimalizowanie danych
osobowych podczas
testow, szkolen i badan

Zarzadzanie informacjg i
SI-12(3) jej przechowywanie |
Usuwanie informacji

Przewidywalne

SI-13 zapobieganie awariom

Przewidywalne
zapobieganie awariom
SI-13(1) Przenoszenie
odpowiedzialnosci za
komponenty

Przewidywalne
zapobieganie awariom |
SI-13(3) Reczne przesytanie
miedzy komponentami

Przewidywalne
zapobieganie awariom |
Instalacja i

1-13(4

S-13(4) powiadamianie o
komponentach w trybie
gotowosci
Przewidywalne
zapobieganie awariom |

-1

SH13(5) Mozliwos¢ przetgczania
awaryjnego

SI-14 Nietrwatos¢
Nietrwatos$¢ | Odswiez z

51-14(1) zaufanych Zrédet
Nietrwatos$¢ | Informacje

51-14(2) nietrwate
Nietrwatos¢ | Nietrwata

SI-14(3) tacznosd
Filtrowanie danych

S-15 wyjsciowych

SI-16 Ochrona pamieci

SI-17 Procedury

bezpieczenstwa

Operacje zwigzane z
SI-18 jakoscig danych
osobowych
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Operacje zwigzane z
jakoscig danych
osobowych | Wsparcie
automatyzacji

SI-18(1)

Operacje zwigzane z
jakoscig danych
osobowych| Znaczniki
danych

SI-18(2)

Operacje zwigzane z
jakoscig danych
osobowych |
Gromadzenie

SI-18(3)

Operacje zwigzane z
jakoscig danych
osobowych |
Indywidualne zadania

SI-18(4)

Operacje zwigzane z
jakoscig danych
SI-18(5) osobowych |
Powiadomienie o
korekcie lub usunieciu

SI-19 De-identyfikacja

De-identyfikacja |

S-19(1) Kolekcja

De-identyfikacja |

SI-19(2) Archiwizacja

De-identyfikacja |

S-19(3) Wydanie

De-identyfikacja |
Usuwanie, maskowanie,
szyfrowanie, haszowanie
lub zastepowanie
bezposrednich
identyfikatoréow

SI-19(4)

De-identyfikacja |
SI-19(5) Kontrola ujawniania
danych statystycznych

De-identyfikacja |

51-19(6) Réznicowa prywatnoscé
De-identyfikacja |

51-19(7) Zweryfikowane
algorytmy i
oprogramowanie
De-identyfikacja | Test

SI-19(8) "zmotywowanego
intruza"

SI-20 Oznaczanie danych

SI-21 Odswiezanie informacji

SI-22 Réznorodnos¢ informacji

SI-23 Fragmentacja informacji
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Zarzadzanie ryzykiem w faricuchu dostaw

SR-1

Polityka i procedury

X

SR-2

Plan zarzgdzania
ryzykiem w fancuchu
dostaw

SR-2(1)

Plan zarzadzania
ryzykiem w tancuchu
dostaw | Powotanie
zespotu zarzadzania
ryzykiem w tancuchu
dostaw

SR-3

Zabezpieczenia i procesy
w taicuchu dostaw

SR-3(1)

Zabezpieczenia i procesy
w tancuchu dostaw |
Zrdznicowana baza
dostaw

SR-3(2)

Zabezpieczenia i procesy
w tancuchu dostaw |
Ograniczanie szkdéd

SR-3(3)

Zabezpieczenie i procesy
w tancuchu dostaw |
Podwykonawcy

SR-4

Pochodzenie

SR-4(1)

Pochodzenie |
Tozsamos¢

SR-4(2)

Pochodzenie | Sledzenie
przesytek

SR-4(3)

Pochodzenie |
Potwierdzanie
autentycznosci i
niezmiennosci

SR-4(4)

Pochodzenie |
Integralnosc taricucha
dostaw - pochodzenie

SR-5

Strategie, narzedzia i
metody nabycia

SR-5(1)

Strategie, narzedzia i
metody nabycia |
Odpowiednie
zaopatrzenie

SR-5(2)

Strategie, narzedzia i
metody nabycia | Oceny
przed wyborem,
akceptacja, modyfikacja
lub aktualizacjg

SR-6

Oceny i recenzje
dostawcow
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SR-6(1)

Oceny i recenzje
dostawcow | Badania i
analizy

SR-7

Bezpieczenstwo operacji
w ramach faricucha
dostaw

SR-8

Umowy dotyczace
powiadomien

SR-9

Odpornos¢ na
manipulacje i
wykrywanie sabotazu

SR-9(1)

Odpornos¢ na
manipulacje i
wykrywanie sabotazu |
Wieloetapowy cykl zycia
systemu

SR-10

Kontrola systemoéw /
komponentow

SR-11

Autentycznosé
komponentu

SR-11(1)

Autentycznosé
komponentu| Szkolenie
z zakresu zapobiegania
fatszerstwom

SR-11(2)

Autentycznosé
komponentu|
Zabezpieczenie
konfiguracji X X
serwisowanych i
naprawianych
komponentéw

SR-11(3)

Autentycznosé
komponentu |
Skanowanie

antyfatszerskie

SR-12

Usuwanie
komponentéw

KATEGORIA: AC - KONTROLA DOSTEPU

AC-1 POLITYKA | PROCEDURY KONTROLI DOSTEPU
Zabezpieczenie:

a. [Realizacja: personel lub role zdefiniowane przez organizacje] Opracowuj, udokumentu;j i
rozpowszechniaj wsréd:
1. [Wybor (jeden lub wiecej): Poziom organizacji; Poziom misji/procesu biznesowego; Poziom
systemu] polityke kontroli dostepu, ktora:
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(a) dotyczy celu, zakresu, rél, obowigzkéw, zaangazowania kierownictwa, koordynacji miedzy
jednostkami organizacyjnymi i zgodnosci;

(b) jest zgodna z obowigzujgcymi przepisami prawa, rozporzadzeniami wykonawczymi,
dyrektywami, regulacjami, politykami, normami i wytycznymi;

(c) Procedury utatwiajgce wdrazanie polityki kontroli dostepu i powigzanych kontroli
dostepu;

b. Woyznacz [Realizacja: osoby zdefiniowanej przez organizacje] do zarzadzania opracowywaniem,
dokumentowaniem i rozpowszechnianiem polityki i procedur kontroli dostepu;

c. Przegladaj i aktualizuj biezacg kontrole dostepu:

1. Polityki [Realizacja: czestotliwos¢ zdefiniowana przez organizacje] i nastepujace [Realizacja:
zdarzenia zdefiniowane przez organizacje];

2. Procedur [Realizacja: czestotliwo$é zdefiniowana przez organizacje] i nastepujace [Realizacja:
zdarzenia zdefiniowane przez organizacje].

Zabezpieczenia powigzane: IA-1, PM-9, PM-24, PS-8, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.

AC-2 ZARZADZANIE KONTAMI

Zabezpieczenie:

a. Zdefiniuj i udokumentuj typy kont dozwolonych i konkretnie zabronionych do uzycia w systemie;
Przypisz menedzeréw kont;
Wymagaj [Realizacja: zdefiniowania przez organizacje wymagan wstepnych i kryteriow] dla
cztonkostwa w grupie i roli;

d. Okresl:
1. Upowaznionych uzytkownikow systemu;
2. Cztonkostwo w grupie i roli;
3. Uprawnienia dostepu (tj. uprawnienia) i [Realizacja: zdefiniowane przez organizacje atrybuty

(w razie potrzeby)] dla kazdego konta;

e. Wymagaj zatwierdzen przez [Realizacja: zdefiniowany przez organizacje personel lub role] dla
whnioskéw o utworzenie kont;

f.  Twdrz, wiaczaj, modyfikuj, wytgczaj i usuwaj konta zgodnie z [Realizacja: zdefiniowang przez
organizacje polityka, procedurami, wymaganiami wstepnymi i kryteriamil;

g. Monitoruj korzystanie z kont;

h. Powiadom menedzerdow kont i [Realizacja: zdefiniowany przez organizacje personel lub role] w
ciggu:
1. [Realizacja: zdefiniowany przez organizacje okres czasu], gdy konta nie sg juz wymagane;
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2. [Realizacja: okres czasu zdefiniowany przez organizacje], gdy uzytkownicy sg zwalniani lub
przenoszeni;
3. [Realizacja: okres czasu zdefiniowany przez organizacje], gdy uzytkowanie systemu lub
koniecznos$¢ wiedzy zmienia sie dla danej osoby;
i. Autoryzuj dostep do systemu na podstawie:
1. Waznej autoryzacji dostepu;
2. Zamierzonego uzytkowania systemu;
3. [Realizacja: atrybuty zdefiniowane przez organizacje (w razie potrzeby)];
j. Przejrzyj konta pod katem zgodnosci z wymogami zarzagdzania kontami [Realizacja: czestotliwosé
zdefiniowana przez organizacje];
k. Ustandéw i wprowadz proces zmiany srodkéw uwierzytelniajgcych wspétdzielonych lub grupowych
kont (jesli wdrozono), gdy osoby sg usuwane z grupy;
|.  Dostosuj procesy zarzadzania kontami do proceséw zwalniania i przenoszenia personelu.

Zabezpieczenia powigzane: AC-3, AC-5, AC-6, AC-17, AC-18, AC-20, AC-24, AU-2, AU-12, CM-5, 1A-2,
IA-4, 1A-5, 1A-8, MA-3, MA-5, PE-2, PL-4, PS-2, PS-4, PS-5, PS-7, PT-2, PT-3, SC-7, SC-12, SC-13, SC-37.

Zabezpieczenia rozszerzone:
(1) ZARZADZANIE KONTAMI | AUTOMATYCZNE ZARZADZANIE KONTEM SYSTEMOWYM

Wspieraj zarzgdzanie kontami systemowymi przy uzyciu [Realizacja: zautomatyzowanych
mechanizméw zdefiniowanych przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
(2) ZARZADZANIE KONTAMI | USUWANIE KONT TYMCZASOWYCH / AWARYINYCH

Automatycznie [Wybér: usun; wytagcz] konta tymczasowe i awaryjne po [Realizacja: okres czasu
zdefiniowany przez organizacje dla kazdego typu kontal.

Zabezpieczenia powigzane: nie dotyczy.

(3) ZARZADZANIE KONTAMI | WY£ACZANIE KONT

Whytacz konta w ciggu [Realizacja: okres czasu okreslony przez organizacje], jesli:
a. wygasty;

b. nie sgjuz powigzane z uzytkownikiem lub osobg;

C. naruszajg zasady organizacji;

d. byty nieaktywne przez [Realizacja: okres czasu okreslony przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.



SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

(4) ZARZADZANIE KONTAMI | AUTOMATYCZNE DZIAtANIA AUDYTOWE

Automatycznie audytuj dziatania zwigzane z tworzeniem, modyfikowaniem, wtgczaniem,
wytgczaniem i usuwaniem kont.

Zabezpieczenia powigzane: AU-2, AU-6.

(5) ZARZADZANIE KONTAMI | WYLOGOWANIE PO OKRESLONYM OKRESIE NIEAKTYWNOSCI
Wymagaj, aby uzytkownicy wylogowywali sie, gdy [Realizacja: uptynat zdefiniowany przez
organizacje okres bezczynnosci lub automatyczne wylogowanie po ustalonym okresie
bezczynnoscil.

Zabezpieczenia powigzane: AC-11.

(6) ZARZADZANIE KONTAMI | DYNAMICZNE ZARZADZANIE UPRAWNIENIAMI

Wprowadz [Realizacja: mozliwosci dynamicznego zarzadzania uprawnieniami zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: AC-16.

(7) ZARZADZANIE KONTAMI | KONTA UZYTKOWNIKOW UPRZEWILEJOWANYCH

a. Twdrziadministruj kontami uzytkownikéw uprzywilejowanych zgodnie z [Wybdr: schematem
dostepu opartym na rolach; schematem dostepu opartym na atrybutach];

b. Monitoruj przydziaty rél uprzywilejowanych lub atrybutow;

c. Monitoruj zmiany rél lub atrybutéw;

d. Odwotuj dostep, gdy przydziaty rél uprzywilejowanych lub atrybutdw nie sg juz odpowiednie.
Zabezpieczenia powigzane: nie dotyczy.

(8) ZARZADZANIE KONTAMI | DYNAMICZNE ZARZADZANIE KONTEM

Dynamicznie twdrz, aktywuj, zarzadzaj i dezaktywuj [Realizacja: konta systemowe zdefiniowane przez
organizacje].

Zabezpieczenia powigzane: AC-16.

(9) ZARZADZANIE KONTAMI | OGRANICZENIA DOTYCZACE KORZYSTANIA Z KONT
WSPOLDZIELONYCH | GRUPOWYCH

Zezwalaj wytgcznie na korzystanie z kont wspétdzielonych i grupowych, ktére spetniajg [Realizacja:
warunki okreslone przez organizacje dotyczgce tworzenia kont wspdtdzielonych i grupowych].

Zabezpieczenia powigzane: nie dotyczy.
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(10) ZARZADZANIE KONTAMI | ZMIANA UWIERZYTELNIENIA KONT WSPOtDZIELONYCH |
GRUPOWYCH

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(11) ZARZADZANIE KONTAMI | WARUNKI UZYTKOWANIA

Wymus [Realizacja: okolicznosci i/lub warunki uzytkowania zdefiniowane przez organizacje] dla
[Realizacja: konta systemowe zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(12) ZARZADZANIE KONTAMI | MONITOROWANIE KONTA POD KATEM NIETYPOWEGO
UZYTKOWANIA

a. Monitoruj konta systemowe pod katem [Realizacja: nietypowego uzycia zdefiniowanego przez
organizacje];

b. Zgtaszaj nietypowe uzycie kont systemowych do [Realizacja: personelu lub rél zdefiniowanych
przez organizacje].

Zabezpieczenia powigzane: AU-6, AU-7, CA-7, IR-8, SI-4.

(13) ZARZADZANIE KONTAMI | WYLACZANIE KONT DOSTEPOWYCH UZYTKOWNIKOM WYSOKIEGO
RYZYKA

Wytacz konta osdb w [Realizacja: okres czasu okreslony przez organizacje] od wykrycia [Realizacja:
znaczace ryzyko okreslone przez organizacje].

Zabezpieczenia powigzane: AU-6, SI-4.

AC-3 EGZEKWOWANIE UPRAWNIEN DOSTEPU

Zabezpieczenie:

Wymuszaj na uzytkowniku stosowanie zatwierdzonych zasad uzyskiwania uprawnien logicznego
dostepu do informacji i zasobdéw systemowych zgodnie z obowigzujgcymi w organizacji zasadami
kontroli dostepu.

Zabezpieczenia powigzane: AC-2, AC-4, AC-5, AC-6, AC-16, AC-17, AC-18, AC-19, AC-20, AC-21, AC-22,
AC-24, AC-25, AT-2, AT-3, AU-9, CA-9, CM-5, CM-11, IA-2, IA-5, IA-6, IA-7, IA-11, MA-3, MA-4, MA-5,
MP-4, PM-2, PS-3, PT-2, PT-3, SA-17, SC-2, SC-3, SC-4, SC-12, SC-13, SC-28, SC-31, SC-34, SI-4, SI-8.

Zabezpieczenia rozszerzone:
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(1) EGZEKWOWANIE UPRAWNIEN DOSTEPU | OGRANICZONY DOSTEP DO FUNKCII
UPRZYWILEJOWANYCH

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) EGZEKWOWANIE UPRAWNIEN DOSTEPU | PODWOJNA AUTORYZACJA

Dla dziatan uprzywilejowanych [Realizacja: uprzywilejowane polecenia zdefiniowane przez organizacje
i/lub inne dziatania zdefiniowane przez organizacje] skonfiguruj system teleinformatyczny tak, aby
wymuszat podwdjng autoryzacje.

Zabezpieczenia powigzane: CP-9 i MP-6.
(3) EGZEKWOWANIE UPRAWNIEN DOSTEPU | OBOWIAZKOWA KONTROLA DOSTEPU

Wymuszaj, zgodnie z [Realizacja: obowigzkowa polityka kontroli dostepu zdefiniowana przez
organizacje], w stosunku do wszystkich podmiotéw i obiektéw, ustalong w organizacji polityke kontroli
dostepu, ktéra:

a. jestjednolicie egzekwowana wobec wszystkich podmiotéw i obiektéw w obszarze danego
systemu;
b. okresla, ze podmiot, ktéremu udzielono dostepu do informacji, nie moze wykonywa¢é zadnej z
nastepujgcych czynnosci:
1. przekazywania informacji nieautoryzowanym podmiotom lub obiektom;
2. udzielania przydzielonych przywilejéw innym podmiotom;
3. jakiejkolwiek zmiany atrybutow (wtasciwosci) bezpieczeristwa podmiotdw, obiektow systemu
lub jego elementdw;
4. wyboru atrybutéw bezpieczenstwa i wartosci w odniesieniu do obiektéw nowo tworzonych
lub zmodyfikowanych;
5. zmiany zasad zarzadzania kontrolg dostepu;

c. stanowi, ze dla jednoznacznie okreslonych w tej polityce podmiotéw [Realizacja: podmioty
zdefiniowane przez organizacje] moga zosta¢ przyznane uprawnienia, ktdre nie podlegaja
wybranym lub wszystkimi powyzszym ograniczeniom [Realizacja: uprawnienia zdefiniowane przez
organizacje], tak aby podmioty te nie byty obarczone niektédrymi lub wszystkimi powyzszymi
ograniczeniami.

Zabezpieczenia powigzane: SC-7.
(4) EGZEKWOWANIE UPRAWNIEN DOSTEPU | UZNANIOWA KONTROLA DOSTEPU

Dla scisle zdefiniowanych sytuacji stosuj uznaniowg polityke kontroli dostepu [Realizacja:
zdefiniowana przez organizacje uznaniowa polityka kontroli dostepu] wedtug, ktérej podmioty i
obiekty, mogg wykonac co najmniej jedng z nastepujacych czynnosci:

a. przekazywanie informacji innym podmiotom lub obiektom;

b. przyznawanie swoich przywilejéw (atrybutéw) innym obiektom;
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C. zmienianie atrybutéw bezpieczenstwa dotyczgce podmiotdw, obiektdw, systemu lub jego
elementow;

d. wskazywanie atrybutéw bezpieczenstwa, ktére zostang powigzane z nowo utworzonymi lub
skorygowanymi obiektami;

e. zmienianie zasady dotyczgcej kontroli dostepu.
Zabezpieczenia powigzane: nie dotyczy.
(5) EGZEKWOWANIE UPRAWNIEN DOSTEPU | INFORMACJE DOTYCZACE BEZPIECZENSTWA

Zapobiegaj dostepowi do [Realizacja: okreslonej przez organizacje informacji istotnej dla
bezpieczenistwal, za wyjgtkiem sytuacji, gdy system znajduje sie w stanie nieoperacyjnym.

Zabezpieczenia powigzane: CM-6, SC-39.

(6) EGZEKWOWANIE UPRAWNIEN DOSTEPU | OCHRONA INFORMACJI UZYTKOWNIKA | SYSTEMU

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(7) EGZEKWOWANIE UPRAWNIEN DOSTEPU | KONTROLA DOSTEPU DO ROLI (RBAC)

Wymuszaj zdefiniowang przez organizacje dla podmiotéw i obiektow polityke kontroli dostepu oparta

na rolach [Realizacja: role zdefiniowane przez organizacje i uzytkownicy upowaznieni do

przyjmowania takich rol].

Zabezpieczenia powigzane: nie dotyczy.

(8) EGZEKWOWANIE UPRAWNIEN DOSTEPU | ODWOLANIE ZEZWOLEN NA DOSTEP

Wymuszaj wedtug reguty zdefiniowanej przez organizacje cofanie zezwolen na dostep w wyniku zmian

atrybutéw bezpieczenstwa podmiotéw i obiektéw, na podstawie [Realizacja: reguty zdefiniowane

przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(9) EGZEKWOWANIE UPRAWNIEN DOSTEPU | KONTROLOWANE UDOSTEPNIENIE INFORMACII

Udostepniaj informacje poza systemem tylko wtedy, gdy:

a. odbiorca informacji [Realizacja: system lub komponent zdefiniowany przez organizacje] spetnia
wymagania zdefiniowane przez organizacje [Realizacja: $rodki kontroli zdefiniowane przez

organizacjel;

b. [Realizacja: kontrole zdefiniowane przez organizacje] stuzg do sprawdzania czy informacje
przeznaczone do udostepnienia sg wtasciwe.

Zabezpieczenia powigzane: CA-3, PT-7, PT-8, SA-9, SC-16.



SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

(10) EGZEKWOWANIE UPRAWNIEN DOSTEPU | NADZOROWANE OBEJSCIE MECHANIZMOW
KONTROLI DOSTEPU

W warunkach [Realizacja: warunkach zdefiniowanych przez organizacje] stosuj nadzorowane obejscia
mechanizmdw automatycznej kontroli dostepu.

Zabezpieczenia powigzane: AU-2, AU-6, AU-10, AU-12, AU-14.

(11) EGZEKWOWANIE UPRAWNIEN DOSTEPU | OGRANICZANIE DOSTEPU DO OKRESLONYCH
TYPOW INFORMACII

Ogranicz dostep do repozytoriéw danych zawierajgcych [Realizacja: typy informac;ji zdefiniowane
przez organizacje].

Zabezpieczenia powigzane: CM-8, CM-12, CM-13, PM-5.

(12) EGZEKWOWANIE UPRAWNIEN DOSTEPU | POTWIERDZANIE | EGZEKWOWANIE DOSTEPU DO
APLIKACII

a. Wymagaj, aby aplikacje potwierdzaty jako czes¢ procesu instalacji, dostep niezbedny do
nastepujgcych aplikacji i funkcji systemowych: [Realizacja: aplikacje i funkcje systemowe
zdefiniowane przez organizacje];

b. Zapewnij mechanizmom egzekwowania, w celu zapobiegania nieautoryzowanemu dostepowi;

c. Zatwierdza¢ zmiany dostepu po poczatkowej instalacji aplikacji.

Zabezpieczenia powigzane: CM-7.

(13) EGZEKWOWANIE UPRAWNIEN DOSTEPU | KONTROLA DOSTEPU OPARTA NA ATRYBUTACH

Wdrazaj zasady kontroli dostepu oparte na atrybutach w odniesieniu do zdefiniowanych podmiotow i
obiektéw oraz kontroluj dostep na podstawie [Realizacja: atrybuty zdefiniowane przez organizacje w
celu uzyskania uprawnien dostepu].

Zabezpieczenia powigzane: nie dotyczy.

(14) EGZEKWOWANIE UPRAWNIEN DOSTEPU | DOSTEP INDYWIDUALNY

Zapewnij [Realizacja: mechanizmy zdefiniowane przez organizacje] zapewniajacy dostep do
nastepujgcych elementdw ich danych osobowych: [Realizacja: elementy zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: IA-8, PM-22, PM-20, PM-21, PT-6.

(15) EGZEKWOWANIE UPRAWNIEN DOSTEPU | UZNANIOWA | OBOWIAZKOWA KONTROLA
DOSTEPU

a. Wyegzekwuj [Realizacja: obowigzkowa polityka kontroli dostepu zdefiniowana przez organizacje],
w odniesieniu do zestawu objetych podmiotow i obiektéw okreslonych w polityce;
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b. Wyegzekwuj [Realizacja: uznaniowa polityka kontroli dostepu zdefiniowana przez organizacje] w
odniesieniu do zestawu objetych podmiotdéw i obiektéw okreslonych w polityce.

Zabezpieczenia powigzane: SC-2, SC-3, AC-4.

AC-4 EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII

Zabezpieczenie: Wdrazanie zatwierdzonych uprawnien do kontrolowania przeptywu informacji w
systemie i miedzy potaczonymi systemami w oparciu o [Realizacja: zasady kontroli przeptywu
informacji zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-3, AC-6, AC-16, AC-17, AC-19, AC-21, AU-10, CA-3, CA-9, CM-7, PL-9,
PM-24, SA- 17, SC-4, SC-7, SC-16, SC-31.

Zabezpieczenia rozszerzone:

(1) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | ATRYBUTY BEZPIECZENSTWA |
PRYWATNOSCI OBIEKTU

Uzyj [Realizacja: atrybuty bezpieczenstwa i prywatnosci zdefiniowane przez organizacje] powigzane z
[Realizacja: obiekty informacji, Zrodta i miejsca docelowego zdefiniowane przez organizacje] w celu
wyegzekwowania [Realizacja: zasady kontroli przeptywu informacji zdefiniowane przez organizacje]
jako podstawy decyzji dotyczgcych kontroli przeptywu.

Zabezpieczenia powigzane: nie dotyczy.
(2) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | PRZETWARZANIE DOMEN

Uzyj chronionych domen przetwarzania, aby wymusic¢ [Realizacja: zasady kontroli przeptywu
informacji zdefiniowane przez organizacje] jako podstawe decyzji dotyczacych kontroli przeptywu.

Zabezpieczenia powigzane: SC-39.

(3) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | DYNAMICZNA KONTROLA
PRZEPLYWU INFORMACII

Wymus [Realizacja: zasady kontroli przeptywu informacji zdefiniowane przez organizacje].
Zabezpieczenia powigzane: SI-4.

(4) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACJI | SPRAWDZANIE ZAWARTOSCI
ZASZYFROWANEJ INFORMACII

Zapobiegaj omijaniu zaszyfrowanych informacji przez [Realizacja: mechanizmy kontroli przeptywu
informacji zdefiniowane przez organizacje] poprzez [Wybor (jeden lub wiecej): odszyfrowanie
informacji; zablokowanie przeptywu zaszyfrowanych informacji; zakonczenie sesji komunikacyjnych
prébujacych przestac zaszyfrowane informacje; [Realizacja: procedura lub metoda zdefiniowana przez
organizacje]].
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Zabezpieczenia powigzane: SI-4.
(5) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | WBUDOWANE RODZAJE DANYCH

Wymus [Realizacja: ograniczenia zdefiniowane przez organizacje] podczas osadzania typéw danych w
innych typach danych.

Zabezpieczenia powigzane: nie dotyczy.
(6) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACJI | METADANE

Wymus kontrole przeptywu informacji na podstawie [Realizacja: metadane zdefiniowane przez
organizacje].

Zabezpieczenia powigzane: AC-16, SI-7.

(7) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | MECHANIZMY PRZEPLYWU
JEDNOSTRONNEGO

Wymuszaj jednokierunkowy przeptyw informacji poprzez mechanizmy kontroli przeptywu oparte na
sprzecie.

Zabezpieczenia powigzane: nie dotyczy.

(8) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | FILTRY POLITYKI BEZPIECZENSTWA |
PRYWATNOSCI

a. Wyegzekwuj kontrole przeptywu informacji przy uzyciu [Realizacja: zdefiniowanych przez
organizacje filtréw zasad bezpieczenistwa lub prywatnosci] jako podstawy decyzji dotyczacych
kontroli przeptywu dla [Realizacja: zdefiniowanych przez organizacje przeptywoéw informac;jil;

b. [Wybdr (jednego lub wiecej): Blokowanie; Usuwanie; Modyfikowanie; Kwarantanna] danych po
niepowodzeniu przetwarzania filtra zgodnie z [Realizacja: zdefiniowang przez organizacje polityka
bezpieczenstwa lub prywatnosci].

Zabezpieczenia powigzane: nie dotyczy.

(9) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | OCENA PRZEZ UPRAWNIONA OSOBE

Zastosuj obowigzkowe oceny dokonywane przez ludzi dla [Realizacja: przeptywy informacji
zdefiniowane przez organizacje] pod nastepujgcymi warunkami: [Realizacja: warunki zdefiniowane
przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.



SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

(10) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMAC)I | WEACZANIE/ WYLACZANIE FILTROW
POLITYKI BEZPIECZENSTWA LUB PRYWATNOSCI

Udostepnij administratorom z uprawnieniami mozliwosé wtgczania i wytgczania [Realizacja:
zdefiniowane przez organizacje filtry zasad bezpieczenstwa lub prywatnosci] pod nastepujgcymi
warunkami: [Realizacja: warunki zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(11) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACJI | KONFIGURACJA FILTROW POLITYKI
BEZPIECZENSTWA LUB PRYWATNOSCI

Udostepnij administratorom z uprawnieniami mozliwos¢ konfigurowania [Realizacja: filtrow zasad
bezpieczenistwa lub prywatnosci zdefiniowanych w organizacji] w celu obstugi réznych zasad
bezpieczeristwa lub prywatnosci.

Zabezpieczenia powigzane: nie dotyczy.
(12) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | IDENTYFIKATORY TYPU DANYCH

Podczas przesytania informacji pomiedzy réznymi domenami zabezpieczen uzywaj [Realizacja:
identyfikatoréw typoéw danych zdefiniowanych przez organizacje] w celu walidacji danych
niezbednych do podejmowania decyzji dotyczgcych przeptywu informac;ji.

Zabezpieczenia powigzane: nie dotyczy.

(13) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | DEKOMPOZYCJA INFORMACII NA
ODPOWIEDNIE PODSKtADNIKI

Podczas przesytania informacji pomiedzy réznymi domenami zabezpieczen podziel je na [Realizacja:
zdefiniowane przez organizacje podkomponenty istotne z punktu widzenia zasad] w celu przestania
ich do mechanizméw egzekwowania zasad.

Zabezpieczenia powigzane: nie dotyczy.

(14) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | POLITYKA STOSOWANIA FILTROW
BEZPIECZENSTWA LUB PRYWATNOSCI

Podczas przesyfania informacji pomiedzy réznymi domenami zabezpieczen wdrazaj [Realizacja: filtry
zasad bezpieczeristwa lub prywatnosci zdefiniowane przez organizacje] wymagajace w petni
wyliczonych formatoéw, ktére ograniczajg strukture i zawartos¢ danych.

Zabezpieczenia powigzane: nie dotyczy.

(15) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | WYKRYWANIE INFORMACII
NIEAKCEPTOWANYCH

Podczas przesytania informacji pomiedzy réznymi domenami zabezpieczen sprawdzaj, czy informacje
te nie zawierajg [Realizacja: niezatwierdzonych informacji zdefiniowanych przez organizacje] i
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zabraniajg przesytania takich informacji zgodnie z [Realizacja: polityka bezpieczenstwa lub
prywatnosci zdefiniowang przez organizacje).

Zabezpieczenia powigzane: SI-3.

(16) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | PRZEKAZYWANIE INFORMACII POMIEDZY
SYSTEMAMI TELEINFORMATYCZNYMI

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(17) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | UWIERZYTELNIANIE DOMEN

Stosuj unikalng identyfikacje i uwierzytelnianie punktéw zrédtowych i docelowych wedtug [wyboru
(jednego lub wiecej): organizacji; systemu; aplikacji; ustugi; osoby] w celu przesytania informacji.

Zabezpieczenia powigzane: 1A-2, 1A-3, |A-9.

(18) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | WIAZANIE ATRYBUTU BEZPIECZENSTWA
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(19) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | WALIDACJA METADANYCH

Podczas przesytania informacji pomiedzy roznymi domenami zabezpieczen wdrazaj [Realizacja: filtry
zasad bezpieczenstwa lub prywatnosci zdefiniowane przez organizacje] w metadanych.

Zabezpieczenia powigzane: nie dotyczy.

(20) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | ZATWIERDZONE ROZWIAZANIA
BEZPIECZENSTWA

Wdrazaj [Realizacja: rozwigzania zdefiniowane przez organizacje w zatwierdzonych konfiguracjach] w
celu kontrolowania przeptywu [Realizacja: informacje zdefiniowane przez organizacje] pomiedzy
domenami zabezpieczen.

Zabezpieczenia powigzane: nie dotyczy.

(21) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | FIZYCZNA LUB LOGICZNA SEPARACIA
PRZEPLYWOW INFORMACII

Oddziel przeptywy informacji logicznie lub fizycznie, wykorzystujgc [Realizacja: mechanizmy i/lub
techniki zdefiniowane przez organizacje] w celu osiggniecia [Realizacja: wymagane rozdzielenia
zdefiniowane przez organizacje wedtug typow informaciji].

Zabezpieczenia powigzane: nie dotyczy.
(22) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | TYLKO DOSTEP
Umozliwiaj dostep z jednego urzadzenia do platform obliczeniowych, aplikacji lub danych

znajdujgcych sie w wielu réznych domenach bezpieczenistwa, zapobiegajac jednoczesnie przeptywowi
informacji pomiedzy réznymi domenami bezpieczenstwa.
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Zabezpieczenia powigzane: nie dotyczy.
(23) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | MODYFIKOWANIE NIEUDOSTEPNIONYCH

INFORMACII

Podczas przesytania informacji pomiedzy réznymi domenami zabezpieczern modyfikuj informacje
niepodlegajgce udostepnieniu, wdrazajgc [Realizacja: dziatanie modyfikujace zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: nie dotyczy.
(24) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | WEWNETRZNY ZNORMALIZOWANY

FORMAT

Podczas przesytania informacji pomiedzy roznymi domenami zabezpieczen analizuj przychodzace
dane, konwertuj je na wewnetrznie znormalizowany format i ponownie generuj, aby byty zgodne z
zamierzong specyfikacja.

Zabezpieczenia powigzane: nie dotyczy.
(25) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | OCZYSZCZANIE DANYCH

Podczas przesytania informacji pomiedzy réznymi domenami zabezpieczen przeprowadzaj czyszczenie
danych w celu zminimalizowania [Wybér (jeden lub wiecej): dostarczania ztosliwej zawartosci,
dowodzenia i kontroli nad ztosliwym kodem, rozszerzania ztosliwego kodu i zakodowanych danych
steganograficznych; wycieku poufnych informacji] zgodnie z [Realizacja: polityka zdefiniowana przez
organizacje]].

Zabezpieczenia powigzane: MP-6.
(26) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | AUDYT CZYNNOSCI FILTROWANIA

Podczas przesytania informacji pomiedzy réznymi domenami zabezpieczen rejestruj i weryfikuj
dziatania filtrowania tresci oraz wyniki filtrowania informacji.

Zabezpieczenia powigzane: AU-2, AU-3, AU-12.

(27) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACIJI | REDUNDANTNE/NIEZALEZNE
MECHANIZMY FILTROWANIA

Podczas przesyfania informacji pomiedzy réznymi domenami zabezpieczerh wdrazaj rozwigzania
filtrowania tresci zapewniajace redundantne i niezalezne mechanizmy filtrowania dla kazdego typu
danych.

Zabezpieczenia powigzane: nie dotyczy.
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(28) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | LINIOWE KANALY FILTROWANIA

Podczas przesytania informacji pomiedzy réznymi domenami zabezpieczer wdrazaj liniowy proces
filtrowania tresci, ktéry bedzie egzekwowany za pomocg uznaniowych i obowigzkowych kontroli
dostepu.

Zabezpieczenia powigzane: nie dotyczy.
(29) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | SILNIKI ORKIESTRACJI FILTROW

Podczas przesytania informacji pomiedzy réznymi domenami zabezpieczen stosuj mechanizmy
koordynacji filtrow tresci, aby miec¢ pewnosé, ze:

a. mechanizmy filtrowania tresci pomyslnie ukoncza dziatanie bez btedéw;

b. dziatania filtrowania tresci beda wykonywane we wtasciwej kolejnosci i bedg zgodne z [Realizacja:
polityka zdefiniowana przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(30) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | MECHANIZMY FILTROWANIA
WYKORZYSTUJACE WIELE PROCESOW

Podczas przesytania informacji pomiedzy réznymi domenami zabezpieczen wdrazaj mechanizmy
filtrowania tresci wykorzystujgce wiele proceséw.

Zabezpieczenia powigzane: nie dotyczy.

(31) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | ZAPOBIEGANIE NIEUDANEMU
TRANSFEROWI TRESCI

Podczas przesytania informacji pomiedzy réznymi domenami zabezpieczen zapobiegaj przesytaniu
wadliwej zawartosci do domeny odbiorczej.

Zabezpieczenia powigzane: nie dotyczy.

(32) EGZEKWOWANIE ZASAD PRZEPLYWU INFORMACII | WYMAGANIA PROCESOWE DOTYCZACE
TRANSFERU INFORMACII

Podczas przesytania informacji pomiedzy réznymi domenami zabezpieczen proces przesytania
informacji pomiedzy kanatami filtrowania:

a. nie filtruje zawartosci wiadomosci;
b. sprawdza poprawnos¢ metadanych filtrowania;
C. upewnia sie, ze zawartosc skojarzona z metadanymi filtrowania zostata pomysinie przefiltrowana;

d. przesyta zawartos¢ do docelowego kanatu filtrowania.
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Zabezpieczenia powigzane: nie dotyczy.

AC-5 ROZDZIAL OBOWIAZKOW
Zabezpieczenie:

a. Zidentyfikuj i udokumentuj [Realizacja: obowigzki zdefiniowane przez organizacje dla oséb
wymagajgcych separacjil;

b. Zdefiniuj uprawnienia dostepu do systemu w celu wsparcia separacji obowigzkdéw.

Zabezpieczenia powigzane: AC-2, AC-3, AC-6, AU-9, CM-5, CM-11, CP-9, 1A-2, IA-4, |A-5, IA-12, MA-3,
MA-5, PS-2, SA-8, SA-17.

AC-6 ZASADA WIEDZY KONIECZNEJ

Zabezpieczenie:

Stosuj zasade wiedzy koniecznej, zezwalajgc uzytkownikom (lub procesom dziatajgcym w imieniu
uzytkownikow) wytacznie na autoryzowany dostep niezbedny do wykonania przypisanych zadan
organizacyjnych.

Zabezpieczenia powigzane: AC-2, AC-3, AC-5, AC-16, CM-5, CM-11, PL-2, PM-12, SA-8, SA-15, SA-17,
SC-38.

Zabezpieczenia rozszerzone:
(1) ZASADA WIEDZY KONIECZNEJ | UPOWAZNIONY DOSTEP DO FUNKCJI BEZPIECZENSTWA

Autoryzuj dostep dla [Realizacja: osoby lub role zdefiniowane przez organizacje] do: (a) [Realizacja:
funkcje bezpieczenstwa zdefiniowane przez organizacje (wdrozone w sprzecie, oprogramowaniu i
oprogramowaniu sprzetowym)]; i (b) [Realizacja: informacje istotne dla bezpieczenstwa zdefiniowane
przez organizacje].

Zabezpieczenia powigzane: AC-17, AC-18, AC-19, AU-9, PE-2.

(2) ZASADA WIEDZY KONIECZNEJ | NIEUPRZYWILEJOWANY DOSTEP DO FUNKCII

NIEZWIAZANYCH Z BEZPIECZENSTWEM

Wymagaj, aby uzytkownicy kont systemowych (lub rél) z dostepem do [Realizacja: funkcje
zabezpieczen zdefiniowane przez organizacje lub informacje istotne z punktu widzenia zabezpieczen]

korzystali z kont lub rdél nieuprzywilejowanych podczas uzyskiwania dostepu do funkcji niezwigzanych
z zabezpieczeniami.

Zabezpieczenia powigzane: AC-17, AC-18, AC-19, PL-4.



SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

(3) ZASADA WIEDZY KONIECZNEJ | DOSTEP SIECIOWY DO UPRZYWILEJOWANYCH POLECEN

Udzielaj autoryzacji dostepu do sieci wytgcznie do [Realizacja: polecenia uprzywilejowane
zdefiniowane przez organizacje] w przypadku [Realizacja: wazne potrzeby operacyjne zdefiniowane
przez organizacje] i udokumentuj uzasadnienie takiego dostepu w planie bezpieczenstwa systemu.

Zabezpieczenia powigzane: AC-17, AC-18, AC-19.
(4) ZASADA WIEDZY KONIECZNEJ | ODDZIELNE DOMENY PRZETWARZANIA

Zapewnij oddzielne domeny przetwarzania, aby umozliwi¢ bardziej szczegdtowy przydziat uprawnien
uzytkownikdw.

Zabezpieczenia powigzane: AC-4, SC-2, SC-3, SC-30, SC-32, SC-39.
(5) ZASADA WIEDZY KONIECZNEJ | UPRZYWILEJOWANE KONTA

Ogranicz konta uprzywilejowane w systemie do [Realizacja: personel lub role zdefiniowane przez
organizacje].

Zabezpieczenia powigzane: IA-2, MA-3, MA-4.

(6) ZASADA WIEDZY KONIECZNEJ | OGRANICZONY DOSTEP PRZEZ UZYTKOWNIKOW SPOZA
ORGANIZACII

Zabron uprzywilejowanego dostepu do systemu uzytkownikom spoza organizacji.
Zabezpieczenia powigzane: AC-18, AC-19, I1A-2, IA-8.
(7) ZASADA WIEDZY KONIECZNEJ | PRZEGLAD UPRAWNIEN UZYTKOWNIKA

a. Przejrzyj [Realizacja: czestotliwos¢ zdefiniowana przez organizacje] uprawnienia przypisane do
[Realizacja: role lub klasy uzytkownikéw zdefiniowane przez organizacje], aby sprawdzi¢ potrzebe
przyznania takich uprawnien;

b. W razie potrzeby ponownie przypisz lub usun uprawnienia, aby prawidtowo odzwierciedlaty misje
organizacji i potrzeby biznesowe.

Zabezpieczenia powigzane: CA-7.
(8) ZASADA WIEDZY KONIECZNEJ | POZIOMY UPRAWNIEN DO URUCHAMIANIA KODU

Zabezpiecz nastepujgce oprogramowanie przed uruchamianiem z wyzszymi poziomami uprawnien niz
uzytkownicy uruchamiajacy to oprogramowanie: [Realizacja: oprogramowanie zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: nie dotyczy.
(9) ZASADA WIEDZY KONIECZNEJ | REJESTROWANIE UZYCIA FUNKCJI UPRZEWILEJOWANYCH

Rejestruj wykonywanie funkcji uprzywilejowanych.
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Zabezpieczenia powigzane: AU-2, AU-3, AU-12.

(10) ZASADA WIEDZY KONIECZNEJ | ODMOWA WYKONYWANIA PRZEZ NIEUPRZYWILEJOWANYCH
UZYTKOWNIKOW UPRZYWILEJOWANYCH FUNKCJI

Zapobiegaj wykonywaniu funkcji uprzywilejowanych przez uzytkownikéw nieposiadajgcych
uprawnien.

Zabezpieczenia powigzane: nie dotyczy.
AC-7 NIEUDANE PROBY LOGOWANIA
Zabezpieczenie:

a. Wymus limit [Realizacja: zdefiniowana przez organizacje liczba] kolejnych nieudanych préb
logowania przez uzytkownika w [Realizacja: zdefiniowany przez organizacje okres czasul;

b. Automatycznie [Wybér (jeden lub wiecej): zablokuj konto lub wezet na [Realizacja: zdefiniowany
przez organizacje okres czasul; zablokuj konto lub wezet do czasu zwolnienia przez administratora;
op6znij nastepny monit logowania zgodnie z [Realizacja: zdefiniowany przez organizacje algorytm
opdéznienia]; powiadom administratora systemu; podejmij inne [Realizacja: zdefiniowane przez
organizacje dziatanie]], gdy zostanie przekroczona maksymalna liczba nieudanych préb.

Zabezpieczenia powigzane: AC-2, AC-9, AU-2, AU-6, IA-5.

Zabezpieczenia rozszerzone:

(1) NIEUDANE PROBY LOGOWANIA | AUTOMATYCZNA BLOKADA KONTA

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) NIEUDANE PROBY LOGOWANIA | USUWANIE INFORMACII Z URZADZEN PRZENOSNYCH

Usun lub wyczys¢ informacje z [Realizacja: urzadzen mobilnych zdefiniowanych przez organizacje] na
podstawie [Realizacja: wymagan i technik usuwania lub wymazywania zdefiniowanych przez
organizacje] po [Realizacja: liczba zdefiniowana przez organizacje] kolejnych nieudanych préb
zalogowania do urzadzenia.

Zabezpieczenia powigzane: Wersja AC-19, MP-5, MP-6.

(3) NIEUDANE PROBY LOGOWANIA | OGRANICZANIE PROB BIOMETRYCZNYCH

Ogranicz liczbe nieudanych préb logowania biometrycznego do [Przypisanie: liczba zdefiniowana
przez organizacje].

Zabezpieczenia powigzane: IA-3
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(4) NIEUDANE PROBY LOGOWANIA | UZYCIE ALTERNATYWNEGO CZYNNIKA UWIERZYTELNIANIA

a. Zezwalaj na uzywanie [Realizacja: zdefiniowane przez organizacje czynniki uwierzytelniania], ktére
réznig sie od gtéwnych czynnikéw uwierzytelniania po przekroczeniu okreslonej przez organizacje
liczby kolejnych nieudanych préb logowania;

b. Wymuszaj limit [Realizacja: zdefiniowana przez organizacje liczba] kolejnych nieudanych préb
logowania poprzez uzywanie alternatywnych czynnikéw przez uzytkownika w ciggu [Realizacja:

zdefiniowany przez organizacje okres czasu].

Zabezpieczenia powigzane: IA-3

AC-8 POWIADOMIENIE O ZASADACH UZYCIA SYSTEMU

Zabezpieczenie:

a. Wyswietl [Realizacja: komunikat powiadomienia o korzystaniu z systemu zdefiniowanego przez
organizacje lub baner] uzytkownikom przed udzieleniem dostepu do systemu, ktéry zapewnia
powiadomienia o prywatnosci i bezpieczenistwie zgodne z obowigzujgcymi przepisami prawa,
rozporzgdzeniami wykonawczymi, dyrektywami, regulacjami, zasadami, standardami i
wytycznymi, i oswiadcz, ze:

1. Uzytkownicy uzyskujg dostep do systemu organizacji;
2. Korzystanie z systemu moze by¢ monitorowane, rejestrowane i podlegac audytowi;
3. Nieautoryzowane korzystanie z systemu jest zabronione i podlega karom karnym i cywilnym;

4. Korzystanie z systemu oznacza zgode na monitorowanie i rejestrowanie;

b. Zachowaj komunikat powiadomienia lub baner na ekranie, dopdki uzytkownicy nie potwierdza
warunkdéw korzystania i nie podejma wyraznych dziatan w celu zalogowania sie do systemu lub
uzyskania do niego dalszego dostepu;

c. W przypadku systemow publicznie dostepnych:

1. Wyswietl informacje o korzystaniu z systemu [Realizacja: warunki zdefiniowane przez
organizacje] przed udzieleniem dalszego dostepu do systemu publicznie dostepnego;

2. Wyswietl odniesienia, jesli takie istniejg, do monitorowania, rejestrowania lub audytu, ktére
sg zgodne z udogodnieniami prywatnosci dla takich systemodw, ktére generalnie zabraniajg
takich dziatan;

3. Doftacz opis autoryzowanych zastosowan systemu.

Zabezpieczenia powigzane: AC-14, PL-4, SI-4.

Zabezpieczenia rozszerzone: nie dotyczy.
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AC-9 POWIADOMIENIE O ZALOGOWANIU
Zabezpieczenie:

Powiadom uzytkownika po pomysinym zalogowaniu sie do systemu o dacie i godzinie ostatniego
logowania.

Zabezpieczenia powigzane: AC-7, PL-4.
Zabezpieczenia rozszerzone:
(1) POPRZEDNIE POWIADOMIENIE O LOGOWANIU | NIEUDANE LOGOWANIA

Powiadom uzytkownika po pomysinym zalogowaniu o liczbie nieudanych préb logowania od
ostatniego pomyslnego logowania.

Zabezpieczenia powigzane: nie dotyczy.
(2) POPRZEDNIE POWIADOMIENIE O LOGOWANIU | POMYSLNE | NIEUDANE LOGOWANIA

Powiadom uzytkownika po pomysinym zalogowaniu o liczbie [Wybdr: udanych logowan; nieudanych
préb logowania; obu] w ciggu [Realizacja: okres czasu zdefiniowany przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(3) POPRZEDNIE POWIADOMIENIE O LOGOWANIU | POWIADOMIENIE O ZMIANACH NA KONCIE
Powiadom uzytkownika po pomysinym zalogowaniu o zmianach w [Realizacja: zdefiniowane przez
organizacje cechy lub parametry zwigzane z bezpieczeristwem konta uzytkownika] w [Realizacja: okres
czasu zdefiniowany przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(4) POPRZEDNIE POWIADOMIENIE O LOGOWANIU | DODATKOWE INFORMACIE O LOGOWANIU

Powiadom uzytkownika po pomysinym zalogowaniu, podajgc nastepujgce dodatkowe informacje:
[Realizacja: dodatkowe informacje zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

AC-10 KONTROLA ILOSCI ROWNOCZESNYCH SESJI

Ogranicz liczbe rownoczesnych sesji dla kazdego [Realizacja: konto zdefiniowane przez organizacje
i/lub typ konta] do [Realizacja: liczba zdefiniowana przez organizacje].

Zabezpieczenia powigzane: SC-23.
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AC-11 BLOKADA URZADZENIA

Zabezpieczenie:

a. Zapobiegaj dalszemu dostepowi do systemu poprzez [Wybér (jeden lub wiecej): zainicjowanie
blokady urzadzenia po [Realizacja: okres czasu zdefiniowany przez organizacje] bezczynnosci;
wymaganie od uzytkownika zainicjowania blokady urzgdzenia przed pozostawieniem systemu bez

nadzoru];

b. Utrzymuj blokade urzadzenia do momentu, az uzytkownik ponownie nawigze dostep, korzystajgc
z ustalonych procedur identyfikacji i uwierzytelniania.

Zabezpieczenia powigzane: AC-2, AC-7, IA-11, PL-4.
Zabezpieczenia rozszerzone:

(1) BLOKADA URZADZENIA | WYGASZACZ EKRANU

Ukryj informacje wczesniej widoczne na wyswietlaczu za pomocg obrazu dostepnego publicznie,
blokujac urzadzenie.

Zabezpieczenia powigzane: nie dotyczy.

AC-12 ZAKONCZENIE SESJI
Zabezpieczenie:

Automatyczne zakonczenie sesji uzytkownika po [Realizacja: warunki zdefiniowane przez organizacje
lub zdarzenia wyzwalajgce wymagajgce rozfaczenia ses;jil.

Zabezpieczenia powigzane: MA-4, SC-10, SC-23.

Zabezpieczenia rozszerzone:

(1) ZAKONCZENIE SESJI | WYLOGOWANIA INICJOWANE PRZEZ UZYTKOWNIKA

Udostepnij mozliwosé wylogowania inicjowanego przez uzytkownika z sesji komunikacyjnych, gdy do
uzyskania dostepu do [Realizacja: zasoby informacji zdefiniowane przez organizacje] uzywane jest
uwierzytelnianie.

Zabezpieczenia powigzane: nie dotyczy.

(2) ZAKONCZENIE SESJI | WIADOMOSC O ZAKONCZENIU

Wyswietl uzytkownikom wyrazny komunikat o wylogowaniu informujacy o zakornczeniu
uwierzytelnionych sesji komunikacyjnych.

Zabezpieczenia powigzane: nie dotyczy.
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(3) ZAKONCZENIE SESJI | KOMUNIKAT OSTRZEGAWCZY O PRZEKROCZENIU LIMITU CZASU

Wyswietl uzytkownikom wyrazng wiadomos¢é wskazujgca, ze sesja zakonczy sie za [Realizacja: czas
okreslony przez organizacje do konca sesji].

Zabezpieczenia powigzane: nie dotyczy.

AC-13 NADZOR | PRZEGLAD-KONTROLA DOSTEPU

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

AC-14 DZIALANIA DOZWOLONE BEZ IDENTYFIKACJI LUB UWIERZYTELNIANIA

Zabezpieczenie:
a) Zidentyfikuj [Realizacja: dziatania uzytkownika zdefiniowane przez organizacje], ktére mozna
wykona¢ w systemie bez identyfikacji lub uwierzytelniania, zgodnie z misjg organizacji i funkcjami

biznesowymi;

b) Udokumentuj i podaj uzasadnienie w planie bezpieczenstwa systemu, dziatania uzytkownika nie
wymagajgce identyfikacji lub uwierzytelniania.

Zabezpieczenia powigzane: AC-8, 1A-2, PL-2.
Zabezpieczenia rozszerzone: nie dotyczy.

(1) DZIALANIA DOZWOLONE BEZ IDENTYFIKACJI LUB UWIERZYTELNIANIA | NIEZBEDNE
ZASTOSOWANIA

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

AC-15 ZAUTOMATYZOWANE ZNAKOWANIE

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

AC-16 ATRYBUTY BEZPIECZENSTWA | PRYWATNOSCI

Zabezpieczenie:

a. Zapewnij mechanizmy umozliwiajgce powigzanie [Realizacja: zdefiniowane przez organizacje typy
atrybutéw bezpieczenstwa i prywatnosci] z [Realizacja: zdefiniowane przez organizacje wartosci
atrybutdow bezpieczenstwa i prywatnosci] dla informacji w pamieci masowej, w procesie i/lub w
transmisji;
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b. Upewnij sie, ze skojarzenia atrybutdw sg tworzone i zachowywane z informacjami;

c. Ustal nastepujace dozwolone atrybuty bezpieczenstwa i prywatnosci z atrybutéw zdefiniowanych
w AC-16a dla [Realizacja: zdefiniowane przez organizacje systemy]: [Realizacja: zdefiniowane
przez organizacje atrybuty bezpieczeristwa i prywatnosci];

d. Okresl nastepujgce dozwolone wartosci atrybutdw lub zakresy dla kazdego z ustalonych
atrybutéw: [Realizacja: zdefiniowane przez organizacje wartosci atrybutdw lub zakresy dla
ustalonych atrybutéw];

e. Przeprowadz audyt zmian atrybutow;

f.  Przejrzyj [Realizacja: zdefiniowane przez organizacje atrybuty bezpieczenstwa i prywatnosci] pod
katem stosowalnosci [Realizacja: zdefiniowana przez organizacje czestotliwosc].

Zabezpieczenia powigzane: AC-3, AC-4, AC-6, AC-21, AC-25, AU-2, AU-10, MP-3, PE-22, PT-2, PT-3, PT-
4, SC- 11, SC-16, SI-12, SI-18.

Zabezpieczenia rozszerzone:

(1) ATRYBUTY BEZPIECZENSTWA | PRYWATNOSCI | DYNAMICZNE SKOJARZENIE ATRYBUTOW
Dynamicznie powigz atrybuty bezpieczeristwa i prywatnosci z [Realizacja: podmiotami i obiektami
zdefiniowanymi przez organizacje] zgodnie z nastepujgcymi zasadami bezpieczeristwa i prywatnosci w

miare tworzenia i tgczenia informacji: [Realizacja: zasady bezpieczenstwa i prywatnosci zdefiniowane
przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(2) ATRYBUTY BEZPIECZENSTWA | PRYWATNOSCI | ZMIANY WARTOSCI ATRYBUTOW PRZEZ OSOBY
UPOWAZNIONE

Umozliwiaj upowaznionym osobom (lub procesom dziatajgcym w imieniu oséb) definiowanie lub
zmiane wartosci powigzanych atrybutow bezpieczenstwa i prywatnosci.

Zabezpieczenia powigzane: nie dotyczy.

(3) ATRYBUTY BEZPIECZENSTWA | PRYWATNOSCI | UTRZYMANIE SKOJARZEN ATRYBUTOW PRZEZ
SYSTEM

Utrzymuj skojarzenie i integralnosé [Realizacja: atrybuty bezpieczeristwa i prywatnosci zdefiniowane
przez organizacje] z [Realizacja: podmiotami i obiektami zdefiniowanymi przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
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(4) ATRYBUTY BEZPIECZENSTWA | PRYWATNOSCI | KOJARZENIE ATRYBUTOW PRZEZ
AUTORYZOWANY PERSONEL

Umozliwiaj powigzanie [Realizacja: atrybutéw bezpieczenstwa i prywatnosci zdefiniowanych przez
organizacje] z [Realizacja: podmiotami i obiektami zdefiniowanymi przez organizacje] przez
upowaznione osoby (lub procesy dziatajgce w imieniu oséb).

Zabezpieczenia powigzane: nie dotyczy.
(5) ATRYBUTY BEZPIECZENSTWA | PRYWATNOSCI | WYSWIETLANIE ATRYBUTOW NA

URZADZENIACH KONCOWYCH

Wyswietlaj atrybuty bezpieczenstwa i prywatnosci w formie czytelnej dla pracownika na kazdym
obiekcie, ktéry system przesyta do urzadzen wyjsciowych, aby zidentyfikowaé [Realizacja: specjalne
instrukcje dotyczgce rozpowszechniania, obstugi lub dystrybucji zdefiniowane przez organizacje] przy
uzyciu [Realizacja: standardowe, czytelne dla pracownika, zdefiniowane przez organizacje konwencje
nazewnictwal.

Zabezpieczenia powigzane: nie dotyczy.

(6) ATRYBUTY BEZPIECZENSTWA | PRYWATNOSCI | UTRZYMANIE SKOJARZENIA ATRYBUTOW
Wymagaj od personelu powigzania i utrzymania powigzania [Realizacja: atrybuty bezpieczenstwa i
prywatnosci zdefiniowane przez organizacje] z [Realizacja: podmioty i obiekty zdefiniowane przez

organizacje] zgodnie z [Realizacja: zasady bezpieczenistwa i prywatnosci zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: nie dotyczy.
(7) ATRYBUTY BEZPIECZENSTWA | PRYWATNOSCI | SPOJNA INTERPRETACJA ATRYBUTOW

Zapewnij spdjng interpretacje atrybutéw bezpieczenstwa i prywatnosci przesytanych pomiedzy
rozproszonymi komponentami systemu.

Zabezpieczenia powigzane: nie dotyczy.
(8) ATRYBUTY BEZPIECZENSTWA | PRYWATNOSCI | SKOJARZENIE TECHNIKI | TECHNOLOGIE

Wdrazaj [Realizacja: techniki i technologie zdefiniowane przez organizacje] w celu powigzania
atrybutdéw bezpieczenstwa i prywatnosci z informacjami.

Zabezpieczenia powigzane: SC-12, SC-13.

(9) ATRYBUTY BEZPIECZENSTWA | PRYWATNOSCI | PONOWNE PRZYPISYWANIE ATRYBUTOW —
MECHANIZMY PONOWNEJ OCENY
Zapewnij, aby zmiana atrybutéw bezpieczenstwa i prywatnosci powigzanych z informacjami mozliwa

byta wytgcznie za posrednictwem mechanizmdéw ponownej oceny zweryfikowanych przy uzyciu
[Realizacja: techniki lub procedury zdefiniowane przez organizacje].
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Zabezpieczenia powigzane: nie dotyczy.

(10) ATRYBUTY BEZPIECZENSTWA | PRYWATNOSCI | KONFIGURACJA ATRYBUTOW PRZEZ OSOBY
UPOWAZNIONE

Umozliwiaj upowaznionym osobom definiowanie lub zmienianie typu i wartosci atrybutéw
bezpieczeristwa i prywatnosci dostepnych w powigzaniu z podmiotami i obiektami.

Zabezpieczenia powigzane: nie dotyczy.

AC-17 ZDALNY DOSTEP

Zabezpieczenie:

a. Ustanawiaj i udokumentuj ograniczenia uzytkowania, wymagania dotyczace
konfiguracji/potaczenia i wskazéwki dotyczgce wdrazania dla kazdego typu dozwolonego zdalnego
dostepu;

b. Autoryzuj kazdy typ zdalnego dostepu do systemu przed zezwoleniem na takie potgczenia.

Zabezpieczenia powigzane: AC-2, AC-3, AC-4, AC-18, AC-19, AC-20, CA-3, CM-10, IA-2, IA-3, IA-8, MA-
4, PE- 17, PL-2, PL-4, SC-10, SC-12, SC-13, SI-4.

Zabezpieczenia rozszerzone:

(1) ZDALNY DOSTEP | MONITOROWANIE | KONTROLA

Wdrazaj zautomatyzowane mechanizmy monitorowania i kontrolowania metod dostepu zdalnego.
Zabezpieczenia powigzane: AU-2, AU-6, AU-12, AU-14.

(2) ZDALNY DOSTEP | OCHRONA POUFNOSCI | INTEGRALNOSCI ZA POMOCA SZYFROWANIA

Wprowadz mechanizmy kryptograficzne w celu ochrony poufnosci i integralnosci sesji dostepu
zdalnego.

Zabezpieczenia powigzane: SC-8, SC-12, SC-13.

(3) ZDALNY DOSTEP | ZARZADZANE PUNKTY KONTROLI DOSTEPU

Skieruj zdalny dostep przez autoryzowane i zarzgdzane punkty kontroli dostepu do sieci.
Zabezpieczenia powigzane: SC-7.

(4) ZDALNY DOSTEP | POLECENIA | DOSTEP UPRZYWILEJOWANY

a. Autoryzuj wykonywanie polecen uprzywilejowanych i dostep do informacji istotnych z punktu
widzenia bezpieczenstwa wytgcznie za posrednictwem dostepu zdalnego w formacie
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zapewniajgcym mozliwe do oceny dowody oraz w celu zaspokojenia nastepujacych potrzeb:
[Realizacja: potrzeby okreslone przez organizacjel;

b. Udokumentuj uzasadnienie dostepu zdalnego w planie bezpieczenstwa systemu.
Zabezpieczenia powigzane: AC-6, SC-12, SC-13.

(5) ZDALNY DOSTEP | MONITOROWANIE NIEAUTORYZOWANYCH POLACZEN
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(6) ZDALNY DOSTEP | OCHRONA MECHANIZMOW ZDALNEGO DOSTEPU

Chron informacje o mechanizmach zdalnego dostepu przed nieautoryzowanym uzyciem i
ujawnieniem.

Zabezpieczenia powigzane: AT-2, AT-3, PS-6.

(7) ZDALNY DOSTEP | DODATKOWA OCHRONA DOSTEPU DO FUNKCJI BEZPIECZENSTWA
[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(8) ZDALNY DOSTEP | WYLACZ NIEBEZPIECZNE PROTOKOLY SIECIOWE

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(9) ZDALNY DOSTEP | ROZtACZ LUB WY£ACZ DOSTEP

Zapewnij mozliwos$¢ roztgczenia lub wytaczenia zdalnego dostepu do systemu w [Realizacja: okres
czasu zdefiniowany przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
(10) ZDALNY DOSTEP | UWIERZYTELNIANIE POLECEN ZDALNYCH

Wdrazaj [Realizacja: mechanizmy zdefiniowane przez organizacje] w celu uwierzytelniania [Realizacja:
polecenia zdalne zdefiniowane przez organizacje].

Zabezpieczenia powigzane: SC-12, SC-13, SC-23.

AC-18 DOSTEP BEZPRZEWODOWY

Zabezpieczenie:

a. Ustal wymagania konfiguracyjne, wymagania dotyczgce potaczen i wskazowki dotyczgce
wdrazania dla kazdego typu dostepu bezprzewodowego;

b. Autoryzuj kazdy typ dostepu bezprzewodowego do systemu przed zezwoleniem na takie
potgczenia.
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Zabezpieczenia powigzane: AC-2, AC-3, AC-17, AC-19, CA-9, CM-7, IA-2, IA-3, IA-8, PL-4, SC-40, SC-43,
SI- 4.

Zabezpieczenia rozszerzone:
(1) DOSTEP BEZPRZEWODOWY | UWIERZYTELNIANIE | SZYFROWANIE

Chron bezprzewodowy dostep do systemu, korzystajgc z uwierzytelniania [Wybierz (jeden lub wiecej):
uzytkownicy; urzadzenia] i szyfrowania.

Zabezpieczenia powigzane: SC-8, SC-12, SC-13.

(2) DOSTEP BEZPRZEWODOWY | MONITOROWANIE POtACZEN NIEAUTORYZOWANYCH
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(3) DOSTEP BEZPRZEWODOWY | DEZAKTYWACIJA SIECI BEZPRZEWODOWEJ

Przed wydaniem i wdrozeniem wyfaczaj funkcje obstugi sieci bezprzewodowych wbudowane w
komponenty systemu, jesli nie sg przeznaczone do uzytku.

Zabezpieczenia powigzane: nie dotyczy.
(4) DOSTEP BEZPRZEWODOWY | OGRANICZANIE KONFIGURACJI PRZEZ UZYTKOWNIKOW

Zidentyfikuj i wyraznie autoryzuj uzytkownikéw, ktérzy majg prawo do samodzielnej konfiguracji
funkcji sieci bezprzewodowej.

Zabezpieczenia powigzane: SC-7, SC-15.

(5) DOSTEP BEZPRZEWODOWY | ANTENY | POZIOMY MOCY TRANSMISJI

Wybierz anteny radiowe i skalibruj poziomy mocy transmisji, aby zmniejszy¢ prawdopodobieristwo, ze
sygnaty z punktow dostepu bezprzewodowego zostang odebrane poza granicami kontrolowanymi

przez organizacje.

Zabezpieczenia powigzane: PE-19.

AC-19 KONTROLA DOSTEPU REALIZOWANEGO Z URZADZEN PRZENOSNYCH (MOBILNYCH)

Zabezpieczenie:

a) Ustal wymagania dotyczgce konfiguracji, wymagania dotyczgce potgczen i wskazéwki dotyczace
wdrazania dla urzadzen mobilnych kontrolowanych przez organizacje, w tym, gdy takie urzadzenia
znajduja sie poza kontrolowanymi obszarami;

b) Autoryzuj potgczenie urzagdzen mobilnych z systemami organizacji.

Zabezpieczenia powigzane: AC-3, AC-4, AC-7, AC-11, AC-17, AC-18, AC-20, CA-9, CM-2, CM-6, I1A-2, IA-
3, MP- 2, MP-4, MP-5, MP-7, PL-4, SC-7, SC-34, SC-43, SI-3, SI-4.
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Zabezpieczenia rozszerzone:

(1) KONTROLA DOSTEPU REALIZOWANEGO Z URZADZEN PRZENOSNYCH (MOBILNYCH) |
KORZYSTANIE Z ZAPISYWALNYCH / PRZENOSNYCH URZADZEN MAGAZYNUJACYCH

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) KONTROLA DOSTEPU REALIZOWANEGO Z URZADZEN PRZENOSNYCH (MOBILNYCH) |
WYKORZYSTANIE OSOBISTYCH PRZENOSNYCH URZADZEN MAGAZYNUJACYCH

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(3) KONTROLA DOSTEPU REALIZOWANEGO Z URZADZEN PRZENOSNYCH (MOBILNYCH) |
WYKORZYSTANIE OGOLNODOSTEPNYCH PRZENOSNYCH URZADZEN MAGAZYNUJACYCH

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(4) KONTROLA DOSTEPU REALIZOWANEGO Z URZADZEN PRZENOSNYCH (MOBILNYCH) |
OGRANICZENIA DOTYCZACE INFORMACII TAJNYCH

a. Zakazuj uzywania niesklasyfikowanych urzadzen mobilnych w obiektach zawierajgcych systemy
przetwarzajace, przechowujgce lub przesytajgce informacje niejawne, chyba ze wyraznie zezwoli

na to urzednik upowazniajacy;

b. Wyegzekwuj nastepujgce ograniczenia wobec oséb, ktérym urzednik upowazniajacy zezwolit na

uzywanie niesklasyfikowanych urzadzen mobilnych w obiektach zawierajacych systemy
przetwarzajgce, przechowujgce lub przesytajgce informacje niejawne:

1. Podtaczanie niesklasyfikowanych urzgdzen mobilnych do niesklasyfikowanych systemoéw jest

zabronione;

2. Podtaczanie niesklasyfikowanych urzadzen mobilnych do niesklasyfikowanych systeméw

wymaga zgody urzednika upowazniajgcego;

3. Zabronione jest uzywanie wewnetrznych lub zewnetrznych modemow lub interfejséw

bezprzewodowych w niesklasyfikowanych urzgdzeniach mobilnych;

4. Niesklasyfikowane urzadzenia mobilne oraz informacje przechowywane na tych urzadzeniach

podlegajg losowym przeglagdom i inspekcjom przeprowadzanym przez [Realizacja:
funkcjonariusze ds. bezpieczeristwa zdefiniowani przez organizacje], a w przypadku
znalezienia niejawnych informacji przestrzegana jest polityka obstugi incydentow.

¢. Ogranicz podtaczanie niesklasyfikowanych urzadzen mobilnych do niesklasyfikowanych systemoéw

zgodnie z [Realizacja: zasady bezpieczenstwa zdefiniowane przez organizacje].

Zabezpieczenia powigzane: CM-8, IR-4.
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(5) KONTROLA DOSTEPU REALIZOWANEGO Z URZADZEN PRZENOSNYCH (MOBILNYCH) | PELNE
SZYFROWANIE URZADZEN LUB KONTENEROW

Zastosuj [Wybor: szyfrowanie catego urzadzenia; szyfrowanie oparte na kontenerach] w celu ochrony
poufnosci i integralnosci informacji na [Realizacja: urzadzeniach mobilnych zdefiniowanych przez
organizacje).

Zabezpieczenia powigzane: SC-12, SC-13, SC-28.

AC-20 WYKORZYSTANIE ZEWNETRZNYCH SYSTEMOW

Zabezpieczenie:

a. [Wybdr (jeden lub wiecej): Ustal [Realizacja: warunki i postanowienia zdefiniowane przez
organizacje); Zidentyfikuj [Realizacja: kontrole zdefiniowane przez organizacje, ktdre majg zostaé
wdrozone w systemach zewnetrznych]], zgodnie z relacjami zaufania ustanowionymi z innymi
organizacjami bedgcymi wtascicielami, obstugujgcymi i/lub utrzymujgcymi systemy zewnetrzne,
umozliwiajgc upowaznionym osobom:

1. Dostep do systemu z systemow zewnetrznych;

2. Przetwarzanie, przechowywanie lub przesytanie informacji kontrolowanych przez organizacje
przy uzyciu systemow zewnetrznych; lub

b. Zabron uzywania [Realizacja: typy systeméw zewnetrznych zdefiniowane przez organizacje].
Zabezpieczenia powigzane: AC-2, AC-3, AC-17, AC-19, CA-3, PL-2, PL-4, SA-9, SC-7.

Zabezpieczenia rozszerzone:

(1) WYKORZYSTANIE ZEWNETRZNYCH SYSTEMOW | OGRANICZENIA AUTORYZOWANEGO DOSTEPU

Zezwalaj upowaznionym osobom na korzystanie z zewnetrznego systemu w celu uzyskania dostepu
do systemu lub przetwarzania, przechowywania lub przesytania informacji kontrolowanych przez
organizacje wyfacznie po:

a. sprawdzeniu wdrozenia kontroli w zewnetrznym systemie zgodnie ze specyfikacjg w polityce
bezpieczenstwa i prywatnosci organizacji oraz planach bezpieczenstwa i prywatnosci; lub

b. zachowaniu zatwierdzonych uméw dotyczgcych potgczenia z systemem lub przetwarzania z
jednostka organizacyjng bedacg hostem zewnetrznego systemu.

Zabezpieczenia powigzane: CA-2.
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(2) WYKORZYSTANIE ZEWNETRZNYCH SYSTEMOW | URZADZENIA PAMIECI MASOWEJ PRZENOSNE)
— OGRANICZONE UZYTKOWANIE

Ogranicz korzystanie z przenosnych urzadzen pamieci masowej kontrolowanych przez organizacje
przez osoby upowaznione w systemach zewnetrznych, korzystajgc z [Realizacja: ograniczenia
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: MP-7, SC-41.

(3) WYKORZYSTANIE ZEWNETRZNYCH SYSTEMOW | SYSTEMY NIEBEDACE WtASNOSCIA
ORGANIZACJI — OGRANICZONE UZYTKOWANIE

Ogranicz korzystanie z systemoéw lub komponentdéw systemdw niebedacych wiasnoscia organizacji w
celu przetwarzania, przechowywania lub przesytania informacji organizacyjnych przy uzyciu
[Realizacja: ograniczenia zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(4) WYKORZYSTANIE ZEWNETRZNYCH SYSTEMOW | URZADZENIA PAMIECI MASOWEJ DOSTEPNE W
SIECI — ZABRONIONE UZYCIE

Zabron uzywania [Realizacja: urzagdzen pamieci masowe]j dostepnych w sieci zdefiniowanych przez
organizacje] w systemach zewnetrznych.

Zabezpieczenia powigzane: nie dotyczy.

(5) WYKORZYSTANIE ZEWNETRZNYCH SYSTEMOW | URZADZENIA PAMIECI PRZENOSNEJ —
ZABRONIONE UZYCIE

Zakaz korzystania przez osoby upowaznione z przenosnych urzadzen pamieci masowej
kontrolowanych przez organizacje w systemach zewnetrznych.

Zabezpieczenia powigzane: MP-7, PL-4, PS-6, SC-41.

AC-21 UDOSTEPNIANIE INFORMACII

Zabezpieczenie:

a. Umozliw autoryzowanym uzytkownikom ustalenie czy uprawnienia dostepu przypisane
partnerowi udostepniajgcemu odpowiadajg ograniczeniom dostepu i uzytkowania informacji dla
[Realizacja: okolicznosci udostepniania informacji zdefiniowane przez organizacje, w ktérych
wymagana jest dyskrecja uzytkownika];

b. Zastosuj [Realizacja: zautomatyzowane mechanizmy lub procesy reczne zdefiniowane przez
organizacje], aby pomadc uzytkownikom w podejmowaniu decyzji dotyczgcych udostepniania
informacji i wspotpracy.



SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

Zabezpieczenia powigzane: AC-3, AC-4, AC-16, PT-2, PT-7, RA-3, SC-15.
Zabezpieczenia rozszerzone:
(1) UDOSTEPNIANIE INFORMACIJI | AUTOMATYCZNE WSPARCIE DECYZJI

Wdrazaj [Realizacja: zautomatyzowanych mechanizméw zdefiniowanych przez organizacje] w celu
egzekwowania decyzji dotyczacych udostepniania informacji przez upowaznionych uzytkownikéw na
podstawie uprawnien dostepu partneréw udostepniajacych informacje i ograniczen dostepu do
udostepnianych informacji.

Zabezpieczenia powigzane: nie dotyczy.

(2) UDOSTEPNIANIE INFORMACII | WYSZUKIWANIE | ODZYSKIWANIE INFORMACII

Wdrazaj ustugi wyszukiwania i pobierania informacji, ktére wymuszajg [Realizacja: ograniczenia
udostepniania informacji okreslone przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

AC-22 TRESCI PUBLICZNIE DOSTEPNE

Zabezpieczenie:
a. Wyznacz osoby upowaznione do udostepniania informacji publicznie;

b. realizuj szkolenia dla upowaznionych osoby, aby zapewni¢ sie, ze publicznie dostepne informacje
nie zawierajg informacji niepublicznych;

c. Przegladaj proponowang tresé informacji przed opublikowaniem w publicznie dostepnym
systemie, aby upewnic sie, ze nie sg w niej zawarte informacje niepubliczne;

d. Przegladaj tres¢ w publicznie dostepnym systemie pod katem informacji niepublicznych
[Realizacja: czestotliwosc zdefiniowana przez organizacje] i usungc¢ takie informacje, jesli zostang
odkryte.

Zabezpieczenia powigzane: AC-3, AT-2, AT-3, AU-13.

Zabezpieczenia powigzane: nie dotyczy.

AC-23 OCHRONA PRZED PRZESZUKIWANIEM DANYCH

Zabezpieczenie:

Zastosuj [Realizacja: techniki zapobiegania eksploracji danych zdefiniowane przez organizacje i
wykrywania takich przypadkdéw] dla [Realizacja: obiekty przechowywania danych zdefiniowane przez
organizacje] w celu wykrywania i ochrony przed nieautoryzowanym eksplorowaniem danych.
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Zabezpieczenia powigzane: nie dotyczy.

AC-24 PRZYZNAWANIE PRAW DOSTEPU

Zabezpieczenie:

[Wybor: Ustanowienie procedur; Wdrozenie mechanizmoéw] w celu zapewnienia, ze [Realizacja:
decyzje dotyczace kontroli dostepu okreslone przez organizacje] beda stosowane do kazdego zgdania
dostepu przed wyegzekwowaniem dostepu.

Zabezpieczenia powigzane: AC-2, AC-3.

Zabezpieczenia rozszerzone:

(1) PRZYZNAWANIE PRAW DOSTEPU | PRZESYtANIE INFORMACII O AUTORYZACII DOSTEPU

Przekaz [Realizacja: informacje o autoryzacji dostepu zdefiniowanej przez organizacje] przy uzyciu
[Realizacja: kontrole zdefiniowane przez organizacje] do [Realizacja: systemy zdefiniowane przez
organizacje], ktére wymuszajg decyzje dotyczace kontroli dostepu.

Zabezpieczenia powigzane: AU-10.

(2) PRZYZNAWANIE PRAW DOSTEPU | BRAK TOZSAMOSCI UZYTKOWNIKA LUB PROCESU

Wymuszaj decyzje dotyczace kontroli dostepu na podstawie [Realizacja: atrybuty bezpieczenstwa lub
prywatnosci zdefiniowane przez organizacje], ktére nie obejmuja tozsamosci uzytkownika ani procesu

dziatajgcego w imieniu uzytkownika.

Zabezpieczenia powigzane: nie dotyczy.

AC-25 MONITOR REFERENCYINY

Zabezpieczenie:

Wprowadz monitor referencyjny dla [Realizacja: zasady kontroli dostepu zdefiniowane przez
organizacje], ktéry jest odporny na manipulacje, zawsze wywotywany i na tyle maty, aby mozna byto
poddac go analizie i testom, a ktérego kompletnos¢ mozna zagwarantowac.

Zabezpieczenia powigzane: AC-3, AC-16, SA-8, SA-17, SC-3, SC-11, SC-39, SI-13.
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KATEGORIA: AT - SWIADOMOSC | SZKOLENIE

AT-1 POLITYKA | PROCEDURY

Zabezpieczenie:

a. Opracuj, udokumentuj i rozpowszechnij wsrdéd [Realizacja: personel lub role zdefiniowane w

organizacji]:

1. [Wybierz (jedno lub wiecej):na poziomie organizacji, na poziomie misji/procesu

biznesowego, na poziomie systemu] polityke podnoszenia $wiadomosci i szkolenia, ktora:

(a) Dotyczy celu, zakresu, rél, obowigzkdw, zaangazowania kierownictwa, koordynacji miedzy

jednostkami organizacyjnymi i zgodnosci;

(b) Jest zgodna z obowigzujgcymi przepisami prawa, rozporzgdzeniami wykonawczymi,

dyrektywami, regulacjami, zasadami, normami i wytycznymi;

2. Procedury utatwiajgce wdrazanie polityki w zakresie podnoszenia swiadomosci i szkoler oraz

powigzanych z nig kontroli w zakresie swiadomosci i szkolen;

b. Wyznacz [Realizacja: osobe okreslong przez organizacje] do zarzadzania opracowywaniem,
dokumentowaniem i rozpowszechnianiem polityki i procedur dotyczgcych podnoszenia swiadomosci

i szkolen;
c. Dokonaj przegladu i aktualizuj poziom swiadomosci (w organizacji) i szkolen w zakresie:

1. Polityki [Realizacja: czestotliwos¢ zdefiniowana przez organizacje]i nastepujgcych
niej [Realizacja: zdarzenia zdefiniowane przez organizacjel;

2. Procedur [Realizacja: czestotliwo$é zdefiniowana przez organizacje]i nastepujgcych po

nich [Realizacja: zdarzenia zdefiniowane przez organizacje].

Zabezpieczenia powigzane: PM-9, PS-8, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.

AT-2 SZKOLENIE W ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA

Zabezpieczenie:

a. Zapewnij uzytkownikom systemu (w tym menedzerom, kadrze kierowniczej wyzszego szczebla i
kontraktorom) szkolenia z zakresu bezpieczenstwa i prywatnosci:

1. W ramach wstepnego szkolenia dla nowych uzytkownikéw i [Realizacja: czestotliwos¢
okreslona przez organizacje] w pdzniejszym czasie;

2. Gdy wymagaja tego zmiany w systemie lub nastepujace [Realizacja: zdarzenia zdefiniowane
przez organizacje];

b. Zastosuj nastepujace techniki w celu zwiekszenia Swiadomosci bezpieczenstwa i prywatnosci
uzytkownikow systemu [Realizacja: techniki Swiadomosci zdefiniowane przez organizacje];
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c. Aktualizuj tresci dotyczace szkolen oraz podnoszenia swiadomosci [Realizacja: czestotliwosé
okreslona przez organizacje] i po [Realizacja: wydarzenia okreslone przez organizacje];

d. Wigcz wnioski wyciggniete z wewnetrznych lub zewnetrznych incydentdw zwigzanych z
bezpieczeristwem lub prywatnoscia do szkolen oraz technik podnoszenia swiadomosci.

Zabezpieczenia powigzane: AC-3, AC-17, AC-22, AT-3, AT-4, CP-3, IA-4, IR-2, IR-7, IR-9, PL-4, PM-13,
PM- 21, PS-7, PT-2, SA-8, SA-16.

Zabezpieczenia rozszerzone:

(1) SZKOLENIE W ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA | CWICZENIA PRAKTYCZNE
Przeprowadzaj praktyczne ¢wiczenia, ktdre symulujg wydarzenia i incydenty.

Zabezpieczenia powigzane: CA-2, CA-7, CP-4, IR-3.

(2) SZKOLENIE W ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA | ZAGROZENIA WEWNETRZNE

Przeprowadzaj szkolenia z zakresu rozpoznawania i zgtaszania potencjalnych oznak zagrozen
wewnetrznych.

Zabezpieczenia powigzane: PM-12.

(3) SZKOLENIE W ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA | INZYNIERIA SPOLECZNA |
POZYSKIWANIE DANYCH

Przeprowadzaj szkolenia z zakresu rozpoznawania i zgtaszania potencjalnych i faktycznych przypadkéw
inzynierii spotecznej i eksploracji informacji za pomocga socjotechniki.

Zabezpieczenia powigzane: nie dotyczy.

(4) SZKOLENIE W ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA | PODEJRZANE KOMUNIKATY I
NIETYPOWE ZACHOWANIA SYSTEMOW

Przeprowadzaj szkolenia z zakresu rozpoznawania podejrzanych komunikatéw i zachowan
nietypowych w systemach organizacyjnych, korzystajac z [Realizacja: wskaznikéw ztosliwego kodu
zdefiniowanych przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(5) SZKOLENIE W ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA | ZAAWANSOWANE TRWALE
ZAGROZENIE

Zapewnij szkolenia na temat zaawansowanych, trwatych zagrozen.

Zabezpieczenia powigzane: nie dotyczy.
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(6) SZKOLENIE W ZAKRESIE USWIADAMIANIA BEZPIECZENSTWA | SRODOWISKO ZAGROZEN
CYBERNETYCZNYCH

a. Zapewnij szkolenia na temat srodowiska zagrozen cybernetycznych;
b. Odzwierciedlaj biezgce informacje o zagrozeniach cybernetycznych w operacjach systemowych.

Zabezpieczenia powigzane: RA-3.

AT-3 SZKOLENIE OPARTE NA ROLACH

Zabezpieczenie:

a. Zapewnij szkolenia z zakresu bezpieczenstwa i prywatnosci oparte na rolach dla personelu o
nastepujgcych rolach i obowigzkach: [Realizacja: role i obowigzki zdefiniowane przez organizacje]:

1. Przed udzieleniem autoryzacji dostepu do systemu, informacji lub wykonaniem
przydzielonych obowigzkdw oraz [Realizacja: czestotliwos¢ okreslona przez organizacje] po
tym fakcie;

2. Gdy wymagaja tego zmiany w systemie;

b. Aktualizuj tresci szkolen opartych na rolach [Realizacja: czestotliwos¢ zdefiniowana przez
organizacje] i nastepujgce po [Realizacja: zdarzenia zdefiniowane przez organizacje];

c. Wiacz wnioski wyciggniete z wewnetrznych lub zewnetrznych incydentéw zwigzanych z
bezpieczeristwem lub prywatnosciag do szkolen opartych na rolach.

Zabezpieczenia powigzane: AC-3, AC-17, AC-22, AT-2, AT-4, CP-3, IR-2, IR-4, IR-7, IR-9, PE-1, PE-2, PE-3,
PE-4, PE-11, PE-13, PE-14, PE-15, PL-4, PM-13, PM-23, PS-7, PS-9, PT-2, PT-3, PT-5, PT-6, SA-3, SA-8,
SA-11, SA-16, SR-5, SR-6, SR-11.

Zabezpieczenia rozszerzone:

(1) SZKOLENIA OPARTE NA ROLACH | KONTROLE SRODOWISKOWE

Zapewnij [Realizacja: personel lub role okreslone przez organizacje] szkolenie poczgtkowe i
[Realizacja: czestotliwos¢ okreslona przez organizacje] w zakresie stosowania i obstugi kontroli
Srodowiskowych.

Zabezpieczenia powigzane: PE-1, PE-11, PE-13, PE-14, PE-15.
(2) SZKOLENIA OPARTE NA ROLACH | KONTROLE BEZPIECZENSTWA FIZYCZNEGO

Zapewnij [Realizacja: personel lub role okreslone przez organizacje] szkolenie poczgtkowe i
[Realizacja: czestotliwos¢ okreslona przez organizacje] w zakresie stosowania i obstugi kontroli
bezpieczenstwa fizycznego.

Zabezpieczenia powigzane: PE-2, PE-3, PE-4.


https://csf.tools/reference/nist-sp-800-53/r5/at/at-3/at-3-1/
https://csf.tools/reference/nist-sp-800-53/r5/at/at-3/at-3-2/
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(3) SZKOLENIA OPARTE NA ROLACH | CWICZENIA PRAKTYCZNE

Zapewnij praktyczne ¢wiczenia w zakresie bezpieczenstwa i prywatnosci, ktére wzmocnia cele
szkolenia.

Zabezpieczenia powigzane: nie dotyczy.

(4) SZKOLENIA OPARTE NA ROLACH | PODEJRZANA KOMUNIKACJA | NIETYPOWE ZACHOWANIE
SYSTEMU

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(5) SZKOLENIA OPARTE NA ROLACH | PRZETWARZANIE DANYCH OSOBOWYCH

Zapewnij [Realizacja: personel lub role okre$lone przez organizacje] szkolenie poczgtkowe i
[Realizacja: czestotliwo$¢ okreslona przez organizacje] w zakresie stosowania i obstugi przetwarzania

danych osobowych oraz kontroli przejrzystosci.

Zabezpieczenia powigzane: PT-2, PT-3, PT-5, PT-6.

AT-4 ZAPISY SZKOLENIOWE

Zabezpieczenie:
a. Dokumentuj i monitoruj szkolenia w zakresie bezpieczeristwa informacji i prywatnosci, w tym
szkolenia podnoszace swiadomos¢ w zakresie bezpieczenstwa i prywatnosci oraz szkolenia w

zakresie bezpieczenstwa i prywatnosci opartych na konkretnych rolach;

b. Przechowujindywidualne zapisy szkolen przez [Realizacja: okres czasu okreslony przez
organizacje).

Zabezpieczenia powigzane: AT-2, AT-3, CP-3, IR-2, PM-14, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.

AT-5 KONTAKTY Z GRUPAMI | STOWARZYSZENIAMI DS. BEZPIECZENSTWA

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

AT-6 INFORMACIJE ZWROTNE DOTYCZACE SZKOLENIA

Zabezpieczenie:


https://csf.tools/reference/nist-sp-800-53/r5/at/at-3/at-3-3/
https://csf.tools/reference/nist-sp-800-53/r5/at/at-3/at-3-5/
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Przekaz opinie na temat wynikéw szkolen organizacyjnych nastepujgcym
pracownikom [Realizacja: czestotliwo$¢ okreslona przez organizacje]: [Realizacja: personel okreslony
przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

Zabezpieczenia rozszerzone: nie dotyczy.

KATEGORIA: AU — AUDYT | ROZLICZALNOSC

AU-1 POLITYKA | PROCEDURY

Zabezpieczenie:

a. Opracowuj, dokumentuj i rozpowszechniaj wsrdd [Realizacja: personel lub role okreslone przez
organizacjel:

1. [Wybdr (jeden lub wiecej): poziom organizacji; poziom misji/procesu biznesowego; poziom
systemu] polityki audytu i rozliczalnosci, ktora:

(a) Adresuje cel, zakres, role, obowigzki, zaangazowanie kierownictwa, koordynacje miedzy
jednostkami organizacyjnymi i zgodnos¢ z przepisami;

(b) Jest zgodna z obowigzujgcym prawem, rozporzadzeniami, dyrektywami, przepisami,
zasadami, standardami i wytycznymi;

2. Procedury utatwiajgce realizacje polityki audytu i rozliczalnosci oraz powigzanych
zabezpieczen w zakresie audytu i rozliczalnosci;

b. Wyznaczaj [Realizacja: osoba wyznaczona przez organizacje] do zarzgdzania rozwojem,
dokumentacjg i rozpowszechnianiem polityki i procedur audytu oraz rozliczalnosci;

c. Przegladanie i aktualizowanie biezace;j:

1. Polityki audytu i rozliczalnosci z [Realizacja: czestotliwos¢ okreslona przez organizacje] i
nastepujgcych [Realizacja: zdarzenia okreslone przez organizacje];

2. Procedur dotyczgcych audytu i rozliczalnosci z [Realizacja: czestotliwos¢ okreslona przez
organizacje] i nastepujgcych [Realizacja: zdarzenia okreslone przez organizacje].

Zabezpieczenia powigzane: PM-9, PS-8, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.
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AU-2 AUDYT ZDARZEN

Zabezpieczenie:

a. Okreslaj rodzaje zdarzen, ktére system jest w stanie kontrolowac na potrzeby funkcji audytu:
[Realizacja: zdefiniowane przez organizacje typy zdarzen, ktére system jest w stanie rejestrowac];

b. Koordynuj funkcje rejestrowania zdarzen z innymi jednostkami organizacyjnymi wymagajacymi
informacji zwigzanych z audytem w celu prowadzenia i informowania o kryteriach wyboru
zdarzen, ktére majg by¢ rejestrowane;

c. Okreslaj nastepujace typy zdarzen do logowania w systemie: [Realizacja: zdefiniowane przez
organizacje typy zdarzen (podzbidr typéw zdarzen zdefiniowanych w zabezpieczeniu

rozszerzonym AU-2a.) wraz z czestotliwoscig (lub sytuacjg wymagajaca) logowania dla kazdego
zidentyfikowanego typu zdarzenial;

d. Przedstawiaj uzasadnienia, dlaczego rodzaje zdarzen wybrane do logowania uznaje sie za
odpowiednie do celéw badania zdarzen po fakcie;

e. Przegladaj i aktualizuj typy zdarzen wybranych do logowania z [Realizacja: czestotliwos¢
zdefiniowana przez organizacje).

Zabezpieczenia powigzane: AC-2, AC-3, AC-6, AC-7, AC-8, AC-16, AC-17, AU-3, AU-4, AU-5, AU-6, AU-7,
AU- 11, AU-12, CM-3, CM-5, CM-6, CM-13, IA-3, MA-4, MP-4, PE-3, PM-21, PT-2, PT-7, RA-8, SA-8, SC-
7, SC-18, SI-3, SI-4, SI-7, SI-10, SI-11.

Zabezpieczenia rozszerzone:

(1) AUDYT ZDARZEN | KOMPILACJA ZAPISOW AUDYTU Z WIELU ZRODEL

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2].

(2) AUDYT ZDARZEN | WYBOR ZDARZEN AUDYTOWYCH WEDLUG KOMPONENTOW

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2].

(3) AUDYT ZDARZEN | OPINIE | AKTUALIZACJE

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2].

(4) AUDYT ZDARZEN | UPRZYWILEJOWANE FUNKCIJE

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2].

AU-3 ZAWARTOSC REJESTROW AUDYTU

Zabezpieczenie:

Zapewnij, ze zapisy z audytu zawierajg informacje, ktére ustalaja:
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o

Jakiego rodzaju zdarzenie miato miejsce;

b. Kiedy zdarzenie miato miejsce;

c. Gdzie to zdarzenie miato miejsce;

d. Zrédto zdarzenia;

e. Rezultaty zdarzenia;

f.  Tozsamos$¢ wszelkich oséb, podmiotéw lub przedmiotéw/podmiotéw zwigzanych ze zdarzeniem.
Zabezpieczenia powigzane: AU-2, AU-8, AU-12, AU-14, MA-4, PL-9, RA-3, SA-8, SI-7, SI-11.
Zabezpieczenia rozszerzone:

(1) ZAWARTOSC REJESTROW AUDYTU | DODATKOWE INFORMACJE KONTROLNE
Zapewniaj zapisy audytu zawierajgce nastepujgce dodatkowe informacje:

[Realizacja: informacje dodatkowe okreslone przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(2) ZAWARTOSC REJESTROW AUDYTU | CENTRALNE ZARZADZANIE TRESCIA PLANOWANEGO
REJESTRU AUDYTU

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2].

(3) ZAWARTOSC REJESTROW AUDYTU | OGRANICZENIE INFORMAC)I UMOZLIWIAJACYCH
IDENTYFIKACJE OSOB

Ograniczaj informacje umozliwiajace identyfikacje oséb zawartych w dokumentacji z audytu do
nastepujgcych elementdw okreslonych w ocenie ryzyka naruszenia prywatnosci: [Realizacja: elementy

okreslone przez organizacje].

Zabezpieczenia powigzane: RA-3.

AU-4 POJEMNOSC PAMIECI ZAPISOW AUDYTU
Zabezpieczenie:

Wyznacz miejsca na przechowywanie dziennika audytow, aby zapewnié [Realizacja: wymagania
dotyczace przechowywania dziennika audytow okreslone przez organizacje].

Zabezpieczenia powigzane: AU-2, AU-5, AU-6, AU-7, AU-9, AU-11, AU-12, AU-14, SI-4.

Zabezpieczenia rozszerzone:
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(1) POJEMNOSC PAMIECI ZAPISOW AUDYTU | TRANSFER REKORDOW DO ALTERNATYWNYCH
URZADZEN MAGAZYNUJACYCH

Przenos dzienniki audytowe z czestotliwoscig [Realizacja: czestotliwos¢ zdefiniowana przez
organizacje] do innego systemu, komponentu systemu lub nos$nika innego niz system lub komponent
systemu przeprowadzajgcego logowanie.

Zabezpieczenia powigzane: nie dotyczy.

AU-5 REAKCJA NA BLEDY PROCESOW AUDYTU

Zabezpieczenie:

a. Alarmuj [Realizacja: okreslonego przez organizacje personelu lub rél] w ramach [Realizacja:
okreslony przez organizacje okres czasu] w przypadku niewykonania proceséw audytu;

b. Podejmuj nastepujgce dodatkowe dziatania: [Realizacja: dodatkowe dziatania zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: AU-2, AU-4, AU-5(5), AU-7, AU-9, AU-11, AU-12, AU-14, SI-4, SI-12.
Zabezpieczenia rozszerzone:

(1) REAKCJA NA BtEDY PROCESOW AUDYTU | OSTRZEZENIA DOTYCZACE LIMITU PAMIECI
PRZECHOWYWANIA REKORDOW AUDYTU

Ostrzegaj [Realizacja: okreslonego przez organizacje personelu, rél i/lub lokalizacji] w ciggu
[Realizacja: okreslony przez organizacje okres czasu], kiedy przydzielona pojemnosé pamieci masowe;j
dziennika audytu osiggnie [Realizacja: okreslony przez organizacje procent] maksymalnej pojemnosci
pamieci masowej dziennika audytu.

Zabezpieczenia powigzane: nie dotyczy.

(2) REAKCJA NA BLEDY PROCESOW AUDYTU | ALERTY CZASU RZECZYWISTEGO

W ciagu [Realizacja: zdefiniowany przez organizacje okres czasu rzeczywistego] do [Realizacja:
zdefiniowany przez organizacje personel, role i/lub lokalizacje] powiadamiaj o wystgpieniu
nastepujgcych zdarzen niepowodzen audytu: [Realizacja: zdefiniowany przez organizacje rejestr
zdarzen zwigzanych z rejestrowaniem audytéw wymagajgcych alertéw w czasie rzeczywistym].
Zabezpieczenia powigzane: nie dotyczy.

(3) REAKCJA NA BLEDY PROCESOW AUDYTU | KONFIGUROWALNE PROGI NATEZENIA RUCHU
Egzekwuj konfigurowalne progi natezenia ruchu sieciowego odzwierciedlajgce limity pojemnosci
pamieci masowej dziennika audytu oraz [Wybor: odrzucenie; opdznienie] ruchu sieciowego powyzej

tych progow.

Zabezpieczenia powigzane: nie dotyczy.
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(4) REAKCJA NA BLEDY PROCESOW AUDYTU | WYLACZENIE W PRZYPADKU AWARII

Wymuszaj [Wybor: petne wytgczenie systemu; czesciowe wytgczenie systemu; awaryjny tryb pracy z
ograniczong dostepnoscia funkcji misji lub dziatalnosci biznesowych] w przypadku [Realizacja:
niepowodzenie audytu zdefiniowane przez organizacje], chyba, ze istnieje alternatywna mozliwosé
prowadzenia audytéw.

Zabezpieczenia powigzane: AU-5(5).

(5) REAKCJA NA BLEDY PROCESOW AUDYTU | ZDOLNOSC ALTERNATYWNEGO PROWADZENIA
REJESTRU AUDYTOW

Zapewnij mozliwosci alternatywnego rejestrowania audytow w przypadku awarii podstawowej funkcji
rejestrowania audytéw, ktéra implementuje [Realizacja: zdefiniowana przez organizacje funkcja
alternatywnego rejestrowania audytéw].

Zabezpieczenia powigzane: AU-9.

AU-6 PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE

Zabezpieczenie:

a. Przegladaj i analizuj zapisy z audytu systemu [Realizacja: czestotliwos¢ okreslona przez
organizacje] pod katem wskazan [Realizacja: dziatalno$¢ okreslona przez organizacje, jako
nieodpowiednia lub nietypowa] oraz potencjalnego wptywu dziatalnosci nieodpowiedniej lub
nietypowej;

b. Zgtaszaj ustalenia do [Realizacja: personel lub role okreslone przez organizacje];

c. Dostosowuj poziom przeglagdu dokumentacji audytowej, analizy i sprawozdawczosci w ramach
systemu w przypadku zmiany ryzyka w oparciu o informacje dotyczace egzekwowania prawa,
informacje wywiadowcze lub inne wiarygodne Zrédta informacji.

Zabezpieczenia powigzane: AC-2, AC-3, AC-5, AC-6, AC-7, AC-17, AU-2, AU-3, AU-7, AU-9, AU-11, AU-
12, AU-16, CA-2, CA-7, CM-2, CM-5, CM-6, CM-10, CM-11, 1A-2, 1A-3, IA-5, IA-8, IR-4, IR-5, MA-4, MP-
4, PE-3, PE-6, PM-7, PM-12, RA-5, SA-8, S.C.-7, SI-3, SI-4, SI-7.

Zabezpieczenia rozszerzone:

(1) PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | ZAUTOMATYZOWANA INTEGRACJA
PROCESOW

Integruj procesy przegladu, analizy i raportowania zapiséw audytowych za pomocg [Realizacja:
automatyczne mechanizmy zdefiniowane przez organizacje].

Zabezpieczenia powigzane: PM-7.
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(2) PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | AUTOMATYCZNE ALARMY BEZPIECZENSTWA
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2].
(3) PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | KORELACJA ZBIOROW AUDYTU

Analizuj i koreluj zapisy z audytéw w rdznych repozytoriach w celu zwiekszenia $wiadomosci
sytuacyjnej w catej organizacji.

Zabezpieczenia powigzane: AU-12, IR-4.
(4) PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | CENTRALNE PRZEGLADANIE | ANALIZY

Zapewnij i wdrazaj mozliwosci centralnego przegladania i analizowania zapiséw audytowych z wielu
komponentdéw systemu.

Zabezpieczenia powigzane: AU-2, AU-12.
(5) PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | ZINTEGROWANA ANALIZA ZAPISOW Z

AUDYTU

Integruj analizy zapisdw z audytu z analizg [Wybor (jeden lub wiecej): informacje o skanowaniu
podatnosci; dane o wydajnosci; informacje o monitorowaniu systemu; [Realizacja: dane/informacje
okreslone przez organizacje zebrane z innych zrédet]] w celu dalszego zwiekszenia mozliwosci
identyfikacji niewtasciwych lub nietypowych dziatan.

Zabezpieczenia powigzane: AU-12, IR-4.

(6) PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | KORELACJA AUDYTU Z MONITOROWANIEM
FIZYCZNYM

Koreluj informacje z rejestréw audytowych z informacjami uzyskanymi z monitorowania dostepu
fizycznego w celu dalszego zwiekszenia zdolnosci do identyfikacji podejrzanych, niewtasciwych,
nietypowych lub ztosliwych dziatan.

Zabezpieczenia powigzane: nie dotyczy.
(7) PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | DOPUSZCZALNE DZIALANIA

Okresl dozwolone dziatania dla kazdego z [Wybor (jeden lub wiecej): proces systemowy; rola;
uzytkownik] zwigzane z przegladem, analizg i raportowaniem informacji z zapiséw audytu.

Zabezpieczenia powigzane: nie dotyczy.

(8) PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | PELNA ANALIZA TEKSTU
UPRZYWILEJOWANYCH POLECEN
Przeprowadzaj petng analize tekstowgq zarejestrowanych uprzywilejowanych polecen w fizycznie

odrebnym komponencie lub podsystemie systemu, lub w innym systemie, ktory jest dedykowany do
tej analizy.
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Zabezpieczenia powigzane: AU-3, AU-9, AU-11, AU-12.

(9) PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | KORELACJA Z INFORMACIJAMI UZYSKANYMI
ZE ZRODEL NIETECHNICZNYCH

Koreluj informacje ze zrédet nietechnicznych z informacjami z zapiséw audytow w celu zwiekszenia
Swiadomosci sytuacyjnej w catej organizacji.

Zabezpieczenia powigzane: PM-12.

(10) PRZEGLAD AUDYTU, ANALIZA | RAPORTOWANIE | KORYGOWANIE POZIOMU AUDYTU

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2].

AU-7 REDUKCJA TRESCI ZAPISOW Z AUDYTU | GENEROWANIE RAPORTOW

Zabezpieczenie: Zapewnij i wprowadz redukcje tresci zapiséw audytowych i zdolnosci generowania
raportow, ktére:

a. Wspierajg przeglad tresci zapiséw z audytu na zadanie, analize i wymogi w zakresie
sprawozdawczosci oraz badania powykonawcze po wystgpieniu incydentow;

b. Nie zmieniajg pierwotnej tresci ani kolejnosci czasowej zapisow z audytu.

Zabezpieczenia powigzane: AC-2, AU-2, AU-3, AU-4, AU-5, AU-6, AU-12, AU-16, CM-5, IA-5, IR-4, PM-
12, SI- 4,

Zabezpieczenia rozszerzone:

(1) REDUKCJA TRESCI ZAPISOW Z AUDYTU | GENEROWANIE RAPORTOW | AUTOMATYZACJA
PROCESU

Zapewnij i wprowadz mozliwosci przetwarzania, sortowania i wyszukiwania zapiséw audytow
interesujgcych nas zdarzen w oparciu o nastepujaca tresé:

[Realizacja: pola zdefiniowane przez organizacje w dokumentacji audytowej].
Zabezpieczenia powigzane: nie dotyczy.

(2) REDUKCJA TRESCI ZAPISOW Z AUDYTU | GENEROWANIE RAPORTOW | AUTOMATYCZNE
SORTOWANIE | WYSZUKIWANIE

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2].
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AU-8 ZNACZNIKI CZASU

Zabezpieczenie:

a. Wykorzystaj wewnetrzne zegary systemowe do generowania znacznikéw czasu dla rekordéw
audytéw;

b. Zapisuj znaczniki czasu dla rekordéw audytowych, ktére spetniajg [Realizacja: zdefiniowana przez
organizacje granulacja pomiaru czasu] i ktore wykorzystujg uniwersalny czas koordynowany (UTC),
majg state przesuniecie czasu lokalnego w stosunku do uniwersalnego czasu koordynowanego lub
ktére zawierajg przesuniecie czasu lokalnego, jako czes$é znacznika czasu.

Zabezpieczenia powigzane: AU-3, AU-12, AU-14, S.C.-45.

Zabezpieczenia rozszerzone:

(1) ZNACZNIKI CZASU | SYNCHRONIZACJA Z AUTORYZOWANYM ZRODLEM CZASU ODNIESIENIA

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2].

(2) ZNACZNIKI CZASU | WTORNE ZRODLO CZASU ODNIESIENIA

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2].

AU-9 OCHRONA INFORMACIJI AUDYTOWYCH

Zabezpieczenie:

a. Ochraniaj informacje audytowe i narzedzia rejestrujace audyt przed nieautoryzowanym
dostepem, modyfikacjg i usuwaniem;

b. Alarmuj [Realizacja: zdefiniowany przez organizacje personel lub role] w przypadku wykrycia
nieautoryzowanego dostepu, modyfikacji lub usuniecia informacji o audycie.

Zabezpieczenia powigzane: AC-3, AC-5, AC-6, AU-4, AU-5, AU-5(5), AU-6, AU-10, AU-11, AU-14, MP-2,
MP-4, PE-2, PE-3, PE-6, SA-8, S.C.-8, S.C.-12, S.C.-13, S.C.-29, SI-4.

Zabezpieczenia rozszerzone:
(1) OCHRONA INFORMACJI AUDYTOWYCH | NOSNIKI JEDNOKROTNEGO ZAPISU
Zapisuj $ciezki audytu na wymuszonych sprzetowo nosnikach jednorazowego zapisu.

Zabezpieczenia powigzane: AU-4, AU-5.
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(2) OCHRONA INFORMACIJI AUDYTOWYCH | BACKUP AUDYTU W ODSEPAROWANYM FIZYCZNIE
SYSTEMIE / KOMPONENCIE

Przechowuj zapisy z audytu [Realizacja: czestotliwos¢ okreslona przez organizacje] w repozytorium,
ktére jest fizycznie czescig innego systemu lub komponentu systemu niz system lub komponent
bedacy przedmiotem audytu.

Zabezpieczenia powigzane: AU-4, AU-5.
(3) OCHRONA INFORMACJI AUDYTOWYCH | OCHRONA KRYPTOGRAFICZNA

Wprowadz mechanizmy kryptograficzne w celu ochrony integralnosci informacji dotyczacych audytu i
narzedzi audytu.

Zabezpieczenia powigzane: AU-10, SC-12, SC-13.

(4) OCHRONA INFORMACJI AUDYTOWYCH | DOSTEP DO PODZBIORU UPRZYWILEJOWANYCH
UZYTKOWNIKOW

Zezwalaj na dostep do zarzgdzania funkcjami audytu tylko do [Realizacja: zdefiniowany przez
organizacje podzbidr uprzywilejowanych uzytkownikéw lub rél].

Zabezpieczenia powigzane: AC-5.
(5) OCHRONA INFORMACJI AUDYTOWYCH | PODWOJNA AUTORYZACJA

Egzekwuj podwdjng autoryzacje dla [Wybdr (jeden lub wiecej): przemieszczenie; usuniecie]
[Realizacja: informacja o audycie zdefiniowana przez organizacje].

Zabezpieczenia powigzane: AC-3.
(6) OCHRONA INFORMACIJI AUDYTOWYCH | DOSTEP TYLKO DO ODCzZYTU

Zezwalaj na dostep tylko do odczytu do informacji o audycie [Realizacja: zdefiniowany przez
organizacje podzbidr uprzywilejowanych uzytkownikéw lub rél].

Zabezpieczenia powigzane: nie dotyczy.

(7) OCHRONA INFORMACJI AUDYTOWYCH | PRZECHOWYWANIE INFORMACII NA KOMPONENTACH
Z ROZNYMI SYSTEMAMI OPERACYINYMI

Przechowuj informacje o audycie na komponencie wykonujgcym inny system operacyjny niz system
lub komponent bedgcy przedmiotem audytu.

Zabezpieczenia powigzane: AU-4, AU-5, AU-11, SC-29.
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AU-10 NIEZAPRZECZALNOSC
Zabezpieczenie:

Dostarczaj niezbite dowody na to, ze osoba (lub proces dziatajgcy w imieniu osoby) wykonata
[Realizacja: dziatania zdefiniowane przez organizacje, ktére majg by¢ objete zakazem odrzucania].

Zabezpieczenia powigzane: AC-3, AC-4, AC-16, AU-9, PM-12, SA-8, SC-8, SC-12, SC-13, SC-16, SC-17,
SC-23.

Zabezpieczenia rozszerzone:
(1) NIEZAPRZECZALNOSC | POLACZENIE TOZSAMOSCI

a. Powiaz tozsamos¢ twdrcy informacji z informacjg z [Realizacja: sita wigzgca okreslona przez
organizacjel;

b. Zapewnij upowaznionym osobom srodki umozliwiajgce ustalenie tozsamosci tworcy informacji.
Zabezpieczenia powigzane: AC-4, AC-16.
(2) NIEZAPRZECZALNOSC | POWIAZANIE INFORMACII Z TOZSAMOSCIA TWORCY

a. Zatwierdzaj powigzania tozsamosci twércy informacji z informacjami z [Realizacja: czestotliwos¢
okreslona przez organizacje];

b. Wykonuj [Realizacja: czynnosci zdefiniowane przez organizacje] w przypadku btedu sprawdzania
poprawnosci powigzania.

Zabezpieczenia powigzane: AC-3, AC-4, AC-16.
(3) NIEZAPRZECZALNOSC | tANCUCH NADZORU

Utrzymuj tozsamos¢ recenzenta / wydawcy informacji w ramach ustalonego taricucha dowodowego
odnoszacego sie do informacji poddanych przeglagdowi lub opublikowaniu.

Zabezpieczenia powigzane: AC-4, AC-16.

(4) NIEZAPRZECZALNOSC | POTWIERDZANIE TOZSAMOSCI PRZEGLADAJACEGO INFORMACIE

a. Zatwierdzaj powigzania tozsamosci recenzenta wiadomosci z informacjami w punktach transferu
lub udostepniania, przed ich udostepnieniem lub transferem pomiedzy [Realizacja: zdefiniowane

przez organizacje domeny bezpieczenstwal;

b. Wykonuj [Realizacja: czynnosci zdefiniowane przez organizacje] w przypadku btedu potwierdzania
(walidacji).

Zabezpieczenia powigzane: AC-4, AC-16.
(5) NIEZAPRZECZALNOSC | PODPISY CYFROWE

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2].
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AU-11 RETENCJA ZAPISOW AUDYTU

Zabezpieczenie:

Przechowuj zapisy z audytu przez okres [Realizacja: okres zdefiniowany przez organizacje zgodnie z
politykg przechowywania rejestru] w celu zapewnienia wsparcia proceséw dochodzeniowych
dotyczacych incydentéw bezpieczenstwa oraz w celu spetnienia wymagan prawnych i organizacyjnych
dotyczacych przechowywania informacji.

Zabezpieczenia powigzane: AU-2, AU-4, AU-5, AU-6, AU-9, AU-14, MP-6, RA-5, SI-12.
Zabezpieczenia rozszerzone:
(1) RETENCJA ZAPISOW AUDYTU | DLUGOTERMINOWA ZDOLNOSC DO ODZYSKU

Stosuj [Realizacja: srodki okreslone przez organizacje] w celu zapewnienia mozliwosci odzyskania
zapisOw z audytu generowanych przez system.

Zabezpieczenia powigzane: nie dotyczy.

AU-12 TWORZENIE ZAPISOW AUDYTU

Zabezpieczenie:

a. Udostepniaj mozliwos$¢ generowania zapiséw audytowych dla typow zdarzen, ktdre system jest w
stanie audytowac zgodnie z definicjg zawartg w AU-2a w obszarze [Realizacja: komponenty
systemu zdefiniowane przez organizacje];

b. Zezwalaj [Realizacja: personel lub role zdefiniowane przez organizacje] na wybodr typdw zdarzen,
ktére majg byc rejestrowane przez okreslone elementy systemu;

c. Generuj zapisy audytowe dla typow zdarzen zdefiniowanych w AU-2c, ktére zawierajg zawartos¢
zapisOw audytowych okreslonych w zabezpieczeniach AU-3.

Zabezpieczenia powigzane: AC-3, AC-6, AC-17, AU-2, AU-3, AU-4, AU-5, AU-6, AU-7, AU-8, AU-14, CM-
5, MA-4, MP-4, PM-12, SA-8, SC-18, SC-45, SI-3, SI-4, SI-7, SI-10.

Zabezpieczenia rozszerzone:

(1) TWORZENIE ZAPISOW AUDYTU | OGOLNOSYSTEMOWE / SKORELOWANE W CZASIE SCIEZKI
AUDYTU

Skoreluj zapisy audytu z [Realizacja: zdefiniowane przez organizacje sktadniki systemu] do
ogoélnosystemowej (logicznej lub fizycznej) Sciezki audytu, ktéra jest zwigzana z czasem w ramach
[Realizacja: zdefiniowany przez organizacje poziom tolerancji dla relacji pomiedzy znacznikami czasu
poszczegdlnych zapiséw w Sciezce audytul].
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Zabezpieczenia powigzane: AU-8, SC-45.
(2) TWORZENIE ZAPISOW AUDYTU | UJEDNOLICONE FORMATY

Stwoérz ogdlnosystemowgq (logicznej lub fizycznej) sciezke audytu sktadajaca sie z zapisdw audytowych
w znormalizowanym (ujednoliconym) formacie.

Zabezpieczenia powigzane: nie dotyczy.

(3) TWORZENIE ZAPISOW AUDYTU | ZMIANY DOKONYWANE PRZEZ UPRAWNIONE OSOBY
Zapewnij i wprowadz zdolno$¢ [Realizacja: osoby lub role okreslone przez organizacje] do zmiany
logowania, ktére ma byé wykonywane na [Realizacja: komponenty systemu okreslone przez
organizacje] w oparciu o [Realizacja: kryteria zdarzen do wyboru okreslone przez organizacje] w
ramach [Realizacja: progi czasowe okreslone przez organizacje].

Zabezpieczenia powigzane: AC-3.

(4) TWORZENIE ZAPISOW AUDYTU | AUDYT PARAMETROW ZAPYTAN O DANE OSOBOWE

Zapewnij i wprowadz mozliwosci audytowania parametréw zapytan uzytkownikéw o zbiory danych
zawierajgce dane osobowe.

Zabezpieczenia powigzane: nie dotyczy.

AU-13 MONITOROWANIE UJAWNIANIA INFORMACII

Zabezpieczenie:

a. Monitoruj [Realizacja: zdefiniowanych przez organizacje informacji o otwartym kodzie zrédtowym
i/lub witryn informatycznych] z czestotliwoscig [Realizacja: zdefiniowana przez organizacje
czestotliwos¢] pod katem dowoddw nieautoryzowanego ujawnienia informacji organizacyjnych;

b. W przypadku ujawnienia informacji:

1. Powiadamiaj [Realizacja: personel lub role okreslone przez organizacjel;

2. Podejmuj nastepujace dodatkowe dziatania: [Realizacja: dodatkowe dziatania zdefiniowane
przez organizacje].

Zabezpieczenia powigzane: AC-22, PE-3, PM-12, RA-5, SC-7, SI-20.
Zabezpieczenia rozszerzone:

(1) MONITOROWANIE UJAWNIANIA INFORMACII | WYKORZYSTYWANIE ZAUTOMATYZOWANYCH
NARZEDZI

Monitoruj informacje i witryny informatyczne o otwartym kodzie Zrodtowym za pomocg [Realizacja:
organizacyjnie zdefiniowane mechanizmy automatyczne].
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Zabezpieczenia powigzane: nie dotyczy.
(2) MONITOROWANIE UJAWNIANIA INFORMACIJI | PRZEGLAD MONITOROWANYCH STRON

Przegladaj listy monitorowanych stron internetowych z otwartym kodem zrédtowym z czestotliwoscia
[Realizacja: czestotliwos¢ okreslona przez organizacje).

Zabezpieczenia powigzane: nie dotyczy.
(3) MONITOROWANIE UJAWNIANIA INFORMACIJI | NIEAUTORYZOWANE POWIELANIE INFORMACII

Stosuj techniki wykrywania, proceséw i narzedzi do w celu ustalenia czy podmioty zewnetrzne
powielajg informacje organizacyjne w sposdb nieautoryzowany.

Zabezpieczenia powigzane: nie dotyczy.

AU-14 AUDYT SESJI

Zabezpieczenie:

a. Zapewnij i wprowadz mozliwosci [Realizacja: zdefiniowani przez organizacje uzytkownicy lub role]
do [Wybdr (jeden lub wiecej): nagrywania; przegladania; stuchania; dziennik] zawartosci sesji
uzytkownika w ramach [Realizacja: okolicznosci zdefiniowane przez organizacjel;

b. Opracowuj, integruj i wykorzystuj audyty sesji w porozumieniu z dziatem prawnym oraz zgodnie z
obowigzujgcymi przepisami prawa, rozporzadzeniami, dyrektywami, polityka, standardami i
wytycznymi.

Zabezpieczenia powigzane: AC-3, AC-8, AC-17, AU-2, AU-3, AU-4, AU-5, AU-8, AU-9, AU-11, AU-12.

Zabezpieczenia rozszerzone:

(1) AUDYT SESJI | URUCHAMIANIE SYSTEMU

Automatyczne inicjuj audyty sesji przy uruchamianiu systemu.

Zabezpieczenia powigzane: nie dotyczy.

(2) AUDYT SESJI | PRZECHWYTY / NAGRYWANIE | ZAWARTOSC DZIENNIKOW LOGOWANIA

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2].

(3) AUDYT SESJI | ZDALNE WYSWIETLANIE / ODStUCHIWANIE

Zapewnij i wprowadz mozliwosci zdalnego przegladania i odstuchiwania w czasie rzeczywistym przez
uprawnionych uzytkownikéw tresci zwigzanych z ustalong sesjg uzytkownika.

Omowienie: nie dotyczy.

Zabezpieczenia powigzane: AC-17.
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AU-15 ZDOLNOSC DO ALTERNATYWNEGO AUDYTU

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2].

AU-16 AUDYT MIEDZYORGANIZACYINY

Zabezpieczenie: Stosuj [Realizacja: metody zdefiniowane przez organizacje] do koordynacji
[Realizacja: informacje o audycie zdefiniowane przez organizacje] pomiedzy zewnetrznymi
organizacjami, w przypadku przekazywania informacje o audycie poza granice organizacji.

Zabezpieczenia powigzane: AU-3, AU-6, AU-7, CA-3, IA-2, I1A-4, IA-5, IA-8, IR-4, PT-7, SI-4.
Zabezpieczenia rozszerzone:

(1) AUDYT MIEDZYORGANIZACYINY | OCHONA TOZSAMOSCI

Zachowaj tozsamosc¢ 0sdb w Sciezkach audytu miedzy organizacjami.

Zabezpieczenia powigzane: IA-2, 1A-4, 1A-5, |A-8.

(2) AUDYT MIEDZYORGANIZACYINY | UDOSTEPNIANIE INFORMACJI AUDYTOWYCH

Dostarczaj informacji o audycie miedzyorganizacyjnym do [Realizacja: organizacyjnie zdefiniowane
organizacje udostepniajgce informacje audytowe] w oparciu o [Realizacja: umowy
miedzyorganizacyjne dotyczgce udostepniania informacji audytowych].

Zabezpieczenia powigzane: IR-4, SI-4.

(3) AUDYT MIEDZYORGANIZACYINY |ODDZIELANIE DANYCH OSOBOWYCH

Wprowadz [Realizacja: srodki okreslone przez organizacje] w celu oddzielenia oséb od informacji
audytowych przekazywanych poza granice organizacji.

Zabezpieczenia powigzane: nie dotyczy.

KATEGORIA: CA — OCENA, AUTORYZACJA | MONITOROWANIE

CA-1 POLITYKA | PROCEDURY OCENY, AUTORYZACIJI | MONITOROWANIA

Zabezpieczenie:

a. [Realizacja: personel lub role zdefiniowane przez organizacje] opracowuje, dokumentuje i
rozpowszechnia:
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1. [Realizacja (jeden lub wiecej): poziom organizacji, poziom proceséw misji/biznesu, poziom
systemu] polityke oceny, autoryzacji i monitorowania, ktdra:

(a) Dotyczy celu, zakresu, rél, obowigzkéw, zaangazowania kierownictwa, koordynacji miedzy
jednostkami organizacyjnymi i ich przestrzegania;

(b) Jest zgodna z obowigzujgcymi przepisami prawa, zarzgdzeniami wykonawczymi,
dyrektywami, regulacjami, politykami, standardami i wytycznymi;

2. Procedury umozliwiajgce wdrozenie polityki oceny, autoryzacji i monitorowania oraz
powigzanych zabezpieczen oceny, autoryzacji i monitorowania;

b. Wyznacz [Realizacja: wskazany przez organizacje pracownik] do zarzgdzania rozwojem,
dokumentowaniem oraz rozpowszechnianiem polityki oceny i udzielania zezwolen,
monitorowania, procedur;

c. Przegladaj i aktualizuj biezacg ocene, autoryzacji i monitorowania:

1. Polityki [Realizacja: czestotliwos¢ okreslona przez organizacje] i nastepne [Realizacja:
zdarzenia zdefiniowane przez organizacje];

2. Procedur [Realizacja: czestotliwo$é okreslona przez organizacje] i kolejne [Realizacja:
zdarzenia zdefiniowane przez organizacje].

Zabezpieczenia powigzane: PM-9, PS-8, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.

CA-2 OCENA MECHANIZMOW KONTROLNYCH

Zabezpieczenie:

a. Wybieraj odpowiedniego oceniajgcego lub zespdt oceniajgcy dla danego typu oceny;

b. Opracowuj plan oceny mechanizmdw kontrolnych, ktéry opisuje zakres oceny, w tym:
1. Mechanizmy kontrolne i rozszerzenia mechanizméw kontrolnych podlegajace ocenie;
2. Procedury oceny stosowane do okreslenia skutecznosci mechanizmow kontrolnych;
3. Srodowisko oceny, zespét oceniajacy oraz role i obowigzki zwigzane z oceng;

c. Zapewniaj, ze plan oceny mechanizmow kontrolnych jest przegladany i zatwierdzany przez
administratora autoryzujgcego lub wyznaczonego przedstawiciela przed przeprowadzeniem

oceny;

d. Oceniaj mechanizmy kontrolne w systemie i jego Srodowisku operacyjnym [Realizacja:
czestotliwos¢ okreslona przez organizacje] w celu okresSlenia zakresu, w jakim mechanizmy
kontrolne sg prawidtowo wdrozone, dziatajg zgodnie z zamierzeniami i dajg pozadane rezultaty w
odniesieniu do spetnienia ustalonych wymagan bezpieczenstwa i prywatnosci;
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e. Wykonuj raport z oceny mechanizméw kontrolnych dokumentujgcy wyniki oceny;

f.  Przekazuj wyniki oceny mechanizméw kontrolnych [Realizacja: osobom lub rolom zdefiniowanym
przez organizacje].

Zabezpieczenia powigzane: AC-20, CA-5, CA-6, CA-7, PE-3, PM-9, RA-5, RA-10, SA-4, SA-11, SC-38, SI-2,
SI-3, SI-12, SR-2, SR-3.

Zabezpieczenia rozszerzone:
(1) OCENA MECHANIZMOW KONTROLNYCH | NIEZALEZNI OCENIAJACY

Zatrudnij niezaleznych oceniajgcych lub zespoty oceniajgce do przeprowadzania ocen mechanizméw
kontrolnych.

Zabezpieczenia powigzane: nie dotyczy.

Zabezpieczenia rozszerzone: nie dotyczy.

(2) OCENA MECHANIZMOW KONTROLNYCH | OCENY SPECJALISTYCZNE

Uwzglednij jako cze$¢ ocen mechanizmdw kontrolnych, [Realizacja: czestotliwos¢ okreslona przez
organizacje], [Realizacja: zapowiedziane, niezapowiedziane], [Wybér (jeden lub wiecej): szczegétowe
monitorowanie, oprzyrzgdowanie bezpieczeristwa, automatyczne przypadki testowe bezpieczenstwa,
skanowanie podatnosci, testowanie ztosliwych uzytkownikéw, ocena zagrozen wewnetrznych,

testowanie wydajnosci i obcigzenia, ocena wycieku lub utraty danych, [Realizacja: inne formy oceny
zdefiniowane przez organizacje]].

Zabezpieczenia powigzane: PE-3, SI-2
Zabezpieczenia rozszerzone: nie dotyczy.

(3) OCENA MECHANIZMOW KONTROLNYCH | WYKORZYSTANIE WYNIKOW Z ORGANIZACJI
ZEWNETRZNYCH

Wykorzystaj wyniki ocen mechanizmoéw kontrolnych wykonanych przez [Realizacja: organizacje
zewnetrzng zdefiniowang przez organizacje] na [Realizacja: systemie zdefiniowanym przez
organizacje], gdy ocena spetnia [Realizacja: wymagania zdefiniowane przez organizacje].

Zabezpieczenia powigzane: SA-4

Zabezpieczenia rozszerzone: nie dotyczy.

CA-3 WYMIANA INFORMACII

Zabezpieczenie:

a. Zatwierdzaj i zarzagdzaj wymiang informacji miedzy systemem a innymi systemami przy uzyciu
[Wybor (jeden lub wiecej): umowy bezpieczenistwa potaczen, umowy bezpieczenstwa wymiany



SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

informacji, protokoty ustalen lub porozumienia, umowy o poziomie ustug, umowy uzytkownika,
umowy o zachowaniu poufnosci, [Realizacja: typ umowy zdefiniowany przez organizacje]l;

b. Dokumentuj jako cze$¢ kazdej umowy o wymianie, charakterystyke interfejsu, wymagania
bezpieczenistwa i prywatnosci, mechanizmy kontrolne i obowigzki dla kazdego systemu oraz
poziom wptywu przekazywanych informacji; oraz

c. Przegladaj i aktualizuj umowy [Realizacja: czestotliwos¢ okreslona przez organizacje].

Zabezpieczenia powigzane: AC-2, AC-3, AC-4, AC-20, AU-16, CA-6, IA-3, IR-4, PL-2, PT-7, RA-3, SA-9,
SC-7, SI-12.

Zabezpieczenia rozszerzone:

(1) POLACZENIA MIEDZYSTEMOWE | NIEKLASYFIKOWANE POLACZENIA SYSTEMOW
BEZPIECZENSTWA NARODOWEGO

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) POLACZENIA MIEDZYSTEMOWE | KLASYFIKOWANE POtACZENIA SYSTEMOW BEZPIECZENSTWA
NARODOWEGO

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(3) POLACZENIA MIEDZYSTEMOWE | NIEKLASYFIKOWANE POLACZENIA SYSTEMOW NIEBEDACYCH
SYSTEMAMI BEZPIECZENSTWA NARODOWEGO

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(4) POLACZENIA MIEDZYSTEMOWE | POLACZENIA Z SIECIAMI PUBLICZNYMI
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(5) POLACZENIA MIEDZYSTEMOWE | OGRANICZENIA DOTYCZACE POtACZEN Z SYSTEMAMI
ZEWNETRZNYMI

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(6) WYMIANA INFORMACII | AUTORYZACJE TRANSFERU

Zweryfikuj, czy osoby lub systemy przesytajgce dane miedzy potgczonymi systemami posiadajg
wymagane uprawnienia (tj. prawa do zapisu lub odpowiednie przywileje) przed akceptacjg tych
danych.

Zabezpieczenia powigzane: AC-2, AC-3, AC-4.

Zabezpieczenia rozszerzone: nie dotyczy.
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(7) WYMIANA INFORMACII | POSREDNIE WYMIANY INFORMACJI

a. Zidentyfikuj posrednie (przekazywane dalej) wymiany informacji z innymi systemami poprzez
systemy okreslone w CA-3a;

b. Podejmij dziatania zapewniajgce, ze posrednia (przekazywana dalej) wymiana informacji zostanie
zatrzymana, gdy nie mozna zweryfikowa¢ lub zatwierdzi¢ mechanizmoéw kontrolnych w
zidentyfikowanych systemach posrednich (przekazujacych dane dalej).

Zabezpieczenia powigzane: SC-7

Zabezpieczenia rozszerzone: nie dotyczy.

CA-4 CERTYFIKACJA BEZPIECZENSTWA

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

CA-5 PLAN DZIALANIA | KAMIENIE MILOWE

Zabezpieczenie:

a. Opracuj plan dziatan i kamienie milowe dla systemu w celu udokumentowania planowanych
dziatania naprawcze organizacji majace na celu skorygowanie stabosci lub brakéw zauwazonych
podczas oceny kontroli oraz zmniejszenie lub wyeliminowanie znanych luk w zabezpieczeniach
systemu;

b. Zaktualizuj istniejgcy plan dziatania i kamienie milowe [Realizacja: czestotliwosé zdefiniowana
przez organizacje] w oparciu o ustalenia z ocen kontrolnych, niezaleznych audytéw lub
przegladow oraz ciggtych dziatarn monitorujgcych.

Zabezpieczenia powigzane: CA-2, CA-7, PM-4, PM-9, RA-7, SI-2, SI-12

Zabezpieczenia rozszerzone:

(1) PLAN DZIALANIA | KAMIENIE MILOWE | WSPARCIE AUTOMATYZAC)I DLA DOKLADNOSCI |
AKTUALNOSCI

Zapewnij doktadnos¢, aktualnosc i dostepnosc planu dziatania i celéw posrednich dla systemu przy
uzyciu [Realizacja: zdefiniowane przez organizacje mechanizmy automatyczne].

Zabezpieczenia powigzane: AC-2, AC-3, AC-4.

Zabezpieczenia rozszerzone: nie dotyczy.
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CA-6 AUTORYZACIA

Zabezpieczenie:
a. Wyznacz osobe z wyzszymi kompetencjami jako administratora autoryzujgcego dla systemu;

b. Wyznacz osobe z wyzszymi kompetencjami jako administratora autoryzujgcego dla wspdlnych
mechanizmdw kontrolnych dostepnych do dziedziczenia przez systemy organizacji;

c. Zapewnij, aby administrator autoryzujgcy system, przed rozpoczeciem dziatani:

d. Zaakceptowat wykorzystanie wspdlnych mechanizméw kontrolnych dziedziczonych przez system;

e. Autoryzowat dziatanie systemu;

f. Zapewnij, aby administrator autoryzujgcy wspdlne mechanizmy kontrolne autoryzowat uzycie
tych mechanizméw do dziedziczenia przez systemy organizacji;

g. Aktualizuj autoryzacje [Realizacja: czestotliwos¢ okreslona przez organizacje].
Zabezpieczenia powigzane: AC-6, CA-2, CA-3, CA-7, PM-9, PM-10, RA-3, SA-10, SI-12
Zabezpieczenia rozszerzone:

(1) AUTORYZACJA | WSPOLNA AUTORYZACJA — WEWNATRZORGANIZACYINA

Zastosuj wspodlny proces autoryzacji dla systemu, ktory obejmuje wielu administratoréow
bezpieczenstwa z tej samej organizacji przeprowadzajgcych autoryzacje.

Zabezpieczenia powigzane: AC-6
Zabezpieczenia rozszerzone: nie dotyczy.

(2) AUTORYZACIJA | WSPOLNA AUTORYZACJA — MIEDZYORGANIZACYJNA

Zastosuj wspolny proces autoryzacji dla systemu, ktéry obejmuje wielu administratoréw
bezpieczenstwa, z ktérych co najmniej jeden administrator bezpieczeristwa pochodzi z organizacji
zewnetrznej wzgledem organizacji przeprowadzajgcej autoryzacje.

Zabezpieczenia powigzane: AC-6

Zabezpieczenia rozszerzone: nie dotyczy.

CA-7 MONITOROWANIE CIAGLE

Zabezpieczenie:

Opracuj strategie monitorowania ciggtego na poziomie systemu i wdrazaj monitorowanie ciggte
zgodnie ze strategig monitorowania ciggtego na poziomie organizacji, ktora obejmuje:
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a. Ustanowienie nastepujacych metryk na poziomie systemu do monitorowania: [Realizacja: metryki
na poziomie systemu zdefiniowane przez organizacje];

b. Ustanowienie [Realizacja: czestotliwosci zdefiniowane przez organizacje] dla monitorowania i
[Realizacja: czestotliwosci zdefiniowane przez organizacje] dla oceny skutecznosci mechanizmoéw
kontrolnych;

c. Biezgce oceny mechanizméw kontrolnych zgodnie ze strategiag monitorowania ciggtego;

d. Biezgce monitorowanie systemu i metryk zdefiniowanych przez organizacje zgodnie ze strategia
monitorowania ciggtego;

e. Korelacje i analize informacji generowanych przez oceny mechanizmoéw kontrolnych i
monitorowanie;

f. Dziatania naprawcze w celu rozwigzania wynikéw analizy informacji z oceny mechanizméw
kontrolnych i monitorowania;

g. Raportowanie stanu bezpieczenistwa i prywatnosci systemu do [Realizacja: personel lub role
zdefiniowane przez organizacje] [Realizacja: czestotliwos¢ okreslona przez organizacje].

Zabezpieczenia powigzane: AC-2, AC-6, AC-17, AT-4, AU-6, AU-13, CA-2, CA-5, CA-6, CM-3, CM-4, CM-
6, CM-11, IA-5, IR-5, MA-2, MA-3, MA-4, PE-3, PE-6, PE-14, PE-16, PE-20, PL-2, PM-4, PM-6, PM-9,
PM-10, PM-12, PM-14, PM-23, PM-28, PM-31, PS-7, PT-7, RA-3, RA-5, RA-7, RA-10, SA-8, SA-9, SA-11,
SC-5, SC-7, SC-18, SC-38, SC-43, SI-3, SI-4, SI-12, SR-6.

Zabezpieczenia rozszerzone:

(1) MONITOROWANIE CIAGLE | NIEZALEZNA OCENA

Zatrudnij niezaleznych oceniajacych lub zespoty oceniajgce do ciggtego monitorowania mechanizméw
kontrolnych w systemie.

Zabezpieczenia powigzane: nie dotyczy.

(2) MONITOROWANIE CIAGLE | RODZAJE OCEN

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(3) MONITOROWANIE CIAGLE | ANALIZY TRENDOW

Zastosuj analizy trenddw, aby okreslié, czy implementacje mechanizméw kontrolnych, czestotliwosc
dziatan monitorowania ciggtego oraz rodzaje dziatarh uzywanych w procesie monitorowania ciggtego
wymagajg modyfikacji w oparciu o dane empiryczne.

Zabezpieczenia powigzane: nie dotyczy.
(4) MONITOROWANIE CIAGLE | MONITOROWANIE RYZYKA

Zapewnij, aby monitorowanie ryzyka byto integralng czescig strategii ciggtego monitorowania, ktéra
obejmuje:
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a. Monitorowanie efektywnosci;

b. Monitorowanie zgodnosci; oraz

¢. Monitorowanie zmian.

Zabezpieczenia powigzane: nie dotyczy.

(5) MONITOROWANIE CIAGLE | ANALIZA SPOJNOSCI

Zastosuj nastepujgce dziatania, aby potwierdzi¢, ze polityki sg ustalone, a wdrozone mechanizmy
kontrolne dziatajg w spdjny sposdb: [Realizacja: dziatania zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
(6) MONITOROWANIE CIAGLE | WSPARCIE AUTOMATYZACJI DLA MONITOROWANIA

Zapewnij doktadno$é, aktualnosc i dostepnosé wynikdw monitorowania systemu przy uzyciu
[Realizacja: zdefiniowane przez organizacje mechanizmy automatyczne].

Zabezpieczenia powigzane: nie dotyczy.

Zabezpieczenia rozszerzone: CA-8(1), CA-8(2), CA-8(3).

CA-8 TESTY PENETRACYJNE

Zabezpieczenie:

Przeprowadz testy penetracyjne [Zadanie: czestotliwos¢ okreslona przez organizacje] na [Zadanie:
systemy lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: CA-2, PE-3, RA-5, RA-10, SA-11, SR-5, SR-6.
Zabezpieczenia rozszerzone: nie dotyczy.
(1) TESTY PENETRACYJNE | NIEZALEZNY AGENT LUB ZESPOt TESTOW PENETRACYJNYCH

Zatrudnij niezaleznego testera lub zespét testéw penetracyjnych do przeprowadzenia testow
penetracyjnych systemu lub komponentéw systemu.

Zabezpieczenia powigzane: CA-2
Zabezpieczenia rozszerzone: nie dotyczy.
(2) TESTY PENETRACYINE | CWICZENIA RED TEAM

Zastosuj nastepujace ¢wiczenia ,red team” do symulacji préb naruszenia systemow organizacji przez
przeciwnikow zgodnie z obowigzujgcymi zasadami zaangazowania: [Realizacja: ¢wiczenia zespotu
czerwonego zdefiniowane przez organizacje].
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Zabezpieczenia powigzane: nie dotyczy.

Zabezpieczenia rozszerzone: nie dotyczy.

(3) TESTY PENETRACYJNE | TESTY PENETRACYJNE OBIEKTU

Zastosuj proces testéw penetracyjnych, ktéry obejmuje [Zadanie: czestotliwo$é okreslona przez
organizacje] [Realizacja: zapowiedziane, niezapowiedziane] préby obejscia lub ominiecia
mechanizmdw kontrolnych zwigzanych z punktami fizycznego dostepu do obiektu.

Zabezpieczenia powigzane: CA-2, PE-3

Zabezpieczenia rozszerzone: nie dotyczy.

CA-9 POtACZENIA WEWNETRZNE SYSTEMU

Zabezpieczenie:

a. Autoryzuj wewnetrzne pofgczenia [Realizacja: komponenty systemu lub klasy komponentéw
zdefiniowane przez organizacje] do systemu;

b. Dokumentuj, dla kazdego potgczenia wewnetrznego, charakterystyke interfejsu, wymagania
bezpieczenstwa i prywatnosci oraz charakter przekazywanych informacji;

c. Zakoncz potfaczenia wewnetrzne systemu po [Realizacja: warunki zdefiniowane przez organizacje];
oraz

d. Przegladaj [Realizacja: czestotliwosé okreslona przez organizacje] ciggta potrzebe kazdego
potaczenia wewnetrznego

Zabezpieczenia powigzane: AC-3, AC-4, AC-18, AC-19, CM-2, CM-6, IA-3, SC-7, SI-12
Zabezpieczenia rozszerzone:

(1) POLACZENIA WEWNETRZNE SYSTEMU | KONTROLE ZGODNOSCI

Przeprowadz kontrole zgodnosci bezpieczenistwa i prywatnosci na skladowych komponentach
systemu przed ustanowieniem potfaczenia wewnetrznego.

Zabezpieczenia powigzane: CM-6

Zabezpieczenia rozszerzone: nie dotyczy.
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KATEGORIA: CM - ZARZADZANIE KONFIGURACIA

CM-1 POLITYKA | PROCEDURY

Zabezpieczenie:

a. Opracowuj, dokumentuj i rozpowszechniaj wsrdd [Realizacja: personel lub role okreslone przez
organizacjel:

1. [Wybdr (jeden lub wiecej): poziom organizacji; poziom misji/procesu biznesowego; poziom
systemu] polityki zarzgdzania konfiguracja, ktora:

(a) Adresuje cel, zakres, role, obowigzki, zaangazowanie kierownictwa, koordynacje miedzy
jednostkami organizacyjnymi i zgodnos¢ z przepisami;

(b) Jest zgodna z obowigzujgcym prawem, rozporzgdzeniami, dyrektywami, przepisami,
zasadami, standardami i wytycznymi;

2. Procedur utatwiajgcych realizacje polityki w zakresie zarzadzania konfiguracjg oraz
powigzanych ocen w zakresie zarzgdzania konfiguracjg;

b. Wyznaczaj [Realizacja: osoba wyznaczona przez organizacje] do zarzgdzania rozwojem,
dokumentacjg i rozpowszechnianiem polityki i procedur zarzadzania konfiguracjg;

c. Przegladaj i aktualizuj na biezaco:

1. Polityki zarzadzania konfiguracjg z [Realizacja: czestotliwos¢ okreslona przez organizacje] i
nastepujgcych [Realizacja: zdarzenia okre$lone przez organizacje];

2. Procedury zarzadzania konfiguracjg z [Realizacja: czestotliwos¢ okreslona przez organizacje] i
nastepujgcych [Realizacja: zdarzenia okreslone przez organizacje].

Zabezpieczenia powigzane: PM-9, PS-8, SA-8, SI-12.

Zabezpieczenia rozszerzone: Nie dotyczy.

CM-2 KONFIGURACJA BAZOWA

Zabezpieczenie:
a. Opracowuj, udokumentu;j i utrzymuj pod kontrolg biezgcg konfiguracje bazowa systemu;
b. Przegladaj i aktualizuj konfiguracje bazowa systemu:
1. [Realizacja: czestotliwos¢ okreslona przez organizacjel;
2. Jezeli jest to wymagane ze wzgledu na [Realizacja: okolicznosci okreslone przez organizacje];

3. Podczas instalacji lub modernizacji komponentéw systemu.
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Zabezpieczenia powigzane: AC-19, AU-6, CA-9, CM-1, CM-3, CM-4, CM-5, CM-6, CM-7, CM-8, CM- 9,
CP-9, CP-10, CP-12, IA-3, MA-2, MP-4, MP-5, PL-8, PM-5, RA-5, SA-8, SA-10, SA-15, SC-3, SC-7, SC-18.

Zabezpieczenia rozszerzone:

(1) KONFIGURACIJA BAZOWA | PRZEGLADY | AKTUALIZACIE

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) KONFIGURACJA BAZOWA | AUTOMATYZACJA WSPIERAJACA AKTUALNOSC /SZCZEGOLOWOSC

Utrzymuj aktualnos¢, kompletnos$é, doktadnosé i dostepnosé konfiguracji bazowej systemu przy uzyciu
[Realizacja: organizacyjnie zdefiniowane zautomatyzowane mechanizmy wspomagajgcel.

Zabezpieczenia powigzane: CM-7, IA-3, RA-5.
(3) KONFIGURACJA BAZOWA | RETENCJA ZACHOWANYCH KONFIGURACII

Zachowaj [Realizacja: liczba zdefiniowany przez organizacje] poprzednich wersji konfiguracji
bazowych systemu w celu obstugi wycofanych wersji konfiguracji bazowych.

Zabezpieczenia powigzane: nie dotyczy.

(4) KONFIGURACJA BAZOWA | NIEAUTORYZOWANE OPROGRAMOWANIE
[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(5) KONFIGURACIA BAZOWA | AUTORYZOWANE OPROGRAMOWANIE
[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(6) KONFIGURACJA BAZOWA | SRODOWISKA PROGRAMISTYCZNE | TESTOWE

Utrzymuj konfiguracje bazowg do rozbudowy systemow i Srodowiska testowego, ktdre sg zarzgdzane
niezaleznie od operacyjnej konfiguracji bazowe;j.

Zabezpieczenia powigzane: CM-4, SC-3, SC-7.

(7) KONFIGURACJA BAZOWA | KONFIGURACIA SYSTEMOW | KOMPONENTOWW OBSZARACH
WYSOKIEGO RYZYKA
a. Przydzielaj [Realizacja: systemy lub komponenty systemowe zdefiniowane przez organizacje] z

[Realizacja: konfiguracje zdefiniowane przez organizacje] osobom udajgcym sie do lokalizacji,
ktére organizacja uwaza za miejsca o istotnym ryzyku;

b. Zastosuj nastepujace zabezpieczenia w systemach lub komponentach bedacych w posiadaniu
0s6b powracajgcych z lokalizacji, ktére organizacja uwaza za miejsca o istotnym ryzyku:

[Realizacja: zabezpieczenia zdefiniowane przez organizacje].

Zabezpieczenia powigzane: MP-4, MP-5.
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CM-3 ZABEZPIECZANIE ZMIAN KONFIGURACII

Zabezpieczenie:

Okresl i dokumentuj rodzaje zmian w systemie, ktére sg zabezpieczane konfiguracyjnie;

Dokonaj przegladu proponowanych zmian konfiguracji zabezpieczen w systemie i zatwierdzaj lub
odrzucaj takich zmiany, z wyraznym uwzglednieniem analizy wptywu na bezpieczerstwo systemu i
prywatnosg;

Dokumentuj decyzje zwigzane ze zmiang konfiguracji systemu;
Wprowadzaj zatwierdzone zmiany w zabezpieczeniach konfiguracji systemu;

Przechowuj wdrozone zapisy zmian w zabezpieczeniach systemu przez okres [Realizacja: okres
czasu okreslony przez organizacjel;

Monitoruj i przegladaj czynnosci zwigzane z dokonywanymi zmianami w zabezpieczeniach
konfiguracji systemu;

Koordynuj i nadzoruj dziatania zwigzane z dokonywanymi zmianami w zabezpieczeniach
konfiguracji przez [Realizacja: zdefiniowany przez organizacje element zabezpieczen zmian
konfiguracyjnych], ktéry wywotuje z [Wybor (jeden lub wiecej)]: [Realizacja: czestotliwos¢
zdefiniowana przez organizacje]; wystepowanie [Realizacja: warunki zmiany konfiguracji
zdefiniowanej przez organizacje].

Zabezpieczenia powigzane: AU-6, AU-7, CA-7, CM-2, CM-3, CM-4, CM-5, CM-6, CM-9, CM-11, 1A-3,
MA-2, PE-16, PT-6, RA-8, SA-8, SA-10, S.C.-12, SC-28, SC-34, SC-37, SI-2, SI-3, SI-4, SI-7, SI-10, SR-11.

Zabezpieczenia rozszerzone:

(1) ZABEZPIECZENIE ZMIAN KONFIGURACII | AUTOMATYCZNA DOKUMENTACJA / POWIADAMIANIE

/ ZAKAZWPROWADZANIA ZMIAN

Stosuj [Realizacja: mechanizmy automatyczne zdefiniowane przez organizacje] do:

a.

b.

Dokumentowania proponowanych zmian w systemie;

Powiadamiania [Realizacja: okreslone przez organizacje organy zatwierdzajgce] o proponowanych
zmianach w systemie i zazgdanie zatwierdzenia zmian;

Wskazania proponowanych zmian w systemie, ktére nie zostaty zatwierdzone lub odrzucone w
ciggu [Realizacja: okres czasu okreslony przez organizacje];

Zakazywania wprowadzania zmian w systemie do czasu otrzymania stosownych akceptacji;

Dokumentowania wszystkich zmian w systemie;
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f. Powiadamiania [Realizacja: personel zdefiniowany przez organizacje] o zakonczeniu
wprowadzania zatwierdzonych zmian w systemie.

Zabezpieczenia powigzane: nie dotyczy.

(2) ZABEZPIECZENIE ZMIAN KONFIGURACII | TESTY, WALIDACJA | ZMIANY DOKUMENTOW
Testuj, zatwierdzaj i dokumentuj zmiany w systemie przed ich wdrozeniem.

Zabezpieczenia powigzane: nie dotyczy.

(3) ZABEZPIECZENIE ZMIAN KONFIGURACJI | AUTOMATYCZNE WPROWADZANIE ZMIAN

Implementuj zmiany w aktualnej bazie systemu i wdrozenie uaktualnionej konfiguracji bazowej w
zainstalowanej bazie za pomocg [Realizacja: automatyczne mechanizmy zdefiniowane przez
organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(4) ZABEZPIECZENIE ZMIAN KONFIGURACJI | FUNKCYJNI DS. BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

Wymagaj, aby [Realizacja: zdefiniowani przez organizacje przedstawiciele ds. bezpieczenstwa i
ochrony prywatnosci], byli cztonkami [Realizacja: zdefiniowany przez organizacje zespét zabezpieczen
zmiany konfiguracjil.

Zabezpieczenia powigzane: nie dotyczy.
(5) ZABEZPIECZANIE ZMIAN KONFIGURACJI | AUTOMATYCZNA REAKCJA BEZPIECZENSTWA

Implementuj nastepujgce automatyczne reakcje Srodkdw bezpieczeristwa na nieautoryzowane
zmiany konfiguracji bazowych: [Realizacja: reakcje Srodkdw bezpieczenstwa zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: nie dotyczy.
(6) ZABEZPIECZENIE ZMIAN KONFIGURACJI | ZARZADZANIE KRYPTOGRAFICZNE

Zapewnij, ze mechanizmy kryptograficzne uzywane do zapewnienia [Realizacja: srodki
bezpieczeristwa zdefiniowane przez organizacje] podlegajg zarzadzaniu konfiguracji.

Zabezpieczenia powigzane: SC-12.

(7) ZABEZPIECZENIE ZMIAN KONFIGURACII | PRZEGLAD ZMIAN W SYSTEMIE

Przegladaj zmiany w systemie z [Realizacja: czestotliwos¢ zdefiniowana przez organizacje] lub
wystgpienia [Realizacja: okolicznosci zdefiniowane przez organizacje] w celu ustalenia, czy wystgpity

nieautoryzowane zmiany.

Zabezpieczenia powigzane: AU-6, AU-7, CM-3.
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(8) ZABEZPIECZANIE ZMIAN KONFIGURACII | ZAPOBIEGANIE LUB OGRANICZANIE ZMIAN
KONFIGURACIJI

Zapobiegaj lub ograniczaj zmiany w konfiguracji systemu w nastepujgcych okolicznosciach: [Realizacja:
okolicznosci zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

CM-4 ANALIZY WPLYWU

Zabezpieczenie:

Analizuj zmiany w systemie w celu okreslenia potencjalnego wptywu na bezpieczenstwo i prywatnos¢
przed wprowadzeniem zmian.

Zabezpieczenia powigzane: CA-7, CM-3, CM-8, CM-9, MA-2, RA-3, RA-5, RA-8, SA-5, SA-8, SA-10, SA-
11, S.C.-3, SC-7, SI-2, SI-6.

Zabezpieczenia rozszerzone:
(1) ANALIZY WPLYWU | ODDZIELNE SRODOWISKA BADAWCZE

Analizuj zmiany w systemie w oddzielnym srodowisku testowym przed ich wdrozeniem w $rodowisku
operacyjnym, zwracajgc uwage na wptyw na bezpieczeristwo i prywatnos¢ z powodu wad, stabosci,
niekompatybilnosci lub celowego ztosliwego dziatania.

Zabezpieczenia powigzane: SA-11, SC-7.

(2) ANALIZY WPLYWU | WERYFIKACIA ZABEZPIECZEN

Po dokonaniu zmian w systemie, sprawdzaj, czy zabezpieczenie jest wdrozone prawidtowo, dziata
zgodnie z zatozeniami i przynosi pozadany rezultat w odniesieniu do spetnienia wymogoéw

bezpieczeristwa i ochrony prywatnosci systemu.

Zabezpieczenia powigzane: SA-11, SC-3, SI-6.

CM-5 OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN

Zabezpieczenie:

Definiuj, dokumentuj, zatwierdzanie i egzekwowanie fizycznych i logicznych ograniczen dostepu
zwigzanych ze zmianami w systemie.

Zabezpieczenia powigzane: AC-2, AC-3, AC-5, AC-6, AU-2, AU-6, AU-7, AU-12, CM-3, CM-6, CM-9, CM-
11, PE-3, SC-28, SC-34, SC-37, SI-2, SI-10, SI-12.

Zabezpieczenia rozszerzone:
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(1) OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | AUTOMATYCZNE EGZEKWOWANIE
UPRAWNIEN DOSTEPU | ZAPISY Z AUDYTU

a. Egzekwuj ograniczenia dostepu przy uzyciu [Realizacja: automatyczne mechanizmy zdefiniowane
przez organizacje];

b. Automatycznie generuj zapisy z audytu dziatan wykonawczych.

Zabezpieczenia powigzane: AU-2, AU-6, AU-7, AU-12, CM-6, CM-11, SI-12.

(2) OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | PRZEGLAD ZMIAN W SYSTEMIE
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(3) OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | PODPISANE KOMPONENTY
[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(4) OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | PODWOJNA AUTORYZACJA

Egzekwuj podwdjna autoryzacje do wprowadzania zmian w [Realizacja: zdefiniowane przez
organizacje komponenty systemu i informacje na poziomie systemul].

Zabezpieczenia powigzane: AC-2, AC-5, CM-3.

(5) OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | OGRANICZANIE PRZYWILEJOW W
ZAKRESIE WYTWARZANIA | EKSPLOATACII

a. Ograniczaj uprawnienia do zmiany komponentdw systemu i informacji zwigzanych z systemem w
ramach srodowiska produkcyjnego lub operacyjnego;

b. Przegladaji ponownie oceniaj uprawnienia [Realizacja: czestotliwos¢ okreslona przez organizacje].
Zabezpieczenia powigzane: AC-2.

(6) OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | OGRANICZANIE PRZYWILEJOW W
BIBLIOTEKACH OPROGRAMOWANIA

Ograniczaj uprawnienia do zmiany oprogramowania rezydenta w bibliotekach oprogramowania.
Zabezpieczenia powigzane: AC-2.

(7) OGRANICZENIA MOZLIWOSCI DOKONYWANIA ZMIAN | AUTOMATYCZNE WDRAZANIE
SRODKOW BEZPIECZENSTWA

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
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CM-6 USTAWIENIA KONFIGURACII

Zabezpieczenie:

a. Ustalaj i dokumentuj ustawienia konfiguracyjne komponentdéw stosowanych w systemie, ktore
odzwierciedlajg najbardziej restrykcyjny tryb zgodny z wymogami operacyjnymi, korzystajac z
[Realizacja: listy kontrolne konfiguracji zabezpieczen zdefiniowane przez organizacje];

b. Implementuj ustawienia konfiguracyjne;

c. Okreslaj, dokumentuj i zatwierdzaj wszelkie odstepstwa od ustalonych ustawien konfiguracyjnych
dla [Realizacja: zdefiniowane przez organizacje komponenty systemu] w oparciu o [Realizacja:

zdefiniowane przez organizacje wymagania operacyjne];

d. Monitoruj i zabezpieczaj zmiany w ustawieniach konfiguracyjnych zgodnie z zasadami i
procedurami organizacji.

Zabezpieczenia powigzane: AC-3, AC-19, AU-2, AU-6, CA-9, CM-2, CM-3, CM-5, CM-7, CM-11, CP-7,
CP-9, CP-10, IA-3, IA-5, PL-8, PL-9, RA-5, SA-4, SA-5, SA-8, SA-9, SC-18, SC-28, SC-43, SI-2, SI-4, SI-6.

Zabezpieczenia rozszerzone:
(1) USTAWIENIA KONFIGURACIJI | AUTOMATYCZNE ZARZADZANIE, STOSOWANIE | WERYFIKACJA

Zarzadzaj, realizuj i weryfikuj ustawienia konfiguracyjne dla [Realizacja: zdefiniowane przez
organizacje komponenty systemu] za pomocg [Realizacja: zdefiniowane przez organizacje
automatyczne mechanizmy].

Zabezpieczenia powigzane: CA-7.

(2) USTAWIENIA KONFIGURACII | ODPOWIEDZ NA NIEAUTORYZOWANE ZMIANY

W odpowiedzi na nieautoryzowane zmiany w [Realizacja: ustawienia konfiguracyjne zdefiniowane
przez organizacje] wykonuj nastepujgce czynnosci: [Realizacja: ustawienia konfiguracyjne
zdefiniowane przez organizacje]: [Realizacja: dziatania zdefiniowane przez organizacje].
Zabezpieczenia powigzane: IR-4, IR-6, SI-7.

(3) USTAWIENIA KONFIGURACIJI | WYKRYWANIE NIEAUTORYZOWANYCH ZMIAN

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(4) USTAWIENIA KONFIGURACII | PREZENTACJA ZGODNOSCI

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

CM-7 ZASADA MINIMALNEJ FUNKCJONALNOSCI

Zabezpieczenie:
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a. Skonfiguruj system tak, aby zapewniat tylko [Realizacja: niezbedne wymagane funkcje];

b. Zakaz lub ogranicz korzystanie z nastepujacych funkcji, portéw, protokotédw, oprogramowania
i/lub ustug: [Realizacja: zdefiniowane przez organizacje zabronione lub ograniczone funkcje, porty
systemowe, protokoty, oprogramowanie i/lub ustugi].

Zabezpieczenia powigzane: AC-3, AC-4, CM-2, CM-5, CM-6, CM-11, RA-5, SA-4, SA-5, SA-8, SA-9, SA-
15, SC2, SC-3, SC-7, SC-37, Sl-4.

Zabezpieczenia rozszerzone:
(1) ZASADA MINIMALNEJ FUNKCJONALNOSCI | PRZEGLADY OKRESOWE

a. Przegladaj system [Realizacja: czestotliwos¢ okreslona przez organizacje] w celu zidentyfikowania
niepozadanych i/lub niezabezpieczonych funkcji, portow, protokotéw, oprogramowania i ustug;

b. Whytacz lub usun [Realizacja: funkcje zdefiniowane przez organizacje, porty, protokoty,
oprogramowanie i ustugi w ramach systemu uznane za niepozgdane i/lub niezabezpieczone].

Zabezpieczenia powigzane: AC-18.

(2) ZASADA MINIMALNE) FUNKCJONALNOSCI | ZAPOBIEGANIA WYKONYWANIU PROGRAMU
Zapobiegaj wykonywaniu programu zgodnie z [Wybér (jeden lub wiecej): [Realizacja: zasady
okreslone przez organizacje, zasady zachowania i/lub umowy dostepu dotyczace uzytkowania i

ograniczen w uzytkowaniu oprogramowanial; zasady autoryzujgce warunki uzytkowania
oprogramowanial.

Zabezpieczenia powigzane: CM-8, PL-4, PL-9, PM-5, PS-6.
(3) ZASADA MINIMALNEJ FUNKCJONALNOSCI | STOSOWANIE REJESTRACII

Zapewnij zgodnos¢ z [Realizacja: okreslone przez organizacje wymagania rejestracyjne dla funkgji,
portéw, protokotéw i ustug].

Zabezpieczenia powigzane: nie dotyczy.

(4) ZASADA MINIMALNEJ FUNKCJIONALNOSCI | NIEAUTORYZOWANE OPROGRAMOWANIE
(,CZARNA LISTA”)

a. Zidentyfikuj [Realizacja: programy zdefiniowane przez organizacje, ktdre nie sg uprawnione do
wykonywania w systemie];

b. Stosuj polityki ,,zezwalaj na wszystko za wyjgtkiem” (ang. "allow-all, deny-by-exception") w celu
zakazania wykonywania nieautoryzowanych programéw w systemie;

c. Przegladaj i aktualizuj listy nieautoryzowanych programoéw [Realizacja: czestotliwos$¢ zdefiniowana
przez organizacje].

Zabezpieczenia powigzane: CM-6, CM-8, CM-10, PL-9, PM-5.
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(5) ZASADA MINIMALNEJ FUNKCIONALNOSCI | AUTORYZOWANE OPROGRAMOWANIE (,,BIAtA
LISTA”)

a. Zidentyfikuj [Realizacja: programy zdefiniowane przez organizacje uprawnione do zainstalowania
w systemie];

b. Stosuj zasady ,,odmawiaj wszystkiego za wyjatkiem” (ang. "deny-all", "permit-by-exception"), aby
umozliwié¢ wykonanie autoryzowanych programoéw w systemie;

c. Przegladaj i aktualizuj listy autoryzowanych programoéw [Realizacja: czestotliwos¢ zdefiniowana
przez organizacje].

Zabezpieczenia powigzane: CM-2, CM-6, CM-8, CM-10, PL-9, PM-5, SA-10, SC-34, SI-7.

(6) ZASADA MINIMALNEJ FUNKCJONALNOSCI | ZAMKNIETE SRODOWISKA Z OGRANICZONYMI
UPRAWNIENIAMI

Wymagaj, aby ponizsze oprogramowanie zainstalowane przez uzytkownika byto uruchamiane w
ograniczonym fizycznym lub wirtualnym $rodowisku urzgdzenia z limitowanymi uprawnieniami:

[Realizacja: oprogramowanie zainstalowane przez uzytkownika, zdefiniowane przez organizacje].

Zabezpieczenia powigzane: CM-11, SC-44.

(7) ZASADA MINIMALNEJ FUNKCJONALNOSCI | WYKONYWANIE KODU W CHRONIONYCH
SRODOWISKACH

Zezwalaj na wykonanie kodu binarnego lub maszynowego tylko w ograniczonym fizycznym lub
wirtualnym srodowisku urzadzenia i za jednoznacznym zatwierdzeniem [Realizacja: personel lub role
okreslone przez organizacje], gdy taki kod jest:

a. Uzyskany ze zrédet z ograniczonym zaufaniem lub niezaufanych;
b. Bez podania kodu zrédtowego.
Zabezpieczenia powigzane: CM-10, SC-44.

(8) ZASADA MINIMALNEJ FUNKCJONALNOSCI | KOD BINARNY LUB KOD WYKONYWALNY
(MOBILNY)

a. Zakazuj uzywanie kodu binarnego lub maszynowego ze zrédet z ograniczonym zaufaniem lub
niezaufanych lub bez podania kodu Zrédtowego;

b. Zezwalaj na wyjatki tylko w przypadku istotnych wymogdéw dotyczgcych misji lub operacji oraz za
zgodg osoby autoryzujacej (ang. authorizing offcial — AO).

Zabezpieczenia powigzane: SA-5, SA-22.
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(9) ZASADA MINIMALNEJ FUNKCJONALNOSCI | ZAKAZ UZYWANIA NIEAUTORYZOWANEGO
SPRZETU

a. Zidentyfikuj [Realizacja: zdefiniowane przez organizacje komponenty sprzetowe dopuszczone do
eksploatacji w systemie];

b. Zakazuj uzywania lub podtgczania nieautoryzowanych komponentéw sprzetowych;

c. Przegladaj i aktualizuj listy autoryzowanych komponentéw sprzetowych [Realizacja: czestotliwos¢
zdefiniowana przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

CM-8 INWENTARYZACJA KOMPONENTOW SYSTEMU

Zabezpieczenie:

a. Opracuj i udokumentuj inwentaryzacje komponentéw systemu, ktéra:
1. Doktadnie odzwierciedla system;
2. Zawiera wszystkie komponenty systemu;

3. Nie obejmuje podwdjnego ksiegowania tych samych komponentéw lub komponentéw
przypisanych do jakiegokolwiek innego systemu;

4. Jest na poziomie szczegétowosci uznanym za niezbedny do Sledzenia i raportowania;

5. Zawiera nastepujgce informacje umozliwiajace rozliczalnos¢ komponentéw systemu:
[Realizacja: informacje zdefiniowane przez organizacje uznane za niezbedne do osiggniecia
skutecznej rozliczalnosci komponentéw systemu teleinformatycznegol;

b. Przegladaj i aktualizuj spisu komponentdéw systemu [Realizacja: czestotliwosé okreslona przez
organizacje).

Zabezpieczenia powigzane: CM-2, CM-7, CM-9, CM-10, CM-11, CM-13, CP-2, CP-9, MA-2, MA-6, PE-
20, PL-9, PM-5, SA-4, SA-5, SI-2, SR-4.

Zabezpieczenia rozszerzone:

(1) INWENTARYZACJA KOMPONENTOW SYSTEMU | AKTUALIZACJE INSTALACJI | USUWANIA
KOMPONENTOW

Aktualizuj spis komponentéw systemu w ramach instalacji, usuwania i aktualizacji komponentéw
systemu.

Zabezpieczenia powigzane: PM-16.



SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

(2) INWENTARYZACJA KOMPONENTOW SYSTEMU | AUTOMATYCZNA KONSERWACIA
(UTRZYMYWANIE)

Utrzymuj aktualnos$é, kompletnosé, doktadnosé i dostepnosc zapasédw komponentdw systemu przy
uzyciu [Realizacja: organizacyjnie zdefiniowane mechanizmy automatyczne].

Zabezpieczenia powigzane: nie dotyczy.
(3) INWENTARYZACJA KOMPONENTOW SYSTEMU | AUTOMATYCZNE WYKRYWANIE
KOMPONENTOW NIEAUTORYZOWANYCH

a. Wykrywaj obecnos¢ nieautoryzowanego sprzetu, aplikacji oprogramowania uktadowego w
systemie przy uzyciu [Realizacja: mechanizmy automatyczne zdefiniowane przez organizacje]
[Realizacja: czestotliwos¢ zdefiniowana przez organizacjel;

b. W przypadku wykrycia nieautoryzowanych komponentéw podejmuj nastepujgce dziatania: Wybdr
(jeden lub wiecej): wytgczenie dostepu do sieci przez takie komponenty; odizolowanie
komponentéw; powiadomienie [Realizacja: personel lub role zdefiniowane przez organizacje]].

Zabezpieczenia powigzane: AC-19, CA-7, RA-5, SC-3, SC-39, SC-44, SI-3, SI-4, SI-7.

(4) INWENTARYZACJA KOMPONENTOW SYSTEMU | INFORMACJE DOTYCZACE
ODPOWIEDZIALNOSCI | ROZLICZALNOSCI

Uwzglednij w spisie komponenty informacje o sposobie identyfikacji oséb odpowiedzialnych za
administrowanie tymi sktadnikami [Wybdr (jeden lub wiecej): imie i nazwisko; stanowisko; rolal.

Zabezpieczenia powigzane: AC-3.
(5) INWENTARYZACIA KOMPONENTOW SYSTEMU | BRAK DUPLIKACII KOMPONENTOW
[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(6) INWENTARYZACJA KOMPONENTOW SYSTEMU | OCENA KONFIGURACJI | ZATWIERDZONE
ODSTEPSTWA

Uwzglednij w spisie komponentéw systemu konfiguracje ocenianych komponentéw oraz wszelkich
zatwierdzonych odstepstw od aktualnie stosowanych konfiguracji.

Zabezpieczenia powigzane: nie dotyczy.
(7) INWENTARYZACJA KOMPONENTOW SYSTEMU | SCENTRALIZOWANE REPOZYTORIUM
Zapewnij scentralizowane repozytorium spisu komponentéw systemu.

Zabezpieczenia powigzane: nie dotyczy.
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(8) INWENTARYZACJA KOMPONENTOW SYSTEMU | AUTOMATYCZNE SLEDZENIE LOKALIZACI

Wspieraj sledzenie komponentéw systemu wedtug lokalizacji geograficznej za pomoca [Realizacja:
mechanizmy automatyczne zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
(9) INWENTARYZACJA KOMPONENTOW SYSTEMU | PRZYPISANIE KOMPONENTOW DO SYSTEMOW
a. Przypisuj posiadane komponenty do systemu;

b. Uzyskaj od [Realizacja: personel lub role okreslone przez organizacje] potwierdzen wykonania
tego zadania.

Zabezpieczenia powigzane: nie dotyczy.

CM-9 PLAN ZARZADZANIA KONFIGURACIA

Zabezpieczenie:
Opracowuj, udokumentuj i wprowadz plan zarzadzania konfiguracjg systemu, ktoéry:
a. Adresuje role, obowigzki oraz procesy i procedury zarzadzania konfiguracja;

b. Ustanawia proces identyfikacji elementéw konfiguracji w catym cyklu zycia systemu oraz
zarzadzania konfiguracjg elementéw konfiguracji;

c. Okresla elementy konfiguracyjne systemu i wigcza je do zarzadzania konfiguracjg;

d. Jest weryfikowany i zatwierdzany przez [Realizacja: personel lub role okreslone przez organizacje];
e. Jest chroniony przed nieautoryzowanym ujawnieniem i modyfikacja.

Zabezpieczenia powigzane: CM-2, CM-3, CM-4, CM-5, CM-8, PL-2, RA-8, SA-10, SI-12.

Zabezpieczenia rozszerzone:

(1) PLAN ZARZADZANIA KONFIGURACIJA | PRZYPISANIE ODPOWIEDZIALNOSCI

Powierzaj odpowiedzialnosci za rozwdj procesu zarzadzania konfiguracja personelowi
organizacyjnemu, ktéry nie jest bezposrednio zaangazowany w rozwdj systemu.

Zabezpieczenia powigzane: nie dotyczy.

CM-10 OGRANICZENIA W UZYCIU OPROGRAMOWANIA

Zabezpieczenie:
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a. Korzystaj z oprogramowania i zwigzanej z nim dokumentacji zgodnie z postanowieniami
umownymi prawami autorskimi;

b. Sled? korzystanie z oprogramowania i zwigzanej z nim dokumentacji chronionej licencjami
ilosciowymi w celu kontroli kopiowania i dystrybucji; oraz

c. Kontroluj i dokumentuj korzystanie z technologii wymiany plikéw w systemie , peer-to-peer” w
celu zapewnienia, ze funkcja ta nie jest wykorzystywana do nieautoryzowanego
rozpowszechniania, wyswietlania, wykonywania lub reprodukcji utwordéw chronionych prawem
autorskim.

Zabezpieczenia powigzane: AC-17, AU-6, CM-7, CM-8, PM-30, SC-7.

Zabezpieczenia rozszerzone:

(1) OGRANICZENIA W UZYCIU OPROGRAMOWANIA | OPROGRAMOWANIE OTWARTE (OPEN-
SOURCE)

Wprowad? nastepujgce ograniczenia w korzystaniu z oprogramowania otwartego (typu ,,open-
source”): [Realizacja: ograniczenia zdefiniowane przez organizacje].

Zabezpieczenia powigzane: SI-7.

CM-11 OPROGRAMOWANIE INSTALOWANE PRZEZ UZYTKOWNIKA
Zabezpieczenie:

a. Woprowad? [Realizacja: zasady zdefiniowane przez organizacje] regulujace instalacje
oprogramowania przez uzytkownikow;

b. Egzekwuj polityki instalacji oprogramowania za pomocg nastepujgcych metod: [Realizacja:
metody zdefiniowane przez organizacjel;

¢. Monitoruj zgodnosci polityki z czestotliwoscig [Realizacja: czestotliwos$¢ okreslona przez
organizacje).

Zabezpieczenia powigzane: AC-3, AC-5, AC-6, AU-6, CM-2, CM-3, CM-5, CM-6, CM-7, CM-8, PL-4, SI-4,
SI-7.

Zabezpieczenia rozszerzone:

(1) OPROGRAMOWANIE INSTALOWANE PRZEZ UZYTKOWNIKA | OSTRZEGANIE O
NIEAUTORYZOWANYCH INSTALACJACH

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
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(2) OPROGRAMOWANIE INSTALOWANE PRZEZ UZYTKOWNIKA | ZABRONIONA INSTALACJA BEZ
POSIADANIA STOSOWNYCH UPRAWNIEN

Zezwalaj na instalacje oprogramowania tylko przez uzytkownika jednoznacznie okres$lonym statusem
uprzywilejowania.

Zabezpieczenia powigzane: AC-5, AC-6.

(3) OPROGRAMOWANIE INSTALOWANE PRZEZ UZYTKOWNIKA | AUTOMATYCZNE EGZEKWOWANIE |
MONITOROWANIE

Egzekwuj i monitoruj zgodnosci z zasadami instalacji oprogramowania za pomocg [Realizacja:
mechanizmy automatyczne zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

CM-12 POLOZENIE (LOKACJA) INFORMACII

Zabezpieczenie:

a. Okresl i udokumentuj lokalizacje [Realizacja: informacje okreslone przez organizacje] oraz
okreslone sktadniki systemu, na ktérych informacje sg przetwarzane i przechowywane;

b. Okresl i udokumentuj uzytkownikow, ktérzy majg dostep do systemu i komponentdéw systemu, w
ktérych informacje sg przetwarzane;

c. Dokumentuj zmiany lokalizacji (tj. systemu lub komponentéw systemu), w ktérych informacje sg
przetwarzane.

Zabezpieczenia powigzane: AC-2, AC-3, AC-4, AC-6, AC-23, CM-8, PM-5, RA-2, SA-4, SA-8, SA-17, SC-4,
SC- 16, SC-28, SI-4, SI-7.

Zabezpieczenia rozszerzone:

(1) POLOZENIE (LOKACJA) INFORMACII | AUTOMATYCZNE NARZEDZIA DO OBStUGI LOKACII
INFORMACII

Uzywaj zautomatyzowanych narzedzi do identyfikacji [Realizacja: informacje okreslone przez
organizacje wedtug typu informacji] przetwarzanych w [Realizacja: komponenty systemu okreslone

przez organizacje] w celu upewnienia sie, ze stosowane sg zabezpieczenia informacji organizacyjnych i
ochrony prywatnosci osdb.

Zabezpieczenia powigzane: nie dotyczy.
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CM-13 MAPOWANIE DZIAtAN NA DANYCH

Zabezpieczenie:
Opracuj i udokumentuj mapy dziatan dotyczacych danych systemowych.

Zabezpieczenia powigzane: AC-3, CM-4, CM-12, PM-5, PM-27, PT-2, PT-3, RA-3, RA-8.

CM-14 PODPISYWANIE KOMPONENTOW

Zabezpieczenie:
Zapobiegaj instalacji [Realizacja: zdefiniowane przez organizacje komponenty aplikacji i
oprogramowania uktadowego] bez weryfikacji czy komponent zostat podpisany cyfrowo za pomoca

certyfikatu, ktéry jest uznawany i zatwierdzony przez organizacje.

Zabezpieczenia powigzane: CM-7, SC-12, SC-13, SI-7.

KATEGORIA: CP - PLANOWANIE AWARYJNE

CP-1 POLITYKA | PROCEDURY

Zabezpieczenie:

a. Opracuj, udokumentuj i rozpowszechnij wéréd [Realizacja: personel lub role zdefiniowane
przez organizacje]:

1. [Realizacja (jedno lub wiecej): na poziomie organizacji, na poziomie misji/procesu
biznesowego, na poziomie systemu] polityke planowania awaryjnego, ktdra:

(a) Uwzglednia cel, zakres, role, obowigzki, zaangazowanie kierownictwa, koordynacje
miedzy jednostkami organizacyjnymi i zgodnos¢;

(b) Jest zgodna z obowigzujgcymi przepisami prawa, rozporzgdzeniami wykonawczymi,
dyrektywami, regulacjami, politykami, standardami i wytycznymi;

2. Procedury utatwiajgce wdrazanie polityki planowania awaryjnego i powigzanych kontroli
planowania awaryjnego;

b. Wyznacz [Realizacja: urzednika zdefiniowanego przez organizacje] do zarzadzania
opracowywaniem, dokumentowaniem i rozpowszechnianiem polityki i procedur planowania
awaryjnego;
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c. Przegladaj i aktualizuj na biezgco plany awaryjne:

1.

Polityki [Realizacja: czestotliwos$¢ zdefiniowana przez organizacje] i nastepujgcych
[Realizacja: zdarzenia zdefiniowane przez organizacjel;

Procedur [Realizacja: czestotliwosc zdefiniowana przez organizacje] i nastepujgcych po
nich [Realizacja: zdarzenia zdefiniowane przez organizacjel.

Zabezpieczenia powigzane: PM-9, PS-8, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.

CP-2 PLAN AWARYIJNY

Zabezpieczenie:

a. Opracuj plan awaryjny dla systemu, ktéry:

1.

Identyfikuje podstawowe funkcje misji i dziatalnosci oraz powigzane wymagania awaryjne;
Zapewnia cele odzyskiwania, priorytety przywracania i wskazniki;

Zajmuje sie rolami awaryjnymi, obowigzkami, przydzielonymi osobami wraz z danymi
kontaktowymi;

Zajmuje sie utrzymaniem podstawowych funkcji misji i biznesu pomimo zaktécen, zagrozen
lub awarii systemu;

Zajmuje sie ostatecznym, petnym przywrdceniem systemu bez pogorszenia jakosci
pierwotnie zaplanowanych i wdrozonych kontroli;

Dotyczy udostepniania informacji awaryjnych;

Zostat sprawdzony i zatwierdzony przez [Realizacja: personel lub role zdefiniowane w
organizacjil;

b. Rozpowszechnij kopie planu awaryjnego wsérdd [Realizacja: kluczowego personelu okreslonego
przez organizacje (okreslonego wedtug nazwiska i/lub roli) oraz elementéw organizacjil;

c. Koordynuj dziatania w zakresie planowania awaryjnego z dziataniami w zakresie obstugi
incydentow;

d. Przegladaj plany awaryjne dla systemu [Realizacja: czestotliwo$¢ zdefiniowana przez
organizacjel;

e. Aktualizuj plany awaryjne, aby uwzgledni¢ zmiany w organizacji, systemie lub srodowisku
operacyjnym oraz problemy napotkane podczas wdrazania, wykonywania lub testowania planu
awaryjnego;
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f. Komunikuj zmiany w planie awaryjnym [Realizacja: kluczowemu personelowi okreslonemu
przez organizacje (okreSlonemu wedtug nazwiska i/lub roli) oraz elementom organizacjil;

g. Wtacz wnioski wyciggniete z testowania plandw awaryjnych, do szkolen lub rzeczywistych
dziatan awaryjnych oraz do testow i szkolert awaryjnych;

h. Zabezpiecz plany awaryjne przed nieautoryzowanym ujawnieniem i zmiana.

Zabezpieczenia powigzane: CP-3, CP-4, CP-6, CP-7, CP-8, CP-9, CP-10, CP-11, CP-13, IR-4, IR-6, IR-8,
IR-9, MA-6, MP-2, MP-4, MP-5, PL-2, PM-8, PM-11, SA-15, SA-20, SC-7, SC-23, SI-12.

Zabezpieczenia rozszerzone:
(1) PLAN AWARYINY | KOORDYNACIJA Z POWIAZANYMI PLANAMI

Koordynuj opracowywanie planu awaryjnego elementami jednostkach organizacji odpowiedzialnych za
powigzane plany.

Zabezpieczenia powigzane: nie dotyczy.

(2) PLAN AWARYJNY | PLANOWANIE POJEMNOSCI

Przeprowadzaj planowanie pojemnosci tak, aby podczas dziatan awaryjnych istniata niezbedna
pojemnos¢ dla przetwarzania informacji, telekomunikacji i wsparcia srodowiskowego.

Zabezpieczenia powigzane: PE-11, PE-12, PE-13, PE-14, PE-18, SC-5.
(3) PLAN AWARYINY | WZNOWIENIE MISJI | FUNKCJI BIZNESOWYCH

Zaplanuj wznawianie [Realizacja: wszystkie; niezbedne] misji i funkcji biznesowych w ciggu [Realizacja:
okres czasu okreslony przez organizacje] od momentu uruchomienia planu awaryjnego.

Zabezpieczenia powigzane: nie dotyczy.

(4) PLAN AWARYJNY | WZNOWIENIE WSZYSTKICH MISJI | FUNKCJI BIZNESOWYCH

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(5) PLAN AWARYJNY | KONTYNUACIA MISJI | FUNKCJI BIZNESOWYCH

Zaplanuj kontynuacje [Realizacja: wszystkie, niezbedne] misji i funkcji biznesowych przy minimalnej lub
bez zadnej utraty ciggtosci operacyjnej i utrzymuj ta ciggtosé do czasu catkowitego przywrdcenia
systemu w gtéwnych miejscach przetwarzania i/lub przechowywania.

Zabezpieczenia powigzane: nie dotyczy.

(6) PLAN AWARYJNY | ALTERNATYWNE MIEJSCA PRZETWARZANIA | SKEADOWANIA

Zaplanuj przeniesienie [Realizacja: wszystkich; niezbednych] misji i funkcji biznesowych do
alternatywnych miejsc przetwarzania i/lub przechowywania przy minimalnej lub bez zadnej utraty

ciggtosci operacyjnej i utrzymuj tg ciggtosé do czasu przywrdcenia systemu do gtéwnych miejsc
przetwarzania i/lub przechowywania.
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Zabezpieczenia powigzane: nie dotyczy.
(7) PLAN AWARYJNY | WSPOLPRACA Z ZEWNETRZNYMI DOSTAWCAMI UStUG

Skoreluj plan awaryjny z planami awaryjnymi zewnetrznych dostawcéw ustug w celu zapewnienia
spetnienia wymogdéw awaryjnych.

Zabezpieczenia powigzane: SA-9.

(8) PLAN AWARYINY | IDENTYFIKACJA KRYTYCZNYCH AKTYWOW

Zidentyfikuj krytyczne aktywa systemowe wspierajace [Realizacja: wszystkie; niezbedne] misje i funkcje
biznesowe.

Zabezpieczenia powigzane: CM-8, RA-9.

CP-3 SZKOLENIE W ZAKRESIE PLANOWANIA CIAGLOSCI DZIALANIA

Zabezpieczenie:

a. Zapewnij uzytkownikom systeméw teleinformatycznych szkolenia w zakresie planowania ciggtosci
dziatania na wypadek awarii, zgodnie z przypisanymi rolami i obowigzkami:

1. W ciggu [Realizacja: okres zdefiniowany przez organizacje] od przyjecia roli lub
odpowiedzialnosci w zakresie planowania ciggtosci dziatania;

2. W przypadku wystgpienia zmian konfiguracji systemu teleinformatycznego;

3. Zczestotliwoscia [Realizacja: czestotliwos¢ okreslona przez organizacje w danym okresie
czasowym].

b. Przegladaj i aktualizuj tresci szkolen planowania ciggtosci dziatania [Realizacja: czestotliwos¢
zdefiniowana przez organizacje] i przestrzegaj [Realizacja: zdarzenia zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: AT-2, AT-3, AT-4, CP-2, CP-4, CP-8, IR-2, IR-4, IR-9.
Zabezpieczenia rozszerzone:
(1) SZKOLENIE W ZAKRESIE PLANOWANIA CIAGLOSCI DZIALANIA | WYDARZENIA SYMULOWANE

Wprowadz symulacje zdarzen do szkolen w zakresie ciggtosci dziatania, aby utatwié personelowi
skuteczng reakcje w sytuacjach kryzysowych.

Zabezpieczenia powigzane: nie dotyczy.
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(2) SZKOLENIE W ZAKRESIE PLANOWANIA CIAGtOSCI DZIALANIA | MECHANIZMY STOSOWANE W
SRODOWISKACH SZKOLENIOWYCH

Wprowadz mechanizmy stosowane w praktyce, aby zapewni¢ bardziej doktadne i realistyczne
Srodowisko szkolenia w zakresie planowania ciggtosci dziatania.

Zabezpieczenia powigzane: nie dotyczy.

CP-4 TESTOWANIE PLANU CIAGLOSCI DZIALANIA

Zabezpieczenie:

a. Testuj plan awaryjny dla systemu [Realizacja: czestotliwos¢ zdefiniowana przez organizacje],
uzywajgc nastepujgcych testow, aby okresli¢ skutecznos¢ planu i gotowos$¢ do wykonania planu:
[Realizacja: testy zdefiniowane przez organizacje];

b. Analizuj wyniki testow planu awaryjnego;

c. W razie potrzeby podejmuj dziatania naprawcze.

Zabezpieczenia powigzane: AT-3, CP-2, CP-3, CP-8, CP-9, IR-3, IR-4, PL-2, PM-14, SR-2.
Zabezpieczenia rozszerzone:

(1) TESTOWANIE PLANU CIAGLOSCI DZIALANIA | KOORDYNACJA Z POWIAZANYMI PLANAMI

Koordynuj testowanie planu awaryjnego elementami jednostkach organizacji odpowiedzialnych za
powigzane plany.

Zabezpieczenia powigzane: IR-8, PM-8.

(2) TESTOWANIE PLANU CIAGI‘.0§CI DZIALANIA | ZAPASOWE MIEJSCE PRZETWARZANIA
Testuje plan awaryjny w zapasowym miejscu przetwarzania:

a. Aby zapoznac personel rezerwowy z obiektem i dostepnymi zasobami;

b. Aby oceni¢ mozliwosci alternatywnego miejsca przetwarzania w zakresie wspierania operacji
awaryjnych.

Zabezpieczenia powigzane: CP-7.
(3) TESTOWANIE PLANU CIAGLOSCI DZIALANIA | TESTY AUTOMATYCZNE

Testuj plan awaryjny, poprzez [Realizacja: zautomatyzowane mechanizmy zdefiniowane przez
organizacje].

Zabezpieczenia powigzane: nie dotyczy.
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(4) TESTOWANIE PLANU CIAGtOSCI DZIALANIA | PELNE ODZYSKIWANIE

W ramach testowania planu awaryjnego uwzglednij petne odzyskanie i odtworzenie systemu do
akceptowalnego stanu.

Zabezpieczenia powigzane: CP-10, SC-24.

(5) TESTOWANIE PLANU CIAGLOSCI DZIALANIA | KONTROLOWANE AWARIE

Zastosuj [Realizacja: mechanizmy zdefiniowane przez organizacje] do [Realizacja: system lub
sktadnikéw systemu zdefiniowanych przez organizacje] w celu zaktécenia i negatywnego wptywu na

system lub sktadnik systemu.

Zabezpieczenia powigzane: nie dotyczy.

CP-5 AKTUALIZACJA PLANU CIAGLOSCI DZIALANIA

[Wycofane: wtagczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

CP-6 ZAPASOWE MIEJSCE PRZECHOWYWANIA

Zabezpieczenie:

a. Wyznacz zapasowe miejsce przechowywania, w tym niezbedne umowy umozliwiajgce
przechowywanie i pobieranie informacji o kopii zapasowej systemu;

b. Zagwarantuj, aby zapasowe miejsce przechowywania zapewniato zabezpieczenia réwnowazne z
tymi w miejscu podstawowym.

Zabezpieczenia powigzane: CP-2, CP-7, CP-8, CP-9, CP-10, MP-4, MP-5, PE-3, SC-36, SI-13.
Zabezpieczenia rozszerzone:
(1) ZAPASOWE MIEJSCE PRZECHOWYWANIA | SEPARACJA OD MIEJSCA GROWNEGO

Zapewnij takie zapasowe miejsce przechowywania danych, ktére bedzie oddzielone od
podstawowego miejsca przechowywania gtéwnego, w celu ograniczenia podatnosci na te same
zagrozenia.

Zabezpieczenia powigzane: RA-3.
(2) ZAPASOWE MIEJSCE PRZECHOWYWANIA | CZAS ODZYSKIWANIA | PUNKT ODZYSKIWANIA

Skonfiguruj zapasowg lokalizacje przechowywania danych, tak aby utatwic¢ operacje odzyskiwania
zgodnie z celami dotyczacymi czasu odzyskiwania i punktu odzyskiwania.

Zabezpieczenia powigzane: nie dotyczy.
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(3) ZAPASOWE MIEJSCE PRZECHOWYWANIA | DOSTEPNOSC

Zidentyfikuj potencjalne problemy z dostepnoscig do zapasowego miejsca przechowywania w
przypadku zaktécen lub katastrofy na obszarze catego obszaru i okreslenie szczegdétowych dziatan
tagodzacych

Zidentyfikuj potencjalne problemy z dostepnoscig do zapasowego miejsca przechowywania w
przypadku zaktécen lub katastrofy na duzym obszarze i okresl konkretne dziatania zaradcze.

Zabezpieczenia powigzane: RA-3.

CP-7 ZAPASOWE MIEJSCE PRZETWARZANIA

Zabezpieczenie:

a. Wyznacz zapasowe miejsce przetwarzania, w tym niezbedne umowy umozliwiajgce przeniesienie
i wznowienie [Realizacja: zdefiniowane przez organizacje operacje systemowe] w celu realizacji
podstawowych misji i funkcji biznesowych w [Realizacja: zdefiniowany przez organizacje okres
czasu zgodny z celami czasu odzyskiwania i punktu odzyskiwania] , gdy podstawowe mozliwosci
przetwarzania sg niedostepne;

b. Zapewnij w zapasowym miejscu przetwarzania sprzet i materiaty niezbedne do przeniesienia i
wznowienia dziatalnosci lub zawrzyj umowy wspierajgce dostawe do miejsca w okreslonym przez
organizacje okresie czasu na przeniesienie i wznowienie;

c. Zapewnij w zapasowym miejscu przetwarzania elementy sterujgce rownowazne elementom w
miejscu gtéwnym.

Zabezpieczenia powigzane: CP-2, CP-6, CP-8, CP-9, CP-10, MA-6, PE-3, PE-11, PE-12, PE-17, SC-36, SI-
13.

Zabezpieczenia rozszerzone:
(1) ZAPASOWE MIEJSCE PRZETWARZANIA | SEPARACJA OD MIEJSCA GLOWNEGO

Zapewnij alternatywne miejsce przetwarzania, ktdre jest wystarczajgco oddzielone od miejsca
przetwarzania gtdwnego, aby zmniejszy¢ podatnosé na te same zagrozenia.

Zabezpieczenia powigzane: RA-3.
(2) ZAPASOWE MIEJSCE PRZETWARZANIA | DOSTEPNOSC

Zidentyfikuj potencjalne problemy z dostepnoscig do alternatywnych miejsc przetwarzania w
przypadku zaktécen lub katastrofy na obszarze catego regionu i okresl konkretne dziatania tggodzace.

Zabezpieczenia powigzane: RA-3.
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(3) ZAPASOWE MIEJSCE PRZETWARZANIA | PRIORYTET UStUGI

Opracuj umowy dotyczacej alternatywnych miejsc przetwarzania, zawierajgcej postanowienia
dotyczace priorytetu Swiadczenia ustug zgodnie z wymogami dostepnosci (w tym celami dotyczgcymi
czasu odzyskiwania).

Zabezpieczenia powigzane: nie dotyczy.

(4) ZAPASOWE MIEJSCE PRZETWARZANIA | PRZYGOTOWANIE DO UZYTKU

Przygotuj alternatywne miejsce przetwarzania, tak aby mogto ono stuzy¢ jako miejsce operacyjne
wspierajace podstawowe misje i funkcje biznesowe.

Zabezpieczenia powigzane: CM-2, CM-6, CP-4.

(5) ZAPASOWE MIEJSCE PRZETWARZANIA | ROWNOWAZNE ZABEZPIECZENIA BEZPIECZENSTWA
INFORMACII

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(6) ZAPASOWE MIEJSCE PRZETWARZANIA | BRAK MOZLIWOSCI POWROTU DO MIEJSCA
PIERWOTNEGO

Zaplanuj i przygotu;j sie na okolicznosci, ktére uniemozliwiajg powrdt do gtéwnego miejsca
przetwarzania.

Zabezpieczenia powigzane: nie dotyczy.

CP-8 UStUGI TELEKOMUNIKACYJNE

Zabezpieczenie:

Zapewnij alternatywne ustugi telekomunikacyjne, w tym niezbedne umowy umozliwiajgce
wznowienie [Realizacja: operacje systemu zdefiniowane przez organizacje] dla podstawowych funkcji
misji i biznesowych w ciggu [Realizacja: okres czasu zdefiniowany przez organizacje], gdy podstawowe
mozliwosci telekomunikacyjne sg niedostepne zaréwno w gtdwnej, jak i zapasowej lokalizacji
przetwarzania lub przechowywania.

Zabezpieczenia powigzane: CP-2, CP-6, CP-7, CP-11, SC-7.
Zabezpieczenia rozszerzone:
(1) USLUGI TELEKOMUNIKACYINE | POSTANOWIENIA O PRIORYTETACH UStUG

a. Opracuj gtéwne i alternatywne umowy o $wiadczenie ustug telekomunikacyjnych zawierajgce
postanowienia o priorytetach ustug zgodnie z wymaganiami dostepnosci (w tym celami czasu
odtworzenia);
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b. Whnioskuje o Priorytet Ustug Telekomunikacyjnych dla wszystkich ustug telekomunikacyjnych
wykorzystywanych do gotowosci w sytuacjach kryzysowych bezpieczerstwa narodowego, jesli
gtéwne i/lub alternatywne ustugi telekomunikacyjne sg Swiadczone przez operatora publicznego.

Zabezpieczenia powigzane: nie dotyczy.
(2) UStUGI TELEKOMUNIKACYJNE | POJEDYNCZE PUNKTY AWARII

Pozyskaj alternatywne ustugi telekomunikacyjne w celu zmniejszenia prawdopodobienstwa
wspotdzielenia pojedynczego punktu awarii z podstawowymi ustugami telekomunikacyjnymi.

Zabezpieczenia powigzane: nie dotyczy.

(3) USLUGI TELEKOMUNIKACYJNE | ROZDZIELENIE DOSTAWCOW PODSTAWOWYCH |
ALTERNATYWNYCH

Pozyskaj alternatywne ustugi telekomunikacyjne od dostawcéw, ktdrzy sg oddzieleni od
podstawowych dostawcow ustug w celu zmniejszenia podatnosci na te same zagrozenia.

(4) UStUGI TELEKOMUNIKACYINE | PLAN AWARYJNY DOSTAWCY

a. Wymagaj od podstawowych i alternatywnych dostawcéw ustug telekomunikacyjnych posiadania
planéw awaryjnych;

b. Przegladaj plany awaryjne dostawcow w celu zapewnienia, ze plany spetniajg organizacyjne
wymagania dotyczgce plandw awaryjnych;

c. Uzyskaj dowody testowania i szkolert awaryjnych przeprowadzanych przez dostawcow [Realizacja:
czestotliwosc¢ zdefiniowana przez organizacje].

Zabezpieczenia powigzane: CP-3, CP-4.

(5) UStUGI TELEKOMUNIKACYJNE | TESTOWANIE ALTERNATYWNYCH UStUG
TELEKOMUNIKACYJNYCH

Testuj alternatywne ustugi telekomunikacyjne [Realizacja: czestotliwo$¢ zdefiniowana przez
organizacje).

Zabezpieczenia powigzane: CP-3.

CP-9 KOPIA ZAPASOWA SYSTEMU

Zabezpieczenie:

1. Wykonuj kopie zapasowe informacji na poziomie uzytkownika przechowywane w [Realizacja:
komponenty systemu zdefiniowane przez organizacje] z [Realizacja: czestotliwos¢ zdefiniowana

przez organizacje zgodnie z celami czasu i punktu odtworzenia];

2. Wykonuj kopie zapasowe informacji na poziomie systemu przechowywane w systemie [Realizacja:
czestotliwos¢ zdefiniowana przez organizacje zgodnie z celami czasu i punktu odtworzenia];
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3. Wykonuj kopie zapasowe dokumentacji systemu, w tym dokumentacji zwigzane;j z
bezpieczeristwem i prywatnoscia [Realizacja: czestotliwos¢ zdefiniowana przez organizacje
zgodnie z celami czasu i punktu odtworzenial;

4. Zabezpieczaj poufnosé, integralnos¢ i dostepnosc¢ informacji zawartych w kopiach zapasowych.

Zabezpieczenia powigzane: CP-2, CP-6, CP-10, MP-4, MP-5, SC-8, SC-12, SC-13, SI-4, SI-13.

Zabezpieczenia rozszerzone:

(1) KOPIA ZAPASOWA SYSTEMU | TESTOWANIE NIEZAWODNOSCI | INTEGRALNOSCI

Sprawdzaj informacje zawarte w kopiach zapasowych [Realizacja: czestotliwos$¢ zdefiniowana przez
organizacje] w celu weryfikacji niezawodnosci nosnikéw i integralnosci informacji.

Zabezpieczenia powigzane: CP-4.
(2) KOPIA ZAPASOWA SYSTEMU | TESTOWANIE ODTWARZANIA PRZY UZYCIU PROBKOWANIA

W ramach testowania planu awaryjnego przeprowadz odtwarzanie wybranych funkcji systemu, przy
wykorzystaniu prébki informac;ji z kopii zapasowej.

Zabezpieczenia powigzane: CP-4.
(3) KOPIA ZAPASOWA SYSTEMU | ODDZIELNE PRZECHOWYWANIE INFORMACJI KRYTYCZNYCH

Przechowuj kopie zapasowe [Realizacja: krytyczne oprogramowanie systemowe i inne informacje
zwigzane z bezpieczenstwem zdefiniowane przez organizacje] w innej lokalizacji lub w pojemniku o
okreslonej odpornosci ogniowej, ktory nie znajduje sie w tej samej lokalizacji co system operacyjny.

Zabezpieczenia powigzane: CM-4, CM-6, CM-8.

(4) KOPIA ZAPASOWA SYSTEMU | OCHRONA PRZED NIEAUTORYZOWANA MODYFIKACJA
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(5) KOPIA ZAPASOWA SYSTEMU | TRANSFER DO ZAPASOWEJ LOKALIZACJI PRZECHOWYWANIA

Przesytaj informacje z kopii zapasowej systemu do zapasowej lokalizacji przechowywania [Realizacja:
okres czasu i szybkosé transferu zdefiniowane przez organizacje zgodnie z celami czasu i punktu
odtworzenial.

Zabezpieczenia powigzane: CP-7, MP-3, MP-4, MP-5

(6) KOPIA ZAPASOWA SYSTEMU | NADMIAROWY SYSTEM ZAPASOWY

Wykonuj kopie zapasowe systemu poprzez utrzymywanie redundantnego systemu zapasowego, ktory
nie jest zlokalizowany w tym samym miejscu co system podstawowy i ktéry moze zosta¢ aktywowany

bez utraty informacji lub zaktécenia dziatania.

Zabezpieczenia powigzane: CP-7.
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(7) KOPIA ZAPASOWA SYSTEMU | PODWOJNA AUTORYZACJA USUWANIA LUB ZNISZCZENIA

Wymuszaj podwdjng autoryzacje dla usuwania lub niszczenia [Realizacja: informacje z kopii
zapasowych zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-3, AC-5, MP-2.
(8) KOPIA ZAPASOWA SYSTEMU | OCHRONA KRYPTOGRAFICZNA

Wprowadz mechanizmy kryptograficzne w celu zapobiegania nieuprawnionemu ujawnieniu i
modyfikacji [Realizacja: informacje z kopii zapasowych zdefiniowane przez organizacje].

Zabezpieczenia powigzane: SC-12, SC-13, SC-28.

CP-10 ODZYSKIWANIE | ODTWARZANIE SYSTEMU

Zabezpieczenie:

Zapewnij odzyskanie i odtwarzanie systemu do akceptowalnego stanu w ciggu [Realizacja: okres czasu
zdefiniowany przez organizacje zgodny z celami czasu i punktu odtworzenia] po zaktdceniu,
naruszeniu lub awarii.

Zabezpieczenia powigzane: CP-2, CP-4, CP-6, CP-7, CP-9, IR-4, SA-8, SC-24, SI-13.
Zabezpieczenia rozszerzone:

(1) ODZYSKIWANIE | ODTWARZANIE SYSTEMU | TESTOWANIE PLANU AWARYJNEGO
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) ODZYSKIWANIE | ODTWARZANIE SYSTEMU | ODZYSKIWANIE TRANSAKCIJI

Wprowadz odzyskiwanie transakcji dla systemdw opartych na transakcjach.

Zabezpieczenia powigzane: nie dotyczy.

(3) ODZYSKIWANIE | ODTWARZANIE SYSTEMU | KOMPENSUJACE MECHANIZMY KONTROLNE
[Wycofane: Uwzglednione poprzez dostosowanie.]

(4) ODZYSKIWANIE | ODTWARZANIE SYSTEMU | PRZYWRACANIE W OKRESLONYM CZASIE
Zapewnij mozliwo$¢ przywrdécenia komponentéw systemu w ciggu [Realizacja: okresy przywracania
zdefiniowane przez organizacje] z informacji kontrolowanych konfiguracyjnie i chronionych pod

wzgledem integralnosci, reprezentujacych znany, operacyjny stan komponentow.

Zabezpieczenia powigzane: CM-2, CM-6.
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(5) ODZYSKIWANIE | ODTWARZANIE SYSTEMU | ZDOLNOSC DO PRZELACZANIA AWARYINEGO
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(6) ODZYSKIWANIE | ODTWARZANIE SYSTEMU | OCHRONA KOMPONENTOW

Zabezpieczaj komponenty systemu uzywane do odzyskiwania i odtwarzania.

Zabezpieczenia powigzane: AC-3, AC-6, MP-2, MP-4, PE-3, PE-6.

CP-11 ZAPASOWE PROTOKOLY KOMUNIKACYINE

Zabezpieczenie:

Zapewnij mozliwo$¢ wykorzystania [Realizacja: zapasowe protokoty komunikacyjne zdefiniowane
przez organizacje] w celu utrzymania ciggtosci dziatania.

Zabezpieczenia powigzane: CP-2, CP-8, CP-13.

Zabezpieczenia rozszerzone: nie dotyczy.

CP-12 TRYB AWARYIJNY

Zabezpieczenie:

W przypadku wykrycia [Realizacja: warunki zdefiniowane przez organizacje] przefacz sie na bezpieczny
tryb dziatania z [Realizacja: ograniczeniami bezpiecznego trybu dziatania zdefiniowanymi przez
organizacje).

Zabezpieczenia powigzane: CM-2, SA-8, SC-24, SI-13, SI-17.

Zabezpieczenia rozszerzone: nie dotyczy.

CP-13 ALTERNATYWNE MECHANIZMY BEZPIECZENSTWA

Zabezpieczenie:

Zastosuj [Realizacja: alternatywne lub uzupetniajgce mechanizmy bezpieczeristwa zdefiniowane przez
organizacje] w celu spetnienia [Realizacja: funkcje bezpieczenstwa zdefiniowane przez organizacje],
gdy podstawowy sposéb wdrazania funkcji bezpieczefstwa jest niedostepny lub naruszony.

Zabezpieczenia powigzane: CP-2, CP-11, SI-13.

Zabezpieczenia rozszerzone: nie dotyczy.
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KATEGORIA: IA - IDENTYFIKACJA | UWIERZYTELNIANIE

IA-1 POLITYKA | PROCEDURY

Zabezpieczenie:

a. Opracuj, udokumentuj i rozpowszechnij wsrdd [Realizacja: personel lub role zdefiniowane przez
organizacjel:

1. [Wybdr (jeden lub wiecej): Poziom organizacji; Poziom misji/procesu biznesowego;
Poziom systemu] polityke identyfikacji i uwierzytelniania, ktora:

(a) Uwzglednia cel, zakres, role, obowigzki, zaangazowanie kierownictwa,
koordynacje miedzy jednostkami organizacyjnymi i zgodnos¢;

(b) Jest zgodna z obowigzujgcymi przepisami prawa, rozporzadzeniami
wykonawczymi, dyrektywami, regulacjami, politykami, standardami i wytycznymi;

2. Procedury utatwiajgce wdrazanie polityki identyfikacji i uwierzytelniania oraz
powigzanych kontroli identyfikacji i uwierzytelniania;

b. Woyznacz [Realizacja: urzednik zdefiniowany przez organizacje] do zarzadzania rozwojem,
dokumentowaniem i rozpowszechnianiem polityki i procedur identyfikacji i uwierzytelniania;

c. Przegladaj i aktualizuj na biezgco polityki identyfikacji i uwierzytelniania:

1. Polityki [Realizacja: czestotliwos¢ zdefiniowana przez organizacje] i nastepujacych
[Realizacja: zdarzenia zdefiniowane przez organizacje];

2. Procedury [Realizacja: czestotliwos¢ zdefiniowana przez organizacje] i nastepujace po
nich [Realizacja: zdarzenia zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-1, PM-9, PS-8, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.

IA-2 IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY ORGANIZACYINI)

Zabezpieczenie:

Stosuj unikalng identyfikacje i uwierzytelnianie uzytkownikéw organizacyjnych oraz powigzanie tej
unikalnej identyfikacje z procesami dziatajgcymi w imieniu tych uzytkownikdw.

Zabezpieczenia powigzane: AC-2, AC-3, AC-4, AC-14, AC-17, AC-18, AU-1, AU-6, IA-4, IA-5, |IA-8, MA-4,
MA- 5, PE-2, PL-4, SA-4, SA-8.

Zabezpieczenia rozszerzone:
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(1) IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY ORGANIZACJI) | WIELOSKEADNIKOWE
UWIERZYTELNIANIE DO KONT UPRZYWILEJOWANYCH

Wprowadz uwierzytelnianie wielosktadnikowe w celu uzyskania dostepu do kont uprzywilejowanych.
Zabezpieczenia powigzane: AC-5, AC-6.

(2) IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY ORGANIZACJI) | WIELOSKEADNIKOWE
UWIERZYTELNIANIE KONT BEZ UPRAWNIEN

Wprowadz uwierzytelnianie wielosktadnikowe w celu uzyskania dostepu do kont
nieuprzywilejowanych.

Zabezpieczenia powigzane: AC-5.

(3) IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY ORGANIZACYJNI) | LOKALNY DOSTEP DO
KONT UPRZYWILEJOWANYCH

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(4) IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY ORGANIZACYJNI) | LOKALNY DOSTEP DO
KONT NIEUPRZYWILEJOWANYCH

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(5) IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY ORGANIZACYINI) | UWIERZYTELNIANIE
INDYWIDUALNE Z UWIERZYTELNIANIEM GRUPOWYM

W przypadku korzystania ze wspoétdzielonych kont lub sSrodkéw uwierzytelniajgcych nalezy wymagac
od uzytkownikow indywidualnego uwierzytelnienia przed udzieleniem dostepu do wspétdzielonych
kont lub zasobow.

Zabezpieczenia powigzane: nie dotyczy.

(6) IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY ORGANIZACII) | DOSTEP DO KONT —
ODDZIELNE URZADZENIE

Wprowadz uwierzytelnianie wielosktadnikowe dla [Wybor (jeden lub wiecej): lokalny; sieciowy;
zdalny] dostepu do [Wybor (jeden lub wiecej): kont uprzywilejowanych; kont nieuprzywilejowanych]
w taki sposdb, aby:

a. jeden z czynnikdw byt zapewniany przez urzadzenie oddzielne od systemu uzyskujgcego dostep;
oraz

b. urzadzenie spetniato [Realizacja: wymagania dotyczace sity mechanizmu zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: AC-6.
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(7) IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY ORGANIZACYJNI) | DOSTEP SIECIOWY DO
KONT NIEUPRZYWILEJOWANYCH - ODDZIELNE URZADZENIE

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(8) IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY ORGANIZACII) | DOSTEP DO KONT —
ZABEZPIECZENIE PRZED POWTORNYM UZYCIEM

Wprowadz mechanizmy uwierzytelniania odporne na powtérne uzycie w celu uzyskania dostepu do
[Wybor (jeden lub wiecej): kont uprzywilejowanych; kont nieuprzywilejowanych].

Zabezpieczenia powigzane: nie dotyczy.

(9) IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY ORGANIZACYJINI) | DOSTEP SIECIOWY DO
KONT NIEUPRZYWILEJOWANYCH - ODPORNOSC NA ODTWARZANIE

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(10) IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY ORGANIZACIJI) | LOGOWANIE
JEDNOKROTNE

Zapewnij mozliwos¢ jednokrotnego logowania dla [Realizacja: zdefiniowanych przez organizacje kont
systemowych i ustug].

Zabezpieczenia powigzane: nie dotyczy.

(11) IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY ORGANIZACYINI) | DOSTEP ZDALNY -
ODDZIELNE URZADZENIE

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(12) IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY ORGANIZACYINI) | AKCEPTACIA
POSWIADCZEN PIV

Akceptuj i elektronicznie weryfikuj poswiadczenia zgodne z weryfikacjg tozsamosci osobistej (PIV).
Zabezpieczenia powigzane: nie dotyczy.

(13) IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY ORGANIZACYJINI) | UWIERZYTELNIANIE
“POZA PASMEM”

Wprowadz nastepujgce mechanizmy uwierzytelniania “poza pasmem” (OUT-OF-BAND) w ramach
[Realizacja: warunki zdefiniowane przez organizacje]: [Realizacja: uwierzytelnianie poza pasmem
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: IA-10, IA-11, SC-37
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IA-3 IDENTYFIKACJA | UWIERZYTELNIANIE URZADZEN

Zabezpieczenie:

Stosuj unikalng identyfikacje i uwierzytelnianie [Realizacja: urzadzenia i/lub typy urzadzen
zdefiniowane przez organizacje] przed nawigzaniem potgczenia [Wyboér (jeden lub wiecej): lokalnego;
zdalnego; sieciowego].

Zabezpieczenia powigzane: AC-17, AC-18, AC-19, AU-6, CA-3, CA-9, IA-4, IA-5, IA-9, IA-11, SI-4.

Zabezpieczenia rozszerzone:

(1) IDENTYFIKACJA | UWIERZYTELNIANIE URZADZEN | KRYPTOGRAFICZNE UWIERZYTELNIANIE
DWUKIERUNKOWE

Stosuj uwierzytelnianie [Realizacja: urzadzenia i/lub typy urzadzen zdefiniowane przez organizacje]
przed nawigzaniem potgczenia [Wybér (jeden lub wiecej): lokalne; zdalne; sieciowe], korzystajac z
dwukierunkowego uwierzytelniania opartego na kryptografii.

Zabezpieczenia powigzane: SC-8, SC-12, SC-13.

(2) IDENTYFIKACJA | UWIERZYTELNIANIE URZADZEN | KRYPTOGRAFICZNE DWUKIERUNKOWE
UWIERZYTELNIANIE SIECIOWE

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(3) IDENTYFIKACJA | UWIERZYTELNIANIE URZADZEN | DYNAMICZNA ALOKACIA ADRESOW

a. W przypadku adreséw przydzielanych dynamicznie nalezy ujednolici¢ informacje o dzierzawie
dynamicznego przydziatu adresdw oraz czas trwania dzierzawy przypisany do urzadzen zgodnie z
[Przypisanie: informacje o dzierzawie zdefiniowane przez organizacje i czas trwania dzierzawy];

b. przeprowadzi¢ audyt informacji o dzierzawie po przypisaniu do urzadzenia.

Zabezpieczenia powigzane: AU-2.

(4) IDENTYFIKACJA | UWIERZYTELNIANIE URZADZEN | ATESTACJA URZADZEN

Obstuga identyfikacji i uwierzytelniania urzgdzen na podstawie poswiadczen przez [Realizacja: proces
zarzadzania konfiguracjg zdefiniowany przez organizacje].

Zabezpieczenia powigzane: CM-2, CM-3, CM-6.

I1A-4 ZARZADZANIE IDENTYFIKATORAMI
Zabezpieczenie:

Zarzadzaj identyfikatorami systemu poprzez:
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a. Otrzymanie autoryzacji od [Realizacja: personel lub role zdefiniowane przez organizacje] w celu
przypisania identyfikatora osoby, grupy, roli, ustugi lub urzadzenia;

b. Wybranie identyfikatora identyfikujgcego osobe, grupe, role, ustuge lub urzadzenie;
c. Przypisanie identyfikatora do zamierzonej osoby, grupy, roli, ustugi lub urzadzenia;

d. Zapobieganie ponownemu uzyciu identyfikatoréw dla [Realizacja: okres czasu zdefiniowany przez
organizacje).

Zabezpieczenia powigzane: AC-5, IA-2, I1A-3, IA-5, IA-8, IA-9, IA-12, MA-4, PE-2, PE-3, PE-4, PL-4, PM-
12, PS-3, PS-4, PS-5, SC-37

Zabezpieczenia rozszerzone:

(1) ZARZADZANIE IDENTYFIKATORAMI | ZABRON UZYWANIA IDENTYFIKATOROW KONT JAKO
IDENTYFIKATOROW PUBLICZNYCH

Zakazuj uzywania identyfikatorow kont systemowych, ktdre sg takie same jak identyfikatory publiczne
dla indywidualnych kont.

Zabezpieczenia powigzane: AT-2, PT-7

(2) ZARZADZANIE IDENTYFIKATORAMI | AUTORYZACJA PRZELOZONEGO
[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(3) ZARZADZANIE IDENTYFIKATORAMI | WIELOKROTNE FORMY CERTYFIKACJI
[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(4) ZARZADZANIE IDENTYFIKATORAMI | IDENTYFIKUJ STATUS UZYTKOWNIKA

Zarzadzaj indywidualnymi identyfikatorami, jednoznacznie identyfikujgc kazdg osobe jako [Realizacja:
zdefiniowana przez organizacje cecha identyfikujgca status jednostki].

Zabezpieczenia powigzane: nie dotyczy.
(5) ZARZADZANIE IDENTYFIKATORAMI | ZARZADZANIE DYNAMICZNE

Zarzadzaj dynamicznie indywidualnymi identyfikatorami zgodnie z [Realizacja: polityka dotyczgca
dynamicznych identyfikatoréw zdefiniowana przez organizacje].

Zabezpieczenia powigzane: AC-16.

(6) ZARZADZANIE IDENTYFIKATORAMI | ZARZADZANIE MIEDZYORGANIZACYINE

Wspdtpracuj z podmiotami zewnetrznymi w celu zarzgdzania identyfikatorami w obrebie organizacji:
[Realizacja: organizacje zewnetrzne zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AU-16, IA-2, IA-5.
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(7) ZARZADZANIE IDENTYFIKATORAMI | REJESTRACJA OSOBISTA

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(8) ZARZADZANIE IDENTYFIKATORAMI | PARY IDENTYFIKATOROW PSEUDONIMOWYCH

Generuj pary pseudonimowych identyfikatoréw.

Zabezpieczenia powigzane: IA-5.

(9) ZARZADZANIE IDENTYFIKATORAMI | KONSERWACJA | OCHRONA ATRYBUTOW

Zachowaj atrybuty dla kazdej jednoznacznie zidentyfikowanej osoby, urzgdzenia lub ustugi w
[Realizacja: zdefiniowane przez organizacje chronione centralne przechowywanie].

Zabezpieczenia powigzane: nie dotyczy.

IA-5 ZARZADZANIE UWIERZYTELNIANIEM

Zabezpieczenie:

Zarzadzaj metodami uwierzytelniania w systemie poprzez:

a.

Weryfikacje, w ramach poczgtkowego procesu uwierzytelnienia, tozsamosci osoby, grupy, roli,
ustugi lub urzadzenia otrzymujgcego dokument uwierzytelniajacy;

Ustanowienie wstepnej tresci uwierzytelniajgcej odnoszacej sie do oséb uwierzytelnianych

Zapewnienie, ze mechanizmy uwierzytelnienia majg wystarczajaca site, ktéra umozliwia ich
wykorzystanie;

Ustanowienie i wdrozenie procedur administracyjnych dotyczgcych wstepnej dystrybucji
elementdw uwierzytelniajgcych, postepowania z zagubionymi / zagrozonymi lub uszkodzonymi
elementami uwierzytelniania oraz odwotywania metod i elementéw uwierzytelniajacych

Zmiane domyslnej zawartosci metod uwierzytelnienia przed pierwszym uzyciem;

Zmienianie lub od$swiezanie metod uwierzytelniania [Realizacja: okres czasu zdefiniowany przez
organizacje w zaleznosci od rodzaju uwierzytelnienia] lub gdy wystgpi [Realizacja: zdarzenia
zdefiniowane przez organizacje];

Ochrone tresci uwierzytelniajgcych przed nieuprawnionym ujawnieniem i modyfikacjg;

Wymaganie od osdb fizycznych wdrazania i stosowania okreslonych metod zabezpieczen urzadzen
w celu zapewnienia uwierzytelniania;

Zmiane metod uwierzytelnienia kont grupowych / rél w przypadku zmiany cztonkostwa w tych
kontach
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Zabezpieczenia powigzane: AC-3, AC-6, CM-6, IA-2, |IA-4, IA-7, IA-8, IA-9, MA-4, PE-2, PL-4, SC-12, SC-
13.

Zabezpieczenia rozszerzone:

(1) ZARZADZANIE UWIERZYTELNIANIEM | UWIERZYTELNIANIE OPARTE O HAStA

W przypadku uwierzytelniania opartego na hasle:

a. Prowadz? listy czesto uzywanych, oczekiwanych lub naruszonych haset i aktualizuj je [Realizacja:
czestotliwosc okreslona przez organizacje] oraz kiedy podejrzewasz, ze hasta organizacyjne zostaty

naruszone bezposrednio lub posrednio;

b. Sprawdzaj czy tworzone lub aktualizowane hasta uzytkownikdéw nie zostaty znalezione na stronie
lisScie powszechnie uzywanych, oczekiwanych lub naruszonych haset w IA-5(1)(a);

c. Przesytaj hasta tylko przez kanaty chronione kryptograficznie;

d. Przechowuj hasta przy uzyciu zatwierdzonej funkcji wyprowadzania klucza z dodang solg, najlepiej
przy uzyciu skrétu klucza;

e. Wymagaj natychmiastowego wyboru nowego hasta po odzyskaniu konta;

f.  Umozliw uzytkownikowi wybdr dtugich haset i fraz, w tym spacji i wszystkich znakéw
drukowalnych oraz spacje;

g. Wprowadz zautomatyzowane narzedzia pomagajgce uzytkownikowi w wyborze silnych haset;

h. Egzekwuj nastepujace zasady kompozycji i ztozonosci: [Realizacja: zdefiniowane przez organizacje
reguty kompozycji i ztozonosci].

Zabezpieczenia powigzane: |IA-6.
(2) ZARZADZANIE UWIERZYTELNIANIEM | UWIERZYTELNIANIE OPARTE NA KLUCZU PUBLICZNYM
a. W przypadku uwierzytelniania opartego na kluczu publicznym:
1. Wymus autoryzowany dostep do odpowiadajgcego mu klucza prywatnego;
2. Przypisz uwierzytelniong tozsamos¢ do konta osoby lub grupy;
b. Gdy uzywana jest infrastruktura klucza publicznego (PKI):

1. Weryfikuj certyfikaty poprzez konstruowanie i weryfikowanie $ciezki certyfikacji do
zaakceptowanego zaufanego punktu zaczepienia, w tym sprawdzanie informacji o stanie
certyfikatu;

2. Zaimplementuj w lokalnej pamieci podrecznej dane o odwotaniach w celu obstugi
wykrywania $ciezki i sprawdzania statusu.

Zabezpieczenia powigzane: IA-3, SC-17.



SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

(3) ZARZADZANIE UWIERZYTELNIANIEM | REJESTRACJA OSOBISTA LUB ZAUFANEJ STRONY
ZEWNETRZNEJ

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(4) ZARZADZANIE UWIERZYTELNIANIEM | ZAUTOMATYZOWANE WSPARCIE W OKRESLANIU SILY
HAStA

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(5) ZARZADZANIE UWIERZYTELNIANIEM | ZMIANA METODY UWIERZYTELNIANIA PRZED DOSTAWA

Wymagaj od deweloperdéw i instalatorow komponentoéw systemu dostarczenia unikatowych
uwierzytelnier lub zmiany domyslnych uwierzytelnien przed dostawg / instalacjg elementu systemu.

Zabezpieczenia powigzane: nie dotyczy.
(6) ZARZADZANIE UWIERZYTELNIANIEM | OCHRONA METOD UWIERZYTELNIANIA

Chron czynniki uwierzytelniajgce wspdétmiernie do kategorii bezpieczenstwa informacji, ktére maja
by¢ chronione, do ktérych dostep umozliwia uzycie elementu uwierzytelniajgcego.

Zabezpieczenia powigzane: RA-2.

(7) ZARZADZANIE UWIERZYTELNIANIEM | BRAK WBUDOWANYCH NIEZASZYFROWANYCH
STATYCZNYCH ELEMENTOW UWIERZYTELNIANIA

Upewnij sie, ze niezaszyfrowane statyczne elementy uwierzytelniajgce nie sg osadzone w aplikacjach
ani innych formach statycznego przechowywania danych.

Zabezpieczenia powigzane: nie dotyczy.
(8) ZARZADZANIE UWIERZYTELNIANIEM | JEDNO KONTO W WIELU SYSTEMACH

Wprowadz [Realizacja: kontrole bezpieczenstwa zdefiniowane przez organizacje] w celu zarzadzania
ryzykiem naruszenia bezpieczenstwa wynikajgcego z posiadania przez poszczegdlne osoby tego
samego konta w wielu systemach.

Zabezpieczenia powigzane: PS-6.

(9) ZARZADZANIE UWIERZYTELNIANIEM | ZARZADZANIE DANYMI UWIERZYTELNIAJACYMI MIEDZY
ORGANIZACIAMI

Wykorzystuj podmioty zewnetrzne: [Realizacja: organizacje zewnetrzne zdefiniowane przez
organizacje] w zakresie zarzgdzania metodami uwierzytelniania miedzy organizacjami.

Zabezpieczenia powigzane: AU-7, AU-16.
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(10) ZARZADZANIE UWIERZYTELNIANIEM | DYNAMICZNE POWIAZANIE POSWIADCZEN

Dynamicznie powigz tozsamosci i Srodki uwierzytelniajgce, korzystajgc z nastepujgcych regut:
[Realizacja: reguty powigzania zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AU-16, |IA-5.

(11) ZARZADZANIE UWIERZYTELNIANIEM | UWIERZYTELNIANIE OPARTE NA TOKENACH
SPRZETOWYCH

[Wycofano: Wiaczono do 1A-2(1) i 1A-2(2).]

(12) ZARZADZANIE UWIERZYTELNIANIEM | UWIERZYTELNIANIE BIOMETRYCZNE

W przypadku uwierzytelniania opartego na biometrii stosuj mechanizmy spetniajgce nastepujgce
wymagania jako$ciowe dotyczgce danych biometrycznych [Realizacja: wymagania jakoSciowe
dotyczace danych biometrycznych okreslone przez organizacje].

Zabezpieczenia powigzane: AC-7.

(13) ZARZADZANIE UWIERZYTELNIANIEM | PRZEDAWNIENIE BUFOROWANYCH ELEMENTOW
UWIERZYTELNIANIA

Zakazuj uzywania buforowanych elementéw uwierzytelniania po [Realizacja: okres czasu zdefiniowany
przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(14) ZARZADZANIE UWIERZYTELNIANIEM | ZARZADZANIE ZAWARTOSCIA ZAUFANYCH
MAGAZYNOW INFRASTRUKTURY KLUCZA PUBLICZNEGO

W przypadku uwierzytelniania opartego na infrastrukturze klucza publicznego (PKI) nalezy zastosowac
obejmujacg catg organizacje metodologie zarzadzania zawartoscig zaufanych magazynéw
infrastruktury klucza publicznego (PKI) zainstalowanych na wszystkich platformach, w tym w sieciach,
systemach operacyjnych, przegladarkach i aplikacjach.

Zabezpieczenia powigzane: nie dotyczy.
(15) ZARZADZANIE UWIERZYTELNIANIEM | PRODUKTY | UStUGI

Do zarzadzania tozsamoscig, poswiadczeniami i dostepem uzywaj wytacznie produktow i ustug
zapewniajgcych zgodnosc z obowigzujgcymi regulacjami i standardami bezpieczeristwa.

Zabezpieczenia powigzane: nie dotyczy.

(16) ZARZADZANIE UWIERZYTELNIANIEM | OSOBISTY LUB ZAUFANY ZEWNETRZNY PODMIOT
UWIERZYTELNIAJACY

Wymagaj, aby wydawanie [Realizacja: zdefiniowane przez organizacje typy i/lub okre$lone metody
uwierzytelniania] odbywato sie [Wybor: osobisty; przez zaufang strone zewnetrzng] przed [Realizacja:
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organ rejestracyjny zdefiniowany przez organizacje] z upowaznieniem [Realizacja: zdefiniowany przez
organizacje personel lub role].

Zabezpieczenia powigzane: IA-12.

(17) ZARZADZANIE UWIERZYTELNIANIEM | WYKRYWANIE ATAKOW PREZENTACYJNYCH PRZY
UWIERZYTELNIANIU BIOMETRYCZNYM

Wdrazaj mechanizmy wykrywania atakdw prezentacyjnych w celu uwierzytelniania opartego na
danych biometrycznych.

Zabezpieczenia powigzane: AC-7.
(18) ZARZADZANIE UWIERZYTELNIANIEM | MENEDZER HASEL

(a) Zatrudniaj [Realizacja: menedzeréw haset zdefiniowanych przez organizacje] do generowania i
zarzadzania hastami;

(b) Chron hasta, uzywajac [Realizacja: kontroli zdefiniowanych przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

IA-6 INFORMACJA ZWROTNA UWIERZYTELNIANIA

Zabezpieczenie:

Ukryj informacje zwrotng dotyczaca uwierzytelniania podczas procesu uwierzytelniania, aby chronic
informacje przed mozliwym wykorzystaniem i uzyciem przez nieupowaznione osoby.

Zabezpieczenia powigzane: AC-3.

Zabezpieczenia rozszerzone: nie dotyczy.

IA-7 UWIERZYTELNIANIE MODUtU KRYPTOGRAFICZNEGO

Zabezpieczenie:
Wprowadz mechanizmy uwierzytelniania do modutu kryptograficznego, ktore spetniajg wymagania
obowigzujgcych przepiséw prawa, zarzadzen wykonawczych, dyrektyw, polityk, regulacji, standardéw

i wytycznych dotyczacych takiego uwierzytelniania.

Zabezpieczenia powigzane: AC-3, IA-5, SA-4, SC-12, SC-13.
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IA-8 IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY SPOZA ORGANIZACJI)

Jednoznaczna identyfikacja i uwierzytelnianie uzytkownikéw spoza organizacji lub proceséw
dziatajgcych w imieniu uzytkownikdw spoza organizacji.

Zabezpieczenia powigzane: AC-2, AC-6, AC-14, AC-17, AC-18, AU-6, IA-2, IA-4, IA-5, IA-10, IA-11, MA-
4, RA-3, SA-4, SC-8.

Zabezpieczenia rozszerzone:

(1) IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY SPOZA ORGANIZACJI) | AKCEPTACIA
POSWIADCZEN TOZSAMOSCI WYDANYCH PRZEZ INNE ORGANIZACJE

Akceptuj i elektronicznie weryfikuj poswiadczenia zgodnie z procedurg weryfikacji tozsamosci z innych
organizacji.

Zabezpieczenia powigzane: WP-3.

(2) IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY SPOZA ORGANIZACII) | AKCEPTACJA
POSWIADCZEN STRON TRZECICH

a. Akceptuj tylko poswiadczen stron trzecich zgodnych z krajowymi i unijnymi normami
bezpieczenstwa;

b. Dokumentowanie i utrzymywanie listy zaakceptowanych poswiadczen stron trzecich.
Zabezpieczenia powigzane: nie dotyczy.

(3) IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY SPOZA ORGANIZACJI) | KORZYSTANIE Z
PRODUKTOW ZATWIERDZONYCH PRZEZ FICAM

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(4) IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY SPOZA ORGANIZACJI) WYKORZYSTANIE
ZDEFINIOWANYCH PROFILI

Dostosuj e sie do nastepujacych profili zarzadzania tozsamoscia [Realizacja: profile zarzadzania
tozsamoscia zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(5) IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY SPOZA ORGANIZACII) | AKCEPTACJA
POSWIADCZEN

Akceptuj i zweryfikuj poswiadczenia lub PKI, ktére spetniajg [Realizacja: zasady zdefiniowane przez
organizacje].

Zabezpieczenia powigzane: nie dotyczy.
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(6) IDENTYFIKACJA | UWIERZYTELNIANIE (UZYTKOWNICY SPOZA ORGANIZACII) | ROZLACZNOSC
Wprowadz nastepujgce srodki zapewniajgce ochrone prywatnosci poprzez rozdzielenie informacji o
uzytkowniku miedzy réznymi uczestnikami procesu uwierzytelniania (osobami, dostawcami ustug

uwierzytelniania i stronami zaufania): [Realizacja: srodki zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

IA-9 IDENTYFIKACJA | UWIERZYTELNIANIE UStUG

Zabezpieczenie:

Jednoznacznie identyfikuj i uwierzytelniaj [Realizacja: ustugi i aplikacje systemowe zdefiniowane przez
organizacje] przed nawigzaniem komunikacji z urzadzeniami, uzytkownikami lub innymi ustugami czy
aplikacjami.

Zabezpieczenia powigzane: SC-8.

Zabezpieczenia rozszerzone:

(1) IDENTYFIKACIJA | UWIERZYTELNIANIE UStUG | WYMIANA INFORMACJI

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) IDENTYFIKACJA | UWIERZYTELNIANIE UStUG | PRZESYLANIE DECYZJI

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

IA-10 UWIERZYTELNIANIE ADAPTACYINE

Zabezpieczenie:

Wymagaj, aby zatrudniane osoby uzyskiwaty dostep do systemu teleinformatycznego poprzez
[Realizacja: zdefiniowane przez organizacje dodatkowe techniki lub mechanizmy uwierzytelniania] w
okreslonych [Realizacja: okolicznosci lub sytuacje zdefiniowane przez organizacje].

Zabezpieczenia powigzane: |A-2, |A-8.

Zabezpieczenia rozszerzone: nie dotyczy.

IA-11 PONOWNE UWIERZYTELNIANIE

Wymagaj od uzytkownikéw ponownego uwierzytelnienia, gdy wystgpig [Realizacja: okolicznosci lub
sytuacje zdefiniowane przez organizacje wymagajgce ponownego uwierzytelnienia].

Zabezpieczenia powigzane: AC-3, AC-11, IA-2, IA-3, IA-4, |A-8.
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IA-12 WERYFIKACJA TOZSAMOSCI

Zabezpieczenie:

a. Weryfikuj tozsamosci uzytkownikéw wymagajacych kont dostepu do systemu w oparciu o
odpowiednie wymagania poziomu pewnosci tozsamosci okreslone w obowigzujgcych standardach i
wytycznych;

b. Powigz tozsamosci uzytkownika z konkretng osobg fizyczng;

c. Zbieraj, waliduj i weryfikuj dowody tozsamosci.

Zabezpieczenia powigzane: AC-5, IA-1, IA-2, IA-3, IA-4, |A-5, |A-6, IA-8.

Zabezpieczenia rozszerzone:

(1) WERYFIKACJA TOZSAMOSCI | AUTORYZACJA PRZELOZONEGO

Wymagaj, aby proces rejestracji w celu otrzymania konta dostepu do systemu zawierat autoryzacje
przetozonego lub sponsora.

Zabezpieczenia powigzane: nie dotyczy.

(2) WERYFIKACJA TOZSAMOSCI | DOWOD TOZSAMOSCI

Wymagaj przedstawienia dowoddw potwierdzajgcych tozsamos¢ osoby.

Zabezpieczenia powigzane: nie dotyczy.

(3) WERYFIKACJA TOZSAMOSCI | WALIDACIA | WERYFIKACJA DOWODOW TOZSAMOSCI

Wymagaj, aby przedstawione dowody tozsamosci byty walidowane i weryfikowane poprzez
[Realizacja: metody walidacji i weryfikacji zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(4) WERYFIKACJA TOZSAMOSCI | WERYFIKACJA | WALIDACJA OSOBISTA

Wymagaj, aby walidacja i weryfikacja dowoddw tozsamosci byta przeprowadzana osobiscie.
Zabezpieczenia powigzane: nie dotyczy.

(5) WERYFIKACJA TOZSAMOSCI | POTWIERDZENIE ADRESU

Wymagaj, aby [Wybdr: kod rejestracyjny; powiadomienie o weryfikacji] zostat dostarczony poprzez
kanat alternatywny w celu weryfikacji adresu uzytkownika (fizycznego lub cyfrowego).

Zabezpieczenia powigzane: |A-12.
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(6) WERYFIKACJA TOZSAMOSCI | AKCEPTACJA TOZSAMOSCI ZWERYFIKOWANYCH ZEWNETRZNIE

Akceptuj tozsamosci zweryfikowane zewnetrznie na [Realizacja: poziom pewnosci tozsamosci
zdefiniowany przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

KATEGORIA: IR — REAGOWANIE NA INCYDENTY

IR-1 POLITYKA | PROCEDURY

Zabezpieczenie:

a. Opracowuj, udokumentuj i rozpowszechnij wsréd [Realizacja: personel lub role zdefiniowane w
organizacji]:

1. [Realizacja (jedno lub wiecej): na poziomie organizacji, na poziomie misji/procesu biznesowego,
na poziomie systemu] polityke reagowania na incydenty, ktéra:

(a) Dotyczy celu, zakresu, rél, obowigzkéw, zaangazowania kierownictwa, koordynacji miedzy
jednostkami organizacyjnymi i zgodnosci;

(b) Jest zgodna z obowigzujgcymi przepisami prawa, rozporzgdzeniami wykonawczymi,
dyrektywami, regulacjami, zasadami, normami i wytycznymi;

2. Procedury utatwiajace wdrazanie polityki reagowania na incydenty i powigzanych z nig kontroli
reagowania na incydenty;

b. Wyznacz [Realizacja: urzednika okreslonego przez organizacje] do zarzadzania opracowywaniem,
dokumentowaniem i rozpowszechnianiem polityki i procedur reagowania na incydenty;

c. Przejrzyji zaktualizuj na biezaco reakcje na incydent w:

1. Polityce [Realizacja: czestotliwos¢ zdefiniowana przez organizacje] i nastepujace po niej
[Realizacja: zdarzenia zdefiniowane przez organizacje]; i

2. Procedurach [Realizacja: czestotliwos¢ zdefiniowana przez organizacje] i nastepujace po nich
[Realizacja: zdarzenia zdefiniowane przez organizacje].

Zabezpieczenia powigzane: PM-9, PS-8, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.
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IR-2 SZKOLENIE W ZAKRESIE REAGOWANIA NA INCYDENTY

Zabezpieczenie:

a. Zapewnij uzytkownikom systemu szkolenie w zakresie reagowania na incydenty, zgodnie z
przypisanymi rolami i obowigzkami:

1. W ciagu [Realizacja: okres czasu okreslony przez organizacje] od objecia roli lub odpowiedzialnosci
zwigzanej z reagowaniem na incydenty lub uzyskania dostepu do systemu;

2. W przypadku wystgpienia zmian w systemie;
3. Cyklicznie [Realizacja: czestotliwos$¢ okreslona przez organizacjel;

b. Przejrzyji zaktualizuj tresci szkolenia dotyczgcego reagowania na incydenty [Realizacja: czestotliwos¢
zdefiniowana przez organizacje] i wykonaj nastepujace czynnosci [Realizacja: zdarzenia zdefiniowane
przez organizacje].

Zabezpieczenia powigzane: AT-2, AT-3, AT-4, CP-3, IR-3, IR-4, IR-8, IR-9.

Zabezpieczenia rozszerzone:

(1) SZKOLENIE W ZAKRESIE REAGOWANIA NA INCYDENTY | SYMULOWANE WYDARZENIA

Wiacz symulacje zdarzen do szkolen w zakresie reagowania na incydenty w celu utatwienia
personelowi podjecia odpowiednich dziatan w sytuacjach kryzysowych.

Zabezpieczenia powigzane: nie dotyczy.

(2) SZKOLENIE W ZAKRESIE REAGOWANIA NA INCYDENTY | ZAUTOMATYZOWANE SRODOWISKA
SZKOLENIOWE

Zapewnij Srodowisko szkoleniowe w zakresie reagowania na incydenty, korzystajac z [Realizacja:
zautomatyzowane mechanizmy zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
(3) SZKOLENIE W ZAKRESIE REAGOWANIA NA INCYDENTY | NARUSZENIE

Zapewnij szkolenie w zakresie reagowania na incydenty, obejmujgce sposoby identyfikowania
naruszen i reagowania na nie, w tym procedure zgtaszania naruszei w organizacji.

Zabezpieczenia powigzane: nie dotyczy.

IR-3 TESTOWANIE REAKCJI NA INCYDENTY

Zabezpieczenie:



SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

Przetestuj skutecznos¢ mozliwosci reagowania na incydenty dla systemu [Realizacja: czestotliwosé¢
zdefiniowana przez organizacje], korzystajgc z nastepujgcych testéw: [Realizacja: testy zdefiniowane przez
organizacje].

Zabezpieczenia powigzane: CP-3, CP-4, IR-2, IR-4, IR-8, PM-14.

Zabezpieczenia rozszerzone:

(1) TESTOWANIE REAKCJI NA INCYDENTY | TESTOWANIE AUTOMATYCZNE

Przetestuj zdolnos¢ reagowania na incydenty, korzystajac z [Realizacja: zautomatyzowane
mechanizmy zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
(2) TESTOWANIE REAKCJI NA INCYDENTY | KOORDYNACIJA Z POWIAZANYMI PLANAMI

Koordynuj testy reagowania na incydenty z elementami organizacji odpowiedzialnymi za powigzane
plany.

Zabezpieczenia powigzane: nie dotyczy.
(3) TESTOWANIE REAKCJI NA INCYDENTY | CIAGLE DOSKONALENIE

Wykorzystuj dane jakoSciowe i ilosciowe pochodzace z testdw, aby: okresli¢ skutecznos¢ proceséw
reagowania na incydenty; stale udoskonala¢ procesy reagowania na incydenty; oraz zapewnié
doktadne, spdjne i powtarzalne $rodki i wskazniki reagowania na incydenty.

Zabezpieczenia powigzane: nie dotyczy.

IR-4 OBSLUGA INCYDENTOW

Zabezpieczenie:

a. Widrazaj mozliwos¢ obstugi incydentdw, ktéra jest zgodna z planem reagowania na incydenty i
obejmuje przygotowanie, wykrywanie i analize, powstrzymywanie, eliminowanie i odzyskiwanie;

b. Koordynuj dziatania zwigzane z obstugg incydentéw z dziataniami w zakresie planowania awaryjnego;

c. Widrazaj wnioski wyciggniete z biezgcych dziatan zwigzanych z obstugg incydentéw w procedurach
reagowania na incydenty, szkoleniach i testach oraz wynikajace z nich zmiany;

d. Upewnij sie, ze rygor, intensywnos$¢, zakres i wyniki dziatan zwigzanych z obstugg incydentéw sa
poréwnywalne i przewidywalne w catej organizacji.

Zabezpieczenia powigzane: AC-19, AU-6, AU-7, CM-6, CP-2, CP-3, CP-4, IR-2, IR-3, IR-5, IR-6, IR-8, PE-6, PL-
2, PM-12, SA-8, SC-5, SC-7, SI-3, SI-4, SI-7.

Zabezpieczenia rozszerzone:
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(1) OBSLUGA INCYDENTOW | ZAUTOMATYZOWANE PROCESY OBStUGI INCYDENTOW

Wspieraj proces obstugi incydentdw przy uzyciu [Realizacja: zautomatyzowane mechanizmy
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(2) OBSLUGA INCYDENTOW | DYNAMICZNA REKONFIGURACJA

Uwzglednij nastepujace typy dynamicznej rekonfiguracji dla [Realizacja: komponenty systemu
zdefiniowane przez organizacje] jako cze$¢ mozliwosci reagowania na incydenty: [Realizacja: typy
dynamicznej rekonfiguracji zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-2, AC-4, CM-2.

(3) OBSLUGA INCYDENTOW | CIAGLOSC DZIALANIA

Zidentyfikuj [Realizacja: klasy incydentéw zdefiniowane przez organizacje] i podejmij nastepujace
dziatania w odpowiedzi na te incydenty, aby zapewni¢ ciggtos¢ misji organizacji i funkcji biznesowych:
[Realizacja: dziatania zdefiniowane przez organizacje w odpowiedzi na klasy incydentéw].
Zabezpieczenia powigzane: nie dotyczy.

(4) OBSLUGA INCYDENTOW | KORELACJA INFORMACII

Powiaz informacje o incydencie z indywidualnymi reakcjami na incydenty, aby uzyskac perspektywe
catej organizacji w zakresie Swiadomosci incydentéw i reagowania na nie.

Zabezpieczenia powigzane: nie dotyczy.
(5) OBSLUGA INCYDENTOW | AUTOMATYCZNE WYLACZANIE SYSTEMU

Zastosuj konfigurowalng funkcje umozliwiajgcg automatyczne wytgczenie systemu w przypadku
wykrycia [Realizacja: naruszen bezpieczenstwa zdefiniowanych przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(6) OBSLUGA INCYDENTOW | ZAGROZENIA WEWNETRZNE

Zastosuj funkcje obstugi incydentéw obejmujgcych zagrozenia wewnetrzne.
Zabezpieczenia powigzane: nie dotyczy.

(7) OBSLUGA INCYDENTOW | ZAGROZENIA WEWNETRZNE — KOORDYNACJA
WEWNATRZORGANIZACYJNA

Koordynuj mozliwos¢ obstugi incydentow zwigzanych z zagrozeniami wewnetrznymi, w jednostkach
wewnetrznych organizacji [Realizacja: jednostki zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.


https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-4/ir-4-1/
https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-4/ir-4-2/
https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-4/ir-4-3/
https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-4/ir-4-4/
https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-4/ir-4-5/
https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-4/ir-4-6/
https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-4/ir-4-7/
https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-4/ir-4-7/
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(8) OBSLUGA INCYDENTOW | KORELACJA Z ORGANIZACJAMI ZEWNETRZNYMI

Wspdtpracuj z [Realizacja: zewnetrzne organizacje zdefiniowane przez organizacje] w celu korelowania i
udostepniania [Realizacja: informacje o incydentach zdefiniowane przez organizacje] w celu uzyskania
perspektywy miedzyorganizacyjnej w zakresie $swiadomosci incydentdéw i skuteczniejszych reakcji na
incydenty.

Zabezpieczenia powigzane: AU-16, PM-16.
(9) OBSLUGA INCYDENTOW | ZDOLNOSC DO DYNAMICZNEJ REAKCII

Zapewnij [Realizacja: dynamiczne zdolnosci reagowania zdefiniowane przez organizacje] w celu
reagowania na incydenty.

Zabezpieczenia powigzane: nie dotyczy.
(10) OBSLUGA INCYDENTOW | KOORDYNACJA tANCUCHA DOSTAW

Koordynuj dziatania zwigzane z obstugg incydentéw zwigzanych z faricuchem dostaw z innymi
organizacjami zaangazowanymi w tancuch dostaw.

Zabezpieczenia powigzane: CA-3, MA-2, SA-9, SR-8.
(11) OBSLUGA INCYDENTOW | ZINTEGROWANY ZESPOL REAGOWANIA NA INCYDENTY

Utworz i utrzymuj zintegrowany zespoét reagowania na incydenty, ktdry moze zosta¢ wystany do
dowolnej lokalizacji wskazanej przez organizacje w [Realizacja: okres czasu okres$lony przez
organizacje).

Zabezpieczenia powigzane: AT-3.

(12) OBStUGA INCYDENTOW | ZLOSLIWY KOD | ANALIZA KRYMINALISTYCZNA
Przeprowadz analize ztosliwego kodu i/lub innych pozostatosci w systemie po incydencie.
Zabezpieczenia powigzane: nie dotyczy.

(13) OBSLUGA INCYDENTOW | ANALIZA ZACHOWAN

Przeanalizuj nietypowe lub podejrzewane wrogie zachowania w [Realizacja: Srodowiskach lub
zasobach zdefiniowanych przez organizacje] lub w zwigzku z nimi.

Zabezpieczenia powigzane: nie dotyczy.
(14) OBSLUGA INCYDENTOW | CENTRUM OPERACJI BEZPIECZENSTWA

Utworz i utrzymuj centrum operacji bezpieczenstwa.

Zabezpieczenia powigzane: nie dotyczy.


https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-4/ir-4-8/
https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-4/ir-4-9/
https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-4/ir-4-10/
https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-4/ir-4-11/
https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-4/ir-4-12/
https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-4/ir-4-13/
https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-4/ir-4-14/
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(15) OBSLUGA INCYDENTOW | PUBLIC RELATIONS | NAPRAWA REPUTACII

Zarzadzaj relacjami publicznymi zwigzanymi z incydentem oraz wdrazaj Srodki majgce na celu
naprawe reputacji organizacji.

Zabezpieczenia powigzane: nie dotyczy.

IR-5 MONITOROWANIE INCYDENTOW

Zabezpieczenie:

Sled? i dokumentuj incydenty.

Zabezpieczenia powigzane: AU-6, AU-7, IR-4, IR-8, PE-6, PM-5, SC-5, SC-7, SI-3, SI-4, SI-7.
Zabezpieczenia rozszerzone:

(1) MONITOROWANIE INCYDENTOW | AUTOMATYCZNE SLEDZENIE, ZBIERANIE DANYCH | ANALIZA

Sledz incydenty oraz zbieraj i analizuj informacje o incydentach, korzystajac z [Realizacja:
zautomatyzowanych mechanizmoéw zdefiniowanych przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

IR-6 RAPORTOWANIE INCYDENTOW

Zabezpieczenie:

a. Wymagaj od personelu zgtaszania podejrzen incydentéw do dziatu reagowania na incydenty w
organizacji w ciggu [Realizacja: okres czasu okreslony przez organizacje];

b. Zgtos informacje o incydencie do [Realizacja: uprawnienia okreslone w organizacijil.
Zabezpieczenia powigzane: CM-6, CP-2, IR-4, IR-5, IR-8, IR-9.

Zabezpieczenia rozszerzone:

(1) RAPORTOWANIE INCYDENTOW | AUTOMATYCZNE RAPORTOWANIE

Zgtaszaj incydenty za pomoca [Realizacja: zautomatyzowane mechanizmy zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: IR-7.
(2) RAPORTOWANIE INCYDENTOW | PODATNOSC NA INCYDENTY

Zgtaszaj luki w zabezpieczeniach systemu zwigzane ze zgtoszonymi incydentami do [Realizacja: personel lub
role zdefiniowane w organizacji].


https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-4/ir-4-15/
https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-5/ir-5-1/
https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-6/ir-6-1/
https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-6/ir-6-2/
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Zabezpieczenia powigzane: nie dotyczy.

(3) RAPORTOWANIE INCYDENTOW | KOORDYNACIA tANCUCHA DOSTAW

Przekaz informacje o incydencie dostawcy produktu lub ustugi oraz innym organizacjom
zaangazowanym w fancuch dostaw lub zarzadzanie tancuchem dostaw w odniesieniu do systemoéw

lub komponentéw systemdw, ktérych dotyczy incydent.

Zabezpieczenia powigzane: SR-8.

IR-7 WSPARCIE REAGOWANIA NA INCYDENTY

Zabezpieczenie:

Zapewnij zasoby wsparcia w zakresie reagowania na incydenty, stanowigce integralng czes$¢ zdolnosci
reagowania na incydenty w organizacji, oferuj uzytkownikom systemu porady i pomoc w zakresie
obstugi i zgtaszania incydentéw.

Zabezpieczenia powigzane: AT-2, AT-3, IR-4, IR-6, IR-8, PM-22, PM-26, SA-9, SI-18.
Zabezpieczenia rozszerzone:

(1) WSPARCIE REAGOWANIA NA INCYDENTY | AUTOMATYCZNE WSPARCIE DOSTEPNOSCI
INFORMACII / OBSLUGI

Zwieksz dostepnos¢ informacji i wsparcia w zakresie reagowania na incydenty, korzystajac z
[Realizacja: zautomatyzowane mechanizmy zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
(2): WSPARCIE REAGOWANIA NA INCYDENTY | KOORDYNACJA Z ZEWNETRZNYMI DOSTAWCAMI

a. Nawigz bezposrednia, opartg na wspétpracy relacje pomiedzy zdolnoscia reagowania na incydenty
a zewnetrznymi dostawcami zdolnosci ochrony systemu;

b. Wskaz zewnetrznym dostawcom cztonkédw zespotu reagowania na incydenty w organizacji.

Zabezpieczenia powigzane: nie dotyczy.

IR-8: PLAN REAGOWANIA NA INCYDENTY
Zabezpieczenie:
a. Opracuj plan reagowania na incydenty, ktéry:

1. Dostarcza organizacji plan dziatania w celu wdrozenia zdolnosci reagowania na incydenty;


https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-6/ir-6-3/
https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-7/ir-7-1/
https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-7/ir-7-1/
https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-7/ir-7-2/
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e.

2. Opisuje strukture i organizacje zdolnosci reagowania na incydenty;

3. Zapewnia ogodlne podejscie do tego, w jaki sposéb zdolnos¢ reagowania na incydenty wpisuje
sie w strukture catej organizacji;

4. Spetnia wyjgtkowe wymagania organizacji zwigzane z misjg, wielkoscig, strukturg i funkcjami;
5. Definiuje incydenty podlegajgce zgtoszeniu;
6. Dostarcza metryk do pomiaru zdolnosci reagowania na incydenty w organizacji;

7. Definiuje zasoby i wsparcie kierownictwa potrzebne do efektywnego utrzymania i
doskonalenia zdolnosci reagowania na incydenty;

8. Dotyczy udostepniania informacji o incydentach;

9. Zostat sprawdzony i zatwierdzony przez [Realizacja: personel lub role zdefiniowane przez
organizacje] [Realizacja: czestotliwos¢ zdefiniowana przez organizacje]; i

10. Wyraznie wskazuje odpowiedzialno$¢ za reagowanie na incydenty na [Realizacja: podmioty,
personel lub role zdefiniowane w organizacji].

Przekaz kopie planu reagowania na incydenty do [Realizacja: Okre$lony przez organizacje zespot
reagowania na incydenty (okreslonemu wedtug nazwiska i/lub roli) oraz jednostkom
organizacyjnym];

Zaktualizuj plan reagowania na incydenty, aby uwzglednic¢ zmiany systemowe i organizacyjne lub
problemy napotkane podczas wdrazania, wykonywania lub testowania planu;

Przekaz zmiany w planie reagowania na incydenty do [Realizacja: Okreslony przez organizacje
zespot reagowania na incydenty (okreslonemu wedtug nazwiska i/lub roli) oraz jednostkom
organizacyjnym];

Chron plan reagowania na incydenty przed nieautoryzowanym ujawnieniem i modyfikacja.

Zabezpieczenia powigzane: AC-2, CP-2, CP-4, IR-4, IR-7, IR-9, PE-6, PL-2, SA-15, SI-12, SR-8.

Zabezpieczenia rozszerzone:

(1) PLAN REAGOWANIA NA INCYDENTY | NARUSZENIA

W przypadku naruszen obejmujgcych dane osobowe w Planie reagowania na incydenty uwzglednij
nastepujgce elementy:

Proces majacy na celu ustalenie, czy konieczne jest powiadomienie 0séb fizycznych lub innych
organizacji, w tym organizacji nadzorczych;

Proces oceny majgcy na celu okreslenie stopnia szkody, naruszenia prywatnosci, niedogodnosci
lub niesprawiedliwego traktowania oséb poszkodowanych w wyniku incydentu bezpieczerstwa
oraz identyfikacje mechanizmoéw majgcych na celu minimalizacje takich skutkéw.

Identyfikacje obowigzujgcych wymogdw prywatnosci.
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Zabezpieczenia powigzane: PT-1, PT-2, PT-3, PT-4, PT-5, PT-7.

IR-9: REAKCJA NA WYCIEK / UJAWNIENIE INFORMACII

Zabezpieczenie:
Reaguj na wycieki informacji poprzez:

a. Przypisywanie [Realizacja: personelowi lub rolom zdefiniowanym przez organizacje]
odpowiedzialnosci za reagowanie na wycieki informacji;

b. Okreslenie konkretnych informacji majgcych zwigzek z zanieczyszczeniem systemu;

c. Powiadomienie [Realizacja: personel lub role okres$lone w organizacji] o wycieku informac;ji przy
uzyciu metody komunikacji niezwigzanej z wyciekiem;

d. lzolowanie zanieczyszczonego uktadu lub podzespotu uktadu;
e. Usuwanie informacji z zainfekowanego systemu lub komponentu;

f. Identyfikacja innych systeméw lub podzespotéw systemdw, ktdre mogty ulec pdzniejszemu
zanieczyszczeniu; oraz

g. Wykonanie nastepujacych dodatkowych czynnosci: [Realizacja: czynnosci zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: AT-2, AT-3, CP-2, CP-3, IR-2, IR-6, PM-26, PM-27, PT-2, PT-3, PT-7, RA-7.
Zabezpieczenia rozszerzone:

(1) REAKCJA NA WYCIEK / UJAWNIENIE INFORMACII | PERSONEL ODPOWIEDZIALNY

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) REAKCJA NA WYCIEK / UIAWNIENIE INFORMACII | SZKOLENIE

Zapewnij szkolenie w zakresie reagowania na wyciek informacji [Realizacja: czestotliwos$¢ okreslona
przez organizacje].

Zabezpieczenia powigzane: AT-2, AT-3, CP-3, IR-2.

(3) REAKCJA NA WYCIEK / UJAWNIENIE INFORMACII | OPERACIE PO WYCIEKU

Wprowadz procedury zapewniajgce, ze personel organizacji, ktérej dotyczy wyciek informacji, bedzie
mogt kontynuowac wykonywanie przypisanych zadan, podczas gdy w zainfekowanych systemach beda

podejmowane dziatania naprawcze: [Realizacja: procedury zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.


https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-9/ir-9-2/
https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-9/ir-9-3/
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(4) REAKCJA NA WYCIEK / UJAWNIENIE INFORMACJI | NARAZENIE NA KONTAKT Z
NIEUPOWAZNIONYM PERSONELEM

W przypadku personelu narazonego na dostep do informacji nieobjetych przyznanymi uprawnieniami
stosuj nastepujace srodki kontroli: [Realizacja: srodki kontroli zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

IR-10: ZESPOL DS. ZINTEGROWANEJ ANALIZY BEZPIECZENSTWA INFORMACII

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

KATEGORIA: MA - UTRZYMANIE | WSPARCIE

MA-1 POLITYKA | PROCEDURY
Zabezpieczenie:

a. Opracuj, udokumentuj i rozpowszechnij wsrdéd [Realizacja: personel lub role zdefiniowane przez
organizacjel:

1. [Wybdr (jeden lub wiecej): Poziom organizacji; Poziom misji/procesu biznesowego; Poziom
systemu] polityke konserwacji, ktéra:

(a) dotyczy celu, zakresu, rél, obowigzkéw, zaangazowania kierownictwa, koordynacji miedzy
jednostkami organizacyjnymi i zgodnosci;

(b) jest zgodna z obowigzujgcymi przepisami prawa, rozporzgdzeniami wykonawczymi,
dyrektywami, regulacjami, politykami, standardami i wytycznymi;

2. Procedury utatwiajgce wdrazanie polityki konserwacji i powigzanych kontroli konserwacji;

b. Wyznacz [Realizacja: urzednika zdefiniowanego przez organizacje] do zarzgdzania rozwojem,
dokumentowaniem i rozpowszechnianiem polityki i procedur konserwacji;

c. Przegladaj i aktualizuj na biezgco polityki konserwacji w:

1. Polityce [Realizacja: czestotliwo$¢ zdefiniowana przez organizacje] i nastepujgcych [Realizacja:
zdarzenia zdefiniowane przez organizacje];

2. Procedurach [Realizacja: czestotliwos¢ zdefiniowana przez organizacje] i nastepujgcych
[Realizacja: zdarzenia zdefiniowane przez organizacje].

Zabezpieczenia powigzane: PM-9, PS-8, SI-12.


https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-9/ir-9-4/
https://csf.tools/reference/nist-sp-800-53/r5/ir/ir-9/ir-9-4/
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Zabezpieczenia rozszerzone: nie dotyczy.

MA-2 KONTROLOWANA KONSERWACJA

Zabezpieczenie:

a. Planuj, dokumentuj i przegladaj zapisy konserwacji, napraw i wymiany podzespotéw systemu
zgodnie ze specyfikacjami producenta lub dostawcy i/lub wymogami organizacyjnymi;

b. Zatwierdzaj i monitoruj wszystkie czynnosci konserwacyjne, niezaleznie od tego, czy s3
wykonywane na miejscu, czy zdalnie oraz niezaleznie od tego, czy system lub podzespoty systemu
sg serwisowane na miejscu, czy tez przenoszone do innej lokalizacji;

c. Wymagaj, aby [Realizacja: personel lub role zdefiniowane przez organizacje] wyraznie
zatwierdzano usuniecie systemu lub podzespotow systemu z obiektdw organizacyjnych w celu
przeprowadzenia konserwacji, naprawy lub wymiany poza obiektem;

d. Kontroluj sprzet majacy na celu usuniecie nastepujacych informacji z powigzanych nosnikéw
przed usunieciem z obiektéw organizacyjnych w celu przeprowadzenia konserwacji, naprawy lub

wymiany poza obiektem: [Realizacja: informacje zdefiniowane przez organizacje];

e. Sprawdzaj wszystkie potencjalne naruszenia zabezpieczen w celu zweryfikowania, czy nadal
dziatajg one prawidtowo po przeprowadzeniu czynnosci konserwacyjnych, naprawczych lub
wymianie;

f. Dotaczaj nastepujgce informacje do rejestréw konserwacji organizacji: [Realizacja: informacje
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: CM-2, CM-3, CM-4, CM-5, CM-8, MA-4, MP-6, PE-16, SI-2, SR-3, SR-4, SR-
11.

Zabezpieczenia rozszerzone:

(1) KONTROLOWANA KONSERWACIJA | ZAWARTOSC REKORDU

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) KONTROLOWANA KONSERWACIA | ZAUTOMATYZOWANE DZIAtANIA KONSERWACYJNE

a. Planuj, przeprowadzaj i dokumentuj dziatania konserwacyjne, naprawcze i wymiany systemu przy
uzyciu [Realizacja: zautomatyzowane mechanizmy zdefiniowane przez organizacje];

b. Prowadz? aktualne, doktadne i kompletne zapisy wszystkich zlecanych, zaplanowanych, trwajgcych
i zakonczonych dziatan konserwacyjnych, naprawczych i wymian.

Zabezpieczenia powigzane: MA-3.
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MA-3 NARZEDZIA KONSERWACYJNE
Zabezpieczenie:
a. Zatwierdzaj, kontroluj i monitoruj korzystanie z narzedzi do konserwacji systemu;

b. Przegladaj wczesniej zatwierdzone narzedzia do konserwacji systemu [Realizacja: czestotliwos¢
zdefiniowana przez organizacje].

Zabezpieczenia powigzane: MA-2, PE-16.
Zabezpieczenia rozszerzone:
(1) NARZEDZIA KONSERWACYJNE | INSPEKCJA NARZEDZI

Sprawdz, czy narzedzia konserwacyjne uzywane przez personel konserwacyjny nie zostaty poddane
niewtasciwym lub nieautoryzowanym modyfikacjom.

Zabezpieczenia powigzane: SI-7.
(2) NARZEDZIA KONSERWACYJNE | INSPEKCJA NOSNIKOW

Sprawdz nosniki zawierajgce programy diagnostyczne i testowe pod katem obecnosci ztosliwego kodu
przed ich uzyciem w systemie.

Zabezpieczenia powigzane: SI-3.

(3) NARZEDZIA KONSERWACYJNE | ZAPOBIEGAJ NIEAUTORYZOWANEMU USUWANIU
Zapobiegaj usuwaniu sprzetu konserwacyjnego zawierajgcego informacje organizacyjne poprzez:
a. sprawdzenie, czy na sprzecie nie znajduja sie zadne informacje organizacyjne;

b. kasowanie danych lub niszczenie sprzetu;

c. zachowanie sprzetu w obiekcie;

d. uzyskanie zwolnienia z [Realizacja: personel lub role okreslone przez organizacje] wyraznie
upowazniajgcego do usuniecia sprzetu z obiektu.

Zabezpieczenia powigzane: MP-6.

(4) NARZEDZIA KONSERWACYJNE | OGRANICZONE UZYCIE NARZEDZI

Zezwalaj na uzywanie narzedzi konserwacyjnych wytgcznie przez personel upowazniony.
Zabezpieczenia powigzane: AC-3, AC-5, AC-6.

(5) NARZEDZIA KONSERWACYJNE | WYKONYWANIE Z UPRAWNIENIAMI

Monitoruj wykorzystanie narzedzi konserwacyjnych, ktére dziatajg z wiekszymi uprawnieniami.
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Zabezpieczenia powigzane: AC-3, AC-6.
(6) NARZEDZIA KONSERWACYJNE | AKTUALIZACJE OPROGRAMOWANIA | POPRAWKI

Sprawdz narzedzia konserwacyjne, aby upewnic sie, ze zainstalowano najnowsze aktualizacje i
poprawki oprogramowania.

Zabezpieczenia powigzane: AC-3, AC-6.

MA-4 KONSERWACIJA ZDALNA

Zabezpieczenie:
a. Zatwierdzaj i monitoruj zdalne dziatania konserwacyjne i diagnostyczne;

b. Zezwalaj na korzystanie ze zdalnych narzedzi konserwacyjnych i diagnostycznych wytgcznie
zgodnie z polityka organizacji oraz udokumentowanych w planie bezpieczenstwa systemu;

c. Stosuj silne uwierzytelnianie podczas ustanawiania sesji konserwacyjnych i diagnostycznych spoza

lokalizacji;
d. Dokumentuj zapisy dziatan konserwacyjnych i diagnostycznych spoza lokalizacji;
e. Koncz sesje i potaczenia sieciowe po zakonczeniu konserwacji spoza lokalizacji.

Zabezpieczenia powigzane: AC-2, AC-3, AC-6, AC-17, AU-2, AU-3, IA-2, IA-4, IA-5, IA-8, MA-2, MA-5,
PL- 2, SC-7, SC-10.

Zabezpieczenia rozszerzone:
(1) KONSERWACJA ZDALNA | REJESTROWANIE | PRZEGLAD

a. Rejestruj [Realizacja: zdarzenia audytu zdefiniowane przez organizacje] dla sesji konserwacji i
diagnostyki, ktére nie sg lokalne;

b. Przejrzyj zapisy audytu sesji konserwacji i diagnostyki w celu wykrycia zachowan nietypowych.
Zabezpieczenia powigzane: AU-6, AU-12.

(2) KONSERWACJA ZDALNA | DOKUMENTOWANIE KONSERWACII ZDALNEJ

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(3) KONSERWACJA ZDALNA | POROWNYWALNE ZABEZPIECZENIA | SANITYZACIA

a. Wymagaj, aby zdalne ustugi konserwacyjne i diagnostyczne byty wykonywane z systemu, ktéry
implementuje poziom zabezpieczen poréwnywalny z serwisowanym systemem;

b. Przed wykonaniem ustug konserwacyjnych lub diagnostycznych spoza systemu usun z systemu
komponent, ktéry ma by¢ serwisowany; oczy$¢ komponent (z informacji organizacyjnych); a po
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wykonaniu ustugi, sprawdz i oczy$¢ komponent (w celu wykrycia potencjalnie ztosliwego
oprogramowania) przed ponownym podtgczeniem tego komponentu do systemu.

Zabezpieczenia powigzane: MP-6, SI-3, SI-7.
(4) KONSERWACIJA ZDALNA | UWIERZYTELNIANIE | ROZDZIELANIE SESJI KONSERWACYJNYCH
Chron zdalne sesje konserwacyjne poprzez:

a. Zastosowanie [Realizacja: zdefiniowanych przez organizacje jednorazowych metod
uwierzytelniania];

b. Oddzielenie sesji konserwacyjnych od innych sesji sieciowych w systemie poprzez:
1. Fizycznie oddzielone sciezki komunikacyjne;
2. Logicznie oddzielone sciezki komunikacyjne.

Zabezpieczenia powigzane: nie dotyczy.

(5) KONSERWACJA ZDALNA| ZATWIERDZENIA | POWIADOMIENIA

a. Wymagaj zatwierdzenia kazdej zdalnej sesji konserwacji przez [Realizacja: personel lub role
okreslone w organizacjil;

b. Powiadamiaj personel lub wtasciwe grupy o dacie i godzinie planowanej konserwacji zdalne;j:
[Realizacja: personel lub role okreslone w organizacji].

Zabezpieczenia powigzane: nie dotyczy.
(6) KONSERWACIJA ZDALNA | OCHRONA KRYPTOGRAFICZNA

Wprowadz nastepujgce mechanizmy kryptograficzne w celu ochrony integralnosci i poufnosci zdalnej
komunikacji konserwacyjnej i diagnostycznej z systemem lokalnym: [Realizacja: mechanizmy
kryptograficzne zdefiniowane przez organizacje].

Zabezpieczenia powigzane: SC-8, SC-12, SC-13.
(7) KONSERWACIJA ZDALNA | WERYFIKACJA ROZEACZENIA

Weryfikuj zakoriczenia sesji i pofaczenia sieciowe po zakonczeniu sesji konserwacji i diagnostyki
zdalnej.

Zabezpieczenia powigzane: AC-12.

MA-5 PERSONEL KONSERWACYINY

Zabezpieczenie:
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a. Woprowadz proces autoryzacji personelu konserwacyjnego i prowadz liste upowaznionych
organizacji lub personelu konserwacyjnego;

b. Zweryfikuj, czy personel nieeskortowany wykonujgcy konserwacje systemu posiada wymagane
uprawnienia dostepu;

c. Wyznacz personel organizacyjny z wymaganymi uprawnieniami dostepu i kompetencjami
technicznymi do nadzorowania dziatan konserwacyjnych personelu, ktéry nie posiada
wymaganych uprawnien dostepu.

Zabezpieczenia powigzane: AC-2, AC-3, AC-5, AC-6, IA-2, IA-8, MA-4, MP-2, PE-2, PE-3, PS-7, RA-3.
Zabezpieczenia rozszerzone:
(1) PERSONEL KONSERWACYINY | OSOBY BEZ ODPOWIEDNIEGO DOSTEPU

a. Wprowadz procedury dotyczace korzystania z personelu konserwacyjnego, ktory nie posiada
odpowiednich uprawnien bezpieczenistwa lub nie jest obywatelem Polski, obejmujgce
nastepujgce wymagania:

1. Personel konserwacyjny, ktdry nie posiada wymaganych upowaznien dostepu, uprawnien ani
formalnych zatwierdzen dostepu, jest eskortowany i nadzorowany podczas wykonywania
czynnosci konserwacyjnych i diagnostycznych w systemie przez zatwierdzony personel
organizacyjny, ktéry posiada petne uprawnienia, odpowiednie upowaznienia dostepu i
kwalifikacje techniczne;

2. Przed rozpoczeciem czynnosci konserwacyjnych lub diagnostycznych przez personel, ktéry nie
posiada wymaganych upowaznien dostepu, uprawnien ani formalnych zatwierdzen dostepu,
wszystkie komponenty ulotnej pamieci masowej w systemie sg czyszczone, a wszystkie trwate
nosniki pamieci sg usuwane lub fizycznie odtgczane od systemu i zabezpieczane;

b. Opracujiwprowadz? [Realizacja: alternatywne kontrole zdefiniowane przez organizacje] na
wypadek, gdyby komponentu systemu nie mozna byto oczysci¢, usungc lub odtgczy¢ od systemu.

Zabezpieczenia powigzane: MP-6, PL-2.
(2) PERSONEL KONSERWACYJNY | UPRAWNIENIA BEZPIECZENSTWA DLA SYSTEMOW NIEJAWNYCH

Sprawdzaj, czy personel wykonujgcy czynnosci konserwacyjne i diagnostyczne w systemie
przetwarzajgcym, przechowujgcym lub przesytajgcym informacje niejawne posiada odpowiednie
poswiadczenia bezpieczenstwa i formalne zezwolenia dostepu co najmniej do najwyzszego poziomu
tajnosci oraz do przedziatéw informacji w systemie.

Zabezpieczenia powigzane: PS-3.

(3) PERSONEL KONSERWACYJNY | WYMAGANIA DOTYCZACE OBYWATELSTWA DLA SYSTEMOW
NIEJAWNYCH

Zweryfikuj, czy osoby wykonujace prace konserwacyjne i diagnostyczne na systemie przetwarzajgcym,
przechowujgcym lub przesytajgcym informacje niejawne sg obywatelami Polski.
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Zabezpieczenia powigzane: PS-3.
(4) PERSONEL KONSERWACYJNY | CUDZOZIEMCY
Zapewnij sie, ze:

a. obcokrajowcy posiadajgcy odpowiednie uprawnienia bezpieczeristwa sg zatrudniani do
prowadzenia prac konserwacyjnych i diagnostycznych w systemach tajnych wytacznie w

przypadku, gdy systemy te sg wspdlng wtasnoscig Polski i rzaddw sojuszniczych innych panstw lub

sg wtasnoscig i s obstugiwane wytacznie przez rzady sojusznicze innych panstw;

b. zgody, zezwolenia oraz szczegétowe warunki operacyjne dotyczace korzystania z obcokrajowcéw

do prowadzenia prac konserwacyjnych i diagnostycznych w systemach niejawnych sg w petni
udokumentowane w Porozumieniach Wspdtpracy.

Zabezpieczenia powigzane: PS-3.

(5) PERSONEL KONSERWACYINY | KONSERWACJA NIEZWIAZANA Z UTRZYMANIEM SYSTEMU

Zapewnij, ze personel bez eskorty, wykonujacy czynnosci konserwacyjne niezwigzane bezposrednio z

systemem, ale znajdujgcy sie w jego fizycznej bliskosci, posiada wymagane uprawnienia dostepu.

Zabezpieczenia powigzane: nie dotyczy.

MA-6 TERMINOWA KONSERWACJA

Zabezpieczenie:

Zapewnij wsparcie i/lub czesci zamienne dla [Realizacja: komponenty systemu zdefiniowane przez
organizacje] w ciggu [Realizacja: okres czasu zdefiniowany przez organizacje] od awarii.

Zabezpieczenia powigzane: CM-8, CP-2, CP-7, RA-7, SA-15, SI-13, SR-2, SR-3, SR-4.
Zabezpieczenia rozszerzone:

(1) TERMINOWA KONSERWACJA | KONSERWACJA ZAPOBIEGAWCZA

Wykonuj konserwacje zapobiegawczg [Realizacja: komponenty systemu zdefiniowane przez
organizacje] w [Realizacja: odstepach czasu zdefiniowanych przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(2) TERMINOWA KONSERWACJA | KONSERWACJA PREDYKCYJNA

Wykonuj konserwacje predykcyjng [Realizacja: komponenty systemu zdefiniowane przez organizacje]

w [Realizacja: odstepach czasu zdefiniowanych przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
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(3) TERMINOWA KONSERWACJA | ZAUTOMATYZOWANE WSPARCIE DLA KONSERWACII
PREDYKCYJNEJ

Przesytaj dane dotyczgce konserwacji predykcyjnej do systemu zarzgdzania konserwacjg przy uzyciu
[Realizacja: zautomatyzowane mechanizmy zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

MA-7 KONSERWACJA W TERENIE

Zabezpieczenie:

Ogranicz lub zabron przeprowadzania konserwacji w terenie na [Okreslone przez organizacje systemy
lub komponenty systemu] wytgcznie do [Okreslonych przez organizacje zaufanych obiektow
serwisowych].

Zabezpieczenia powigzane: MA-2, MA-4, MA-5.

Zabezpieczenia rozszerzone: nie dotyczy.

KATEGORIA: MP — OCHRONA NOSNIKOW DANYCH

MP-1 POLITYKA | PROCEDURY

Zabezpieczenie:

a. Opracowuj, udokumentuj i rozpowszechnij wsréd [Realizacja: personel lub role zdefiniowane
przez organizacje]:

1. [Wybdr (jeden lub wiecej): Poziom organizacji; Poziom misji/procesu biznesowego; Poziom
systemu] polityki ochrony medidw, ktora:

(a) dotyczy celu, zakresu, rél, obowigzkéw, zaangazowania kierownictwa, koordynacji miedzy
jednostkami organizacyjnymi i zgodnosci;

(b) jest zgodna z obowigzujgcymi przepisami prawa, rozporzgdzeniami wykonawczymi,
dyrektywami, regulacjami, politykami, standardami i wytycznymi;

2. Procedur ufatwiajgcych wdrazanie polityki ochrony nosnikéw danych i powigzanych kontroli
ochrony nosnikéw danych;

b. Wyznacz [Realizacja: urzednika zdefiniowanego przez organizacje] do zarzgdzania
opracowywaniem, dokumentowaniem i rozpowszechnianiem polityki i procedur ochrony
nos$nikow danych;
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c. Przegladaj i aktualizuj na biezgco ochrone nosnikéw danych w:

1. Polityce [Realizacja: czestotliwos¢ zdefiniowana przez organizacje] i nastepujgcych [Realizacja:
zdarzenia zdefiniowane przez organizacjel;

2. Procedurach [Realizacja: czestotliwosc zdefiniowana przez organizacje] i nastepujacych
[Realizacja: zdarzenia zdefiniowane przez organizacje].

Zabezpieczenia powigzane: PM-9, PS-8, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.

MP-2 DOSTEP DO NOSNIKOW

Zabezpieczenie:

Ogranicz dostep do [Realizacja: typy mediow cyfrowych i/lub nie cyfrowych zdefiniowane przez
organizacje] do [Realizacja: personel lub role zdefiniowane przez organizacje).

Zabezpieczenia powigzane:

AC-19, AU-9, CP-2, CP-9, CP-10, MA-5, MP-4, MP-6, PE-2, PE-3, SC-12, SC-13, SC- 34, SI-12.
Zabezpieczenia rozszerzone:

(1) DOSTEP DO NOSNIKOW | ZAUTOMATYZOWANY OGRANICZONY DOSTEP

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) DOSTEP DO NOSNIKOW | OCHRONA KRYPTOGRAFICZNA

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

MP-3 OZNAKOWANIE NOSNIKOW

Zabezpieczenie:

a. Oznacz nosniki systemowe, wskazujgc ograniczenia dystrybucji, zastrzezenia dotyczgce obstugi i
stosowne oznaczenia bezpieczenstwa informacji (jesli takie istniejg);

b. Zwolnij [Realizacja: typy nosnikow systemowych zdefiniowane przez organizacje] z oznaczenia,
jesli nosniki pozostajg w [Realizacja: obszary kontrolowane zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-16, CP-9, MP-5, PE-22, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.
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MP-4 PRZECHOWYWANIE NOSNIKOW

Zabezpieczenie:

a. Fizycznie kontroluj i bezpiecznie przechowuj [Realizacja: typy nosnikéw cyfrowych i/lub nie
cyfrowych zdefiniowane przez organizacje] w [Realizacja: obszary kontrolowane zdefiniowane

przez organizacje];

b. Chron typy no$nikow systemowych zdefiniowane w MP-4a do momentu zniszczenia lub
wykasowania nosnikéw przy uzyciu zatwierdzonego sprzetu, technik i procedur.

Zabezpieczenia powigzane: AC-19, CP-2, CP-6, CP-9, CP-10, MP-2, MP-7, PE-3, PL-2, SC-12, SC-13, SC-
28, SC- 34, SI-12.

Zabezpieczenia rozszerzone:

(1) PRZECHOWYWANIE NOSNIKOW | OCHRONA KRYPTOGRAFICZNA

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) PRZECHOWYWANIE NOSNIKOW | ZAUTOMATYZOWANY OGRANICZONY DOSTEP

Ogranicz dostep do obszaréw przechowywania multimediéw i rejestruj préby dostepu oraz przyznane
uprawnienia za pomocg [Realizacja: zautomatyzowane mechanizmy zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-3, AU-2, AU-6, AU-9, AU-12, PE-3.

MP-5 TRANSPORT MEDIOW

Zabezpieczenie:

a. Chron i kontroluj [Realizacja: typy nosnikdw systemowych zdefiniowane przez organizacje]
podczas transportu poza obszary kontrolowane przy uzyciu [Realizacja: kontrole zdefiniowane
przez organizacje];

b. Utrzymuj odpowiedzialno$¢ za nosniki systemowe podczas transportu poza obszary
kontrolowane;

c. Dokumentuj dziatania zwigzane z transportem nosnikow systemowych;

d. Ograniczaj dziatania zwigzane z transportem nosnikdéw systemowych do upowaznionego
personelu.

Zabezpieczenia powigzane: AC-7, AC-19, CP-2, CP-9, MP-3, MP-4, PE-16, PL-2, SC-12, SC-13, SC-28, SC-
34,

Zabezpieczenia rozszerzone:
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(1) TRANSPORT MEDIOW | OCHRONA POZA OBSZARAMI KONTROLOWANYMI

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) TRANSPORT MEDIOW | DOKUMENTACJA DZIAtAN

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(3) TRANSPORT MEDIOW | OPIEKUNOWIE

Wyznaczy¢ opiekundw na czas transportu nosnikéw systemowych poza obszary kontrolowane.
Zabezpieczenia powigzane: nie dotyczy.

(4) TRANSPORT MEDIOW | OCHRONA KRYPTOGRAFICZNA

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

MP-6 KASOWANIE NOSNIKOW

Zabezpieczenie:
a. Usuwaj dane z no$nikéw [Realizacja: nosniki systemowe zdefiniowane przez organizacje] przed
utylizacjg, wydaniem poza kontrole organizacji lub wydaniem do ponownego uzycia, stosujac

[Realizacja: techniki i procedury kasowania zdefiniowane przez organizacje];

b. Zastosuj mechanizmy kasowania o sile i integralnosci wspétmiernej do kategorii bezpieczeristwa
lub klasyfikacji informacji.

Zabezpieczenia powigzane: AC-3, AC-7, AU-11, MA-2, MA-3, MA-4, MA-5, PM-22, SI-12, SI-18, SI-19,
SR-11.

Zabezpieczenia rozszerzone:

(1) KASOWANIE NOSNIKOW | PRZEGLADAC, ZATWIERDZAC, SLEDZIC, DOKUMENTOWAC |
WERYFIKOWAC

Przegladaj, zatwierdzaj, $ledz, dokumentuj i weryfikuj czynnosci zwigzane z kasowaniem i utylizacjg
nosnikow.

Zabezpieczenia powigzane: nie dotyczy.
(2) KASOWANIE NOSNIKOW | TESTOWANIE SPRZETU

Testuj sprzet i procedury kasowania [Realizacja: czestotliwos$¢ okreslona przez organizacje], aby
zapewnié, ze spetniono wymagania w zakresie kasowania.

Zabezpieczenia powigzane: nie dotyczy.
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(3) KASOWANIE NOSNIKOW | TECHNIKI NIENISZCZACE

Zastosuj nieniszczgce techniki kasowania przed podtgczeniem przenosnych urzadzen pamieci
masowej do systemu w nastepujacych okolicznos$ciach: [Realizacja: okolicznosci okreslone przez
organizacje wymagajgce kasowania przenosnych urzgdzen pamieci masowej].

Zabezpieczenia powigzane: nie dotyczy.

(4) KASOWANIE NOSNIKOW | KONTROLOWANE INFORMACJE JAWNE
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(5) KASOWANIE NOSNIKOW | INFORMACIJE NIEJAWNE

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(6) KASOWANIE NOSNIKOW | NISZCZENIE NOSNIKOW

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(7) KASOWANIE NOSNIKOW | PODWOINA AUTORYZACJA

Wymagaj podwdjnej autoryzacji w celu kasowania [Realizacja: nosniki systemowe zdefiniowane przez
organizacje].

Zabezpieczenia powigzane: AC-3, MP-2.

(8) KASOWANIE NOSNIKOW | ZDALNE USUWANIE LUB WYMAZYWANIE INFORMACII

Zapewnij mozliwo$¢ usuwania lub wymazywania informacji z [Realizacja: systemdw zdefiniowanych
przez organizacje lub komponentéw systemu] [Wybdr: zdalnie; pod nastepujgcymi warunkami:

[Realizacja: warunki zdefiniowane przez organizacje]].

Zabezpieczenia powigzane: nie dotyczy.

MP-7 UZYWANIE NOSNIKOW

Zabezpieczenie:

a. [Wybdr: Ograniczyé; Zabronic] uzywania [Realizacja: typy nosnikdéw systemowych zdefiniowane
przez organizacje] w [Realizacja: systemy zdefiniowane przez organizacje lub komponenty

systemu] przy uzyciu [Realizacja: elementy sterujgce zdefiniowane przez organizacje];

b. Zabron uzywania przenosnych urzadzen pamieci masowej w systemach organizacyjnych, gdy takie
urzadzenia nie majg identyfikowalnego wtasciciela.

Zabezpieczenia powigzane: AC-19, AC-20, PL-4, PM-12, SC-34, SC-41.

Zabezpieczenia rozszerzone:
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(1) UZYWANIE NOSNIKOW | ZABRON UZYWANIA BEZ WtASCICIELA

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) UZYWANIE NOSNIKOW | ZAKAZ STOSOWANIA NOSNIKOW ODPORNYCH NA KASOWANIE
Zakazac stosowania w systemach organizacyjnych nosnikdw odpornych na usuwanie danych.

Zabezpieczenia powigzane: MP-6.

MP-8 DEKLASYFIKACJA NOSNIKOW

Zabezpieczenie:

a. Woprowadz [Realizacja: zdefiniowany przez organizacje proces deklasyfikacji], ktéry obejmuje
stosowanie mechanizméw deklasyfikacji o sile i integralnosci wspotmiernej do kategorii
bezpieczenstwa lub klasyfikacji informacji;

b. Zweryfikuj, czy proces deklasyfikacji jest wspdtmierny do kategorii bezpieczenistwa i/lub poziomu
klasyfikacji informacji, ktdre majg zosta¢ usuniete oraz uprawnien dostepu potencjalnych
odbiorcéw zdeklasyfikowanych informacji;

c. Zidentyfikuj [Realizacja: zdefiniowany przez organizacje systemowy nosnik wymagajacy
deklasyfikacjil;

d. Zdeklasyfikuj zidentyfikowany nosnik informacji przy uzyciu ustalonego procesu.
Zabezpieczenia powigzane: nie dotyczy.

Zabezpieczenia rozszerzone:

(1) DEKLASYFIKACJA NOSNIKOW | DOKUMENTACJA PROCESU

Dokumentuj deklasyfikacje nosnika systemowego.

Zabezpieczenia powigzane: nie dotyczy.

(2) DEKLASYFIKACJA NOSNIKOW | TESTOWANIE SPRZETU

Testuj sprzet do deklasyfikacji i procedury [Realizacja: czestotliwos¢ okreslona przez organizacje], aby
upewnid sie, ze dziatania deklasyfikacji sg realizowane prawidtowo.

Zabezpieczenia powigzane: nie dotyczy.
(3) DEKLASYFIKACIJA NOSNIKOW | KONTROLOWANE INFORMACIJE JAWNE

Deklasyfikuj nosniki systemowe zawierajgce kontrolowane, jawne informacje przed ich publicznym
udostepnieniem.

Zabezpieczenia powigzane: nie dotyczy.
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(4) DEKLASYFIKACJA NOSNIKOW | INFORMACJE NIEJAWNE

Deklasyfikuj nosniki systemowe zawierajgce informacje niejawne przed udostepnieniem ich osobom
niemajacym wymaganych uprawnien dostepu.

Zabezpieczenia powigzane: nie dotyczy.

KATEGORIA: PE - OCHRONA FIZYCZNA | SRODOWISKOWA

PE-1 POLITYKA | PROCEDURY

Zabezpieczenie:

a. Opracowuje, udokumentuj i rozpowszechnij wérdd [Realizacja: personel lub role zdefiniowane w
organizacjil:

1. [Wybdr (jedno lub wiecej): na poziomie organizacji, na poziomie misji/procesu biznesowego,
na poziomie systemu] polityke ochrony fizycznej i Srodowiskowej, ktora:

(@) Adresuje cel, zakres, role, obowigzki, zaangazowanie kierownictwa, koordynacje miedzy
jednostkami organizacyjnymi i zgodnosci z przepisami;

(b) Jest zgodna z obowigzujgcymi przepisami prawa, rozporzadzeniami wykonawczymi,
dyrektywami, regulacjami, zasadami, normami i wytycznymi;

2. Procedury utatwiajgce wdrazanie polityki ochrony fizycznej i Srodowiskowej oraz powigzanych
zabezpieczen w zakresie ochrony fizycznej i Srodowiskowej;

b. Wyznacz [Realizacja: osoba wyznaczona przez organizacje] do zarzgdzania rozwojem,
dokumentacjg i rozpowszechnianiem polityki i procedur ochrony fizycznej i Srodowiskowej;

c. Przegladaj i aktualizuj:

1. Polityke ochrony fizycznej i Srodowiskowej z [Realizacja: czestotliwos¢ okreslona przez
organizacje] i nastepujgcych [Realizacja: zdarzenia okreslone przez organizacje];

2. Procedury ochrony fizycznej i sSrodowiskowe] z [Realizacja: czestotliwos¢ okreslona przez
organizacje] i nastepujgcych [Realizacja: zdarzenia okreslone przez organizacje].

Zabezpieczenia powigzane: AT-3, PM-9, PS-8, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.
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PE-2 ZEZWOLENIA NA DOSTEP FIZYCZNY

Zabezpieczenie:

a. Opracowuj, zatwierdzaj i prowadz liste oséb upowaznionych do dostepu do obiektu, w ktédrym
znajduje sie system;

b. Nadawaj uprawnienia dostepu do obiektu;

c. Przegladaj listy dostepu zawierajgce szczegétowe informacje na temat autoryzowanego dostepu
do obiektu przez osoby fizyczne [Realizacja: czestotliwos¢ okreslona przez organizacje];

d. Aktualizuj listy oséb posiadajgcych dostep do obiektu.

Zabezpieczenia powigzane: AT-3, AU-9, IA-4, MA-5, MP-2, PE-3, PE-4, PE-5, PE-8, PM-12, PS-3, PS-4,
PS-5, PS-6.

Zabezpieczenia rozszerzone:
(1) ZEZWOLENIA NA DOSTEP FIZYCZNY | DOSTEP WEDLUG STANOWISKA LUB ROLI

Zezwalaj na dostep fizyczny do obiektu, w ktérym znajduje sie system, w zaleznosci od posiadanego
stanowiska lub roli.

Zabezpieczenia powigzane: AC-2, AC-3, AC-6.
(2) ZEZWOLENIA NA DOSTEP FIZYCZNY | PODWOJNA IDENTYFIKACIJA

Wymagaj podwadjnej identyfikacji w celu uzyskania dostepu gosci do obiektu, w ktérym znajduje sie
system: [Realizacja: lista dopuszczalnych form identyfikacji zdefiniowana przez organizacje].

Zabezpieczenia powigzane: IA-2, IA-4, IA-5.

(3) ZEZWOLENIA NA DOSTEP FIZYCZNY | OGRANICZENIE DOSTEPU BEZ ASYSTY

Ogranicz dostep bez asysty do obiektu, w ktérym znajduje sie system, wytgcznie do personelu
posiadajgcego [Wybér (jedno lub wiecej): poswiadczenia bezpieczenstwa dla wszystkich informacji
zawartych w systemie, formalne upowaznienia dostepu do wszystkich informacji zawartych w

systemie, uzasadniong potrzebe dostepu do wszystkich informacji zawartych w systemie, [Realizacja:
zdefiniowane przez organizacje fizyczne upowaznienia dostepul]].

Zabezpieczenia powigzane: PS-2, PS-6.

PE-3 KONTROLA DOSTEPU FIZYCZNEGO

Zabezpieczenie:

a. Egzekwuj fizyczne uprawnienia dostepu w [Realizacja: zdefiniowanych przez organizacje punktach
wejscia i wyjscia do obiektu, w ktérym znajduje sie system] poprzez:

1. Weryfikacje indywidualnych zezwolen na dostep przed udzieleniem dostepu do obiektu;
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2. Kontrole wejscia i wyjscia do obiektu przy uzyciu [Realizacja (jedno lub wiecej): [Realizacja:
zdefiniowane przez organizacje systemy lub urzadzenia kontroli dostepu fizycznego],
ochronal;

b. Prowadz dzienniki kontroli dostepu fizycznego w [Realizacja: punkty wejscia lub wyjscia
zdefiniowane przez organizacje];

c. Zabezpiecz dostep do obszaréw w obiekcie wyznaczonych jako publicznie dostepne, wdrazajac
nastepujgce zabezpieczenia: [Realizacja: okreslone przez organizacje fizyczne zabezpieczenia
dostepu];

d. Eskortuj gosci i kontroluj ich aktywno$¢ [Realizacja: okolicznosci okreslone przez organizacje,
wymagajgce eskortowania gosci i kontroli ich aktywnoscil;

e. Zabezpiecz klucze, kombinacje zamkdw szyfrowych i innych urzadzen umozliwiajgcych dostep
fizyczny;

f. Inwentaryzuj [Realizacja: urzadzenia dostepu fizycznego zdefiniowane przez organizacje] co
[Realizacja: czestotliwo$¢ zdefiniowana przez organizacje];

g. Zmieniaj kombinacje zamkdéw szyfrowych i kluczy z czestotliwoscia [Realizacja: czestotliwos¢
okreslona przez organizacje] i/lub w przypadku utraty kluczy, kompromitacji kombinacji lub
przeniesienia lub zwolnienia osdb posiadajgcych klucze lub kombinacje.

Zabezpieczenia powigzane: AT-3, AU-2, AU-6, AU-9, AU-13, CP-10, IA-3, IA-8, MA-5, MP-2, MP-4, PE-2,
PE-4, PE-5, PE-8, PS-2, PS-3, PS-6, PS-7, RA-3, SC-28, SI-4, SR-3.

Zabezpieczenia rozszerzone:

(1) KONTROLA DOSTEPU FIZYCZNEGO | DOSTEP DO SYSTEMU

Oprdcz kontroli dostepu fizycznego do obiektu w [Realizacja: przestrzenie fizyczne zdefiniowane przez
organizacje zawierajgce jeden lub wiecej komponentow systemu] wymuszaj uwierzytelnianie
uprawnien dostepu fizycznego do systemu.

Zabezpieczenia powigzane: nie dotyczy.

(2) KONTROLA DOSTEPU FIZYCZNEGO | OBIEKT / OBSZAR SYSTEMU

Przeprowadzaj kontrole bezpieczenstwa w zakresie dostepu do fizycznej strefy obiektu lub dostepu do
systemu informatycznego w celu uniemozliwienia nieautoryzowanego upublicznienia informacji lub
usuniecia komponentdow systemu z [Realizacja: czestotliwos¢ okreslona przez organizacje]

Zabezpieczenia powigzane: AC-4, SC-7.

(3) KONTROLA DOSTEPU FIZYCZNEGO | STALtA OCHRONA FIZYCZNA

Zapewnij personel ochrony do monitorowania [Realizacja: zdefiniowane przez organizacje punkty
dostepu fizycznego] dostepu do obiektu, w ktérym znajduje sie system przez 24 godziny na dobe, 7

dni w tygodniu.

Zabezpieczenia powigzane: CP-6, CP-7, PE-6.
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(4) KONTROLA DOSTEPU FIZYCZNEGO | ZAMYKANE OBUDOWY

Uzywaj zamykanych na klucz fizycznych obuddéw, do ochrony [Realizacja: komponenty systemu
zdefiniowane przez organizacje] przed nieautoryzowanym dostepem fizycznym.

Zabezpieczenia powigzane: nie dotyczy.

(5) KONTROLA DOSTEPU FIZYCZNEGO | OCHRONA PRZED MANIPULACIA

Stosuj [Realizacja: technologie antysabotazowe zdefiniowane przez organizacje] w celu [Wybér (jedno
lub wiecej): wykrywanie, zapobieganie] fizycznej manipulacji lub zmiany [Realizacja: komponenty
sprzetowe zdefiniowane przez organizacje] w systemie.

Zabezpieczenia powigzane: SA-16, SR-9, SR-11.

(6) KONTROLA DOSTEPU FIZYCZNEGO | TESTY PENETRACYJNE OBIEKTU

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(7) KONTROLA DOSTEPU FIZYCZNEGO | BARIERY FIZYCZNE

Ograniczaj dostep fizyczny za pomoca barier fizycznych.

Zabezpieczenia powigzane: nie dotyczy.

(8) KONTROLA DOSTEPU FIZYCZNEGO | SLUZY W KONTROLI DOSTEPU

Stosuj przedsionki ($luzy) w kontroli dostepu w [Realizacja: lokalizacjach okreslonych przez organizacje
w obiekcie].

Zabezpieczenia powigzane: nie dotyczy.

PE-4 KONTROLA DOSTEPU DO MEDIUM TRANSMISYJNEGO

Zabezpieczenie:

Zabezpiecz fizyczny dostep do [Realizacja: linie dystrybucyjne i transmisyjne systemu zdefiniowane
przez organizacje] w obiektach organizacji, korzystajac z [Realizacja: srodki bezpieczenstwa
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AT-3, |IA-4, MP-2, MP-4, PE-2, PE-3, PE-5, PE-9, SC-7, SC-8.

Zabezpieczenia rozszerzone: nie dotyczy.

PE-5 KONTROLA DOSTEPU DO URZADZEN WEJSCIA - WYISCIA

Zabezpieczenie:
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Kontroluj fizyczny dostep do urzadzen wejscia / wyjscia z [Realizacja: urzgdzenia wejscia / wyjscia
zdefiniowane przez organizacje], w celu uniemozliwienia osobom nieupowaznionym uzyskanie
dostepu do wynikéw przetwarzania informacji.

Zabezpieczenia powigzane: PE-2, PE-3, PE-4, PE-18.

Zabezpieczenia rozszerzone:

(1) KONTROLA DOSTEPU DO URZADZEN WEJSCIA - WYJSCIA | DOSTEP UPOWAZNIONYCH OSOB DO
URZADZEN

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) KONTROLA DOSTEPU DO URZADZEN WEJSCIA - WYISCIA | POWIAZANIE Z TOZSAMOSCIA
JEDNOSTKI

Powigz tozsamos¢ jednostki z udzielaniem dostepu do danych wejsciowych / wyjsciowych urzadzenia.
Zabezpieczenia powigzane: nie dotyczy.

(3) KONTROLA DOSTEPU DO URZADZEN WEJSCIA - WYISCIA | OZNACZANIE URZADZEN WEJSCIA -
WYISCIA

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

PE-6 MONITOROWANIE DOSTEPU FIZYCZNEGO
Zabezpieczenie:

a. Monitoruj dostep fizyczny do obiektu, w ktérym znajduje sie system, w celu wykrywania i
reagowania na incydenty zwigzane z bezpieczefnstwem fizycznym;

b. Przegladaj dzienniki dostepu fizycznego [Realizacja: czestotliwos¢ okreslone przez organizacje] i
po wystgpieniu [Realizacja: zdarzenia okre$lone przez organizacje lub potencjalne wskazania
zdarzen];

c. Koordynuj wyniki analiz i dochodzen z mozliwosciami reagowania na incydenty w organizacji.

Zabezpieczenia powigzane: AU-2, AU-6, AU-9, AU-12, CA-7, CP-10, IR-4, IR-8.

Zabezpieczenia rozszerzone:

(1) MONITOROWANIE DOSTEPU FIZYCZNEGO | ALARMY ANTYWLAMANIOWE | SPRZET
MONITORUIJACY

Monitoruj fizyczny dostep do obiektu, w ktérym znajduje sie system, za pomocg systemodw
antywtamaniowych i urzadzen nadzorujgcych.



SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

Zabezpieczenia powigzane: nie dotyczy.

(2) MONITOROWANIE DOSTEPU FIZYCZNEGO | AUTOMATYCZNE ROZPOZNAWANIE WEAMAN |
REAGOWANIE NA NIE

Rozpoznawaj [Realizacja: klasy lub typy wtaman zdefiniowane przez organizacje] i inicjuj [Realizacja:
dziatania reagowania zdefiniowane przez organizacje] przy uzyciu [Realizacja: zautomatyzowane
mechanizmy zdefiniowane przez organizacje].

Zabezpieczenia powigzane: SI-4.

(3) MONITOROWANIE DOSTEPU FIZYCZNEGO | MONITORING WIZYINY

(a) Zastosuj nadzér wideo [Realizacja: obszary operacyjne zdefiniowane przez organizacje];

(b) Przegladaj nagrania wideo [Realizacja: czestotliwo$¢ okreslona przez organizacje];

(c) Przechowuj nagrania wideo [Realizacja: okres czasu okreslony przez organizacje].
Zabezpieczenia powigzane: nie dotyczy.

(4) MONITOROWANIE DOSTEPU FIZYCZNEGO | MONITOROWANIE DOSTEPU FIZYCZNEGO DO
SYSTEMOW

Monitoruj dostep fizyczny do systemu w uzupetnieniu monitorowania dostepu fizycznego do obiektu
w [Realizacja: przestrzenie fizyczne zdefiniowane przez organizacje zawierajgce jeden lub wiecej

komponentdw systemul].

Zabezpieczenia powigzane: nie dotyczy.

PE-7 KONTROLA GOSCI

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

PE-8 REJESTRY DOSTEPU GOSCI

Zabezpieczenie:

a. Prowadz ewidencje dostepu gosci do obiektu, w ktédrym znajduje sie system, przez
[Realizacja: okres czasu okreslony przez organizacjel;

b. Przegladaj zapisy dotyczace dostepu gosci [Realizacja: czestotliwos¢ zdefiniowana przez
organizacjel;

c. Zgftaszaj nieprawidtowosci w rejestrach dostepu gosci do [Realizacja: personel zdefiniowany
przez organizacje].
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Zabezpieczenia powigzane: PE-2, PE-3, PE-6.

Zabezpieczenia rozszerzone:
(1) REJESTRY DOSTEPU GOSCI | AUTOMATYCZNA REJESTRACJA / PRZEGLAD

Utrzymuj i przegladanie rejestréw dostepu gosci przy uzyciu [Realizacja: zautomatyzowane
mechanizmy zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
(2) REJESTRY DOSTEPU GOSCI | EWIDENCJA DOSTEPU FIZYCZNEGO
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(3) REJESTRY DOSTEPU GOSCI | OGRANICZENIE ELEMENTOW INFORMACJI UMOZLIWIAJACYCH
IDENTYFIKACJE OSOBY

Ogranicz informacje umozliwiajace identyfikacje oséb zawartych w ewidencji dostepu gosci do
nastepujgcych elementéw zidentyfikowanych w ocenie ryzyka dotyczgcego prywatnosci: [Realizacja:

elementy zdefiniowane przez organizacje].

Zabezpieczenia powigzane: RA-3, SA-8.

PE-9 URZADZENIA ENERGETYCZNE | OKABLOWANIE

Zabezpieczenie:

Zabezpiecz urzadzenia zasilajgce oraz okablowanie energetyczne systemu przed uszkodzeniem i
zniszczeniem.

Zabezpieczenia powigzane: PE-4.
Zabezpieczenia rozszerzone:

(1) URZADZENIA ENERGETYCZNE | OKABLOWANIE | REDUNDANCIA OKABLOWANIA

Stosuj nadmiarowe tory okablowania zasilajgcego, ktére sg fizycznie oddzielone od toréw gtdwnych
[Realizacja: odlegtosé zdefiniowana przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
(2) URZADZENIA ENERGETYCZNE | OKABLOWANIE | AUTOMATYCZNA KONTROLA JAKOSCI NAPIECIA

Stosuj automatyczng kontrole napiecia dla [Realizacja: krytycznych komponentow systemu
zdefiniowanych przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
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PE-10 WYLACZENIE AWARYIJNE
Zabezpieczenie:

a. Zapewnij mozliwosci wytgczenia zasilania [Realizacja: system zdefiniowany przez organizacje lub
poszczegdlne komponenty systemu] w sytuacjach awaryjnych;

b. Umieszczaj wytgczniki awaryjne lub urzadzenia wytgczania awaryjnego w [Realizacja: lokalizacja
zdefiniowana przez organizacje wedtug systemu lub komponentu systemu], w sposéb
umozliwiajgcy upowaznionemu personelowi bezpieczny i fatwy dostep;

c. Zabezpieczenie wytgcznikdow/urzadzen wytgczania awaryjnego przed nieuprawniong aktywacjg.

Zabezpieczenia powigzane: PE-15.

Zabezpieczenia rozszerzone:

(1) WYLACZENIE AWARYJINE | PRZYPADKOWA | NIEAUTORYZOWANA AKTYWACIA

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

PE-11 ZASILANIE AWARYJNE

Zabezpieczenie:

Zapewnij gwarantowane zasilanie, w celu umozliwienia [Wybor: (jedno lub wiecej):
uporzadkowanego wytaczenia systemu, przejscia systemu na dtugoterminowe zrédto zasilania
alternatywnego] w przypadku utraty podstawowego zrédta zasilania.

Zabezpieczenia powigzane: AT-3, CP-2, CP-7.
Zabezpieczenia rozszerzone:

(1) ZASILANIE AWARYINE | ALTERNATYWNE ZRODLO ZASILANIA — MINIMALNA ZDOLNOSC
OPERACYINA

Zapewnij alternatywne Zrddta zasilania dla systemu, aktywowanego [Realizacja: recznie,
automatycznie], ktére moze utrzymaé minimalng wymagang zdolnos¢ operacyjng w przypadku
dtugotrwatej utraty gtéwnego zrddta zasilania.

Zabezpieczenia powigzane: nie dotyczy.

(2) ZASILANIE AWARYINE | ALTERNATYWNE ZRODLO ZASILANIA — AUTONOMICZNE

Zapewnij alternatywne Zrddto zasilania dla systemu, aktywowanego [Realizacja: recznie,
automatycznie] i ktore jest:

(a) Samoobstugowe (autostart);

(b) Niezalezne od zewnetrznego przytgcza energetycznego;
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(c) zdolne do utrzymania [Wybdr: minimalna wymagana zdolno$¢ operacyjna; petna zdolnos¢
operacyjnal w przypadku dtugotrwatej utraty dostepnosci podstawowego zrédta zasilania.

Zabezpieczenia powigzane: nie dotyczy.

PE-12 OSWIETLENIE AWARYJNE

Zabezpieczenie:

Zastosuj i utrzymuj automatyczne oswietlenie awaryjne w systemie, ktére uruchamia sie w przypadku
zaniku lub przerwy w dostawie pradu, a takze obejmuje wyjscia ewakuacyjne i drogi ewakuacyjne na
terenie obiekcie.

Zabezpieczenia powigzane: CP-2, CP-7.

Zabezpieczenia rozszerzone:

(1) OSWIETLENIE AWARYINE | ZASADNICZE DZIALANIA / FUNKCJE BIZNESOWE

Zapewnij o$wietlenie awaryjne we wszystkich pomieszczeniach obiektu, wspierajac realizacje
podstawowych zadan i funkcji biznesowych.

Zabezpieczenia powigzane: nie dotyczy.

PE-13 OCHRONA PRZECIWPOZAROWA

Zabezpieczenie:

Stosuj i utrzymuj systemy wykrywania i gaszenia pozaru, ktore sg zasilane niezaleznym zrédtem
energii.

Zabezpieczenia powigzane: AT-3.
Zabezpieczenia rozszerzone:

(1) OCHRONA PRZECIWPOZAROWA | SYSTEMY DETEKCJI - AUTOMATYCZNA AKTYWACIA |
POWIADAMIANIE

Stosuj systemy wykrywania pozaru, ktére uruchamiajg sie automatycznie i powiadamiajg [Realizacja:
personel lub role okreslone przez organizacje] oraz [Realizacja: stuzby ratownicze okreslone przez

organizacje] w przypadku pozaru.

Zabezpieczenia powigzane: nie dotyczy.
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(2) OCHRONA PRZECIWPOZAROWA | SYSTEMY TLUMIENIA — AUTOMATYCZNA AKTYWACJA |
POWIADAMIANIE

(a) Stosuj systemy gaszenia pozaru, ktére uruchamiajg sie automatycznie i powiadamiaja [Realizacja:
personel lub role okreslone przez organizacje] oraz [Realizacja: stuzby ratownicze okreslone przez
organizacjel;

(b) Stosuj automatyczne systemy gaszenia pozaru, gdy w obiekcie nie ma ciggtej obecnosci
personelu.

Zabezpieczenia powigzane: nie dotyczy.

(3) OCHRONA PRZECIWPOZAROWA | AUTOMATYCZNE GASZENIE POZARU

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(4) OCHRONA PRZECIWPOZAROWA | INSPEKCJE

Zapewnij, ze obiekt jest poddawany [Realizacja: czestotliwos¢ okreslona przez organizacje] kontrolom
przeciwpozarowym przeprowadzanym przez upowaznionych i wykwalifikowanych inspektoréw, a

zidentyfikowane niedociggniecia sg usuwane w [Realizacja: okres okreslony przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

PE-14 KONTROLE SRODOWISKOWE

Zabezpieczenie:
a. Utrzymuj [Wybor (jeden lub wiecej): temperatura, wilgotnosé, cisnienie, promieniowanie,
[Realizacja: kontrola srodowiskowa zdefiniowana przez organizacje]] poziomy w obiekcie, w

ktérym znajduje sie system, na [Realizacja: akceptowalnych poziomach zdefiniowanych przez
organizacjel;

b. Monitoruj poziomy zabezpieczen srodowiskowych [Realizacja: czestotliwos¢ okreslona przez
organizacje].

Zabezpieczenia powigzane: AT-3, CP-2.
Zabezpieczenia rozszerzone:
(1) KONTROLE SRODOWISKOWE | STEROWANIE AUTOMATYCZNE

Stosuj nastepujace automatyczne zabezpieczenia Srodowiskowe w obiekcie, aby zapobiec
potencjalnie szkodliwym dla systemu fluktuacjom: [Realizacja: automatyczne zabezpieczenia
Srodowiskowe zdefiniowane przez organizacje).

Zabezpieczenia powigzane: nie dotyczy.
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(2) KONTROLE SRODOWISKOWE | MONITOROWANIE, ALARMOWANIE | POWIADOMIANIE
Monitoruj zabezpieczenia srodowiskowe zapewniajgc alarmowanie lub powiadomienie o zmianach
potencjalnie szkodliwych dla personelu lub sprzetu dla [Realizacja: personel lub role okreslone przez

organizacje).

Zabezpieczenia powigzane: nie dotyczy.

PE-15: OCHRONA PRZED ZALANIEM

Zabezpieczenie:

Zabezpiecz systemu przed uszkodzeniami spowodowanymi wyciekiem wody, zapewniajac gtéwne
zawory odcinajgce lub separujgce, ktére sg tatwo dostepne, dziatajg prawidtowo i sg znane
kluczowemu personelowi.

Zabezpieczenia powigzane: AT-3, PE-10.

Zabezpieczenia rozszerzone:

(1) OCHRONA PRZED ZALANIEM | AUTOMATYCZNE WYKRYWANIE

Wykrywaj obecnos¢ wody w poblizu systemu i alarmuj [Realizacja: personel lub role zdefiniowane
przez organizacje] za pomoca [Realizacja: zautomatyzowane mechanizmy zdefiniowane przez

organizacje).

Zabezpieczenia powigzane: nie dotyczy.

PE-16 DOSTAWA | USUWANIE

Zabezpieczenie:

a. Autoryzuj i zabezpiecz [Realizacja: typy komponentéw systemu zdefiniowane przez organizacje]
wchodzgce i wychodzace z obiektu;

b. Prowadz ewidencje komponentéw systemu.
Zabezpieczenia powigzane: CM-3, CM-8, MA-2, MA-3, MP-5, PE-20, SR-2, SR-3, SR-4, SR-6.

Zabezpieczenia rozszerzone: nie dotyczy.

PE-17 ZAPASOWE MIEJSCE PRACY

Zabezpieczenie:
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a. Ustal i udokumentuj [Realizacja: alternatywne miejsca pracy okreslone przez organizacje]
wyznaczone do uzytku przez pracownikow;

b. Wprowadz [Realizacja: srodki kontroli zdefiniowane przez organizacje] w zapasowych miejscach
pracy;

c. Oceniaj skutecznos¢ zabezpieczen w zapasowych miejscach pracy;

d. Zapewnij pracownikom mozliwosé¢ komunikowania sie z personelem odpowiedzialnym za
bezpieczeristwo informacji i ochrony prywatnos¢ w razie wystgpienia incydentow.

Zabezpieczenia powigzane: AC-17, AC-18, CP-7.

Zabezpieczenia rozszerzone: nie dotyczy.

PE-18 LOKALIZACJA KOMPONENTOW SYSTEMU

Zabezpieczenie:

Stosuj rozmieszczaj elementy systemu w obiekcie w taki sposdb, aby zminimalizowaé potencjalne
uszkodzenia spowodowane [Realizacja: zagrozenia fizyczne i Srodowiskowe zdefiniowane przez
organizacje] oraz zminimalizowania mozliwos¢ nieautoryzowanego dostepu.

Zabezpieczenia powigzane: CP-2, PE-5, PE-19, PE-20, RA-3.

Zabezpieczenia rozszerzone:

(1) LOKALIZACJA KOMPONENTOW SYSTEMU | LOKALIZACJA OBIEKTU

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

PE-19 WYCIEK INFORMACII

Zabezpieczenie:

Zabezpiecz system przed utratg informacji spowodowanym emisjg sygnatéw elektromagnetycznych.
Zabezpieczenia powigzane: AC-18, PE-18, PE-20.

Zabezpieczenia rozszerzone:

(1) WYCIEK INFORMACII | KRAJOWE ZASADY | PROCEDURY DOTYCZACE EMISJI UJAWNIAJACE)

Zabezpiecz komponenty systemu, powigzanej transmisji danych i sieci zgodnie z krajowymi zasadami i
procedurami bezpieczenstwa emisji w oparciu o kategorie bezpieczenstwa lub klasyfikacje informacji.

Zabezpieczenia powigzane: nie dotyczy.
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PE-20 MONITOROWANIE | SLEDZENIE AKTYWOW

Zabezpieczenie:

Stosuj [Realizacja: technologie lokalizacji aktywéw zdefiniowane przez organizacje] w celu $ledzenia i
monitorowania lokalizacji i ruchu [Realizacja: aktywa zdefiniowane przez organizacje] w obrebie
[Realizacja: kontrolowane obszary zdefiniowane przez organizacje].

Zabezpieczenia powigzane: CM-8, PE-16, PM-8.

Zabezpieczenia rozszerzone: nie dotyczy.

PE-21 OCHRONA PRZED IMPULSAMI ELEKTROMAGNETYCZNYMI

Zabezpieczenie:

Stosuj [Realizacja: srodki ochronne zdefiniowane przez organizacje] chronigce przed uszkodzeniami
spowodowanymi impulsem elektromagnetycznym dla [Realizacja: systemy i komponenty systemow
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: PE-18, PE-19.

Zabezpieczenia rozszerzone: nie dotyczy.

PE-22 ZNAKOWANIE KOMPONENTOW

Zabezpieczenie:

Znakuj [Realizacja: komponenty sprzetowe systemu zdefiniowane przez organizacje], wskazujgce
poziom wptywu lub poziom klasyfikacji informacji, ktérych przetwarzanie, przechowywanie lub
przesytanie jest dozwolone przez komponent sprzetowy.

Zabezpieczenia powigzane: AC-3, AC-4, AC-16, MP-3.

Zabezpieczenia rozszerzone: nie dotyczy.

PE-23 LOKALIZACJA OBIEKTU

Zabezpieczenie:

a. Planuj lokalizacje lub miejsca posadowienia obiektu, w ktérym znajduje sie system, biorgc pod
uwage zagrozenia fizyczne i Srodowiskowe;
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b. Uwzgledniaj w strategii zarzgdzania ryzykiem organizacyjnym zagrozen fizycznych i
Srodowiskowych w odniesieniu do istniejgcych obiektéw.

Zabezpieczenia powigzane: CP-2, PE-18, PE-19, PM-8, PM-9, RA-3.

Zabezpieczenia rozszerzone: nie dotyczy.

KATEGORIA: PL - PLANOWANIE

PL-1 POLITYKA | PROCEDURY

a. Opracuj, udokumentuj i rozpowszechnij wsrdd [Realizacja: personel lub role zdefiniowane w
organizacji]:

1. [Wybdr (jedno lub wiecej): na poziomie organizacji, na poziomie misji/procesu
biznesowego, na poziomie systemu] polityke planowania, ktéra:

(a) Dotyczy celu, zakresu, rél, obowigzkéw, zaangazowania kierownictwa, koordynacji miedzy
jednostkami organizacyjnymi i zgodnosci;

(b) Jest zgodna z obowigzujgcymi przepisami prawa, rozporzadzeniami wykonawczymi,
dyrektywami, regulacjami, zasadami, normami i wytycznymi;

2. Procedury utatwiajgce wdrazanie polityki planowania i powigzanych z nig kontroli
planowania;

b. Wyznacz [Realizacja: urzednika okreslonego przez organizacje] do zarzadzania opracowywaniem,
dokumentowaniem i rozpowszechnianiem polityki i procedur planowania;

c. Przegladaji aktualizuj na biezgco:

1. Polityke [Realizacja: czestotliwos¢ zdefiniowana przez organizacje] i nastepujgce po
niej [Realizacja: zdarzenia okreslone przez organizacje];

2. Procedury planowania z [Realizacja: czestotliwo$¢ zdefiniowana przez organizacje] i
nastepujgce [Realizacja: zdarzenia zdefiniowane przez organizacje].

Zabezpieczenia powigzane: PM-9, PS-8, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.

PL-2 PLANY BEZPIECZENSTWA SYSTEMU | OCHRONY PRYWATNOSCI

Zabezpieczenie:
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a.

Opracuj plany bezpieczenstwa i prywatnosci dla systemu, ktére:

1.

2.

3.

10.

11.

12.

13.

14.

15.

S spdjne z architektura korporacyjng organizacji;

Jednoznacznie okreslajg sktadniki systemu;

Opisujg Srodowisko operacyjny systemu w kontekscie misji i proceséw biznesowych;
Identyfikujg osoby petnigce role i obowigzki w systemie;

Identyfikujg typy informacji przetwarzanych, przechowywanych i przesytanych przez system;
Zapewniajg kategoryzacje bezpieczenstwa systemu, facznie z uzasadnieniem;

Opisujg wszelkie zagrozenia specyficzne dla systemu, ktére dotyczg organizacji;

Zapewniajg udostepnianie wynikéw oceny ryzyka prywatnosci dla systemow
przetwarzajgcych dane osobowe;

Opisujg srodowisko operacyjne systemu oraz wszelkie zaleznosci lub potgczenia z innymi
systemami lub komponentami systemu;

Przedstawiajg przeglad wymagan dotyczgcych bezpieczenstwa i ochrony prywatnosci
systemu;

Okreslajg wszelkie istotne linie bazowe lub naktadki kontrolne, jezeli ma to zastosowanie;

Opisuja istniejgce lub planowane zabezpieczenia majgce na celu spetnienie wymogoéw
bezpieczenstwa i ochrony prywatnosci, w tym uzasadnienie wszelkich decyzji dotyczacych
dostosowywania zabezpieczen;

Zapewniajg uwzglednianie okreslania ryzyka dla architektury i decyzji projektowych
dotyczacych bezpieczenstwa i prywatnosci;

Obejmuja dziatania zwigzane z bezpieczeristwem i ochrong prywatnosci, majace wptyw na
system, ktore wymagajg planowania i koordynacji z [Realizacja: osoby lub grupy okreslone
przez organizacjel;

Sg weryfikowane i zatwierdzane przez osobe autoryzujgcg lub wyznaczonego przedstawiciela
przed wprowadzeniem w zycie planu.

Dystrybuuj kopie planéw i przekazywanie kolejnych zmian w planach personelowi
[Realizacja: personel lub role okreslone przez organizacjel;

Przegladaj plandw [Realizacja: czestotliwos¢ okreslona przez organizacjel;

Aktualizuj plany, w celu uwzglednienia zmian w systemie i Srodowisku dziatania lub probleméw
zidentyfikowanych podczas wdrazania planu lub oceny zabezpieczen;

Chron plany przed nieautoryzowanym ujawnieniem i modyfikacja.
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Zabezpieczenia powigzane: AC-2, AC-6, AC-14, AC-17, AC-20, CA-2, CA-3, CA-7, CM-9, CM-13, CP-2,
CP-4, IR- 4, IR-8, MA-4, MA-5, MP-4, MP-5, PL-7, PL-8, PL-10, PL-11, PM-1, PM-7, PM-8, PM-9, PM-10,
PM-11, RA-3, RA-8, RA-9, SA-5, SA-17, SA-22, SI-12, SR-2, SR-4.

Zabezpieczenia rozszerzone:

(1) PLANY BEZPIECZENSTWA SYSTEMU | OCHRONY PRYWATNOSCI | KONCEPCJA DZIALANIA

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) PLANY BEZPIECZENSTWA SYSTEMU | OCHRONY PRYWATNOSCI | ARCHITEKTURA
FUNKCJONALNA

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(3) PLANY BEZPIECZENSTWA SYSTEMU | OCHRONY PRYWATNOSCI | PLANOWANIE / KOORDYNACJA
Z INNYMI PODMIOTAMI ORGANIZACYINYMI

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

PL-3 AKTUALIZACJA PLANU BEZPIECZENSTWA SYSTEMU

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

PL-4 ZASADY ZACHOWANIA
Zabezpieczenie:

a. Woprowadz i zapewnij osobom wymagajgcym dostepu do systemu zasady, ktdre opisujg ich
obowigzki i oczekiwane zachowania w zakresie korzystania z informacji i systemu, bezpieczenstwa
i ochrony prywatnosci;

b. Przed wydaniem zezwolenia na dostep do informacji i systemu uzyskaj od tych oséb
udokumentowane potwierdzenie, ze przeczytaty, zrozumiaty i zgadzajg sie przestrzegac
ustanowione zasad postepowania;

c. Przegladaj i aktualizuj zasady zachowania [Realizacja: czestotliwos¢ okreslona przez organizacje];
d. Wymagaj od 0sdb, ktére zapoznaty sie z poprzednig wersjg zasad zachowania, przeczytania,
ponownego przeczytania i podpisania tych regut [Wybdr (jedna lub wiecej)]: [Realizacja

czestotliwos¢ okreslona przez organizacje], gdy zasady sg zmieniane lub aktualizowane].

Zabezpieczenia powigzane: AC-2, AC-6, AC-8, AC-9, AC-17, AC-18, AC-19, AC-20, AC-22, AT-2, AT-3, AU-
13, CM-11, IA-2, IA- 4, 1A-5, MP-7, PS-6, PS-8, SA-5, SI-12.

Zabezpieczenia rozszerzone:
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(1) ZASADY ZACHOWANIA | ZASADY KORZYSTANIA Z MEDIOW SPOLECZNOSCIOWYCH |
ZEWNETRZNYCH STRON/APLIKACII

WHtacz do zasad zachowania ograniczenia:

a. Korzystania z medidw spotecznosciowych, portali spotecznosciowych i zewnetrznych
stron/aplikacji;

b. Umieszczania informacji organizacyjnych na publicznych stronach internetowych;

c. Wykorzystywania identyfikatoréw dostarczonych przez organizacje (np. adreséow e-mail) i
sekretéw uwierzytelniania (np. haset) do tworzenia kont na zewnetrznych stronach/aplikacjach.

Zabezpieczenia powigzane: AC-22, AU-13.

PL-5 OCENA WPLYWU NA PRYWATNOSC

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

PL-6 PLANOWANIE DZIALALNOSCI ZWIAZANEJ Z BEZPIECZENSTWEM

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

PL-7 KONCEPCJA BEZPIECZENSTWA DZIAtAN OPERACYJNYCH

Zabezpieczenie:

a. Opracowuj koncepcje dziatan operacyjnych (ang. concept of operations - CONOPS) opisujaca
sposoéb, w jaki organizacja zamierza obstugiwad system z punktu widzenia bezpieczenstwa
informacji i ochrony prywatnosci;

b. Przegladaj i aktualizuj CONOPS [Realizacja: czestotliwo$¢ okreslona przez organizacje].

Zabezpieczenia powigzane: PL-2, SA-2, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.

PL-8 ARCHITEKTURA BEZPIECZENSTWA | OCHRONA PRYWATNOSCI
Zabezpieczenie:

a. Opracuj architekture bezpieczenstwa i ochrony prywatnosci dla systemu, ktéra opisuje:


https://csf.tools/reference/nist-sp-800-53/r5/pl/pl-4/pl-4-1/
https://csf.tools/reference/nist-sp-800-53/r5/pl/pl-4/pl-4-1/
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1. Wymagania i podejscie, jakie nalezy zastosowac¢ w celu ochrony poufnosci, integralnosci i
dostepnosci informacji organizacyjnych;

2. Wymagania i podejscie, jakie nalezy przyja¢ w odniesieniu do przetwarzania danych
osobowych, aby zminimalizowaé zagrozenia dla prywatnosci osob;

3. Sposdb, w jaki architektury te sg zintegrowane z architekturg korporacyjng i jg wspierajg;
4. Wszelkie zatozenia dotyczace systemow i ustug oraz ich zaleznosci;

b. Przegladaj i aktualizuj architekture bezpieczenstwa i ochrony prywatnosci
[Realizacja: czestotliwo$¢ zdefiniowana przez organizacje], w celu odzwierciedlenia zmian w
architekturze korporacyjnej;

c. Odzwierciedlaj planowane zmiany w architekturze planéw bezpieczenstwa i ochrony prywatnosci,
koncepcji bezpieczenstwa operacji (CONOPS), analizach krytycznosci, procedurach

organizacyjnych oraz zamodwieniach i zakupach organizacyjnych.

Zabezpieczenia powigzane: CM-2, CM-6, PL-2, PL-7, PL-9, PM-5, PM-7, RA-9, SA-3, SA-5, SA-8, SA-17,
SC-2, SC-3, SC- 7, SC-29, SC-36, SR-3.

Zabezpieczenia rozszerzone:

(1) ARCHITEKTURA BEZPIECZENSTWA | OCHRONA PRYWATNOSCI | ZABEZPIECZENIE
WIELOSTOPNIOWE (OCHRONA WARSTWOWA)

Zaprojektuj architekture bezpieczenstwa i ochrony prywatnosci dla systemu, stosujgc dogtebne
podejscie ochronne, ktére:

a. Przydziela [Realizacja: zabezpieczenie zdefiniowane przez organizacje] do [Realizacja:
zdefiniowane przez organizacje i warstwy architektoniczne];

b. Zapewnia, ze przydzielone zabezpieczenia dziatajg w sposdb skoordynowany i wzajemnie sie
uzupetniaja.

Zabezpieczenia powigzane: SC-2, SC-3, SC-29, SC-36.

(2) ARCHITEKTURA BEZPIECZENSTWA | OCHRONA PRYWATNOSCI | DYWERSYFIKACJA DOSTAWCY
Wymagaj, aby [Realizacja: okreslone przez organizacje zabezpieczenia] przydzielone do

[Realizacja: okreslone przez organizacje lokalizacje i warstwy architektoniczne] byty nabywane od

réznych dostawcow.

Zabezpieczenia powigzane: SC-29, SR-3.

PL-9 ZARZADZANIE CENTRALNE

Zabezpieczenie:
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Zarzadzaj centralnie zabezpieczeniami [Realizacja: zabezpieczenia zdefiniowane przez organizacje i
powigzane procesy].

Zabezpieczenia powigzane: PL-8, PM-9.

Zabezpieczenia rozszerzone: nie dotyczy.

PL-10 WYBOR ZABEZPIECZEN BAZOWYCH
Zabezpieczenie:

Wyselekcjonuj zabezpieczenia bazowe systemu.
Zabezpieczenia powigzane: PL-2, PL-11, RA-2, RA-3, SA-8.

Zabezpieczenia rozszerzone: nie dotyczy.

PL-11 DOPASOWANIE BAZOWE
Zabezpieczenie:

Dostosuj wybrane zabezpieczenia bazowe poprzez zastosowanie okreslonych czynnosci
dostosowania.

Zabezpieczenia powigzane: PL-10, RA-2, RA-3, RA-9, SA-8.

Zabezpieczenia rozszerzone: nie dotyczy.

KATEGORIA: PM - PROGRAMY BEZPIECZENSTWA INFORMACII

PM-1 PLAN PROGRAMU BEZPIECZENSTWA INFORMACJI
Zabezpieczenie:
a. Opracuj i rozpowszechnij plan programu bezpieczeristwa informacji w catej organizacji, ktory:
1. Zapewnia przeglad wymagan programu bezpieczenstwa i opis kontroli zarzgdzania tym
programem bezpieczenstwa i wspdlnych kontroli wdrozonych lub zaplanowanych w celu

spetnienia tych wymagan;

2. Obejmuje identyfikacje i przypisanie rél, obowigzkéw, zaangazowania kierownictwa,
koordynacje miedzy jednostkami organizacyjnymi i zgodnosc¢ z przepisami;
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3. Odzwierciedla koordynacje miedzy jednostkami organizacyjnymi odpowiedzialnymi za rézne
aspekty bezpieczeristwa informacji (tj. techniczne, fizyczne, osobowe, teleinformatyczne);

4. Jest zatwierdzony przez kierownika jednostki organizacyjnej lub osobe przez niego
upowazniong;

Dokonaj przegladdw i zaktualizuj plan programu bezpieczenstwa informacji w catej organizacji z
czestotliwoscig [Realizacja: czestotliwos¢ zdefiniowana przez organizacje] i zgodnie z [Realizacja:
zdarzenia zdefiniowane przez organizacjel;

Chron plan programu bezpieczenstwa informacji przed nieautoryzowanym ujawnieniem i
modyfikacja.

Zabezpieczenia powigzane: PL-2, PM-18, PM-30, RA-9, SI-12, SR-2.

Zabezpieczenia rozszerzone: nie dotyczy.

PM-2 OSOBA ODPOWIEDZIALNA ZA BEZPIECZENSTWO INFORMACII (CSO)

Zabezpieczenie:

Wyznacz osobe odpowiedzialng za bezpieczenstwo informacji z misjg i zadaniami w zakresie
koordynowania, opracowywania, wdrazania i utrzymywania programu bezpieczenstwa informacji
obejmujgcego catg organizacje.

Zabezpieczenia powigzane: nie dotyczy.

Zabezpieczenia rozszerzone: nie dotyczy.

PM-3 SRODKI BEZPIECZENSTWA | PRYWATNOSCI INFORMACJI

Zabezpieczenie:

C.

Uwzglednij zasoby potrzebne do wdrozenia programéw bezpieczenstwa informacji i prywatnosci
w planowaniu kapitatowym i wnioskach inwestycyjnych oraz udokumentuj wszystkie wyjatki od
tego wymogu;

Przygotuj dokumentacje wymagang do obstugi programéw bezpieczenstwa informacji i
prywatnosci w planowaniu budzetu i zasobdw inwestycyjnych zgodnie z obowigzujgcymi
przepisami prawa, rozporzgdzeniami wykonawczymi, dyrektywami, politykami, regulacjami,
standardami;

Udostepnij na wydatki planowane zasoby bezpieczenstwa informacji i prywatnosci.

Zabezpieczenia powigzane: PM-4 i SA-2.

Zabezpieczenia rozszerzone: nie dotyczy.
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PM-4 PLAN DZIALANIA | ETAPY WPROWADZANIA ZABEZPIECZEN

Zabezpieczenie:

a. Wdrazaj proces, aby zapewnié, ze plany dziatania i etapy wprowadzania programu zarzgdzania
ryzykiem w zakresie bezpieczenstwa informacji, prywatnosci i faicucha dostaw oraz powigzanych
systemdw organizacyjnych:

1. S3 opracowywane i utrzymywane;

2. Dokumentujg dziatania naprawcze w zakresie bezpieczenistwa informacji, prywatnosci i
zarzadzania ryzykiem fanicucha dostaw w celu odpowiedniego reagowania na wystgpienie
ryzyka zwigzanego z operacjami organizacyjnymi i aktywami, osobami fizycznymi, innymi
organizacjami i organami wtadzy panstwowej;

3. Saraportowane zgodnie z wymogami sprawozdawczosci.

b. Przejrzyj plany dziatan i etapéw wprowadzania pod katem spéjnosci ze strategig zarzadzania
ryzykiem organizacji i priorytetami w catej organizacji dla dziatan reagowania na ryzyko.

Zabezpieczenia powigzane: CA-5, CA-7, PM-3, RA-7, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.

PM-5 INWENTARYZACJA SYSTEMU

Zabezpieczenie:

Opracuj i aktualizuj [Realizacja: czestotliwos¢ okreslona przez organizacje] inwentaryzacje systeméw
organizacyjnych.

Zabezpieczenia powigzane: nie dotyczy.
Zabezpieczenia rozszerzone:
(1) INWENTARYZACJA SYSTEMU | INWENTARYZACJA DANYCH OSOBOWYCH

Utworz, utrzymuj i aktualizuj [Realizacja: czestotliwos¢ okreslona przez organizacje] spis wszystkich
systemoéw, aplikacji i projektéw, w ktdrych przetwarzane sg dane osobowe.

Zabezpieczenia powigzane: AC-3, CM-8, CM-12, CM-13, PL-8, PM-22, PT-3, PT-5, SI-12, SI-18.

PM-6 MIARY WYDAJNOSCI

Zabezpieczenie:
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Opracuj, monitoruj i raportuj wyniki dziatan majacych na celu zapewnienie bezpieczenstwa informacji
i prywatnosci.

Zabezpieczenia powigzane: CA-7, PM-9.

Zabezpieczenia rozszerzone: nie dotyczy.

PM-7 STRUKTURA ORGANIZACYINA

Zabezpieczenie:

Opracuj i utrzymuj struktury organizacyjne z uwzglednieniem aspektdw bezpieczerstwa informacji,
prywatnosci oraz wynikajgcego z tego ryzyka dla operacji i aktywdw organizacji, oséb fizycznych,
innych organizacji i organéw wtadzy panstwowej.

Zabezpieczenia powigzane: AU-6, PL-2, PL-8, PM-11, RA-2, SA-3, SA-8, SA-17.

Zabezpieczenia rozszerzone:

(1) STRUKTURA ORGANIZACYINA | ODCIAZANIE

Przenies [Realizacja: zdefiniowane przez organizacje funkcje lub ustugi niebedace niezbedne] do
innych systemoéw, komponentéw systemu lub do zewnetrznego dostawcy.

Zabezpieczenia powigzane: SA-8.

PM-8 PLAN INFRASTRUKTURY KRYTYCZNE)J

Zabezpieczenie:

Uwzglednij kwestii bezpieczenstwa informacji i prywatnosci w opracowywaniu, dokumentowaniu i
aktualizowaniu planu ochrony infrastruktury krytycznej i kluczowych zasobdw.

Zabezpieczenia powigzane: CP-2, CP-4, PE-18, PL-2, PM-9, PM-11, PM-18, RA-3, SI-12.

Zabezpieczenie rozszerzone: Nie dotyczy.

PM-9 STRATEGIA ZARZADZANIA RYZYKIEM
Zabezpieczenie:
a. Opracuj kompleksowg strategie zarzgdzania:
1. ryzykiem bezpieczenstwa dla operacji i aktywow organizacji, 0séb fizycznych, innych

organizacji i organdw witadzy panistwowej zwigzanych z obstugg i wykorzystaniem systemoéw
organizacyjnych;
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2. ryzykiem prywatnosci oséb fizycznych wynikajgcym z autoryzowanego przetwarzania danych
osobowych;

b. Wdrazaj strategie zarzadzania ryzykiem w sposéb spéjny w catej organizacji;

c. Przegladaj i aktualizuj strategie zarzadzania ryzykiem z czestotliwoscia [Realizacja: czestotliwos¢
zdefiniowana przez organizacje] lub zgodnie z wymaganiami przepiséw prawa, uwzgledniajac
zmiany organizacyjne.

Zabezpieczenia powigzane: AC-1, AU-1, AT-1, CA-1, CA-2, CA-5, CA-6, CA-7, CM-1, CP-1, I1A-1, IR-1, MA-

1, MP-1, PE-1, PL-1, PL-2, PM-2, PM-8, PM-18, PM-28, PM-30, PS-1, PT-1, PT-2, PT-3, RA-1, RA-3, RA-9,

SA-1, SA-4, SC-1, SC-38, SI-1, SI-12, SR-1, SR-2.

Zabezpieczenia rozszerzone: nie dotyczy.

PM-10 PROCES AUTORYZACII

Zabezpieczenie:

a. Zarzadzaj stanem bezpieczenstwa i prywatnosci systemoéw informatycznych organizacji i
Srodowiskami, w ktérych systemy te dziatajg, poprzez procesy autoryzacji;

b. Wyznaczaj osoby do wypetniania okreslonych rél i obowigzkéw w ramach procesu zarzadzania
ryzykiem organizacyjnym;

c. W petniintegruj procesy autoryzacji z programem zarzadzania ryzykiem w catej organizacji.
Zabezpieczenia powigzane: CA-6, CA-7, PL-2.

Zabezpieczenia rozszerzone: nie dotyczy.

PM-11 DEFINICJA MISJI | PROCESOW BIZNESOWYCH

Zabezpieczenie:
a. Zdefiniuj misje organizacyjng i procesy biznesowe z uwzglednieniem bezpieczenstwa informacji i
prywatnosci oraz wynikajgcego z tego ryzyka dla operacji organizacyjnych, aktywéw

organizacyjnych, oséb fizycznych, innych organizacji i organéw wtadzy panstwowej;

b. Okreslaj ochrone informacji i potrzeby przetwarzania danych osobowych wynikajgce z okreslonej
misji i proceséw biznesowych;

c. Przejrzyjizrewiduj misje i procesy biznesowe [Realizacja: czestotliwos¢ zdefiniowana przez
organizacje].

Zabezpieczenia powigzane: CP-2, PL-2, PM-7, PM-8, RA-2, RA-3, RA-9, SA-2.

Zabezpieczenia rozszerzone: nie dotyczy.
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PM-12 ZAGROZENIA WEWNETRZNE
Zabezpieczenie:

Wprowadz program dotyczgcy zagrozenn wewnetrznych, ktéry obejmuje interdyscyplinarny zespét
zajmujacy sie obstugg incydentdw zwigzanych z zagrozeniami wewnetrznymi.

Zabezpieczenia powiagzane: AC-6, AT-2, AU-6, AU-7, AU-10, AU-12, AU-13, CA-7, IA-4, IR-4, MP-7, PE-2,
PM- 16, PS-3, PS-4, PS-5, PS-7, PS-8, SC-7, SC-38, SI-4, PM-14.

Zabezpieczenia rozszerzone: nie dotyczy.

PM-13 PRACOWNICY DS. BEZPIECZENSTWA | PRYWATNOSCI

Zabezpieczenie:
Wprowadz program rozwoju i doskonalenia personelu ds. bezpieczenstwa i prywatnosci.
Zabezpieczenia powigzane: AT-2, AT-3.

Zabezpieczenia rozszerzone: nie dotyczy.

PM-14 TESTOWANIE, SZKOLENIA | MONITOROWANIE

Zabezpieczenie:

a. Woprowadz proces zapewniajacy, ze plany organizacyjne dotyczace przeprowadzania testéw
bezpieczenstwa i prywatnosci, szkolen i dziatan monitorujacych zwigzanych z systemami
organizacyjnymi:

1. sg opracowywane i utrzymywane;
2. nadal s3 wykonywane;

b. Przegladaj plany testowania, szkolen i monitorowania pod katem zgodnosci ze strategig
zarzadzania ryzykiem organizacji i priorytetami w catej organizacji dotyczacymi dziatan w zakresie
reagowania na ryzyko.

Zabezpieczenia powigzane: AT-2, AT-3, CA-7, CP-4, IR-3, PM-12, SI-4.

Zabezpieczenie rozszerzone: nie dotyczy.
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PM-15 GRUPY | STOWARZYSZENIA DS. BEZPIECZENSTWA | PRYWATNOSCI

Zabezpieczenie:

Nawigzuj i instytucjonalizuj kontakty z wybranymi grupami i stowarzyszeniami w spotecznosciach
zajmujacych sie bezpieczeristwem i prywatnoscia:

a. aby utatwic ciggta edukacje i szkolenia w zakresie bezpieczeristwa i prywatnosci dla personelu
organizacji;

b. aby utrzymywac aktualnosé zalecanych praktyk, technik i technologii dotyczacych bezpieczenstwa
i prywatnosci;

c. aby udostepniad biezgce informacje dotyczgce bezpieczenstwa i prywatnosci, w tym o
zagrozeniach, podatnosciach i incydentach.

Zabezpieczenia powigzane: SA-11, SI-5.

Zabezpieczenia rozszerzone: nie dotyczy.

PM-16 OSTRZEGANIE O ZAGROZENIACH

Zabezpieczenie:

Wprowadz program zapewniajacy podnoszenie Swiadomosci o zagrozeniach, ktéry obejmuje
wymiane informacji miedzy organizacjami na temat zagrozen.

Zabezpieczenia powigzane: IR-4, PM-12.
Zabezpieczenia rozszerzone:

(1) OSTRZEGANIE O ZAGROZENIACH | ZAUTOMATYZOWANE SRODKI UDOSTEPNIANIA INFORMACJI
O ZAGROZENIACH

Wdrazaj zautomatyzowane mechanizmy, aby zmaksymalizowa¢ efektywnos$¢ udostepniania informacji
0 zagrozeniach.

Zabezpieczenia powigzane: nie dotyczy.

PM-17 OCHRONA KONTROLOWANYCH INFORMACIJI NIEJAWNYCH W SYSTEMACH
ZEWNETRZNYCH

Zabezpieczenie:

a. Wprowadz zasady i procedury, ktére zapewnia, ze wymagania dotyczgce ochrony kontrolowanych
informacji niejawnych, ktdre sg przetwarzane, przechowywane lub przesytane w systemach
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zewnetrznych, sg wdrazane zgodnie z obowigzujgcymi przepisami prawa, rozporzgdzeniami
wykonawczymi, dyrektywami, zasadami, regulacjami i standardami;

b. Przejrzyj i zaktualizuj zasady i procedury [Realizacja: czestotliwos¢ zdefiniowana przez organizacje].
Zabezpieczenia powigzane: CA-6 i PM-10.

Zabezpieczenia rozszerzone: nie dotyczy.

PM-18 PLAN PROGRAMU OCHRONY PRYWATNOSCI

Zabezpieczenie:

a. Opracuj i rozpowszechnij plan programu prywatnosci w catej organizacji, ktéry zapewnia przeglad
programu prywatnosci:

1. Obejmuje opis struktury programu prywatnosci i zasobéw przeznaczonych na program
prywatnosci;

2. Zapewnia przeglad wymagan programu prywatnosci i opis kontroli zarzgdzania programem
prywatnosci i wspdlnych kontroli obowigzujgcych lub zaplanowanych w celu spetnienia tych

wymagan;

3. Obejmuje role kierownika/petnomocnika ds. prywatnosci oraz identyfikuje i przypisuje role
innym urzednikom ds. prywatnosci i personelowi oraz ich obowigzki;

4. Opisuje zaangazowanie kierownictwa, zgodnosc¢ oraz strategiczne cele i zadania programu
prywatnosci;

5. Odzwierciedla koordynacje miedzy jednostkami organizacyjnymi odpowiedzialnymi za rézne
aspekty prywatnosci;

6. Jest zatwierdzony przez kierownika/petnomocnika odpowiedzialnego za ryzyko dla
prywatnosci zwigzane z operacjami organizacyjnymi (w tym misji, funkcji, wizerunku i
reputacji), aktywow organizacyjnych, oséb fizycznych, innych organizacji i organéw wtadzy
panstwowej;

b. Aktualizuj plan [Realizacja: czestotliwosc okreslona przez organizacje] i uwzgledniaj zmiany w
przepisach i polityce prywatnosci oraz zmiany organizacyjne i problemy zidentyfikowane podczas
wdrazania planu lub ocen kontroli prywatnosci.

Zabezpieczenia powigzane: PM-8, PM-9, PM-19.

Zabezpieczenia rozszerzone: nie dotyczy.

PM-19 ROLA KIEROWNICZA PROGRAMU OCHRONY PRYWATNOSCI

Zabezpieczenie:
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Wyznacz kierownika/petnomocnika ds. prywatnosci, ktéry bedzie miat uprawnienia, misje,
odpowiedzialnos¢ i zasoby niezbedne do koordynowania, opracowywania i wdrazania stosownych
wymogoéw dotyczacych prywatnosci oraz zarzgdzania ryzykiem zwigzanym z prywatnoscig w ramach
programu ochrony prywatnosci obejmujgcego catg organizacje.

Zabezpieczenia powigzane: PM-18, PM-20, PM-23, PM-24, PM-27.

Zabezpieczenia rozszerzone: nie dotyczy.

PM-20 ROZPOWSZECHNIANIE INFORMACJI O PROGRAMIE OCHRONY PRYWATNOSCI

Zabezpieczenie:

Utrzymuj centralng strone internetowg z zasobami na gtdwnej publicznej stronie internetowej
organizacji, ktéra stuzy jako centralne zrédto informacji o programie prywatnosci organizacji i ktéra:

a. Zapewnia, ze spoteczenstwo ma dostep do informacji o dziataniach organizacji w zakresie
prywatnosci i moze zwrdcic sie do nadrzednej jednostki organizacyjnej w sprawie prywatnosci;

b. Zapewnia, ze praktyki i raporty dotyczace prywatnosci organizacji sg publicznie dostepne;

c. Wykorzystuje publiczne adresy e-mail i/lub linie telefoniczne, aby umozliwié spoteczerstwu
przekazywanie opinii i/lub kierowanie pytan do biur ds. prywatnosci dotyczgcych praktyk
prywatnosci.

Zabezpieczenia powigzane: AC-3, PM-19, PT-5, PT-6, PT-7, RA-8.
Zabezpieczenia rozszerzone:

(1) ROZPOWSZECHNIANIE INFORMACJI O PROGRAMIE OCHRONY PRYWATNOSCI | ZASADY
OCHRONY PRYWATNOSCI W WITRYNACH INTERNETOWYCH, APLIKACJACH | UStUGACH
CYFROWYCH

Opracuj i publikuj zasady ochrony prywatnosci na wszystkich zewnetrznych stronach internetowych,
w aplikacjach mobilnych i innych ustugach cyfrowych, ktére:

a. s3 napisane prostym jezykiem i zorganizowane w sposdb tatwy do zrozumienia i nawigacji;

b. zawierajg informacje potrzebne opinii publicznej do podjecia $wiadomej decyzji o tym, czy i jak
wchodzi¢ w interakcje z organizacjg;

c. sg aktualizowane za kazdym razem, gdy organizacja wprowadza istotng zmiane w opisywanych
praktykach, i zawierajg znacznik czasu/daty informujacy opinie publiczng o dacie ostatnich zmian.

Zabezpieczenia powigzane: nie dotyczy.
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PM-21 ROZLICZANIE UDOSTEPNIEN

Zabezpieczenie:

a. Opracuji prowadz dokfadny rejestr udostepnien danych osobowych, w tym:
1. Date, charakter i cel kazdego udostepnienia;

2. Nazwe i adres lub inne dane kontaktowe osoby lub organizacji, ktorej udostepnienie zostato
dokonane;

b. Przechowuj rejestr udostepnien przez okres przechowywania danych osobowych lub pieé lat po
dokonaniu ujawnienia, w zaleznosci od tego, ktéry okres jest dtuzszy;

c. Udostepniaj na zadanie, informacje z rejestru udostepnien osobie, ktdrej dotyczg dane osobowe.
Zabezpieczenia powigzane: AC-3, AU-2, PT-2.

Zabezpieczenia rozszerzone: nie dotyczy.

PM-22 ZARZADZANIE JAKOSCIA INFORMACJI UMOZLIWIAJACYCH IDENTYFIKACJE OSOBY

Zabezpieczenie:
Opracuj i udokumentuj zasady i procedury obowigzujace w catej organizacji w celu:

a. Przegladu doktadnosci, trafnosci, aktualnosci i kompletnosci danych osobowych w catym cyklu
zycia informacji;

b. Poprawiania lub usuwania niedoktadnych lub nieaktualnych danych osobowych;

¢. Rozpowszechniania powiadomien o poprawionych lub usunietych danych osobowych osobom
fizycznym lub innym wtasciwym podmiotom;

d. Odwotan od niekorzystnych decyzji dotyczgcych wnioskow o korekte lub usuniecie.
Zabezpieczenia powigzane: PM-23, SI-18.

Zabezpieczenia rozszerzone: nie dotyczy.

PM-23 ZARZADZANIE DANYMI
Zabezpieczenie:

Powotaj osobe/zespdt zarzadzajgcy i nadzorujacy ochrone danych sktadajgcy sie z [Realizacja: role
okreslone przez organizacje] z [Realizacja: obowigzki okreslone przez organizacjel.

Zabezpieczenia powigzane: AT-2, AT-3, PM-19, PM-22, PM-24, PT-7, SI-4, SI-19.
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Zabezpieczenia rozszerzone: nie dotyczy.

PM-24 RADA DS. INTEGRALNOSCI DANYCH

Zabezpieczenie:
Powotaj Rade/Zespdt ds. Integralnosci Danych w celu:
a. Przegladania propozycji przeprowadzenia lub uczestnictwa w programie dopasowania;

b. Przeprowadzania corocznego przeglagdu wszystkich programéw dopasowania, w ktérych
organizacja uczestniczyta.

Zabezpieczenia powigzane: AC-4, PM-19, PM-23, PT-2, PT-8.

Zabezpieczenia rozszerzone: nie dotyczy.

PM-25 MINIMALIZACJA DANYCH OSOBOWYCH WYKORZYSTYWANYCH W TESTACH,
SZKOLENIACH | BADANIACH

Zabezpieczenie:

a. Opracowuj, dokumentuj i wdrazaj zasady i procedury dotyczgce wykorzystania danych osobowych
do wewnetrznych testéw, szkolen i badan;

b. Ograniczaj lub minimalizuj ilos¢ danych osobowych wykorzystywanych do wewnetrznych testow,
szkolen i badan;

c. Autoryzuj wykorzystanie danych osobowych, gdy takie informacje sg wymagane do
wewnetrznych testéw, szkolen i badan;

d. Przegladaj i aktualizuj zasady i procedury [Realizacja: czestotliwos¢ zdefiniowana przez
organizacje].

Zabezpieczenia powigzane: PM-23, PT-3, SA-3, SA-8, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.

PM-26 ZARZADZANIE SKARGAMI

Zabezpieczenie:

Wprowadz proces przyjmowania i odpowiadania na skargi, obawy lub pytania od osdéb fizycznych
dotyczace praktyk bezpieczenstwa i prywatnosci organizacji, ktory obejmuje:
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a. Mechanizmy, ktére sg tatwe w uzyciu i tatwo dostepne dla opinii publicznej;
b. Wszystkie informacje niezbedne do skutecznego sktadania skarg;

c. Mechanizmy $ledzenia w celu zapewnienia, ze wszystkie otrzymane skargi s sprawdzane i
rozpatrywane w [Realizacja: okres czasu okreslony przez organizacjel;

d. Potwierdzenie otrzymania skarg, obaw lub pytan od osdb fizycznych w [Realizacja: okres czasu
okreslony przez organizacje];

e. Odpowiedz na skargi, obawy lub pytania od oséb fizycznych w [Realizacja: okres czasu okreslony
przez organizacje].

Zabezpieczenia powigzane: IR-7, IR-9, PM-22 i SI-18.

Zabezpieczenia rozszerzone: nie dotyczy.

PM-27 RAPORTOWANIE PRYWATNOSCI

Zabezpieczenie:

a. Opracuj [Realizacja: raporty dotyczgce prywatnosci zdefiniowane przez organizacje] i
rozpowszechnij je:

1. [Realizacja: organy nadzorcze zdefiniowane przez organizacje] w celu wykazania
odpowiedzialnosci za ustawowe, regulacyjne i polityczne nakazy dotyczgce prywatnosci;

2. [Realizacja: urzednicy zdefiniowani przez organizacje] i inny personel odpowiedzialny za
monitorowanie zgodnosci z programem prywatnosci;

b. Przegladaj i aktualizuj raporty dotyczace prywatnosci [Realizacja: czestotliwosé zdefiniowana
przez organizacje].

Zabezpieczenia powigzane: IR-9, PM-19.

Zabezpieczenia rozszerzone: nie dotyczy.

PM-28 UJECIE RYZYKA
Zabezpieczenie:
a. Zidentyfikuj i udokumentuij:
1. Zatozenia wptywajgce na ocene ryzyka, reakcje na ryzyko i monitorowanie ryzyka;
2. Ograniczenia wptywajace na ocene ryzyka, reakcje na ryzyko i monitorowanie ryzyka;

3. Priorytety i kompromisy rozwazane przez organizacje w celu zarzgdzania ryzykiem;
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4. Tolerancje ryzyka organizacyjnego;

b. Dystrybuuj wyniki dziatan zwigzanych z okreslaniem ryzyka do [Realizacja: personel zdefiniowany
przez organizacjel;

c. Przejrzyj i zaktualizuj rozwazania dotyczace okreslania ryzyka [Realizacja: czestotliwosé
zdefiniowana przez organizacje).

Zabezpieczenia powigzane: CA-7, PM-9, RA-3, RA-7.

Zabezpieczenia rozszerzone: nie dotyczy.

PM-29 ROLE KIEROWNICZE W PROGRAMIE ZARZADZANIA RYZYKIEM
Zabezpieczenie:

a. Wyznacz kierownika/petnomocnika odpowiedzialnego za zarzadzanie ryzykiem, aby dostosowac
procesy zarzgdzania bezpieczeristwem informacji i prywatnoscig organizacji do proceséw
planowania strategicznego, operacyjnego i budzetowego;

b. Powotaj Dyrektora ds. Ryzyka (funkcja), aby przegladac i analizowad ryzyko z perspektywy catej
organizacji i zapewnic¢ spdjnosc¢ zarzadzania ryzykiem w catej organizacji.

Zabezpieczenia powigzane: PM2, PM19.

Zabezpieczenia rozszerzone: nie dotyczy.

PM-30 STRATEGIA ZARZADZANIA RYZYKIEM tANCUCHA DOSTAW
Zabezpieczenie:

a. Opracuj strategie zarzadzania ryzykiem fanicucha dostaw w catej organizacji, zwigzang z rozwojem,
nabywaniem, konserwacjg i utylizacjg systemoéw, komponentdow systemu i ustug systemowych;

b. Wdrazaj strategie zarzadzania ryzykiem tancucha dostaw w sposéb spdjny w catej organizacji;

c. Przegladaj i zaktualizuj strategie zarzadzania ryzykiem tanicucha dostaw w [Realizacja:
czestotliwosc okreslona przez organizacje] lub w razie potrzeby, aby uwzglednié¢ zmiany
organizacyjne.

Zabezpieczenia powigzane: CM-10, PM-9, SR-1, SR-2, SR-3, SR-4, SR-5, SR-6, SR-7, SR-8, SR-9, SR-11.

Zabezpieczenia rozszerzone:
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(1) STRATEGIA ZARZADZANIA RYZYKIEM tANCUCHA DOSTAW | DOSTAWCY ARTYKULOW
KRYTYCZNYCH LUB NIEZBEDNYCH DO REALIZACII MiSJI

Identyfikuj, ustalaj priorytety i oceniaj dostawcéw technologii, produktdow i ustug o znaczeniu
krytycznym lub niezbednym dla realizacji misji.

Zabezpieczenia powigzane: RA-3, SR-6.

PM-31 STRATEGIA CIAGLEGO MONITOROWANIA

Zabezpieczenie:

Opracuj strategie ciggtego monitorowania w catej organizacji i wprowadz programy ciggtego
monitorowania, ktére obejmuja:

a. Ustalenie nastepujacych metryk w catej organizacji, ktére majg by¢ monitorowane: [Realizacja:
metryki zdefiniowane przez organizacje];

b. Ustalenie [Realizacja: czestotliwosci zdefiniowane przez organizacje] do monitorowania i
[Realizacja: czestotliwosci zdefiniowane przez organizacje] do oceny skutecznosci kontroli;

c. Ciagte monitorowanie metryk zdefiniowanych przez organizacje zgodnie ze strategia ciggtego
monitorowania;

d. Korelacje i analize informacji generowanych przez oceny kontroli i monitorowanie;

e. Dziatania reagowania w celu rozwigzania wynikéw analizy informacji o ocenie kontroli i
monitorowaniu;

f. Raportowanie stanu bezpieczenstwa i prywatnosci systemdw organizacyjnych do [Realizacja:
personel lub role zdefiniowane przez organizacje] [Realizacja: czestotliwos¢ zdefiniowana przez
organizacje).

Zabezpieczenia powiazane: AC-2, AC-6, AC-17, AT-4, AU-6, AU-13, CA-2, CA-5, CA-6, CA-7, CM-3, CM-

4, CM-6, CM-11, IA-5, IR-5, MA-2, MA-3, MA-4, PE-3, PE-6, PE-14, PE-16, PE-20, PL-2, PM-4, PM-6,

PM-9, PM-10, PM-12, PM-14, PM-23, PM-28, PS-7, PT-7, RA-3, RA-5, RA-7, SA-9, SA-11, SC-5, SC-7, SC-

18, SC-38, SC-43, SI-3, SI-4, SI-12, SR-2, SR-4.

Zabezpieczenia rozszerzone: nie dotyczy.

PM-32 CELOWOSC
Zabezpieczenie:
Przeprowadz analize [Realizacja: systemy lub komponenty systemdw zdefiniowane przez organizacje]

wspierajacg istotne dla misji ustugi lub funkcje, aby upewnic sieg, ze zasoby informacyjne sg
wykorzystywane zgodnie z ich zamierzonym celem.
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Zabezpieczenia powigzane: CA-7, PL-2, RA-3, RA-9.

Zabezpieczenia rozszerzone: nie dotyczy.

KATEGORIA: PS — BEZPIECZENSTWO OSOBOWE

PS-1 POLITYKA | PROCEDURY

Zabezpieczenie:

Opracowuj, dokumentuj i rozpowszechnij wsréd [Realizacja: personel lub role okreslone przez
organizacjel:

a. [Wybdr (jeden lub wiecej): poziom organizacji; poziom misji/procesu biznesowego; poziom
systemu] polityke bezpieczeristwa osobowego, ktéra:

(a) Adresuje cel, zakres, role, obowigzki, zaangazowanie kierownictwa, koordynacje miedzy
jednostkami organizacyjnymi i zgodnosc¢ z przepisami;

(b) Jest zgodna z obowigzujgcym prawem, rozporzadzeniami, dyrektywami, przepisami,
zasadami, standardami i wytycznymi;

2. Procedury utatwiajgce wdrozenie polityki bezpieczerstwa osobowego oraz powigzanych
zabezpieczen w zakresie bezpieczeristwa osobowego;

b. Wyznacz [Realizacja: osoba wyznaczona przez organizacje] do zarzgdzania rozwojem,
dokumentacjg i rozpowszechnianiem polityki i procedur bezpieczeristwa osobowego;

c. Przegladaji aktualizuj na biezgco:

1. Polityki bezpieczeristwa osobowego z [Realizacja: czestotliwos$¢ okreslona przez organizacje] i
nastepujgce [Realizacja: zdarzenia okreslone przez organizacje];

2. Procedury bezpieczenistwa osobowego z [Realizacja: czestotliwos$¢ okreslona przez
organizacje] i nastepujgce [Realizacja: zdarzenia okreslone przez organizacje].

Zabezpieczenia powigzane: PM-9, PS-8, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.

PS-2 OKRESLANIE RYZYKA DLA STANOWISKA PRACY

Zabezpieczenie:
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a. Przypisz oznaczenia ryzyka do wszystkich stanowisk organizacyjnych;
b. Ustal kryteriéw selekcji oséb zajmujgcych te stanowiska;

c. Przegladaj i aktualizuj oznaczenia ryzyka stanowisk [Realizacja: czestotliwos¢ okreslona przez
organizacje).

Zabezpieczenia powigzane: AC-5, AT-3, PE-2, PE-3, PL-2, PS-3, PS-6, SA-5, SA 21, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.

PS-3 DOBOR PERSONELU

Zabezpieczenie:
a. Przeprowadzaj postepowania sprawdzajgce osdb przed autoryzowaniem dostepu do systemu;

b. Ponownie sprawdzaj osoby zgodnie z [Realizacja: warunki okreslone przez organizacje, ktére
wymagajg ponownego sprawdzenia oraz w przypadku, gdy ponowne postepowanie sprawdzajace
jest wskazane, czestotliwos¢ ponownego sprawdzenia].

Zabezpieczenia powigzane: AC-2, IA-4, MA-5, PE-2, PM-12, PS-2, PS-6, PS-7, SA-21.
Zabezpieczenia rozszerzone:

(1) DOBOR PERSONELU | INFORMACIJE NIEJAWNE

Sprawdzaj, czy osoby majgce dostep do systemu przetwarzajgcego, przechowujacego lub
przekazujgcego informacje niejawne posiadajg poswiadczenia bezpieczeristwa do najwyzszego
poziomu klasyfikacji informacji, do ktérych majg dostep w systemie.

Zabezpieczenia powigzane: AC-3, AC-4.

(2) DOBOR PERSONELU | POSTEPOWANIA SPRAWDZAJACE

Sprawdzaj, czy osoby majgce dostep do systemu przetwarzajgcego, przechowujgcego lub
przekazujgcego informacje niejawne, podlegaty, zgodnie z ustawg o ochronie informacji niejawnych,
stosownemu postepowaniu sprawdzajgcemu.

Zabezpieczenia powigzane: AC-3, AC-4.
(3) DOBOR PERSONELU | INFORMACJE WYMAGAJACE SZCZEGOLNEJ OCHRONY

Sprawdzaj, czy osoby majgce dostep do systemu przetwarzajgcego, przechowujgcego lub
przesytajgcego informacje wymagajace szczegdlnej ochrony:

a. Posiadajg wazne poswiadczenia bezpieczenstwa zezwalajgce na dostep do informacji, ktérych
posiadanie jest wymagane w zwigzku z powierzonymi im obowigzkami stuzbowymi;
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b. Spetniajg dodatkowe kryteria [Realizacja: zdefiniowane przez organizacje dodatkowe kryteria
selekcji personelu].

Zabezpieczenia powigzane: nie dotyczy.

(4) DOBOR PERSONELU | WYMAGANIA DOTYCZACE OBYWATELSTWA

Sprawdzaj, czy osoby majace dostep do systemu przetwarzajgcego, przechowujacego lub
przesytajacego [Realizacja: typy informacji okreslone przez organizacje] spetniajg [Realizacja:

wymagania dotyczgce obywatelstwa okreslone przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

PS-4 ZAKONCZENIE ZATRUDNIENIA

Zabezpieczenie:

Po zakonczeniu indywidualnego zapewnij w organizacji:

a. Wyitaczenie dostepu do systemu w ciggu [Realizacja: okres czasu okreslony przez organizacje];
b. Zakonczenie / odwotanie wszelkich petnomocnictw / poswiadczen powigzanych z osobg;

c. Przeprowadz rozmowy koncowe, ktére obejmujg omédwienie tematdéw bezpieczenstwa
[Realizacja: tematy zwigzane z bezpieczeistwem informacji okreslone przez organizacje];

d. Odbieraj wszystkie aktywa zwigzane z bezpieczeristwem systemu wykorzystywane, przydzielone
oraz wytworzone przez pracownika na danym stanowisku;

e. Zachowuj dostep do informacji organizacyjnych i systeméw nadzorowanych (uzytkowanych) przez
zwalniang osobe.

Zabezpieczenia powigzane: AC-2, I1A-4, PE-2, PM-12, PS-6, PS-7.
Zabezpieczenia rozszerzone:
(1) ZAKONCZENIE ZATRUDNIENIA | ZOBOWIAZANIA PO ZAKONCZENIU ZATRUDNIENIA

a. Powiadamiaj osoby, z ktérymi rozwigzano stosunek pracy, o obowigzujgcych, prawnie wigzacych
wymogach dotyczgcych ochrony informacji organizacyjnych po ustaniu stosunku pracy;

b. Wymagaj podpisania przez zwalniane osoby oswiadczenie w zakresie zachowania tajemnicy
organizacji po okresie zatrudnienia.

Zabezpieczenia powigzane: nie dotyczy.
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(2) ZAKONCZENIE ZATRUDNIENIA | AUTOMATYCZNE POWIADAMIANIE

Uzywaj [Realizacja: mechanizmy automatyczne zdefiniowane przez organizacje] do [Wybér (jeden lub
wiecej): powiadomienia [Realizacja: personel lub role zdefiniowane przez organizacje] o
indywidualnym zakoriczeniu pracy przez dang osobe; wytgczenie dostepu do zasobdw systemu].

Zabezpieczenia powigzane: nie dotyczy.

PS-5 OBSADZENIE LUB PRZENIESIENIE STANOWISKA

Zabezpieczenie:

a. Przegladaj i potwierdzaj na biezgco potrzeby operacyjne w zakresie aktualnych logicznych i
fizycznych uprawnien dostepu do systemdw i obiektow w przypadku zmiany przydziatu lub
przeniesienia oséb na inne stanowiska w organizacji;

b. Inicjuj [Realizacja: zdefiniowane przez organizacje dziatania przeniesienia lub ponownego
obsadzenia stanowiska] w ciggu [Realizacja: zdefiniowane przez organizacje okres po formalnym
przeniesieniu / ponownym obsadzeniu];

c. Modyfikuj uprawnienia dostepu w zaleznosci od potrzeb, tak aby odpowiadaty one wszelkim
zmianom potrzeb operacyjnych wynikajgcych ze zmiany przydziatu lub przeniesienia;

d. Powiadamiaj [Realizacja: personel lub role okreslone przez organizacje] w ciggu [Realizacja: okres
czasu okreslony przez organizacje].

Zabezpieczenia powigzane: AC-2, |1A-4, PE-2, PM-12, PS-4, PS-7.

Zabezpieczenia rozszerzone: nie dotyczy.

PS-6 UMOWY DOSTEPU / WSPOtPRACY

Zabezpieczenie:
a. Opracowuj i dokumentuj umowy o dostepie do systemow organizacyjnych;

b. Przegladaji aktualizuj umowy o dostepie/wspotpracy [Realizacja: czestotliwos$¢ okreslona przez
organizacjel;

c. Sprawdzaj, czy osoby wymagajace dostepu do informacji i systemdw organizacyjnych:
1. Podpisaty odpowiednie umowy o dostepie przed udzieleniem dostepu;
2. Ponowne podpisaty umowy o dostepie/wspotpracy w celu zachowania dostepu do systeméw

organizacyjnych po aktualizacji umoéw o dostepie lub z czestotliwoscig [Realizacja:
czestotliwosc okreslona przez organizacje].
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Zabezpieczenia powigzane: AC-17, PE-2, PL-4, PS-2, PS-3, PS-4, PS-6, PS-7, PS-8, SA-21, SI-12.
Zabezpieczenia rozszerzone:

(1) UMOWY DOSTEPU / WSPOLPRACY | INFORMACJE WYMAGAJACE SZCZEGOLNEJ OCHRONY
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) UMOWY DOSTEPU / WSPOLPRACY | INFORMACIJE NIEJAWNE WYMAGAJACE OCHRONY
SPECJALNEJ

Sprawdzaj, czy dostep do informacji niejawnych wymagajacych szczegdlnej ochrony jest udzielany
wyltgcznie osobom, ktére:

a. Posiadajg wazne poswiadczenia bezpieczeristwa, wydane przez krajowg wtadze bezpieczeristwa;
b. Spetniajg kryteria bezpieczeristwa osobowego;

c. Przeczytaty, zrozumiaty i podpisaty umowy o zachowaniu poufnosci.

Zabezpieczenia powigzane: nie dotyczy.

(3) UMOWY DOSTEPU / WSPOLPRACY | WYMOGI PO ZAKONCZENIU ZATRUDNIENIA

a. Powiadamiaj osoby o obowigzujacych, prawnie wigzgcych wymogach dotyczgcych ochrony
informacji organizacyjnych po zatrudnieniu;

b. Wymagaj od oséb podpisania oswiadczenia o zachowaniu tajemnicy informacji organizacyjnych.

Zabezpieczenia powigzane: PS-4.

PS-7 BEZPIECZENSTWO OSOBOWE STRON TRZECICH
Zabezpieczenie:

a. Ustanawiaj wymagania dotyczgcych bezpieczenstwa personelu, w tym rél i obowigzkéw
dostawcéw zewnetrznych w zakresie bezpieczerstwa;

b. Wymagaj od dostawcéw zewnetrznych przestrzegania zasad i procedur bezpieczeristwa personelu
ustanowionych przez organizacje;

c. Dokumentuje wymagania bezpieczenstwa personelu;

d. Wymagaj od zewnetrznych ustugodawcow powiadamiania [Realizacja: personel lub role okreslone
przez organizacje] o kazdym przeniesieniu lub zakoriczeniu pracy personelu zewnetrznego, ktéry
posiada poswiadczenia i / lub identyfikatory organizacyjne lub posiada uprawnienia systemowe
nie pdzniej niz do [Realizacja: okres czasu zdefiniowany przez organizacje];

e. Monitoruj stosowanie przez dostawce zasad i procedur bezpieczenstwa.
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Zabezpieczenia powigzane: AT-2, AT-3, MA-5, PE-3, PS-2, PS-3, PS-4, PS-5, PS-6, SA-5, SA-9, SA-21.

Zabezpieczenia rozszerzone: nie dotyczy.

PS-8 SANKCJE PERSONALNE

Zabezpieczenie:

a. Stosuj formalne procedury sankcji organizacyjnych wobec oséb, ktdre nie przestrzegaja
ustalonych zasad i procedur dotyczacych bezpieczenstwa informacji i ochrony prywatnosci;

b. Powiadamiaj [Realizacja: zdefiniowany przez organizacje personel lub role] w ciggu [Realizacja:
zdefiniowany przez organizacje okres czasu] o rozpoczeciu formalnego procesu sankcji

pracowniczych, okreslajgc osobe, na ktdrg natozono sankcje oraz powdd natozenia sankcji.

Zabezpieczenia powigzane: AC-1, AT-1, AU-1, CA-1, CM-1, CP-1, IA-1, IR-1, MA-1, MP-1, PE-1, PL-1, PL-
4, PM-1, PM-12, PS-1, PS-6, PT-1, RA-1, SA-1, SC-1, SI-1, SR-1.

Zabezpieczenia rozszerzone: nie dotyczy.

PS-9 OPISY STANOWISK PRACY

Zabezpieczenie:

Wiacz role i obowigzki w zakresie bezpieczenstwa ochrony prywatnosci do opiséw stanowisk
organizacyjnych.

Zabezpieczenia powigzane: nie dotyczy.

Zabezpieczenia rozszerzone: nie dotyczy.

KATEGORIA: PT - PRZEJRZYSTOSC PRZETWARZANIA DANYCH OSOBOWYCH

PT-1 POLITYKA | PROCEDURY
Zabezpieczenie:

a. Opracowuj, dokumentuj i rozpowszechnij wsrdd [Realizacja: personel lub role okreslone przez
organizacjel:

1. [Wybdr (jeden lub wiecej): poziom organizacji; poziom misji/procesu biznesowego; poziom
systemu] polityke przejrzystosci przetwarzania danych osobowych, ktéra:
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(a) Adresuje cel, zakres, role, obowigzki, zaangazowanie kierownictwa, koordynacje miedzy
jednostkami organizacyjnymi i zgodnos¢ z przepisami;

(b) Jest zgodna z obowigzujagcym prawem, rozporzadzeniami, dyrektywami, przepisami,
zasadami, standardami i wytycznymi;

2. Procedury utatwiajgce wdrozenie polityki przejrzystosci przetwarzania danych osobowych
oraz powigzanych zabezpieczen przejrzystosci przetwarzania danych osobowych;

b. Woyznaczaj [Realizacja: osoba wyznaczona przez organizacje] do zarzagdzania rozwojem,
dokumentacjg i rozpowszechnianiem polityki i procedur przejrzystosci przetwarzania danych
osobowych;

c. Przegladaj i aktualizuj na biezgco:

1. Polityke przejrzystosci przetwarzania danych osobowych z [Realizacja: czestotliwos¢ okreslona
przez organizacje] i nastepujace [Realizacja: zdarzenia okreslone przez organizacje];

2. Procedury przejrzystosci przetwarzania danych osobowych z [Realizacja: czestotliwos$¢
okreslona przez organizacje] i nastepujgce [Realizacja: zdarzenia okreslone przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

Zabezpieczenia rozszerzone: nie dotyczy.

PT 2 UPRAWNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH
Zabezpieczenie:

a. Okresl i udokumentuj [Realizacja: organ zdefiniowany przez organizacje], ktéry zezwala na
[Realizacja: przetwarzanie zdefiniowane przez organizacje] informacji umozliwiajacych
identyfikacje oséb;

b. Ogranicz [Realizacja: zdefiniowane przez organizacje przetwarzanie] informacji umozliwiajgcych
identyfikacje oséb do tych, ktére sg autoryzowane.

Zabezpieczenia powigzane: AC-2, AC-3, CM-13, IR-9, PM-9, PM-24, PT-1, PT-3, PT-5, PT-6, RA-3, RA-8,
SI-12, SI-18.

Zabezpieczenia rozszerzone:

(1) UPRAWNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH | OZNACZANIE DANYCH
Dotaczaj znaczniki (tagdw) danych zawierajgcych [Realizacja: okreslone przez organizacje
autoryzowane przetwarzanie] do [Realizacja: zdefiniowane przez organizacje elementy informacji

umozliwiajgce identyfikacje osoby].

Zabezpieczenia powigzane: AC-16, CA-6, CM-12, PM-5, PM-22, PT-4, SC-16, SC-43, SI-10, SI-15, SI-19.
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(2) UPRAWNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH | AUTOMATYZACJA

Zarzadzaj egzekwowaniem upowaznien do przetwarzania danych osobowych przy uzyciu [Realizacja:
zautomatyzowane mechanizmy zdefiniowane przez organizacje].

Zabezpieczenia powigzane: CA-6, CM-12, PM-5, PM-22, PT-4, SC-16, SC-43, SI-10, SI-15, SI-19.

PT-3 CELE PRZETWARZANIA DANYCH OSOBOWYCH
Zabezpieczenie:

a. Zidentyfikuj i udokumentuj cele przetwarzania danych osobowych [Realizacja: cele zdefiniowane
przez organizacje];

b. Opisz cele przetwarzania danych osobowych w publicznie dostepnej informacji o prywatnosci i
polityce organizacji;

c. Ogranicz [Realizacja: przetwarzane informacje zdefiniowane przez organizacje] umozliwiajgcych
identyfikacje osoby tylko do tych, ktére sg zgodne ze zidentyfikowanymi celami;

d. Monitoruj zmiany w przetwarzaniu danych osobowych i wdrozenie [Realizacja: mechanizmy
okreslone przez organizacje] w celu zapewnienia, ze wszelkie zmiany sg dokonywane zgodnie z
[Realizacja: wymagania okreslone przez organizacje].

Zabezpieczenia powigzane: AC-2, AC-3, AT-3, CM-13, IR-9, PM-9, PM-25, PT-2, PT-5, PT-6, PT-7, RA-8,
SC-43, SI-12, SI-18.

Zabezpieczenia rozszerzone:

(1) CELE PRZETWARZANIA DANYCH OSOBOWYCH | OZNACZANIE DANYCH

Dofacz do [Realizacja: zdefiniowane przez organizacje elementy informacji umozliwiajacych
identyfikacje osoby] znaczniki danych zawierajgcych nastepujgce cele: [Realizacja: zdefiniowane przez
organizacje cele przetwarzanial.

Zabezpieczenia powigzane: CA-6, CM-12, PM-5, PM-22, SC-16, SC-43, SI-10, SI-15, SI-19.

(2) CELE PRZETWARZANIA DANYCH OSOBOWYCH | AUTOMATYZACIA

Sledz cele przetwarzania danych osobowych przy uzyciu [Realizacja: zautomatyzowane mechanizmy
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: CA-6, CM-12, PM-5, PM-22, SC-16, SC-43, SI-10, SI-15, SI-19.

PT-4 ZGODY

Zabezpieczenie:
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Wprowadz [Realizacja: zdefiniowane przez organizacje narzedzia lub mechanizmy utatwiajgce osobom
podejmowanie Swiadomych decyzji] pozwalajgce osobom fizycznym na wyrazanie zgody na
przetwarzanie ich danych osobowych przed ich zebraniem.

Zabezpieczenia powigzane: AC-16, PT-2, PT-5.

Zabezpieczenia rozszerzone:

(1) ZGODY | UPOWAZNIENIE

Dostarcz [Realizacja: mechanizmy zdefiniowane przez organizacje] umozliwiajgcych osobom
dostosowanie uprawnien do przetwarzania wybranych elementéw danych osobowych.

Zabezpieczenia powigzane: PT-2.

(2) ZGODY | ZGODA TYPU ,,JUST-IN TIME”

Prezentuj [Realizacja: zdefiniowane przez organizacje mechanizmy zgody] osobom z [Realizacja:
zdefiniowana przez organizacje czestotliwosc] i w potaczeniu z [Realizacja: zdefiniowane przez
organizacje przetwarzanie danych osobowych].

Zabezpieczenia powigzane: PT-2.

(3) ZGODY | WYCOFANIE ZGODY

Woprowadz [Realizacja: narzedzia lub mechanizmy okreslone przez organizacje] umozliwiajgce osobom
wycofanie zgody na przetwarzanie ich danych osobowych.

Zabezpieczenia powigzane: PT-2.

PT-5 INFORMACJA O OCHRONIE PRYWATNOSCI

Zabezpieczenie:
Powiadamiaj o przetwarzaniu danych osobowych osoby, ktérych dane dotycza:

a. podczas pierwszego kontaktu z organizacjg, a nastepnie [Realizacja: czestotliwo$¢ okreslona przez
organizacjel;

b. w sposéb jasny i fatwy do zrozumienia, przedstawiaj informacje o przetwarzaniu danych
osobowych w prostym jezyku;

¢. wskazujgc administratora danych osobowych;
d. okreslajac cele, dla ktorych dane osobowe majg byc¢ przetwarzane;
e. wskazujac [Realizacja: informacje okreslone przez organizacje].

Zabezpieczenia powigzane: PM-20, PM-22, PT-2, PT-3, PT-4, PT-7, RA-3, SC-42, SI-18.
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Zabezpieczenia rozszerzone:

(1) INFORMACJA O OCHRONIE PRYWATNOSCI | INFORMACJA NA ZADANIE

Przedstawiaj osobom, ktérych dane dotycza powiadomienia o przetwarzaniu danych osobowych w
czasie i miejscu, w ktdrym osoba udostepnia informacje umozliwiajgce identyfikacje, lub
prowadzonych dziataniach na danych, lub [Realizacja: czestotliwos¢ okreslona przez organizacje].
Zabezpieczenia powigzane: PM-21.

(2) INFORMACIJA O OCHRONIE PRYWATNOSCI | OSWIADCZENIE O OCHRONIE PRYWATNOSCI
Umies¢ klauzule informacyjne dotyczgce ochrony danych osobowych na formularzach stuzgcych do
zbierania informacji, ktére bedg przechowywane w systemie rejestréow danych osobowych zgodnie z
przepisami o ochronie danych, lub przekaz te klauzule na osobnych formularzach, ktére mogg zostaé
zachowane przez osoby, ktérych dane dotycza.

Zabezpieczenia powigzane: PT-6.

Zabezpieczenia rozszerzone: nie dotyczy.

PT-6 INFORMACIJA O PROWADZONYCH REJESTRACH
Zabezpieczenie:

W przypadku systemodw przetwarzajgcych informacje, ktére beda przechowywane w prowadzonych
rejestrach:

a. Sporzadzaj zawiadomienia o systemie rejestrow zgodnie z przepisami prawa oraz przedktadaj
nowe i znaczgco zmodyfikowane zawiadomienia o prowadzonych rejestrach odpowiednim
komisjom organizacyjnym celu dokonania wcze$niejszego przegladu;

b. Publikuj informacje o prowadzonych rejestrach;

c. Utrzymuj doktadnosé, aktualnosc i zakres informacji o prowadzonych rejestrach zgodnie z
polityka.

Zabezpieczenia powigzane: AC-3, PM-20, PT-2, PT-3, PT-5.
Zabezpieczenia rozszerzone:
(1) POWIADOMIENIE O PROWADZONYCH REJESTRACH | RUTYNOWE ZASTOSOWANIA

Przegladaj wszystkie rutynowe zastosowania opublikowanych w zawiadomieniu o prowadzonych
rejestrach z [Realizacja: czestotliwos¢ okreslona przez organizacje] w celu zapewnienia nieprzerwane;j
zgodnosci z celem, dla ktorego informacja zostata zebrana.

Zabezpieczenia powigzane: nie dotyczy.
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(2) POWIADOMIENIE O PROWADZONYCH REJESTRACH | ZASADY WYLACZENIA

Przegladaj wszystkie zwolnienia z ustawy o ochronie danych zgtoszonych do prowadzonych rejestréow
[Realizacja: czestotliwos¢ okreslona przez organizacje] w celu zapewnienia, ze pozostajg one wiasciwe
i niezbedne zgodnie z prawem, ze zostaty ogtoszone jako przepisy i ze s doktadnie opisane w
prowadzonych rejestrach.

Zabezpieczenia powigzane: nie dotyczy.

PT-7 SZCZEGOLNE KATEGORIE DANYCH OSOBOWYCH
Zabezpieczenie:

Zastosuj [Realizacja: warunki przetwarzania okreslone przez organizacje] dla okreslonych kategorii
informacji umozliwiajgcych identyfikacje oséb.

Zabezpieczenia powigzane: IR-9, PT-2, PT-3, RA-3.

Zabezpieczenia rozszerzone:

(1) SZCZEGOLNE KATEGORIE DANYCH OSOBOWYCH | IDENTYFIKATOR OSOBY - NP. NUMER PESEL
Przy przetwarzaniu przez system numerow identyfikatorow osobowych zastosuj:

a. Wyeliminowanie zbednego gromadzenia, utrzymywania i wykorzystywania identyfikatoréw
osobowych oraz zbada¢ alternatywy dla ich wykorzystywania jako identyfikatoréw osobowych;

b. Nie odmawiaj zadnej osobie jakichkolwiek praw, korzysci lub przywilejow przewidzianych prawem
z powodu odmowy ujawnienia numeru identyfikacji osobistej przez te osobe;

¢. Informuj kazdg osobe, ktdra jest proszona o ujawnienie swojego identyfikatora osobowego o tym,
czy ujawnienie to jest obowigzkowe czy dobrowolne, na podstawie jakich przepiséw ustawowych
lub innych uprawnien taki identyfikator jest wymagany i w jaki sposéb bedzie wykorzystywany.

Zabezpieczenia powigzane: |IA-4.

(2) SZCZEGOLNE KATEGORIE DANYCH OSOBOWYCH | PRZETWARZANIE WRAZLIWYCH DANYCH
OSOBOWYCH

Zabraniaj przetwarzania informacji opisujgcych, korzystanie przez osobe z praw gwarantowanych
przez Konstytucje RP, chyba ze: jest to wyraznie dozwolone przez ustawe, odbywa sie to za zgoda
osoby lub jesli jest to istotne i miesci sie w zakresie uprawnionej dziatalnosci organdéw Scigania.

Zabezpieczenia powigzane: nie dotyczy.
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PT-8 WYMAGANIA DOTYCZACE ZGODNOSCI PRZY AUTOMATYCZNYM PRZETWARZANIU
DANYCH

Zabezpieczenie:

Gdy system lub organizacja przetwarza informacje w celu przeprowadzenia programu dopasowywania
danych:

a. Uzyskaj zgode Rade/Zespdt ds. Integralnosci Danych na realizacje programu dopasowywania
danych;

b. Opracuj i zawrzyj umowe o dopasowywaniu komputerowym;
c. Opublikuj zawiadomienie o dopasowywaniu danych w Dzienniku Urzedowym;

d. Niezaleznie zweryfikuj informacje uzyskane w wyniku programu dopasowywania danych przed
podjeciem negatywnych dziatan wobec osoby, jesli jest to wymagane;

e. Poinformuj osoby, ktérych dane dotyczg, i zapewnij im mozliwos$é odpowiedzi.
Zabezpieczenia powigzane: PM-24.

Zabezpieczenia rozszerzone: nie dotyczy.

KATEGORIA: RA - OCENA RYZYKA

RA-1 POLITYKA | PROCEDURY
Zabezpieczenie:

a. Opracuj, udokumentuj i rozpowszechnij do [Realizacja: personel lub role zdefiniowane przez
organizacjel:

1. [Wybdr (jeden lub wiecej): poziom organizacji, poziom proceséw misji/biznesu, poziom
systemu] polityke oceny ryzyka, ktéra:

(a) Dotyczy celu, zakresu, rél, obowigzkéw, zaangazowania kierownictwa, koordynacji miedzy
jednostkami organizacyjnymi i zgodnosci;

(b) Jest zgodna z obowigzujgcymi przepisami prawa, zarzgdzeniami wykonawczymi,
dyrektywami, regulacjami, politykami, standardami i wytycznymi;

2. Procedury utatwiajgce wdrozenie polityki oceny ryzyka i powigzanych mechanizméw
kontrolnych oceny ryzyka;
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b. Wyznacz [Realizacja: urzednika zdefiniowanego przez organizacje] do zarzadzania
opracowywaniem, dokumentacjg i rozpowszechnianiem polityki i procedur oceny ryzyka;

c. Przegladaj i aktualizuj na biezgco ocene ryzyka w:

1. Polityce [Realizacja: czestotliwos¢ okreslona przez organizacje] i nastepujgcych [Realizacja:
zdarzenia okreslone przez organizacje];

2. Procedurach [Realizacja: czestotliwos¢ okreslona przez organizacje] i nastepujacych
[Realizacja: zdarzenia okreslone przez organizacje].

Zabezpieczenia powigzane: PM-9, PS-8, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.

RA-2 KATEGORYZACJA BEZPIECZENSTWA

Zabezpieczenie:
a. Skategoryzuj system i informacje, ktdre przetwarza, przechowuje i przesyta;

b. Udokumentuj wyniki kategoryzacji bezpieczenstwa wraz z uzasadnieniem w planie bezpieczeistwa
systemu;

c. Zweryfikuj, czy administrator autoryzujacy lub wyznaczony przedstawiciel administratora
autoryzujgcego przeglada i zatwierdza decyzje o kategoryzacji bezpieczenstwa.

Zabezpieczenia powigzane: CM-8, MP-4, PL-2, PL-10, PL-11, PM-7, RA-3, RA-5, RA-7, RA-8, SA-8, SC-7, SC-
38, SI-12.

Zabezpieczenia rozszerzone:
(1) KATEGORYZACIJA BEZPIECZENSTWA | PRIORYTETYZACJA POZIOMOW WPLYWU

Przeprowadz? priorytetyzacje systemdw organizacyjnych na podstawie poziomu oddziatywania, aby
uzyskaé dodatkowq szczegdétowosé poziomdw oddziatywania na system.

Zabezpieczenia powigzane: nie dotyczy.

RA-3 SZACOWANIE RYZYKA
Zabezpieczenie:
a. Przeprowadz szacowanie ryzyka, w tym:

1. ldentyfikacje zagrozen i podatnosci w systemie;
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2. Okreslenie prawdopodobienstwa i skali szkéd wynikajgcych z nieuprawnionego dostepu,
uzycia, ujawnienia, zaktdcenia, modyfikacji lub zniszczenia systemu, informacji, ktére
przetwarza, przechowuje lub przesyta oraz wszelkich powigzanych informacji;

3. Okreslenie prawdopodobienstwa i wptywu negatywnych skutkdédw na osoby wynikajgcych z
przetwarzania danych osobowych;

b. Zintegruj wyniki szacowania ryzyka i decyzje dotyczgce zarzadzania ryzykiem z perspektywy
organizacji oraz misji lub proceséw biznesowych z szacowaniem ryzyka na poziomie systemu;

¢. Udokumentuj wyniki szacowania ryzyka [Wybor: plany bezpieczenstwa i ochrony danych, raport
szacowania ryzyka, [Realizacja: dokument zdefiniowany przez organizacje]];

d. Przegladaj wyniki szacowania ryzyka [Realizacja: czestotliwos$¢ okreslona przez organizacje];

e. Rozpowszechnij wyniki szacowania ryzyka do [Realizacja: personel lub role zdefiniowane przez
organizacje];

f.  Aktualizuj szacowanie ryzyka [Realizacja: czestotliwos¢ okreslona przez organizacje] lub gdy
wystepujg znaczace zmiany w systemie, jego srodowisku operacyjnym lub inne warunki, ktore
moga wptynaé na stan bezpieczenstwa lub prywatnosci systemu.

Zabezpieczenia powigzane: AT-2, CA-3, CA-6, CM-4, CM-13, CP-6, CP-7, IA-8, MA-5, PE-3, PE-8, PE-18,
PL-2, PL-10, PL-11, PM-8, PM-9, PM-17, PM-28, PM-30, PT-2, PT-7, RA-2, RA-5, RA-7, RA-9, SA-8, SA-9,
SC-38, SI-12, SR-2.

Zabezpieczenia rozszerzone:

(1) SZACOWANIE RYZYKA | SZACOWANIE RYZYKA W tANCUCHU DOSTAW

a. Ocen ryzyka tancucha dostaw zwigzane z [Realizacja: systemy, komponenty systemu i ustugi
systemowe zdefiniowane przez organizacje];

b. Aktualizuj szacowanie ryzyka tanicucha dostaw [Realizacja: czestotliwos¢ okreslona przez
organizacje], gdy wystepujg znaczace zmiany w odpowiednim faricuchu dostaw lub gdy zmiany w
systemie, sSrodowiskach operacyjnych lub inne warunki mogg wymagaé zmiany w taricuchu
dostaw.

Zabezpieczenia powigzane: RA-2, RA-9, PM-17, PM-30, SR-2.

(2) SZACOWANIE RYZYKA | WYKORZYSTANIE INFORMACII ZE WSZYSTKICH ZRODEL

Wykorzystaj informacje ze wszystkich zrédet, aby wspomadc analize ryzyka.

Zabezpieczenia powigzane: nie dotyczy.

(3) SZACOWANIE RYZYKA | SWIADOMOSC DYNAMICZNEGO ZAGROZENIA

Okreslaj biezgce srodowisko zagrozen cybernetycznych w sposéb ciaggty przy uzyciu [Realizacja: srodki
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
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(4) SZACOWANIE RYZYKA | PREDYKCYJNA ANALITYKA CYBERBEZPIECZENSTWA

Zastosuj nastepujgce zaawansowane mozliwosci automatyzacji i analityki do przewidywania i
identyfikacji ryzyka dla [Realizacja: systemy lub komponenty systemu zdefiniowane przez organizacje]:
[Realizacja: zaawansowane mozliwosci automatyzacji i analityki zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

RA-4 AKTUALIZACJA OCENY RYZYKA

[Wycofane: wtagczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

RA-5 MONITOROWANIE | SKANOWANIE PODATNOSCI

Zabezpieczenie:

a. Monitoruj i skanuj pod katem podatnosci w systemie i hostowanych aplikacjach [Realizacja:
czestotliwo$¢ okreslona przez organizacje i/lub losowo zgodnie z procesem zdefiniowanym przez
organizacje] oraz gdy zostang zidentyfikowane i zgtoszone nowe podatnosci potencjalnie
wptywajgce na system;

b. Stosuj narzedzia i techniki monitorowania podatnosci, ktére utatwiajg wspoétdziatanie miedzy
narzedziami i automatyzujg czesci procesu zarzadzania podatnosciami poprzez uzycie standardéw
dla:

1. Wyliczania platform, wad oprogramowania i nieprawidtowych konfiguracji;
2. Formatowania list kontrolnych i procedur testowych;
3. Mierzenia wptywu podatnosci;

c. Analizuj raporty ze skanowania podatnosci i wyniki z monitorowania podatnosci;

d. Naprawiaj uzasadnione podatnosci [Realizacja: czasy reakcji zdefiniowane przez organizacje]
zgodnie z organizacyjng oceng ryzyka;

e. Udostepniaj informacje uzyskane z procesu monitorowania podatnosci i ocen kontrolnych
[Realizacja: personel lub role zdefiniowane przez organizacje] aby pomdc wyeliminowaé podobne
podatnosci w innych systemach;

f.  Stosuj narzedzia monitorowania podatnosci, ktdre obejmujg mozliwos¢ tatwej aktualizacji
skanowanych podatnosci.

Zabezpieczenia powigzane: CA-2, CA-7, CA-8, CM-2, CM-4, CM-6, CM-8, RA-2, RA-3, SA-11, SA-15, SC-
38, SI-2, SI-3, SI-4, SI-7, SR-11.

Zabezpieczenia rozszerzone:
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(1) MONITOROWANIE | SKANOWANIE PODATNOSCI | AKTUALIZACJA NARZEDZI

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) MONITOROWANIE | SKANOWANIE PODATNOSCI | AKTUALIZACJA SKANOWANYCH PODATNOSCI
Aktualizuj podatnosci systemu, ktdre majg by¢ skanowane [Wybér (jeden lub wiecej): [Realizacja:
czestotliwosc okreslona przez organizacje], przed nowym skanowaniem, gdy nowe podatnosci sg
identyfikowane i raportowane].

Zabezpieczenia powigzane: SI-5.

(3) MONITOROWANIE | SKANOWANIE PODATNOSCI | ZAKRES | GLEBOKOSC POKRYCIA

Zdefiniuj zakres i gtebokos$¢ pokrycia skanowania podatnosci.

Zabezpieczenia powigzane: nie dotyczy.

(4) MONITOROWANIE | SKANOWANIE PODATNOSCI | INFORMACJE MOZLIWE DO ODKRYCIA

Okresl informacje o systemie, ktére sg mozliwe do wykrycia i podejmij [Realizacja: dziatania
naprawcze zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AU-13, SC-26.
(5) MONITOROWANIE | SKANOWANIE PODATNOSCI | DOSTEP UPRZYWILEJOWANY

Wprowadz autoryzacje dostepu uprzywilejowanego do [Realizacja: komponenty systemu
zdefiniowane przez organizacje] dla [Realizacja: dziatania skanowania podatnosci zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: nie dotyczy.
(6) MONITOROWANIE | SKANOWANIE PODATNOSCI | ZAUTOMATYZOWANE ANALIZY TRENDOW

Poréwnuj wyniki wielu skanowan podatnosci przy uzyciu [Realizacja: zautomatyzowane mechanizmy
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(7) MONITOROWANIE | SKANOWANIE PODATNOSCI | AUTOMATYCZNE WYKRYWANIE |
POWIADAMIANIE O NIEAUTORYZOWANYCH KOMPONENTACH

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(8) MONITOROWANIE | SKANOWANIE PODATNOSCI | PRZEGLAD HISTORYCZNYCH LOGOW AUDYTU
Przegladaj historyczne logi audytu, aby ustali¢, czy podatnosc¢ zidentyfikowana w [Realizacja: system

zdefiniowany przez organizacje] zostata wczesniej wykorzystana w [Realizacja: okres czasu
zdefiniowany przez organizacje].
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Zabezpieczenia powigzane: AU-6, AU-11.
(9) MONITOROWANIE | SKANOWANIE PODATNOSCI | TESTOWANIE PENETRACYJNE | ANALIZY
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(10) MONITOROWANIE | SKANOWANIE PODATNOSCI | KORELACJA INFORMACJI ZE SKANOWANIA

Skoreluj dane wyjsciowe z narzedzi skanowania podatnosci, aby okresli¢ obecnos¢ wektoréw ataku
wykorzystujgcych wiele podatnosci oraz wektoréw ataku wieloetapowego.

Zabezpieczenia powigzane: nie dotyczy.
(11) MONITOROWANIE | SKANOWANIE PODATNOSCI | PROGRAM UJAWNIANIA PUBLICZNEGO

Ustanéw publiczny kanat raportowania do otrzymywania zgtoszent o podatnosciach w systemach
organizacyjnych i komponentach systemu.

Zabezpieczenia powigzane: nie dotyczy.

RA-6 PRZEGLAD SRODKOW PRZECIWDZIALANIA INWIGILACJI TECHNICZNE)

Zabezpieczenie:
Zastosuj przeglad srodkéw przeciwdziatania inwigilacji technicznej w [Realizacja: lokalizacje
zdefiniowane przez organizacje] [Wybor (jeden lub wiecej): [Realizacja: czestotliwosé okreslona przez

organizacje], gdy wystapia nastepujace zdarzenia lub wskazniki: [Realizacja: zdarzenia lub wskaZniki
zdefiniowane przez organizacje]].

Zabezpieczenia powigzane: nie dotyczy.

Zabezpieczenia rozszerzone: nie dotyczy.

RA-7 ODPOWIEDZ NA RYZYKO

Zabezpieczenie:

Reaguj na ustalenia z ocen bezpieczeristwa i prywatnosci, monitorowania i audytow zgodnie z
tolerancja ryzyka organizacji.

Zabezpieczenia powigzane: CA-5, IR-9, PM-4, PM-28, RA-2, RA-3, SR-2.

Zabezpieczenia rozszerzone: nie dotyczy.
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RA-8 OCENY WPLYWU NA PRYWATNOSC

Zabezpieczenie:

Przeprowadz ocene wptywu na prywatnosé systemow, programow lub innych dziatan przed:

a. Rozwijaniem lub pozyskiwaniem technologii informacyjnej, ktéra przetwarza dane osobowe;
b. Inicjowaniem nowego zbioru danych osobowych, ktéry:

1. Bedzie przetwarzany przy uzyciu technologii informacyjnej;

2. Obejmuje dane osobowe umozliwiajgce fizyczny lub wirtualny (online) kontakt z konkretna
osobg, jesli identyczne pytania lub wymagania dotyczace raportowania zostaty skierowane
do co najmniej dziesieciu 0sdb, z wytgczeniem instytucji rzgdowych lub pracownikéw
administracji publicznej.

Zabezpieczenia powigzane: CM-4, CM-9, CM-13, PT-2, PT-3, PT-5, RA-1, RA-2, RA-3, RA-7.

Zabezpieczenia rozszerzone: nie dotyczy.

RA-9 ANALIZA KRYTYCZNOSCI

Zabezpieczenie:

Zidentyfikuj krytyczne komponenty i funkcje systemu poprzez wykonanie analizy krytycznosci dla
[Realizacja: systemy, komponenty systemu lub ustugi systemowe zdefiniowane przez organizacje] w
[Realizacja: punkty decyzyjne zdefiniowane przez organizacje w cyklu zycia rozwoju systemul].

Zabezpieczenia powigzane: CP-2, PL-2, PL-8, PL-11, PM-1, RA-2, SA-8, SA-15, SA-20, SR-5.

Zabezpieczenia rozszerzone: nie dotyczy.

RA-10 WYKRYWANIE ZAGROZEN

Zabezpieczenie:
a. Ustanodw i utrzymuj zdolno$¢ wykrywania zagrozen cyberbezpieczenstwa w celu:
1. Wyszukiwania wskaznikéw naruszenia bezpieczerstwa w systemach organizacji;

2. Wykrywania, sledzenia i zaktdcania zagrozen, ktére wymykajg sie istniejgcym mechanizmom
kontroli;

b. Wykorzystuj zdolno$¢ wykrywania zagrozen [Realizacja: czestotliwosé okreslona przez
organizacje).

Zabezpieczenia powigzane: CA-2, CA-7, CA-8, RA-3, RA-5, RA-6, SI-4.
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Zabezpieczenia rozszerzone: nie dotyczy.

KATEGORIA: SA — NABYWANIE SYSTEMU | UStUG

SA-1 POLITYKA | PROCEDURY

Zabezpieczenie:

a. Opracuj, udokumentuj i rozpowszechnij do [Realizacja: personel lub role zdefiniowane przez
organizacje):

1. [Wybor (jeden lub wiecej): poziom organizacji, poziom proceséw misji/biznesu, poziom
systemu] polityke nabywania systemoéw i ustug, ktéra:

(a) Okresla cel, zakres, role, obowigzki, zaangazowanie kierownictwa, koordynacje miedzy
jednostkami organizacyjnymi oraz zgodnosc¢ z przepisami.

(b) Jest zgodna z obowigzujgcymi przepisami prawa, zarzadzeniami wykonawczymi,
dyrektywami, regulacjami, politykami, standardami i wytycznymi;

2. Procedury utatwiajgce wdrozenie polityki nabywania systemow i ustug oraz powigzanych
mechanizméw kontrolnych nabywania systemow i ustug;

b. Wyznacz [Realizacja: urzednika zdefiniowanego przez organizacje] do zarzadzania
opracowywaniem, dokumentacjg i rozpowszechnianiem polityki i procedur dotyczgcych nabywania
systemoéw i ustug;

c. Przegladaj i aktualizuj biezgce regulacje nabywania systeméw i ustug:

1. Polityke [Realizacja: czestotliwos¢ okreslona przez organizacje] i po [Zadanie: zdarzenia
okreslone przez organizacje];

2. Procedury [Realizacja: czestotliwos¢ okreslona przez organizacje] i po [Zadanie: zdarzenia
okreslone przez organizacje].

Zabezpieczenia powigzane: PM-9, PS-8, SA-8, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.

SA-2 ALOKACJA ZASOBOW

Zabezpieczenie:

a. Okresl wysokopoziomowe wymagania bezpieczenstwa informacji i prywatnosci dla systemu lub
ustugi systemowej w planowaniu misji i proceséw biznesowych;
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b. Okresl, udokumentuj i przydziel zasoby wymagane do ochrony systemu lub ustugi systemowe;j
jako czes¢ organizacyjnego procesu planowania i kontroli inwestycji;

c. Ustanow oddzielng pozycje dla bezpieczenstwa informacji i prywatnosci w dokumentacji
programowej i budzetowej organizacji.

Zabezpieczenia powigzane: PL-7, PM-3, PM-11, SA-9, SR-3, SR-5.

Zabezpieczenia rozszerzone: nie dotyczy.

SA-3 CYKL ZYCIA SYSTEMU

Zabezpieczenie:

a. Pozyskuj, rozwijaj i zarzadzaj systemem uzywajac [Realizacja: cykl zycia systemu zdefiniowany
przez organizacje], ktéry uwzglednia aspekty bezpieczenstwa informacji i prywatnosci;

b. Zdefiniuji udokumentu;j role i obowigzki w zakresie bezpieczenstwa informacji i prywatnosci w
catym cyklu zycia systemu;

c. Zidentyfikuj osoby posiadajace role i obowigzki w zakresie bezpieczenstwa informacji i
prywatnosci;

d. Zintegruj organizacyjny proces zarzadzania ryzykiem bezpieczenstwa informacji i prywatnosci w
organizacji cyklem zycia systemu.

Zabezpieczenia powigzane: AT-3, CM-2, CM-4, MA-6, PL-8, PM-7, PM-25, RA-3, RA-9, SA-4, SA-5, SA-
8, SA-11, SA-15, SA-17, SA-22, SR-3, SR-4, SR- 5, SR-9

Zabezpieczenia rozszerzone:
(1) CYKL ZYCIA SYSTEMU | ZARZADZANIE SRODOWISKIEM PRZEDPRODUKCYJNYM

Chron $rodowiska przedprodukcyjne systemu wspdétmiernie do ryzyka w catym cyklu zycia systemu,
komponentu systemu lub ustugi systemowej.

Zabezpieczenia powigzane: CM-2, CM-4, RA-3, RA-9, SA-4.
Zabezpieczenia rozszerzone: nie dotyczy

(2) CYKL ZYCIA SYSTEMU | WYKORZYSTANIE DANYCH PRODUKCYJNYCH BIEZACYCH LUB
OPERACYINYCH

a. Zatwierdz, udokumentuj i kontroluj wykorzystanie danych produkcyjnych w srodowiskach
przedprodukcyjnych dla systemu, komponentu systemu lub ustugi systemowej;

b. Chron srodowiska przedprodukcyjne dla systemu, komponentu systemu lub ustugi systemowej na
tym samym poziomie wptywu lub klasyfikacji co jakiekolwiek dane produkcyjne uzywane w
Srodowiskach przedprodukcyjnych.
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Zabezpieczenia powigzane: PM-25, RA-3.

Zabezpieczenia rozszerzone: nie dotyczy.

(3) CYKL ZYCIA SYSTEMU | ODSWIEZANIE TECHNOLOGII

Zaplanuj i wdrazaj harmonogram odswiezania technologii dla systemu w catym cyklu zycia systemu.
Zabezpieczenia powigzane: MA-6.

Zabezpieczenia rozszerzone: nie dotyczy.

SA-4 PROCES NABYWANIA

Zabezpieczenie:

Uwzglednij nastepujace wymagania, opisy i kryteria, bezpos$rednio lub przez odniesienie, uzywajac
[Wyboér (jeden lub wiecej): ustandaryzowanego jezyka umoéw, [Realizacja: jezyk uméw zdefiniowany
przez organizacje]] w umowie pozyskania dla systemu, komponentu systemu lub ustugi systemowej:
a. Wymagania dotyczgce funkcji bezpieczeristwa i prywatnosci;

b. Wymagania dotyczgce sity mechanizmoéw zabezpieczen;

c. Wymagania dotyczgce zapewnienia bezpieczenstwa i prywatnosci;

d. Kontrole niezbedne do spetnienia wymagan bezpieczenstwa i prywatnosci;

e. Wymagania dotyczgce dokumentacji bezpieczenstwa i prywatnosci;

f. Wymagania dotyczace ochrony dokumentacji zwigzanej z bezpieczeristwem i prywatnoscia;

g. Opis srodowiska tworzenia systemu oraz srodowiska, w ktérym system ma dziata¢;

h. Podziat odpowiedzialnosci lub wskazanie stron odpowiedzialnych za bezpieczenstwo informacji,
ochrone prywatnosci oraz zarzgdzanie ryzykiem tancucha dostaw;

i. Kryteria akceptacji.

Zabezpieczenia powigzane: CM-6, CM-8, PS-7, SA-3, SA-5, SA-8, SA-11, SA-15, SA-16, SA-17, SA-21, SR-
3, SR-5.

Zabezpieczenia rozszerzone:
(1) PROCES NABYWANIA | WEASCIWOSCI FUNKCJIONALNE MECHANIZMOW KONTROLNYCH

Wymagaj od developera systemu, komponentu systemu lub ustugi systemowej dostarczenia opisu
funkcjonalnych wtasciwosci mechanizméw kontrolnych, ktére majg zostac¢ zaimplementowane.

Zabezpieczenia powigzane: nie dotyczy.
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(2) PROCES NABYWANIA | PROJEKTOWANIE | IMPLEMENTACJA MECHANIZMOW KONTROLNYCH

Wymagaj od twdrcy systemu, komponentu systemu lub ustugi systemowej dostarczenia informacji o
projekcie i implementacji mechanizméw kontrolnych, ktére obejmujg: [Wybdr (jeden lub wiecej):
zewnetrzne interfejsy systemu istotne dla bezpieczenstwa, projekt wysokopoziomowy, konstrukcja
niskopoziomowa, kod zrédtowy lub schematy sprzetowe, [Realizacja: informacje o projekcie i
implementacji zdefiniowane przez organizacje]] na [Realizacja: poziom szczegdtowosci zdefiniowany
przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
(3) PROCES NABYWANIA | METODY ROZWOIJU, TECHNIKI | PRAKTYKI

Wymagaj od twdrcy systemu, komponentu systemu lub ustugi systemowej zademonstrowania
wykorzystania procesu cyklu zycia rozwoju systemu, ktéry obejmuje:

a. [Realizacja: metody inzynierii systemdw zdefiniowane przez organizacje];

b. [Wybdr (jeden lub wiecej): metody inzynierii bezpieczenstwa systemow, inzynierii prywatnosci]
zdefiniowane przez organizacje;

c. [Realizacja: metody rozwoju oprogramowania, metody testowania, ewaluacji, oceny, weryfikacji i
walidacji oraz procesy kontroli jakosci zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(4) PROCES NABYWANIA | PRZYPISANIE KOMPONENTOW DO SYSTEMOW
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(5) PROCES NABYWANIA | KONFIGURACJA SYSTEMU, KOMPONENTU I UStUGI
Wymagaj od twodrcy systemu, komponentu systemu lub ustugi systemowej, aby:

a. Dostarczyt system, komponent lub ustuge z wdrozonymi [Realizacja: konfiguracje bezpieczenstwa
zdefiniowane przez organizacje];

b. Uzywat tych konfiguracji jako domysinych przy kazdej kolejnej reinstalacji lub aktualizacji systemu,
komponentu lub ustugi.

Zabezpieczenia powigzane: Nie dotyczy

(6) PROCES NABYWANIA | UZYWANIE PRODUKTOW ZAPEWNIAJACYCH BEZPIECZENSTWO
INFORMACII

a. Uzywaj wytacznie dostepnych na rynku lub opracowanych przez administracje publiczng produktéw
informatycznych zapewniajacych bezpieczenstwo informacji lub wyposazonych w funkcje ochrony
informacji, ktére tworzg rozwigzanie zatwierdzone przez instytucje odpowiedzialng za
cyberbezpieczenstwo kraju, w celu ochrony informacji niejawnych, gdy sieci uzywane do ich transmisji
majg nizszy poziom klasyfikacji niz przesytane informacje;
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b. Upewnij sig, ze te produkty zostaty ocenione i/lub zatwierdzone przez instytucje odpowiedzialng za
cyberbezpieczenstwo kraju lub zgodnie z zatwierdzonymi przez nig procedurami.

Zabezpieczenia powigzane: SC-8, SC-12, SC-13.
(7) PROCES NABYWANIA | ZATWIERDZONE PROFILE OCHRONY

a. Korzystaj z komercyjnych produktéw technologii teleinformatycznych, ktére zostaty pomysinie
ocenione przez krajowy organ bezpieczenstwa zgodnie z obowigzujgcymi przepisami.;

b. Wymagaj, aby modut kryptograficzny stosowany w systemie teleinformatycznym zostat
zatwierdzony przez krajowy organ bezpieczeristwa zgodnie z obowigzujgcymi przepisami.

Zabezpieczenia powigzane: IA-7, SC-12, SC-13.

(8) PROCES NABYWANIA | PLAN CIAGLEGO MONITOROWANIA MECHANIZMOW KONTROLNYCH
Wymagaj od twdrcy systemu, komponentu systemu lub ustugi systemowej opracowania planu
ciggtego monitorowania skutecznosci mechanizméw kontrolnych, ktéry jest zgodny z programem
ciggtego monitorowania organizacji.

Zabezpieczenia powigzane: CA-7.

(9) PROCES NABYWANIA | FUNKCJE, PORTY, PROTOKOLY | USLUGI W UZYCIU

Wymagaj od twodrcy systemu, komponentu systemu lub ustugi systemowej zidentyfikowania funkcji,
portéw, protokotéw i ustug przeznaczonych do uzytku organizacyjnego.

Zabezpieczenia powigzane: CM-7, SA-9.

(10) PROCES NABYWANIA | WYKORZYSTANIE ZATWIERDZONYCH PRODUKTOW

Uzywaj wytgcznie produktéw technologii informacyjnej posiadajgce certyfikaty interoperacyjnosci
zgodne z krajowymi przepisami prawa do obstugi funkcji weryfikacji tozsamosci osobiste] (PIV)
wdrozonej w systemach organizacyjnych.

Zabezpieczenia powigzane: 1A-2, IA-8, PM-9.

(11) PROCES NABYWANIA | SYSTEM REJESTROW

W umowie zakupu dotyczacej obstugi systemu rejestréw w imieniu organizacji w celu realizacji jej
misji lub funkcji uwzglednij [Realizacja: wymagania ustawy o ochronie prywatnosci okreslone przez
organizacje).

Zabezpieczenia powigzane: PT-6.

(12) PROCES NABYWANIA | WLASNOSC DANYCH

a. Uwzglednij w umowie zakupu wymagania organizacyjne dotyczace wtasnosci danych;

b. Wymagaj usuniecia wszystkich danych z systemu wykonawcy i zwrotu do organizacji w ciggu
[Realizacja: ramy czasowe zdefiniowane przez organizacje].
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Zabezpieczenia powigzane: nie dotyczy.

SA-5 DOKUMENTACIJA SYSTEMU

Zabezpieczenie:

a. Uzyskaj lub opracuj dokumentacje administratora dla systemu, komponentu systemu lub ustugi
systemowej, ktéra opisuje:

1. Bezpieczng konfiguracje, instalacje i dziatanie systemu, komponentu lub ustugi;
2. Efektywne wykorzystanie i utrzymanie funkcji i mechanizmow bezpieczeristwa i prywatnosci;

3. Znane podatnosci dotyczace konfiguracji i korzystania z funkcji administracyjnych lub
uprzywilejowanych;

b. Uzyskaj lub opracuj dokumentacje uzytkownika dla systemu, komponentu systemu lub ustugi
systemowej, ktéra opisuje:

1. Dostepne dla uzytkownika funkcje i mechanizmy bezpieczenstwa i prywatnosci oraz sposoby
skutecznego korzystania z tych funkcji i mechanizméw;

2. Metody interakcji uzytkownika, ktére umozliwiajg osobom korzystanie z systemu,
komponentu lub ustugi w bardziej bezpieczny sposdb i ochrone prywatnosci indywidualnej;

3. Metody interakcji uzytkownika umozliwiajgce bezpieczniejsze korzystanie z systemu,
komponentu lub ustugi oraz ochrone prywatnosci uzytkownika;

c. Dokumentuj proby uzyskania dokumentacji systemu, komponentu systemu lub ustugi
systemowej, gdy taka dokumentacja jest niedostepna lub nie istnieje, podejmij [Realizacja:
dziatania zdefiniowane przez organizacje] w odpowiedzi;

d. Rozpowszechnij dokumentacje do [Zadanie: personel lub role zdefiniowane przez organizacjel].

Zabezpieczenia powigzane: CM-4, CM-6, CM-7, CM-8, PL-2, PL-4, PL-8, PS-2, SA-3, SA-4, SA-8, SA-9,
SA- 10, SA-11, SA-15, SA-16, SA-17, SI-12, SR-3.

Zabezpieczenia rozszerzone:

(1) DOKUMENTACJA SYSTEMU | FUNKCJONALNE WtASCIWOSCI SRODKOW BEZPIECZENSTWA
[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) DOKUMENTACIJA SYSTEMU | BEZPIECZENSTWO INTERFEJSOW SYSTEMU ZEWNETRZNEGO
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(3) DOKUMENTACIA SYSTEMU | PROJEKTOWANIE WYSOKOPOZIOMOWE

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
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(4) DOKUMENTACIJA SYSTEMU | PROJEKTOWANIE NISKOPOZIOMOWE
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(5) DOKUMENTACJA SYSTEMU | KOD ZRODtOWY

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

SA-6 OGRANICZENIA W UZYCIU OPROGRAMOWANIA

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

SA-7 OPROGRAMOWANIE INSTALOWANE PRZEZ UZYTKOWNIKA

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

SA-8 ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI

Zabezpieczenie:
Okreslaj nastepujace zasady inzynierii bezpieczenstwa systemow i prywatnosci w specyfikacji,
projekcie oraz podczas rozwoju, implementacji i modyfikacji systemu i komponentéw systemu:

[Realizacja: zasady inzynierii bezpieczenstwa systemoéw i prywatnosci zdefiniowane przez organizacje].

Zabezpieczenia powigzane: PL-8, PM-7, RA-2, RA-3, RA-9, SA-3, SA-4, SA-15, SA-17, SA-20, SC-2, SC-3,
SC-32, SC-39, SR-2, SR-3, SR-4, SR-5.

Zabezpieczenia rozszerzone:

(1) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | PRZEJRZYSTOSC
INTERFEJSOW/UKRYWANIE INFORMACI

Wdrazaj zasady projektowania bezpieczeristwa polegajgce na przejrzystych i klarownych interfejsach
(ukrywaniu informaciji).

Zabezpieczenia powigzane: nie dotyczy.

(2) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | MINIMALNY WSPOLDZIELONY
MECHANIZM

Wdrazaj zasady projektowania zabezpieczen polegajgce na zastosowaniu minimalnego wspétdzielony
mechanizm w [Realizacja: systemy zdefiniowane przez organizacje lub komponenty systemul].

Zabezpieczenia powigzane: nie dotyczy.
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(3) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | MODULOWOSC | WARSTWOWOSC

Wdrazaj zasady projektowania bezpieczenstwa polegajgce na modutowosci i warstwowosci w
[Realizacja: systemy lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: SC-2, SC-3.

(4) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | CZESCIOWO UPORZADKOWANE
ZALEZNOSCI

Wdrazaj zasady projektowania bezpieczenstwa polegajgce na uwzglednieniu zasady zastosowaniu
minimalnego wspétdzielonego mechanizmu w [Realizacja: systemy zdefiniowane przez organizacje lub
komponenty systemul].

Zabezpieczenia powigzane: nie dotyczy.

(5) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | EFEKTYWNIE KONTROLOWANY DOSTEP

Wdrazaj zasady projektowania bezpieczenstwa polegajace na efektywnie kontrolowanym dostepie w
[Okreslonych przez organizacje systemach lub komponentach systemow].

Zabezpieczenia powigzane: AC-25.
(6) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | MINIMALIZACJA WSPOLDZIELENIA

Wdrazaj zasady projektowania bezpieczeristwa polegajgce na minimalizacji wspotdzielenia w
[Realizacja: systemy lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: SC-31.
(7) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | ZMNIEJSZONA ZtOZONOSC

Wdrazaj zasady projektowania bezpieczeristwa polegajace na zredukowaniu ztozonosci w [Realizacja:
systemy zdefiniowane przez organizacje lub komponenty systemul].

Zabezpieczenia powigzane: nie dotyczy.

(8) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | BEZPIECZNA ZDOLNOSC DO
STOPNIOWEGO ROZWOJU

Wdrazaj zasady projektowania zabezpieczen polegajgce na bezpiecznej zdolnosci do stopniowego
rozwoju w [Realizacja: systemy lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: CM-3.
(9) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | ZAUFANE KOMPONENTY

Wdrazaj zasady projektowania bezpieczenstwa polegajgce na zaufanych komponentach w [Realizacja:
systemy lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
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(10) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | HIERARCHICZNE ZAUFANIE

Wdrazaj zasady projektowania bezpieczenstwa polegajgce na hierarchicznym zaufaniu w [Realizacja:
systemy lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: CM-3.
Zabezpieczenia rozszerzone: nie dotyczy.
(11) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | ODWROTNY PROG MODYFIKACJI

Wdrazaj zasady projektowania bezpieczenstwa polegajace na odwrotnym progu modyfikacji w
[Okreslonych przez organizacje systemach lub komponentach systemow].

Zabezpieczenia powigzane: nie dotyczy.
(12) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | OCHRONA HIERARCHICZNA

Wdrazaj zasady projektowania bezpieczenstwa polegajgce na ochronie hierarchicznej w [Realizacja:
systemy lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(13) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | ZMINIMALIZOWANE ELEMENTY
BEZPIECZENSTWA

Wdrazaj zasady projektowania bezpieczeristwa polegajgce na zminimalizowanych elementach
bezpieczeristwa w [Realizacja: systemy lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
(14) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | NAJMNIEJSZE UPRAWNIENIA

Wdrazaj zasady projektowania bezpieczeristwa polegajgce na najmniejszych uprawnieniach w
[Realizacja: systemy lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-6, CM-7.
(15) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | UPRAWNIENIA WARUNKOWE

Wdrazaj zasady projektowania bezpieczeristwa polegajgce na uprawnieniach warunkowych w
[Realizacja: systemy lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-5.
(16) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | SAMODZIELNA WIARYGODNOSC

Wdrazaj zasady projektowania bezpieczenstwa polegajgce na samodzielnej wiarygodnosci w
[Okreslonych przez organizacje systemach lub komponentach systemoéw].

Zabezpieczenia powigzane: nie dotyczy.
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(17) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | BEZPIECZNA ROZPROSZONA
KOMPOZYCIA

Wdrazaj zasady projektowania bezpieczenstwa polegajgce na bezpiecznej rozproszonej kompozycji w
[Realizacja: systemy lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
(18) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | ZAUFANE KANALY KOMUNIKACYJNE

Wdrazaj zasady projektowania bezpieczenstwa polegajace na zaufanych kanatach komunikacyjnych w
[Realizacja: systemy lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: SC-8, S-12, SC-13.
(19) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | OCHRONA CIAGLA

Wdrazaj zasady projektowania bezpieczenstwa polegajace na ochronie ciggtej w [Realizacja: systemy
lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-25.

(20) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | BEZPIECZNE ZARZADZANIE
METADANYMI

Wdrazaj zasady projektowania bezpieczeristwa polegajace na bezpiecznym zarzgdzaniu metadanymi
w [Realizacja: systemy lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
(21) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | SAMOOCENA

Wdrazaj zasady projektowania bezpieczeristwa polegajgce na samoanalizie w [Realizacja: systemy lub
komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: CA-7.

(22) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | ODPOWIEDZIALNOSC | MOZLIWOSC
SLEDZENIA

Wdrazaj zasady projektowania zabezpieczen dotyczacej odpowiedzialnosci i identyfikowalnosci w
[Realizacja: systemy zdefiniowane przez organizacje lub komponenty systemul.

Zabezpieczenia powigzane: AC-6, AU-2, AU-3, AU-6, AU-9, AU-10, AU-12, IA-2, IR-4.
(23) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | BEZPIECZNE USTAWIENIA DOMYSLNE

Wdrazaj zasady projektowania bezpieczenstwa polegajgce na bezpiecznych ustawieniach domysinych
w [Realizacja: systemy lub komponenty systemu zdefiniowane przez organizacje].
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Zabezpieczenia powigzane: CM-1, CM-6, SA-4.

(24) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | KOPIA BEZPIECZENSTWA |
ODZYSKIWANIE DANYCH

Wdrazaj zasady projektowania bezpieczenstwa polegajgce na wykonaniu kopii bezpieczeristwa i
odzyskiwaniu danych w [Okreslonych przez organizacje systemach lub komponentach systemoéw].

Zabezpieczenia powigzane: CP-10, CP-12, SC-7, SC-8, SC-24, SI-13
(25) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | BEZPIECZENSTWO EKONOMICZNE

Wdrazaj zasady projektowania bezpieczenstwa polegajgce na bezpieczeristwie ekonomicznym w
[Realizacja: systemy lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: RA-3.

(26) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | BEZPIECZENSTWO WYDAJNOSCIOWE

Wdrazaj zasady projektowania bezpieczenstwa polegajace na bezpieczeristwie wydajnosciowym w
[Realizacja: systemy lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: SC-12, SC-13, SI-2, SI-7.

(27) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | BEZPIECZENSTWO UWZGLEDNIAJACE
CZYNNIK LUDZKI

Wdrazaj zasady projektowania bezpieczeristwa polegajace na bezpieczenstwie uwzgledniajgcym
czynnik ludzki w [Realizacja: systemy lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy
(28) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | AKCEPTOWALNE BEZPIECZENSTWO

Wdrazaj zasady projektowania bezpieczeristwa polegajace na akceptowalnym bezpieczenstwie w
[Realizacja: systemy lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(29) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | POWTARZALNE | UDOKUMENTOWANE
PROCEDURY

Wdrazaj zasady projektowania bezpieczenstwa polegajgce na powtarzalnych i udokumentowanych
procedurach w [Realizacja: systemy lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: CM-1, SA-1, SA-10, SA-11, SA-15, SA-17, SC-1, SI-1.
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(30) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | RYGOR PROCEDURALNY

Wdrazaj zasady projektowania zabezpieczen zgodnie z rygorami proceduralnymi [Realizacja: systemy
lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(31) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | BEZPIECZNA MODYFIKACJA SYSTEMU

Wdrazaj zasady projektowania bezpieczenstwa polegajace na bezpiecznej modyfikacji systemu w
[Realizacja: systemy lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: CM-3, CM-4.
(32) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | WYSTARCZAJACA DOKUMENTACIA

Wdrazaj zasady projektowania bezpieczenstwa polegajgce na wystarczajgcej dokumentacji w
[Realizacja: systemy lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AT-2, AT-3, SA-5.
(33) ZASADY INZYNIERII BEZPIECZENSTWA | PRYWATNOSCI | MINIMALIZACJA

Wdrazaj zasady prywatnosci polegajgce na minimalizacji przy uzyciu [Realizacja: procesy zdefiniowane
przez organizacje].

Zabezpieczenia powigzane: PE-8, PM-25, SC-42, SI12.

SA-9 UStUGI SYSTEMU ZEWNETRZNEGO
Zabezpieczenie:

a. Wymagaj, aby dostawcy ustug systemoéw zewnetrznych przestrzegali organizacyjnych wymagan
bezpieczerstwa i prywatnosci oraz stosowali nastepujgce mechanizmy kontrolne: [Realizacja:
mechanizmy kontrolne zdefiniowane przez organizacjel;

b. Zdefiniuj i udokumentuj nadzér organizacyjny oraz role i odpowiedzialnosci uzytkownikéw w
odniesieniu do ustug systemow zewnetrznych;

c.  Wykorzystuj nastepujgce procesy, metody i techniki do ciggtego monitorowania zgodnosci
kontrolnej przez zewnetrznych dostawcéw ustug: [Realizacja: procesy, metody i techniki
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-20, CA-3, CP-2, IR-4, IR-7, PL-10, PL-11, PS-7, SA-2, SA-4, SR-3, SR-5.

Zabezpieczenia rozszerzone:
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(1) USLUGI SYSTEMU ZEWNETRZNEGO | OCENY RYZYKA | ZATWIERDZENIA ORGANIZACYJNE

a. Przeprowadz ocene ryzyka organizacyjnego przed nabyciem lub zleceniem wykonania ustug
bezpieczeristwa informacji;

b. Weryfikuj, czy nabycie lub zlecenie wykonania dedykowanych ustug bezpieczerstwa informacji
jest zatwierdzone przez [Realizacja: personel lub role zdefiniowane przez organizacje]

Zabezpieczenia powigzane: CA-6, RA-3, RA-8.
(2) USLUGI SYSTEMU ZEWNETRZNEGO | IDENTYFIKACJA FUNKCJI, PORTOW, PROTOKOLOW | UStUG

Wymagaj od dostawcéw nastepujgcych ustug systemdw zewnetrznych identyfikacji funkcji, portow,
protokotdw i innych ustug wymaganych do korzystania z tych ustug: [Realizacja: ustugi systeméw
zewnetrznych zdefiniowane przez organizacje].

Zabezpieczenia powigzane: CM-6, CM-7.

(3) UStUGI SYSTEMU ZEWNETRZNEGO | USTANOWIENIE | UTRZYMANIE RELACJI ZAUFANIA Z
DOSTAWCAMI

Ustanawiaj, udokumentuj i utrzymuj relacje zaufania z zewnetrznymi dostawcami ustug w oparciu o
nastepujgce wymagania, wtasciwosci, czynniki lub warunki: [Realizacja: wymagania bezpieczenistwa i
prywatnosci, wtasciwosci, czynniki lub warunki zdefiniowane przez organizacje okreslajgce
akceptowalne relacje zaufanial.

Zabezpieczenia powigzane: SR-2.
(4) USLUGI SYSTEMU ZEWNETRZNEGO | ZGODNOSC INTERESOW KONSUMENTOW | DOSTAWCOW

Podejmuj nastepujace dziatania w celu weryfikacji, czy interesy [Realizacja: zewnetrzni dostawcy ustug
zdefiniowani przez organizacje] sg spdjne i odzwierciedlajg interesy organizacyjne: [Realizacja:
dziatania zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(5) UStUGI SYSTEMU ZEWNETRZNEGO | OBSZAR PROCESOWANIA, PRZECHOWYWANIA | OBStUGI
TECHNICZNE)

Ogranicz lokalizacje [Wybor (jeden lub wiecej): przetwarzania informacji, informacji lub danych, ustug
systemowych] do [Realizacja: lokalizacje zdefiniowane przez organizacje] w oparciu o [Realizacja:
wymagania lub warunki zdefiniowane przez organizacje].

Zabezpieczenia powigzane: SA-5, SR-4.

(6) UStUGI SYSTEMU ZEWNETRZNEGO | KLUCZE KRYPTOGRAFICZNE KONTROLOWANE PRZEZ
ORGANIZACIE

Utrzymuj wytaczng kontrole nad kluczami kryptograficznymi dla zaszyfrowanych materiatow
przechowywanych lub przesytanych przez system zewnetrzny.
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Zabezpieczenia powigzane: SC-12, SC-13, SI-4.

(7) USLUGI SYSTEMU ZEWNETRZNEGO | KONTROLA INTEGRALNOSCI KONTROLOWANA PRZEZ
ORGANIZACIE

Zapewnij mozliwos$¢ sprawdzania integralnosci informacji podczas ich przechowywania w systemie
zewnetrznym.

Zabezpieczenia powigzane: SI-7.

(8) UStUGI SYSTEMU ZEWNETRZNEGO | LOKALIZACJA PRZETWARZANIA | PRZECHOWYWANIA

Ogranicz geograficznie lokalizacje przetwarzania informacji i przechowywania danych do obiektéw
znajdujacych sie w granicach EOG.

Zabezpieczenia powigzane: SA-5, SR-4.

SA-10 ZARZADZANIE KONFIGURACJA OPROGRAMOWANIA

Zabezpieczenie:
Wymagaj od twodrcy systemu, komponentu systemu lub ustugi systemowej:

a. Wykonywania zarzadzania konfiguracjg podczas [Wybdr (jeden lub wiecej): projektowania,
rozwoju, wdrazania, dziatania, wycofywania] systemu, komponentu lub ustugi;

b. Dokumentowania, zarzadzania i kontrolowania integralnosci zmian w [Realizacja: elementy
konfiguracji zdefiniowane przez organizacje podlegajace zarzadzaniu konfiguracja];

c. Wdrazania wytgcznie zmian zatwierdzonych przez organizacje w systemie, komponencie lub
ustudze;

d. Dokumentowania zatwierdzonych zmian w systemie, komponencie lub ustudze oraz
potencjalnych wptywdw takich zmian na bezpieczenstwo i prywatnos¢;

e. Sledzenia luk w zabezpieczeniach i ich rozwigzywania w systemie, komponencie lub ustudze oraz
raportowania ustalen do [Realizacja: personel zdefiniowany przez organizacje].

Zabezpieczenia powigzane: CM-2, CM-3, CM-4, CM-7, CM-9, SA-4, SA-5, SA-8, SA-15, SI-2, SI-7, SR-3,
SR-4, SR-5, SR-6, SR-11

Zabezpieczenia rozszerzone:

(1) ZARZADZANIE KONFIGURACJA OPROGRAMOWANIA | WERYFIKACJA INTEGRALNOSCI
OPROGRAMOWANIA | FIRMWARE

Wymagaj od dewelopera systemu, komponentu systemu lub ustugi systemowej umozliwienia
weryfikacji integralnosci komponentdw oprogramowania i oprogramowania uktadowego.
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Zabezpieczenia powigzane: SI-7, SR-11.
(2) ZARZADZANIE KONFIGURACJA OPROGRAMOWANIA | ALTERNATYWNE PROCESY ZARZADZANIA

KONFIGURACIA

Zapewnij alternatywny proces zarzgdzania konfiguracjg przy uzyciu personelu organizacji w przypadku
braku dedykowanego zespotu ds. zarzgdzania konfiguracje.

Zabezpieczenia powigzane: nie dotyczy.
(3) ZARZADZANIE KONFIGURACJA OPROGRAMOWANIA | WERYFIKACIA INTEGRALNOSCI SPRZETU

Wymagaj od twdrcy systemu, komponentu systemu lub ustugi systemowej umozliwienia weryfikacji
integralnosci komponentow sprzetowych.

Zabezpieczenia powigzane: SI-7.
(4) ZARZADZANIE KONFIGURACJA OPROGRAMOWANIA | ZAUFANA GENERACJA

Wymagaj od twdrcy systemu, komponentu systemu lub ustugi systemowej wykorzystania narzedzi do
poréwnywania nowo generowanych wersji opisdw sprzetu zwigzanych z bezpieczeistwem, kodu
zrédtowego i kodu wynikowego z poprzednimi wersjami.

Zabezpieczenia powigzane: nie dotyczy.
(5) ZARZADZANIE KONFIGURACJA OPROGRAMOWANIA | INTEGRALNOSC MAPOWANIA KONTROLI

WERSIJI

Wymaganie od twércy systemu, komponentu systemu lub ustugi systemowej utrzymania integralnosci
mapowania miedzy danymi kompilacji gtdwnej opisujgcymi aktualng wersje sprzetu, oprogramowania
i oprogramowania uktadowego zwigzanego z bezpieczernstwem oraz zaktualizowang kopig gtéwnej
wersji danych.

Zabezpieczenia powigzane: nie dotyczy.
(6) ZARZADZANIE KONFIGURACJA OPROGRAMOWANIA | ZAUFANA DYSTRYBUCIA

Wymagaj od dewelopera systemu, komponentu systemu lub ustugi systemowej realizacji procedur
zapewniajgcych, ze aktualizacje sprzetu, oprogramowania i firmware'u istotne dla bezpieczeristwa,
dystrybuowane do organizacji, s3 zgodne z oryginalnymi kopiami wzorcowymi (Master copies).

Zabezpieczenia powigzane: nie dotyczy.

(7) ZARZADZANIE KONFIGURACJA OPROGRAMOWANIA | PRZEDSTAWICIELE DS. BEZPIECZENSTWA |
PRYWATNOSCI
Wymagaj wigczenia [Realizacja: przedstawiciele ds. bezpieczeristwa i prywatnosci zdefiniowani przez

organizacje] do [Realizacja: proces zarzadzania i kontroli zmian konfiguracji zdefiniowany przez
organizacje].
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Zabezpieczenia powigzane: nie dotyczy.

SA-11 TESTOWANIE | OCENA OPROGRAMOWANIA
Zabezpieczenie:

Wymagaj od twdrcy systemu, komponentu systemu lub ustugi systemowej, na wszystkich etapach po
projektowych cyklu zycia systemu:

a. Opracowania i wdrozenia planu biezgcych ocen bezpieczenstwa i prywatnosci;

b. Wykonywania testéw/oceny [Wybor (jeden lub wiecej): jednostkowych, integracyjnych,
systemowych, regresyjnych] z [Realizacja: czestotliwos¢ okreslona przez organizacje] na
[Realizacja: gtebokos¢ i zakres zdefiniowane przez organizacjel;

c. Dostarczenia dowoddw wykonania planu oceny oraz wynikdéw testow i oceny;

d. Wdrozenia weryfikowalnego procesu usuwania usterek;

e. Poprawiania usterek zidentyfikowanych podczas testowania i oceny.

Zabezpieczenia powigzane: CA-2, CA-7, CM-4, SA-3, SA-4, SA-5, SA-8, SA-15, SA-17, SI-2, SR-5, SR-6,
SR-7.

Zabezpieczenia rozszerzone:
(1) TESTOWANIE | OCENA OPROGRAMOWANIA | ANALIZA KODU STATYCZNEGO

Wymagaj od twdrcy systemu, komponentu systemu lub ustugi systemowej wykorzystania narzedzi do
analizy statycznej kodu w celu identyfikacji typowych usterek i udokumentowania wynikéw analizy.

Zabezpieczenia powigzane: nie dotyczy.

(2) TESTOWANIE | OCENA OPROGRAMOWANIA | MODELOWANIE ZAGROZEN | ANALIZY
PODATNOSCI

Wymagaj od twdrcy systemu, komponentu systemu lub ustugi systemowej wykonania modelowania
zagrozen i analiz podatnosci podczas rozwoju oraz pdzniejszego testowania i oceny systemu,
komponentu lub ustugi, ktdre:

a. Wykorzystujg nastepujace informacje kontekstowe: [Realizacja: informacje zdefiniowane przez
organizacje dotyczgce wptywu, Srodowiska dziatania, znanych lub zaktadanych zagrozen oraz
akceptowalnych pozioméw ryzykal;

b. Stosujg nastepujgce narzedzia i metody: [Realizacja: narzedzia i metody zdefiniowane przez
organizacje];

c. Przeprowadzajg modelowanie i analizy na nastepujgcym poziomie rygoru: [Realizacja: zakres i
gtebokos$¢ modelowania i analiz zdefiniowane przez organizacje];



SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

d. Dostarczajg dowody spetniajgce nastepujace kryteria akceptacji: [Realizacja: kryteria akceptacji
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: PM-15, RA-3, RA-5.

(3) TESTOWANIE | OCENA OPROGRAMOWANIA | NIEZALEZNA WERYFIKACJA PLANOW OCENY |

EWIDENCIJI

a. Wymagaj od niezaleznego podmiotu spetniajgcego [Realizacja: kryteria niezaleznosci
zdefiniowane przez organizacje] weryfikacji prawidtowego wdrozenia planéw oceny
bezpieczeristwa i prywatnosci przez dewelopera oraz dowoddw wytworzonych podczas

testowania i oceny;

b. Weryfikuj czy niezalezny podmiot otrzymuje wystarczajgce informacje do przeprowadzenia
procesu weryfikacji lub ma przyznane uprawnienia do uzyskania takich informacji.

Zabezpieczenia powigzane: AT-3, RA-5.

(4) TESTOWANIE | OCENA OPROGRAMOWANIA | MANUALNY PRZEGLAD KODU

Wymagaj od twdrcy systemu, komponentu systemu lub ustugi systemowej wykonania recznego
przegladu kodu [Realizacja: okreslony kod zdefiniowany przez organizacje] przy uzyciu nastepujgcych

procesow, procedur i/lub technik: [Realizacja: procesy, procedury i/lub techniki zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: nie dotyczy.
(5) TESTOWANIE | OCENA OPROGRAMOWANIA | TESTY PENETRACYJNE

Wymagaj od twodrcy systemu, komponentu systemu lub ustugi systemowej przeprowadzenia testéw
penetracyjnych:

a. Na nastepujacym poziomie rygoru: [Realizacja: zakres i gteboko$¢ testowania zdefiniowane przez
organizacjel;

b. Przy nastepujacych ograniczeniach: [Realizacja: ograniczenia zdefiniowane przez organizacje].
Zabezpieczenia powigzane: CA-8, PM-14, PM-25, PT-2, SA-3, SI-2, SI-6.
(6) TESTOWANIE | OCENA OPROGRAMOWANIA | PRZEGLAD PtASZCZYZNY ATAKU

Wymagaj od twdrcy systemu, komponentu systemu lub ustugi systemowej wykonania przeglagdéw
ptaszczyzny ataku.

Zabezpieczenia powigzane: SA-15.

(7) TESTOWANIE | OCENA OPROGRAMOWANIA | WERYFIKACJA ZAKRESU TESTOW | OCENY

Wymagaj od twdrcy systemu, komponentu systemu lub ustugi systemowej weryfikacji, ze zakres
testow i oceny zapewnia petne pokrycie wymaganych mechanizmoéw kontrolnych na nastepujgcym
poziomie rygoru: [Realizacja: zakres i gtebokos¢ testéw i oceny zdefiniowane przez organizacjel.
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Zabezpieczenia powigzane: SA-15

(8) TESTOWANIE | OCENA OPROGRAMOWANIA | ANALIZA DYNAMICZNA KODU

Wymagaj od dewelopera systemu, komponentu systemu lub ustugi systemowej wykorzystania
narzedzi do analizy dynamicznej kodu w celu identyfikacji typowych usterek i udokumentowania
wynikéw analizy.

Zabezpieczenia powigzane: nie dotyczy.

(9) TESTOWANIE | OCENA OPROGRAMOWANIA | INTERAKTYWNE TESTOWANIE BEZPIECZENSTWA
APLIKACII

Wymagaj od dewelopera systemu, komponentu systemu lub ustugi systemowej wykorzystania
narzedzi do interaktywnego testowania bezpieczeristwa aplikacji w celu identyfikacji usterek i

udokumentowania wynikow.

Zabezpieczenia powigzane: nie dotyczy.

SA-12 BEZPIECZENSTWO tANCUCHA DOSTAW

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
Zabezpieczenia rozszerzone:

(1) BEZPIECZENSTWO tANCUCHA DOSTAW | STRATEGIE / NARZEDZIA / METODY POZYSKIWANIA
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) BEZPIECZENSTWO tANCUCHA DOSTAW | PRZEGLADY DOSTAWCOW

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(3) BEZPIECZENSTWO tANCUCHA DOSTAW | ZAUFANA WYSYLKA | MAGAZYNOWANIE
[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(4) BEZPIECZENSTWO tANCUCHA DOSTAW | ROZNORODNOSC DOSTAWCOW
[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(5) BEZPIECZENSTWO tANCUCHA DOSTAW | OGRANICZENIE SZKOD

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(6) BEZPIECZENSTWO tANCUCHA DOSTAW | MINIMALIZACJA CZASU

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
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(7) BEZPIECZENSTWO tANCUCHA DOSTAW | OCENY PRZED WYBOREM / AKCEPTACIA /
AKTUALIZACIA

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(8) BEZPIECZENSTWO tANCUCHA DOSTAW | WYKORZYSTANIE INFORMACJI ZE WSZYSTKICH ZRODEL
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(9) OCHRONA tANCUCHA DOSTAW | BEZPIECZENSTWO OPERACII

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(10) BEZPIECZENSTWO tANCUCHA DOSTAW | WALIDACJA AUTENTYCZNOSCI | NIEZMIENNOSCI
[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(11) BEZPIECZENSTWO tANCUCHA DOSTAW | TESTY PENETRACYJNE / ANALIZA ELEMENTOW,
PROCESOW | PODMIOTOW

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(12) BEZPIECZENSTWO tANCUCHA DOSTAW | POROZUMIENIA MIEDZYORGANIZACYJNE
[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(13) BEZPIECZENSTWO tANCUCHA DOSTAW | KRYTYCZNE KOMPONENTY SYSTEMU
INFORMACYINEGO

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(14) BEZPIECZENSTWO tANCUCHA DOSTAW | TOZSAMOSC | IDENTYFIKOWALNOSC

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(15) BEZPIECZENSTWO tANCUCHA DOSTAW | PROCESY DOTYCZACE StABOSCI LUB NIEDOCIAGNIEC

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

SA-13 WIARYGODNOSC

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

SA-14 ANALIZA KRYTYCZNOSCI

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
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Zabezpieczenia rozszerzone:

(1) ANALIZA KRYTYCZNOSCI | KOMPONENTY KRYTYCZNE BEZ ALTERNATYWNYCH ZRODEL
POZYSKANIA

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

SA-15 PROCES ROZWOIJU, STANDARDY | NARZEDZIA
Zabezpieczenie:

a. Wymagaj od tworcy systemu, komponentu systemu lub ustugi systemowej przestrzegania
udokumentowanego procesu rozwoju, ktory:

1. Jednoznacznie odnosi sie do wymagan bezpieczenstwa i prywatnosci;
2. Okresla standardy i narzedzia uzywane w procesie rozwoju;
3. Dokumentuje konkretne opcje narzedzi i konfiguracje narzedzi uzywane w procesie rozwoju;

4. Dokumentuje, zarzadza i zapewnia integralnos$¢ zmian w procesie i/lub narzedziach
uzywanych w rozwoju;

b. Przegladaj proces rozwoju, standardéw, narzedzi, opcji i konfiguracji narzedzi
[Realizacja: czestotliwos¢ okreslona przez organizacje] w celu okreslenia, czy wybrany i
zastosowany proces, standardy, narzedzia, opcje narzedzi i konfiguracje mogg spetnié¢ nastepujgce
wymagania bezpieczenstwa i prywatnosci: [Realizacja: wymagania bezpieczenstwa i prywatnosci
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: MA-6, SA-3, SA-4, SA-8, SA-10, SA-11, SR-3, SR-4, SR-5, SR-6, SR-9

Zabezpieczenia rozszerzone:

(1) PROCESY ROZWOJU, STANDARDY | NARZEDZIA | METRYKI JAKOSCI

Wymagaj od twdrca systemu, komponentu systemu lub ustugi systemowej:

a. Zdefiniowania metryk jakosci na poczatku procesu rozwoiju;

b. Dostarczaj dowody spetnienia metryk jakosci [Wybor (jeden lub wiecej): [Realizacja: czestotliwos¢
okreslona przez organizacje], [Realizacja: kamienie milowe przeglagdu programu zdefiniowane
przez organizacje], przy dostawie]

Zabezpieczenia powigzane: nie dotyczy.
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(2) PROCESY ROZWOJU, STANDARDY | NARZEDZIA | NARZEDZIA SLEDZENIA BEZPIECZENSTWA |
PRYWATNOSCI

Wymagaj od dewelopera systemu, komponentu systemu lub ustugi systemowej wyboru i
wykorzystania narzedzi $ledzenia bezpieczenstwa i prywatnosci podczas procesu rozwoju.

Zabezpieczenia powigzane: SA-11.

(3) PROCESY ROZWOJU, STANDARDY | NARZEDZIA | ANALIZA KRYTYCZNOSCI

Wymagaj od dewelopera systemu, komponentu systemu lub ustugi systemowej przeprowadzenia
analizy krytycznosci:

a. W nastepujgcych punktach decyzyjnych cyklu zycia systemu: [Realizacja: punkty decyzyjne w cyklu
zycia systemu zdefiniowane przez organizacje];

b. Na nastepujgcym poziomie rygoru: [Realizacja: zakres i gtebokos¢ analizy krytycznosci
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: RA-9.

(4) PROCESY ROZWOJU, STANDARDY | NARZEDZIA | MODELOWANIE ZAGROZEN | ANALIZA
PODATNOSCI

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(5) PROCESY ROZWOJU, STANDARDY | NARZEDZIA | OGRANICZENIE PLASZCZYZNY ATAKU

Wymagaj od dewelopera systemu, komponentu systemu lub ustugi systemowej zredukowania
ptaszczyzny ataku do [Realizacja: progi zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-6, CM-7, RA-3, SA-11.
(6) PROCESY ROZWOJU, STANDARDY | NARZEDZIA | CIAGLE DOSKONALENIE

Wymagaj od dewelopera systemu, komponentu systemu lub ustugi systemowej wdrozenia jawnego
procesu ciggtego doskonalenia procesu rozwoiju.

Zabezpieczenia powigzane: nie dotyczy.

(7) PROCESY ROZWOJU, STANDARDY | NARZEDZIA | ATOMATYCZNA ANALIZA PODATNOSCI

Wymagaj od dewelopera systemu, komponentu systemu lub ustugi systemowej [Realizacja:
czestotliwosc okreslona przez organizacjel:

a. Wykonaj zautomatyzowang analize podatnosci przy uzyciu [Realizacja: narzedzia zdefiniowane
przez organizacje];

b. Okresl potencjat wykorzystania wykrytych podatnosci;

c. Okresl potencjalne metody ograniczenia ryzyka dla dostarczonych podatnosci;



SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

d. Dostarcz wyniki dziatania narzedzi i rezultatéw analizy do [Realizacja: personel lub role
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: RA-5, SA-11.

(8) PROCESY ROZWOJU, STANDARDY | NARZEDZIA | PONOWNE UZYCIE INFORMACJI O
ZAGROZENIACH | PODATNOSCIACH

Wymagaj od dewelopera systemu, komponentu systemu lub ustugi systemowej wykorzystania
modelowania zagrozen i analiz podatnosci z podobnych systemoéw, komponentéw lub ustug w celu
usprawnienia biezgcego procesu rozwoiju.

Zabezpieczenia powigzane: nie dotyczy.

(9) PROCESY ROZWOJU, STANDARDY | NARZEDZIA | KREATYWNE WYKORZYSTANIE DANYCH
[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(10) PROCESY ROZWOIJU, STANDARDY | NARZEDZIA | PLAN REAGOWANIA NA INCYDENTY

Wymagaj od dewelopera systemu, komponentu systemu lub ustugi systemowej dostarczenia,
wdrozenia i przetestowania planu reagowania na incydenty.

Zabezpieczenia powigzane: nie dotyczy.
(11) PROCESY ROZWOIJU, STANDARDY | NARZEDZIA | ARCHIWIZACIJA SYSTEMU LUB KOMPONENTU

Wymagaj od dewelopera systemu lub komponentu systemu archiwizacji systemu lub komponentu
przeznaczonego do wydania lub dostarczenia wraz z odpowiednimi dowodami wspierajgcymi
koncowy przeglad bezpieczenstwa i prywatnosci.

Zabezpieczenia powigzane: nie dotyczy.
(12) PROCESY ROZWOIJU, STANDARDY | NARZEDZIA | MINIMALIZACJA DANYCH OSOBOWYCH

Wymagaj od dewelopera systemu lub komponentu systemu minimalizacji wykorzystania danych
osobowych w srodowiskach rozwojowych i testowych.

Zabezpieczenia powigzane: PM-25, SA-3, SA-8

SA-16 SZKOLENIA DOSTARCZANE PRZEZ DEWELOPERA

Zabezpieczenie:

Wymagaj od dewelopera systemu, komponentu systemu lub ustugi systemowej zapewnienia
nastepujgcych szkolen w zakresie prawidtowego uzytkowania i dziatania wdrozonych funkgji,
mechanizmow kontrolnych i/lub mechanizmoéw bezpieczenstwa i prywatnosci: [Realizacja: szkolenia
zdefiniowane przez organizacje].
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Zabezpieczenia powigzane: AT-2, AT-3, PE-3, SA-4, SA-5.

Zabezpieczenia rozszerzone: nie dotyczy.

SA-17 ARCHITEKTURA | PROJEKT BEZPIECZENSTWA | PRYWATNOSCI OPROGRAMOWANIA

Zabezpieczenie:

Wymagaj od twdrcy systemu, komponentu systemu lub ustugi systemowej opracowania specyfikacji
projektowe] oraz architektury bezpieczenistwa i prywatnosci, ktéra:

a. Jest zgodna z architekturg bezpieczenstwa i prywatnosci organizacji, ktora jest integralng czescia
architektury korporacyjnej organizacji;

b. Dokfadnie i kompletnie opisuje wymagang funkcjonalnos$¢ bezpieczeristwa i prywatnos¢ oraz
alokacje mechanizméw kontrolnych miedzy komponenty fizyczne i logiczne;

c. Wyraza, jak poszczegdlne funkcje, mechanizmy i ustugi bezpieczeristwa i prywatnosci
wspotpracujg ze sobg, aby zapewni¢ wymagane mozliwosci bezpieczeristwa i prywatnosci oraz
jednolite podejscie do ochrony.

Zabezpieczenia powigzane: PL-2, PL-8, PM-7, SA-3, SA-4, SA-8, SC-7.

Zabezpieczenia rozszerzone:

(1) ARCHITEKTURA | PROJEKTY BEZPIECZENSTWA | PRYWATNOSCI OPROGRAMOWANIA |

FORMALNY MODEL POLITYKI

Wymagaj od tworcy systemu, komponentu systemu lub ustugi systemowej:

a. Stworzenia, jako integralnej czesci procesu rozwoju, formalnego modelu polityki opisujgcego
[Realizacja: elementy organizacyjnej polityki bezpieczenstwa i prywatnosci zdefiniowane przez
organizacje], ktéry ma by¢ egzekwowany;

b. Udowodnienia, ze formalny model polityki jest wewnetrznie spéjny i wystarczajgcy do
egzekwowania zdefiniowanych elementdow organizacyjnej polityki bezpieczenstwa i prywatnosci
po wdrozeniu.

Zabezpieczenia powigzane: AC-3, AC-4, AC-25.

(2) ARCHITEKTURA | PROJEKTY BEZPIECZENSTWA | PRYWATNOSCI OPROGRAMOWANIA |
KOMPONENTY ISTOTNE DLA BEZPIECZENSTWA

Wymagaj od tworcy systemu, komponentu systemu lub ustugi systemowej:

a. Zdefiniowania sprzetu, oprogramowania i oprogramowania sprzetowego istotnego dla
bezpieczeristwa;
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b. Dostarczenia uzasadnienia, ze definicja sprzetu, oprogramowania i oprogramowania sprzetowego
istotnego dla bezpieczenistwa jest kompletna.

Zabezpieczenia powigzane: AC-25, SA-5.

(3) ARCHITEKTURA | PROJEKTY BEZPIECZENSTWA | PRYWATNOSCI OPROGRAMOWANIA |
FORMALNA ZGODNOSC

Wymagaj od twdrcy systemu, komponentu systemu lub ustugi systemowej:

a. Opracowania, jako integralne czesci procesu rozwoju, formalnej specyfikacji wysokiego poziomu,
ktdra okresla interfejsy do sprzetu, oprogramowania i oprogramowania sprzetowego istotnego
dla bezpieczenstwa w zakresie wyjatkéw, komunikatéw o btedach i efektow;

b. Wykazania poprzez dowdd, w zakresie wykonalnym z dodatkowa nieformalng demonstracjg w
razie potrzeby, ze formalna specyfikacja wysokiego poziomu jest zgodna z formalnym modelem
polityki;

c. Wykazania poprzez nieformalng demonstracje, ze formalna specyfikacja wysokiego poziomu
catkowicie obejmuje interfejsy do sprzetu, oprogramowania i oprogramowania sprzetowego
istotnego dla bezpieczenstwa;

d. Wykazania, ze formalna specyfikacja wysokiego poziomu jest doktadnym opisem wdrozonego
sprzetu, oprogramowania i oprogramowania sprzetowego istotnego dla bezpieczenstwa;

e. Opisania mechanizmdw sprzetu, oprogramowania i oprogramowania sprzetowego istotnych dla
bezpieczenstwa, ktére nie sg ujete w formalnej specyfikacji wysokiego poziomu, ale sg scisle
wewnetrzne dla sprzetu, oprogramowania i oprogramowania sprzetowego istotnego dla
bezpieczenstwa.

Zabezpieczenia powigzane: AC-3, AC-4, AC-25, SA-4, SA-5.

(4) ARCHITEKTURA | PROJEKTY BEZPIECZENSTWA | PRYWATNOSCI OPROGRAMOWANIA |
NIEFORMALNA ZGODNOSC

Wymagaj od tworcy systemu, komponentu systemu lub ustugi systemowej:

a. Opracowania, jako integralne czesci procesu rozwoju, nieformalnej opisowej specyfikacji
najwyzszego poziomu, ktdra okresla interfejsy do sprzetu, oprogramowania i oprogramowania
sprzetowego istotnego dla bezpieczenstwa w zakresie wyjgtkow, komunikatéw o btedach i
efektow;

b. Wykazania poprzez [Zadanie: nieformalng demonstracje, przekonujgca argumentacje z metodami
formalnymi w miare mozliwoscil, ze opisowa specyfikacja najwyzszego poziomu jest zgodna z
formalnym modelem polityki;

c. Wykazania poprzez nieformalng demonstracje, ze opisowa specyfikacja najwyzszego poziomu
catkowicie obejmuje interfejsy do sprzetu, oprogramowania i oprogramowania sprzetowego
istotnego dla bezpieczenstwa;
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d. Wykazania, ze opisowa specyfikacja najwyzszego poziomu jest doktadnym opisem interfejséw do
sprzetu, oprogramowania i oprogramowania sprzetowego istotnego dla bezpieczenstwa;

e. Opisania mechanizmdw sprzetu, oprogramowania i oprogramowania sprzetowego istotnych dla
bezpieczeristwa, ktdre nie sg ujete w opisowe]j specyfikacji najwyzszego poziomu, ale sg Scisle
wewnetrzne dla sprzetu, oprogramowania i oprogramowania sprzetowego istotnego dla
bezpieczeristwa.

Zabezpieczenia powigzane: AC-3, AC-4, AC-25, SA-4, SA-5.
(5) ARCHITEKTURA | PROJEKTY BEZPIECZENSTWA | PRYWATNOSCI OPROGRAMOWANIA | PROSTY
KONCEPCYJINIE PROJEKT

Wymagaj od tworcy systemu, komponentu systemu lub ustugi systemowej:

a. Zaprojektowania i ustrukturyzowania sprzetu, oprogramowania i oprogramowania sprzetowego
istotnego dla bezpieczenstwa w celu wykorzystania kompletnego, koncepcyjnie prostego
mechanizmu ochrony z precyzyjnie zdefiniowang semantyka;

b. Wewnetrznego ustrukturyzowania sprzetu, oprogramowania i oprogramowania sprzetowego
istotnego dla bezpieczenstwa ze szczegdlnym uwzglednieniem tego mechanizmu.

Zabezpieczenia powigzane: AC-25, SA-8, SC-3.

(6) ARCHITEKTURA | PROJEKTY BEZPIECZENSTWA | PRYWATNOSCI OPROGRAMOWANIA |
STRUKTURA TESTOWANIA

Wymagaj od tworcy systemu, komponentu systemu lub ustugi systemowej ustrukturyzowania sprzetu,
oprogramowania i oprogramowania sprzetowego istotnego dla bezpieczenstwa w sposdb utatwiajacy
testowanie.

Zabezpieczenia powigzane: SA-5, SA-11.

(7) ARCHITEKTURA | PROJEKTY BEZPIECZENSTWA | PRYWATNOSCI OPROGRAMOWANIA |
STRUKTURA DLA NAJNIZSZYCH UPRAWNIEN

Wymagaj od dewelopera systemu, komponentu systemu lub ustugi systemowej ustrukturyzowania
sprzetu, oprogramowania i oprogramowania sprzetowego istotnego dla bezpieczerstwa w sposéb
utatwiajacy kontrolowanie dostepu z najnizszymi uprawnieniami.

Zabezpieczenia powigzane: AC-5, AC-6, SA-8.

(8) ARCHITEKTURA | PROJEKTY BEZPIECZENSTWA | PRYWATNOSCI OPROGRAMOWANIA |
ORKIESTRACIJA

Zaprojektuj [Okre$lone przez organizacje krytyczne systemy lub komponenty systemowe] z
skoordynowanym zachowaniem w celu wdrozenia nastepujacych funkcjonalnosci: [Okreslone przez
organizacje funkcjonalnosci, przypisane do systemu lub komponentu].

Zabezpieczenia powigzane: nie dotyczy.
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(9) ARCHITEKTURA | PROJEKTY BEZPIECZENSTWA | PRYWATNOSCI OPROGRAMOWANIA |
ROZNORODNOSC PROJEKTOW

Uzyj roznych projektow dla [Realizacja: systemy krytyczne zdefiniowane przez organizacje] w celu
spetnienia wspdlnego zestawu wymagan lub zapewnienia réwnowaznej funkcjonalnosci.

Zabezpieczenia powigzane: nie dotyczy.

SA-18 ODPORNOSC NA SABOTAZ | WYKRYWANIE MANIPULACII
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
Zabezpieczenia rozszerzone:

(1) ODPORNOSC NA SABOTAZ | WYKRYWANIE MANIPULACJI | WIELOFAZOWOSC CYKLU ZYCIA
SYSTEMU

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) ODPORNOSC NA SABOTAZ | WYKRYWANIE MANIPULACJI | KONTROLA SYSTEMOW LUB
KOMPONENTOW

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

SA-19 AUTENTYCZNOSC KOMPONENTOW

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
Zabezpieczenia rozszerzone:

(1) AUTENTYCZNOSC KOMPONENTOW | SZKOLENIE / ROZPOZNAWANIE AUTENTYCZNOSCI
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) AUTENTYCZNOSC KOMPONENTOW | KONTROLA KONFIGURACJI NA POTRZEBY SERWISOWANIA
/ NAPRAWY KOMPONENTOW

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(3) AUTENTYCZNOSC KOMPONENTOW | UTYLIZACJA KOMPONENTOW

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(4) AUTENTYCZNOSC KOMPONENTOW | SKANOWANIE AUTENTYCZNOSCI

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
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SA-20 DEDYKOWANE TWORZENIE KRYTYCZNYCH KOMPONENTOW
Zabezpieczenie:

Ponownie zaimplementuj lub stwdrz na zamdwienie nastepujgce krytyczne komponenty systemowe:
[Okreslone przez organizacje krytyczne komponenty systemowe].

Zabezpieczenia powigzane: CP-2, RA-9, SA-8.

Zabezpieczenia rozszerzone: nie dotyczy.

SA-21 KONTROLA PROGRAMISTY

Zabezpieczenie:

Wymagaj, aby twodrca [Realizacja: system, komponenty systemu lub ustuga systemowa zdefiniowane
przez organizacje]:

a. Posiadat odpowiednie upowaznienia dostepu okreslone przez przydzielone [Realizacja: oficjalne
obowigzki rzgdowe zdefiniowane przez organizacje];

b. Spetniat nastepujgce dodatkowe kryteria weryfikacji personelu: [Realizacja: dodatkowe kryteria
weryfikacji personelu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: PS-2, PS-3, PS-6, PS-7, SA-4, SR-6.
Zabezpieczenia rozszerzone:
(1) KONTROLA PROGRAMISTY | OCENA PRZEGLADU

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

SA-22 KOMPONENTY SYSTEMU BEZ WSPARCIA
Zabezpieczenie:

a. Wymieniaj komponenty systemu, gdy wsparcie dla komponentdow nie jest juz dostepne od
dewelopera, dostawcy lub producenta;

b. Zapewnij nastepujgce opcje alternatywnych zrédet dla ciggtego wsparcia niewspieranych
komponentow [Wybér (jeden lub wiecej): wsparcie wewnetrzne, [Realizacja: wsparcie od

zewnetrznych dostawcow zdefiniowane przez organizacje]].

Zabezpieczenia powigzane: PL-2, SA-3.
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Zabezpieczenia rozszerzone:
(1) KOMPONENTY SYSTEMU BEZ WSPARCIA | ALTERNATYWNE ZRODtA STALEGO WSPARCIA

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

SA-23 SPECJALIZACIA

Zabezpieczenie:

Zastosuj [Wybor (jeden lub wiecej): modyfikacji projektu, rozszerzenia, rekonfiguracji] na [Realizacja:
systemy lub komponenty systemu zdefiniowane przez organizacje] wspierajacych podstawowe ustugi
lub funkcje misji w celu zwiekszenia wiarygodnosci tych systeméw lub komponentow.

Zabezpieczenia powigzane: RA-9, SA-8.

Zabezpieczenia rozszerzone: nie dotyczy.

KATEGORIA: SC - OCHRONA SYSTEMOW | KOMUNIKACJI

SC-1 POLITYKA | PROCEDURY

Zabezpieczenie:

a. Opracuj, udokumentuj i rozpowszechnij wsrdd [Realizacja: personel lub role zdefiniowane przez
organizacjel:

1. [Wybdr (jeden lub wiecej): Poziom organizacji; Poziom misji/procesu biznesowego; Poziom
systemu] polityke ochrony systemu i komunikacji, ktéra:

(a) dotyczy celu, zakresu, rél, obowigzkéw, zaangazowania kierownictwa, koordynacji miedzy
jednostkami organizacyjnymi i zgodnosci;

(b) jest zgodna z obowigzujgcymi przepisami prawa, rozporzgdzeniami wykonawczymi,
dyrektywami, regulacjami, politykami, standardami i wytycznymi;

2. Procedury utatwiajgce wdrozenie polityki ochrony systemu i komunikacji oraz powigzanych
kontroli ochrony systemu i komunikacji;

b. Wyznacz [Realizacja: urzednika zdefiniowanego przez organizacje] do zarzadzania opracowaniem,
dokumentowaniem i rozpowszechnianiem polityki i procedur ochrony systemu i komunikacji;

c. Przegladaj i aktualizuj na biezgco ochrone systemu i komunikacji w:
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1. Polityce [Realizacja: czestotliwos¢ zdefiniowana przez organizacje] i nastepujgcych [Realizacja:
zdarzenia zdefiniowane przez organizacjel;

2. Procedurach [Realizacja: czestotliwos¢ zdefiniowana przez organizacje] i nastepujacych po
nich [Realizacja: zdarzenia zdefiniowane przez organizacje].

Zabezpieczenia powigzane: PM-9, PS-8, SA-8, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.

SC-2 SEPARACIA

Zabezpieczenie:

Oddzielaj funkcjonalnosci uzytkownika, w tym ustug interfejsu uzytkownika, od funkcjonalnosci
zarzadzania systemem.

Zabezpieczenia powigzane: AC-6, SA-4, SA-8, SC-3, SC-7, SC-22, SC-32, SC-39.
Zabezpieczenia rozszerzone:
(1) SEPARACIJA | INTERFEJSY DLA UZYTKOWNIKOW NIEUPRZYWILEJOWANYCH

Zapobiegaj udostepnianiu funkcjonalnosci zarzadzania systemem na interfejsach uzytkownikom
nieuprawnionym.

Zabezpieczenia powigzane: AC-3.
(2) SEPARACJA | ROZLACZENIE
Przechowuj oddzielnie informacje o stanie aplikacji i oprogramowania.

Zabezpieczenia powigzane: nie dotyczy.

SC-3 IZOLACJA FUNKCJI BEZPIECZENSTWA

Zabezpieczenie:
Odizoluj funkcje bezpieczenstwa od funkcji niebedgcych funkcjami bezpieczeristwa.

Zabezpieczenia powigzane: AC-3, AC-6, AC-25, CM-2, CM-4, SA-4, SA-5, SA-8, SA-15, SA-17, SC-2, SC-7,
SC-32, SC-39, Sl-16.

Zabezpieczenia rozszerzone:
(1) IZOLACJA FUNKCJI BEZPIECZENSTWA | SEPARACJA SPRZETOWA

Wdrazaj mechanizmy separacji sprzetowej w celu wdrozenia izolacji funkcji bezpieczenstwa.
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Zabezpieczenia powigzane: nie dotyczy.
(2) 1IZOLACJA FUNKCJI BEZPIECZENSTWA | FUNKCJE KONTROLI DOSTEPU | PRZEPLYWU

Odizoluj funkcje bezpieczeristwa wymuszajgce kontrole dostepu i przeptywu informacji od funkcji
niezwigzanych z bezpieczenstwem i od innych funkcji bezpieczerstwa.

Zabezpieczenia powigzane: nie dotyczy.

(3) 1ZOLACJA FUNKCJI BEZPIECZENSTWA | MINIMALIZACJA FUNKCJIONALNOSCI NIEBEDACYCH
FUNKCJAMI BEZPIECZENSTWA

Zminimalizuj liczbe funkcji niebedgcych funkcjami zabezpieczajgcymi, zawartych w granicy izolacji
obejmujacej funkcje zabezpieczajace.

Zabezpieczenia powigzane: nie dotyczy.
(4) IZOLACJA FUNKCJI BEZPIECZENSTWA | SPRZEGANIE | SPOJNOSC MODULOW

Wdrazaj funkcje bezpieczenstwa jako w duzej mierze niezalezne moduty, ktére maksymalizujg
wewnetrzng spdjnosé w ramach modutdw i minimalizujg powigzania miedzy nimi.

Zabezpieczenia powigzane: nie dotyczy.
(5) IZOLACJA FUNKCII BEZPIECZENSTWA | STRUKTURY WARSTWOWE

Wdrazaj funkcje bezpieczenstwa jako strukture warstwowg, minimalizujgc interakcje miedzy
warstwami projektu i unikajgc jakiejkolwiek zaleznosci nizszych warstw od funkcjonalnosci lub
poprawnosci wyzszych warstw.

Zabezpieczenia powigzane: nie dotyczy.

SC-4 INFORMACJE W ZASOBACH WSPOLDZIELONEGO SYSTEMU

Zabezpieczenie:

Zapobiegaj nieautoryzowanemu i niezamierzonemu przesyfaniu informacji za posrednictwem
wspotdzielonych zasobdw systemowych.

Zabezpieczenia powigzane: AC-3, AC-4, SA-8.
Zabezpieczenia rozszerzone:

(1) INFORMACIJE W ZASOBACH WSPOLDZIELONEGO SYSTEMU | POZIOMY BEZPIECZENSTWA

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
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(2) INFORMACIE W ZASOBACH WSPOLDZIELONEGO SYSTEMU | PRZETWARZANIE
WIELOPOZIOMOWE LUB OKRESOWE

Zapobiegaj nieautoryzowanemu transferowi informacji za posrednictwem wspoétdzielonych zasobow
zgodnie z [Realizacja: procedury zdefiniowane przez organizacje], gdy przetwarzanie w systemie
wyraznie przefacza sie miedzy réznymi poziomami klasyfikacji informac;ji lub kategoriami
bezpieczeristwa.

Zabezpieczenia powigzane: nie dotyczy.

SC-5 OCHRONA PRZED ODMOWA UStUGI

Zabezpieczenie:

a. [Wybdr: Ochrona przed; Ograniczenie] skutkéw nastepujacych typdw zdarzern odmowy ustugi:
[Realizacja: typy zdarzen odmowy ustugi zdefiniowane przez organizacjel;

b. Zastosuj nastepujace kontrole, aby osiggnac cel odmowy ustugi: [Realizacja: kontrolki
zdefiniowane przez organizacje wedtug typu zdarzenia odmowy ustugi].

Zabezpieczenia powigzane: CP-2, IR-4, SC-6, SC-7, SC-40.
Zabezpieczenia rozszerzone:

(1) OCHRONA PRZED ODMOWA UStUGI | OGRANICZENIE MOZLIWOSCI ATAKOWANIA INNYCH
SYSTEMOW

Ogranicz mozliwosé przeprowadzania przez jednostki nastepujgcych atakéw typu ,odmowa ustugi” na
inne systemy: [Realizacja: ataki typu ,,odmowa ustugi” zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
(2) OCHRONA PRZED ODMOWA UStUGI | POJEMNOSC, PRZEPUSTOWOSC | REDUNDANCJA

Zarzadzaj pojemnoscia, przepustowoscig i innymi nadmiarowosciami, aby ograniczy¢ skutki atakéw
typu ,,odmowa ustugi” zalewajgcych sie¢.

Zabezpieczenia powigzane: nie dotyczy.
(3) OCHRONA PRZED ODMOWA UStUGI | WYKRYWANIE | MONITOROWANIE

a. Zastosuj nastepujgce narzedzia monitorujgce w celu wykrycia wskaznikow atakow typu ,odmowa
ustugi” skierowanych przeciwko systemowi lub uruchamianych z niego: [Realizacja: narzedzia
monitorujgce zdefiniowane przez organizacje];

b. Monitoruj nastepujace zasoby systemu w celu ustalenia, czy istniejg wystarczajgce zasoby, aby
zapobiec skutecznym atakom typu ,,odmowa ustugi”: [Realizacja: zasoby systemu zdefiniowane
przez organizacje].
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Zabezpieczenia powigzane: CA-7, SlI-4.

SC-6 DOSTEPNOSC ZASOBOW

Zabezpieczenie:

Chron dostepnosc¢ zasobdw, przydzielajgc [Realizacja: zasoby zdefiniowane przez organizacje] wedtug
[Wybdr (jeden lub wiecej): priorytet; kwota; [Realizacja: elementy sterujgce zdefiniowane przez
organizacje]].

Zabezpieczenia powigzane: SC-5.

Zabezpieczenia rozszerzone: nie dotyczy.

SC-7 OCHRONA POtACZEN BRZEGOWYCH

Zabezpieczenie:

a. Monitoruj i kontroluj komunikacje na zewnetrznych zarzadzanych interfejsach do systemu i na
kluczowych wewnetrznych zarzgdzanych interfejsach w systemie;

b. Implementuj podsieci dla publicznie dostepnych komponentdéw systemu, ktére sg [Wybor:
fizycznie; logicznie] oddzielone od wewnetrznych sieci organizacyjnych;

c. taczsie z zewnetrznymi sieciami lub systemami tylko za posrednictwem zarzadzanych interfejséw
sktadajacych sie z urzadzen ochrony granic utozonych zgodnie z architekturg bezpieczenstwa i

prywatnosci organizacji.

Zabezpieczenia powigzane: AC-4, AC-17, AC-18, AC-19, AC-20, AU-13, CA-3, CM-2, CM-4, CM-7, CM-
10, CP-8, CP-10, IR-4, MA-4, PE-3, PL-8, PM-12, SA-8, SA-17, SC-5, SC-26, SC-32, SC-35, SC-43.

Zabezpieczenia rozszerzone:

(1) OCHRONA POLACZEN BRZEGOWYCH | PODSIECI FIZYCZNIE WYDZIELONE
[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
Zabezpieczenia powigzane: nie dotyczy.

(2) OCHRONA POLACZEN BRZEGOWYCH | DOSTEP PUBLICZNY

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
Zabezpieczenia powigzane: nie dotyczy.

(3) OCHRONA POLACZEN BRZEGOWYCH | PUNKTY DOSTEPU

Ogranicz liczbe zewnetrznych potaczen sieciowych do systemu.
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Zabezpieczenia powigzane: nie dotyczy.

(4) OCHRONA POLACZEN BRZEGOWYCH | ZEWNETRZNE UStUGI TELEKOMUNIKACYJNE
a. Woprowadz zarzadzany interfejs dla kazdej zewnetrznej ustugi telekomunikacyjnej;

b. Ustandéw polityke przeptywu ruchu dla kazdego zarzgdzanego interfejsu;

c. Chron poufnosc i integralnosc informacji przesytanych przez kazdy interfejs;

d. Dokumentuj kazdy wyjatek od polityki przeptywu ruchu wraz z misjg pomocniczg lub potrzeba
biznesowg i czasem trwania tej potrzeby;

e. Przejrzyj wyjatki od polityki przeptywu ruchu [Realizacja: czestotliwo$é zdefiniowana przez
organizacje] i usunac¢ wyijatki, ktdre nie sg juz obstugiwane przez wyrazng misje lub potrzebe
biznesowg;

f. Zapobiegaj nieautoryzowanej wymianie ruchu ptaszczyzny sterowania z sieciami zewnetrznymi;

g. Publikuj informacje umozliwiajgce zdalnym sieciom wykrywanie nieautoryzowanego ruchu
ptaszczyzny sterowania z sieci wewnetrznych;

h. Filtruj nieautoryzowany ruch ptaszczyzny sterowania z sieci zewnetrznych.

Zabezpieczenia powigzane: AC-3, SC-8, SC-20, SC-21, SC-22.

(5) OCHRONA POLACZEN BRZEGOWYCH | ODMOW DOMYSLNIE — ZEZWOL NA ZASADZIE WYIJATKU
Domyslnie zabron ruchu komunikacji sieciowej i zezwdl na ruch komunikacji sieciowej na mocy
wyjatku [Wybdr (jeden lub wiecej): na zarzadzanych interfejsach; dla [Realizacja: systemy
zdefiniowane przez organizacje]].

Zabezpieczenia powigzane: nie dotyczy.

(6) OCHRONA POtACZEN BRZEGOWYCH | REAKCJA NA WYKRYTE AWARIE

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(7) OCHRONA POLACZEN BRZEGOWYCH | TUNELOWANIE DZIELONE DLA URZADZEN ZDALNYCH

Zapobiegaj dzieleniu tunelowania dla urzgdzen zdalnych t3czacych sie z systemami organizacji, chyba
ze podzielony tunel jest bezpiecznie skonfigurowany przy uzyciu [Realizacja: zabezpieczenia
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
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(8) OCHRONA POtACZEN BRZEGOWYCH | KIEROWANIE RUCHU DO UWIERZYTELNIONYCH
SERWEROW PROXY

Trasa [Realizacja: ruch komunikacji wewnetrznej zdefiniowany przez organizacje] do [Realizacja: sieci
zewnetrznych zdefiniowanych przez organizacje] poprzez uwierzytelnione serwery proxy na
zarzadzanych interfejsach.

Zabezpieczenia powigzane: AC-3.

(9) OCHRONA POLACZEN BRZEGOWYCH | OGRANICZANIE ZAGRAZAJACEGO RUCHU
KOMUNIKACYJNEGO WYCHODZACEGO

a. Wykrywaj i blokuj ruch wychodzacy, ktéry stwarza zagrozenie dla systemdw zewnetrznych;
b. Audytuj tozsamosci uzytkownikéw wewnetrznych powigzanych z zablokowang komunikacja.
Zabezpieczenia powigzane: AU-2, AU-6, SC-5, SC-38, SC-44, SI-3, SI-4.

(10) OCHRONA POLACZEN BRZEGOWYCH | ZAPOBIEGANIE EKSFILTRACII

a. Zapobiegaj wykradaniu informacji;

b. Przeprowadzac testy eksfiltracji [Realizacja: czestotliwo$¢ okreslona przez organizacje].
Zabezpieczenia powigzane: AC-2, CA-8, SI-3.

(11) OCHRONA POtACZEN BRZEGOWYCH | OGRANICZENIE RUCHU PRZYCHODZACEGO

Zezwalaj na kierowanie komunikacji przychodzacej tylko ze Zrédet [Realizacja: autoryzowanych Zrédet
zdefiniowanych przez organizacje] do [Realizacja: autoryzowanych miejsc docelowych zdefiniowanych
przez organizacje].

Zabezpieczenia powigzane: AC-3.
(12) OCHRONA POtACZEN BRZEGOWYCH | OCHRONA OPARTA NA HOSCIE

Wdrazaj [Realizacja: mechanizmy ochrony granic oparte na hoscie zdefiniowane przez organizacje] w
[Realizacja: komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(13) OCHRONA POtACZEN BRZEGOWYCH | IZOLACJA NARZEDZI BEZPIECZENSTWA, MECHANIZMOW
| KOMPONENTOW POMOCNICZYCH

Izoluj [Realizacja: narzedzia, mechanizmy i komponenty wsparcia bezpieczenstwa informacji
zdefiniowane przez organizacje] od innych wewnetrznych komponentéw systemu poprzez wdrozenie

fizycznie oddzielnych podsieci z zarzgdzanymi interfejsami do innych komponentéw systemu.

Zabezpieczenia powigzane: SC-2, SC-3.
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(14) OCHRONA POtACZEN BRZEGOWYCH | OCHRONA PRZED NIEAUTORYZOWANYMI
POLACZENIAMI FIZYCZNYMI

Zabezpiecz sie przed nieautoryzowanymi potgczeniami fizycznymi w [Realizacja: interfejsy zarzgdzane
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: PE-4, PE-19.
(15) OCHRONA POtACZEN BRZEGOWYCH | SIECIOWE UPRZYWILEJOWANE DOSTEPY

Przekierowywanie uprzywilejowanych dostepéw w ramach sieci poprzez dedykowany, zarzadzany
interfejs w celu kontroli dostepu i audytu.

Zabezpieczenia powigzane: AC-2, AC-3, AU-2, SI-4.

(16) OCHRONA POI'.ACZEN BRZEGOWYCH | ZAPOBIEGANIE WYKRYWANIU SKLADNIKOW SYSTEMU
Zapobiegaj wykrywaniu okreslonych komponentdéw systemu, ktdre reprezentujg zarzadzany interfejs.
Zabezpieczenia powigzane: nie dotyczy.

(17) OCHRONA POtACZEN BRZEGOWYCH | AUTOMATYCZNE EGZEKWOWANIE FORMATOW
PROTOKOtOW

Wymuszaj przestrzeganie formatéw protokotdow.
Zabezpieczenia powigzane: SC-4.
(18) OCHRONA POLACZEN BRZEGOWYCH | FAIL SECURE

Zapobiegaj przechodzeniu systemoéw w stan niezabezpieczony w przypadku awarii urzadzenia ochrony
graniczne;.

Zabezpieczenia powigzane: CP-2, CP-12, SC-24.

(19) OCHRONA POtACZEN BRZEGOWYCH | BLOKOWANIE KOMUNIKACJI Z HOSTOW
NIESKONFIGUROWANYCH ORGANIZACYINIE

Blokuj ruch komunikacyjny przychodzacy i wychodzgcy miedzy [Realizacja: klientami komunikacji
zdefiniowanymi przez organizacje], ktore sg niezaleznie konfigurowane przez uzytkownikéw
koncowych i zewnetrznych dostawcow ustug.

Zabezpieczenia powigzane: nie dotyczy.

(20) OCHRONA POLACZEN BRZEGOWYCH | DYNAMICZNA IZOLACJA | SEPARACIA

Umozliwiaj dynamiczng izolacje [Realizacja: zdefiniowane przez organizacje komponenty systemu] od
innych komponentéw systemu.
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Zabezpieczenia powigzane: nie dotyczy.
(21) OCHRONA POtACZEN BRZEGOWYCH | IZOLACJA KOMPONENTOW SYSTEMU

Wdrazaj mechanizmy ochrony granic, aby odizolowac [Realizacja: komponenty systemu zdefiniowane
przez organizacje] wspierajgce [Realizacja: misje i/lub funkcje biznesowe zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: CA-9.

(22) OCHRONA POLACZEN BRZEGOWYCH | ODDZIELNE PODSIECI DO tACZENIA SIE Z ROZNYMI
DOMENAMI ZABEZPIECZEN

Wprowadz oddzielne adresy sieciowe w celu potfgczenia z systemami w réznych domenach
zabezpieczen.

Zabezpieczenia powigzane: nie dotyczy.

(23) OCHRONA POtACZEN BRZEGOWYCH | WYLACZ INFORMACJE ZWROTNE NADAWCY O
NIEPOWODZENIU WALIDACJI PROTOKOLU

Wytacz informowanie nadawcow o niepowodzeniu weryfikacji formatu protokotu.

Zabezpieczenia powigzane: nie dotyczy.

(24) OCHRONA POtACZEN BRZEGOWYCH | INFORMACJE UMOZLIWIAJACE IDENTYFIKACJE OSOBY
W przypadku systemdw przetwarzajgcych dane osobowe:

a. Zastosuj nastepujgce reguty przetwarzania do elementdw danych zawierajgcych dane osobowe:
[Realizacja: reguty przetwarzania zdefiniowane przez organizacjel;

b. Monitoruj dozwolone przetwarzanie na zewnetrznych interfejsach systemu i na kluczowych
granicach wewnetrznych w systemie;

c. Dokumentuj kazdy wyjatek przetwarzania;
d. Przejrzyj i usun wyjatki, ktére nie sg juz obstugiwane.
Zabezpieczenia powigzane: PT-2, SI-15.

(25) OCHRONA POtACZEN BRZEGOWYCH | POtACZENIA Z SYSTEMAMI PANSTWOWYMI
PRZETWARZAJACYMI INFORMACIJE JAWNE

Zabron bezposredniego podtgczania [Realizacja: zdefiniowany przez organizacje jawny system
bezpieczeristwa narodowego] do sieci zewnetrznej bez uzycia [Realizacja: zdefiniowane przez
organizacje urzadzenie ochrony pofaczen brzegowych].

Zabezpieczenia powigzane: nie dotyczy.
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(26) OCHRONA POtACZEN BRZEGOWYCH | POtACZENIA Z SYSTEMAMI PANSTWOWYMI
PRZETWARZAJACYMI INFORMACIJE NIEJAWNE

Zabron bezposredniego potgczenia systemu teleinformatycznego przetwarzajgcego informacje
niejawne z siecig zewnetrzng bez zastosowania [Przypis: okreslonego przez organizacje urzagdzenia
ochrony potfaczen brzegowych].

Zabezpieczenia powigzane: nie dotyczy.

(27) OCHRONA POI'.ACZEN BRZEGOWYCH | POLACZENIA Z JAWNYMI SYSTEMAMI NIEMAJACYMI
ZNACZENIA DLA BEZPIECZENSTWA NARODOWEGO

Zabron bezposredniego podtgczania [Realizacja: zdefiniowany przez organizacje niejawny system
bezpieczeistwa narodowego] do sieci zewnetrznej bez uzycia [Realizacja: zdefiniowane przez
organizacje urzadzenie pofaczen brzegowych].

Zabezpieczenia powigzane: nie dotyczy.

(28) OCHRONA POtACZEN BRZEGOWYCH | POLACZENIA Z SIECIAMI PUBLICZNYMI

Zabron bezposredniego potgczenia [Realizacja: system zdefiniowany przez organizacje] z siecig
publiczna.

Zabezpieczenia powigzane: nie dotyczy.

(29) OCHRONA POI’.ACZEN BRZEGOWYCH | ODDZIELNE PODSIECI W CELU ODIZOLOWANIA FUNKCJI
Wprowadz [Wybdr: fizycznie; logicznie] oddzielnych podsieci w celu odizolowania nastepujgcych
krytycznych komponentéw i funkcji systemu: [Realizacja: zdefiniowane przez organizacje krytyczne

komponenty i funkcje systemu].

Zabezpieczenia powigzane: nie dotyczy.

SC-8 POUFNOSC | INTEGRALNOSC TRANSMISII
Zabezpieczenie:
Chron [Wybdr (jednego lub wiecej): poufnos¢; integralnosc] przesytanych informacji.

Zabezpieczenia powigzane: AC-17, AC-18, AU-10, IA-3, IA-8, IA-9, MA-4, PE-4, SA-4, SA-8, SC-7, SC-16,
SC- 20, SC-23, SC-28.

Zabezpieczenia rozszerzone:
(1) POUFNOSC | INTEGRALNOSC TRANSMISJI | OCHRONA KRYPTOGRAFICZNA

Wprowadz mechanizmy kryptograficzne w celu [Wybor (jednego lub wiecej): zapobiegania
nieautoryzowanemu ujawnieniu informacji; wykrywania zmian w informacjach] podczas transmisji.
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Zabezpieczenia powigzane: SC-12, SC-13.
(2) POUFNOSC | INTEGRALNOSC TRANSMISJI | POSTEPOWANIE PRZED | PO TRANSMISJI

Zachowaj [Wybor (jednego lub wiecej): poufnosé; integralnosé] informacji podczas przygotowywania
ich do transmisji oraz podczas odbioru.

Zabezpieczenia powigzane: nie dotyczy.

(3) POUFNOSC | INTEGRALNOSC TRANSMISJI | OCHRONA KRYPTOGRAFICZNA ZEWNETRZNYCH
ELEMENTOW WIADOMOSCI

Wprowadz mechanizmy kryptograficzne w celu ochrony tresci wiadomosci zewnetrznych, chyba ze s3
one chronione w inny sposdb przez [Realizacja: alternatywne kontrole fizyczne zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: SC-12, SC-13.

(4) POUFNOSC | INTEGRALNOSC TRANSMISJI | UKRYWANIE LUB LOSOWE tACZENIE
KOMUNIKATOW

Wprowadz mechanizmy kryptograficzne w celu ukrycia lub losowego okreslenia wzorcéow
komunikacji, chyba ze sg one chronione przez [Realizacja: alternatywne kontrole fizyczne
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: SC-12, SC-13.

(5) POUFNOSC | INTEGRALNOSC TRANSMISJI | CHRONIONY SYSTEM DYSTRYBUCJI

Wprowadz [Realizacja: zdefiniowany przez organizacje chroniony system dystrybucji] w celu [Wybér
(jeden lub wiecej): zapobiegania nieautoryzowanemu ujawnieniu informacji; wykrywania zmian w

informacjach] podczas transmisji.

Zabezpieczenia powigzane: nie dotyczy.

SC-9 POUFNOSC TRANSMISJI

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

SC-10 ROZtACZENIE SIECI
Zabezpieczenie:

Zakoncz potgczenie sieciowe zwigzane z sesjg komunikacyjng po zakonczeniu sesji lub po [Realizacja:
okres czasu zdefiniowany przez organizacje] braku aktywnosci.

Zabezpieczenia powigzane: AC-17 i SC-23.
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Zabezpieczenia rozszerzone: nie dotyczy.

SC-11 ZAUFANA SCIEZKA

Zabezpieczenie:

a. Zapewnij [Wybdr: fizycznie; logicznie] odizolowang zaufang Sciezke komunikacyjng do komunikacji
miedzy uzytkownikiem a zaufanymi komponentami systemu;

b. Zezwdl uzytkownikom na wywotywanie zaufanej $ciezki komunikacyjnej do komunikacji miedzy
uzytkownikiem a nastepujacymi funkcjami bezpieczenstwa systemu, w tym co najmniej
uwierzytelnianie i ponowne uwierzytelnianie: [Realizacja: funkcje bezpieczenstwa zdefiniowane
przez organizacje].

Zabezpieczenia powigzane: AC-16, AC-25, SC-12, SC-23.

Zabezpieczenia rozszerzone:

(1) ZAUFANA SCIEZKA | NIEPODWAZALNA SCIEZKA KOMUNIKACII

Zabezpieczenie:

a. Zapewnij zaufang sciezke komunikacji, ktéra bedzie jednoznacznie odrdzniaé sie od innych $ciezek
komunikacji;

b. Zainicjuj zaufang Sciezke komunikacji dla komunikacji pomiedzy [Realizacja: funkcje
bezpieczenstwa zdefiniowane przez organizacje] systemu a uzytkownikiem.

Zabezpieczenia powigzane: nie dotyczy.

SC-12 USTANAWIANIE | ZARZADZANIE KLUCZAMI KRYPTOGRAFICZNYMI

Zabezpieczenie:
Ustandw i zarzadzaj kluczami kryptograficznymi, gdy w systemie stosowana jest kryptografia, zgodnie
z nastepujacymi wymogami zarzgdzania kluczami: [Realizacja: wymagania organizacji dotyczace

generowania, dystrybucji, przechowywania, dostepu i niszczenia kluczy].

Zabezpieczenia powigzane: AC-17, AU-9, AU-10, CM-3, I1A-3, IA-7, SA-4, SA-8, SA-9, SC-8, SC-11, SC-12,
SC- 13, SC-17, SC-20, SC-37, SC-40, SI-3, SI-7.

Zabezpieczenia rozszerzone:
(1) USTANAWIANIE | ZARZADZANIE KLUCZAMI KRYPTOGRAFICZNYMI | DOSTEPNOSC
Utrzymuj dostepnosé informacji na wypadek utraty kluczy kryptograficznych przez uzytkownikow.

Zabezpieczenia powigzane: nie dotyczy.
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(2) USTANAWIANIE | ZARZADZANIE KLUCZAMI KRYPTOGRAFICZNYMI | KLUCZE SYMETRYCZNE

Generuj, zarzadzaj i dystrybuuj symetryczne klucze kryptograficzne przy uzyciu technologii i proceséw
zarzadzania kluczami zgodnych z [Wybér: zatwierdzonymi przez polskie normy kryptograficzne;
zatwierdzonymi przez odpowiednie krajowe organy ds. bezpieczenstwal.

Zabezpieczenia powigzane: nie dotyczy.

(3) USTANAWIANIE | ZARZADZANIE KLUCZAMI KRYPTOGRAFICZNYMI | KLUCZE ASYMETRYCZNE
Generuj, zarzadzaj i dystrybuuj asymetryczne klucze kryptograficzne przy uzyciu [Wybor:
zatwierdzonych przez krajowe organy ds. bezpieczenstwa technologii i procesdw zarzgdzania
kluczami; certyfikatéw PKI o srednim poziomie zaufania zatwierdzonych lub wydanych przez
odpowiednie organy panstwowe; certyfikatéw PKI o srednim poziomie zaufania zwigzanych ze

sprzetem oraz sprzetowych tokendw bezpieczeristwa chronigcych klucz prywatny uzytkownika;
certyfikatow wydanych zgodnie z wymaganiami okreslonymi przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
(4) USTANAWIANIE | ZARZADZANIE KLUCZAMI KRYPTOGRAFICZNYMI | CERTYFIKATY PKI
[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(5) USTANAWIANIE | ZARZADZANIE KLUCZAMI KRYPTOGRAFICZNYMI | CERTYFIKATY PKI / TOKENY
SPRZETOWE

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(6) USTANAWIANIE | ZARZADZANIE KLUCZAMI KRYPTOGRAFICZNYMI | KONTROLA FIZYCZNA
KLuczy

Zachowaj fizyczng kontrole nad kluczami kryptograficznymi, gdy przechowywane informacje sg
szyfrowane przez zewnetrznych dostawcéw ustug.

Zabezpieczenia powigzane: nie dotyczy.

SC-13 OCHRONA KRYPTOGRAFICZNA

Zabezpieczenie:
a. Okresl [Realizacja: zdefiniowane przez organizacje zastosowania kryptograficzne];
b. Wdrdz nastepujace typy kryptografii wymagane dla kazdego okreslonego zastosowania

kryptograficznego: [Realizacja: zdefiniowane przez organizacje typy kryptografii dla kazdego
okreslonego zastosowania kryptograficznego].
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Zabezpieczenia powigzane: AC-2, AC-3, AC-7, AC-17, AC-18, AC-19, AU-9, AU-10, CM-11, CP-9, IA-3,
IA-5, IA- 7, MA-4, MP-2, MP-4, MP-5, SA-4, SA-8, SA-9, SC-8, SC-12, SC-20, SC-23, SC-28, SC-40, SI-3, SI-
7.

Zabezpieczenia rozszerzone:

(1) OCHRONA KRYPTOGRAFICZNA | KRYPTOGRAFIA ZGODNA Z FIPS

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) OCHRONA KRYPTOGRAFICZNA | KRYPTOGRAFIA ZATWIERDZONA PRZEZ NSA

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(3) OCHRONA KRYPTOGRAFICZNA | OSOBY INDYWIDUALNE BEZ FORMALNYCH ZATWIERDZEN NA
DOSTEP

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(4) OCHRONA KRYPTOGRAFICZNA | PODPISY CYFROWE

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

SC-14 OCHRONA DOSTEPU PUBLICZNEGO

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

SC-15 WSPOtPRACUJACE URZADZENIA KOMPUTEROWE

Zabezpieczenie:

a. Zabron zdalnej aktywacji urzadzen i aplikacji do obliczer grupowych z nastepujgcymi wyjatkami:
[Realizacja: wyjatki zdefiniowane przez organizacje, w ktorych zdalna aktywacja ma by¢
dozwolona];

b. Zapewnij wyrazne wskazanie uzytkowania uzytkownikom fizycznie obecnym przy urzadzeniach.

Zabezpieczenia powigzane: AC-21 i SC-42.

Zabezpieczenia rozszerzone:

(1) WSPOLPRACUJACE URZADZENIA KOMPUTEROWE | ROZLACZENIE FIZYCZNE LUB LOGICZNE

Zapewnij [Wybdr (jeden lub wiecej): fizyczny; logiczny] roztgczenie urzadzen do pracy grupowej w
sposoéb utatwiajgcy uzytkowanie.

Zabezpieczenia powigzane: nie dotyczy.
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(2) WSPOLPRACUJACE URZADZENIA KOMPUTEROWE | BLOKOWANIE RUCHU
WEJSCIOWEGO/WYJSCIOWEGO

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(3) WSPOLPRACUJACE URZADZENIA KOMPUTEROWE | WYLACZANIE | USUWANIE W BEZPIECZNYCH
OBSZARACH ROBOCZYCH

Whytacz lub usun urzadzenia i aplikacje do pracy grupowej z [Realizacja: systeméw lub komponentéw
systemu zdefiniowanych przez organizacje] w [Realizacja: bezpiecznych obszarach roboczych
zdefiniowanych przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(4) WSPOLPRACUJACE URZADZENIA KOMPUTEROWE | WYRAZNIE WSKAZ BIEZACYCH
UCZESTNIKOW

Podaj wyrazne wskazanie aktualnych uczestnikow [Realizacja: spotkania online i telekonferencje
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

SC-16 PRZESYLANIE ATRYBUTOW BEZPIECZENSTWA | PRYWATNOSCI

Zabezpieczenie:

Powiaz [Realizacja: atrybuty bezpieczenstwa i prywatnosci zdefiniowane przez organizacje] z
informacjami wymienianymi pomiedzy systemami i pomiedzy komponentami systemu.

Zabezpieczenia powigzane: AC-3, AC-4, AC-16.

Zabezpieczenia rozszerzone:

(1) PRZESYLANIE ATRYBUTOW BEZPIECZENSTWA | PRYWATNOSCI | WERYFIKACJA INTEGRALNOSCI
Sprawdz integralnos¢ przekazywanych atrybutéw bezpieczenstwa i prywatnosci.

Zabezpieczenia powigzane: AU-10, SC-8.

(2) PRZESYLANIE ATRYBUTOW BEZPIECZENSTWA | PRYWATNOSCI | MECHANIZMY
ANTYSPOOFINGOWE

Wprowadz mechanizmy zapobiegajace podszywaniu sie, aby uniemozliwi¢ atakujgcym fatszowanie
atrybutéw bezpieczenstwa wskazujgcych na pomysine zastosowanie procesu bezpieczenstwa.

Zabezpieczenia powigzane: SI-3, SI-4, SI-7.
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(3) PRZESYLANIE ATRYBUTOW BEZPIECZENSTWA | PRYWATNOSCI | KRYPTOGRAFICZNE WIAZANIE

Wprowadz [Realizacja: mechanizmy lub techniki zdefiniowane przez organizacje] w celu powigzania
atrybutéw bezpieczenstwa i prywatnosci z przesytanymi informacjami.

Zabezpieczenia powigzane: AC-16, SC-12, SC-13.

SC-17 CERTYFIKATY INFRASTRUKTURY KLUCZA PUBLICZNEGO

Zabezpieczenie:

a.

Wydawaj certyfikaty klucza publicznego zgodnie z [Realizacja: polityka certyfikatéw zdefiniowana
przez organizacje] lub uzyskuj certyfikaty klucza publicznego od zatwierdzonego dostawcy ustug;

Uwzgledniaj tylko zatwierdzone kotwice zaufania w magazynach zaufania lub magazynach
certyfikatdw zarzadzanych przez organizacje.

Zabezpieczenia powigzane: AU-10, IA-5, SC-12.

Zabezpieczenia rozszerzone: nie dotyczy.

SC-18 KOD MOBILNY

Zabezpieczenie:

a.

Zdefiniuj akceptowalny i nieakceptowalny kod mobilny i technologie kodu mobilnego;

b. Autoryzuj, monitoruj i kontroluj uzycie kodu mobilnego w systemie.

Zabezpieczenia powigzane: AU-2, AU-12, CM-2, CM-6, SI-3.

Zabezpieczenia rozszerzone:

(1) KOD MOBILNY | IDENTYFIKUJ NIEDOPUSZCZALNY KOD | PODEJMUJ DZIALANIA NAPRAWCZE

Zidentyfikuj [Realizacja: niedopuszczalny kod mobilny zdefiniowany przez organizacje] i podejmij
[Realizacja: dziatania naprawcze zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(2) KOD MOBILNY | NABYWANIE, ROZWOJ | UZYTKOWANIE

Sprawdz, czy pozyskiwanie, opracowywanie i uzywanie kodu mobilnego, ktéry ma zosta¢ wdrozony w
systemie, spetnia [Realizacja: wymagania dotyczgce kodu mobilnego zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
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(3) KOD MOBILNY | ZAPOBIEGAJ POBIERANIU | WYKONYWANIU

Zapobiegaj pobieraniu i wykonywaniu [Realizacja: niedopuszczalny kod mobilny zdefiniowany przez
organizacje).

Zabezpieczenia powigzane: nie dotyczy.

(4) KOD MOBILNY | ZAPOBIEGA) AUTOMATYCZNEMU WYKONYWANIU

Zapobiegaj automatycznemu wykonywaniu kodu mobilnego w [Realizacja: aplikacje oprogramowania
zdefiniowane przez organizacje] i wymuszaj [Realizacja: dziatania zdefiniowane przez organizacje]
przed wykonaniem kodu.

Zabezpieczenia powigzane: nie dotyczy.

(5) KOD MOBILNY | ZEZWALAJ NA WYKONYWANIE TYLKO W OGRANICZONYCH SRODOWISKACH

Zezwalaj na wykonywanie dozwolonego kodu mobilnego wytacznie w ograniczonych srodowiskach
maszyn wirtualnych.

Zabezpieczenia powigzane: SC-44, SI-7.

SC-19 vVOoIpP

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

SC-20 UStUGA BEZPIECZNEGO ROZPOZNAWANIA NAZW/ADRESOW (ZRODtO
WIARYGODNE)
Zabezpieczenie:

a. Zapewnij dodatkowe artefakty uwierzytelniania pochodzenia danych i weryfikacji integralnosci
wraz z autorytatywnymi danymi rozwigzywania nazw, ktdre system zwraca w odpowiedzi na
zewnetrzne zapytania dotyczgce rozwigzywania nazw/adreséw;

b. Zapewnij Srodki do wskazywania statusu bezpieczenstwa stref podrzednych i (jesli strefa
podrzedna obstuguje ustugi bezpiecznego rozwigzywania) umozliwienie weryfikacji taricucha
zaufania miedzy domenami nadrzednymi i podrzednymi, podczas dziatania jako czes¢
rozproszonej, hierarchicznej przestrzeni nazw.

Zabezpieczenia powigzane: AU-10, SC-8, SC-12, SC-13, SC-21, SC-22.

Zabezpieczenia rozszerzone:

(1) USLUGA BEZPIECZNEGO ROZPOZNAWANIA NAZW/ADRESOW | PODOBSZARY PODRZEDNE

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
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(2) USLUGA BEZPIECZNEGO ROZPOZNAWANIA NAZW/ADRESOW (ZRODtO WIARYGODNE) |
POCHODZENIE | INTEGRALNOSC DANYCH

Zapewnij artefakty ochrony pochodzenia i integralnosci danych dla wewnetrznych zapytan
dotyczacych rozwigzywania nazw/adresow.

Zabezpieczenia powigzane: nie dotyczy.

SC-21 UStUGA BEZPIECZNEGO ROZPOZNAWANIA NAZW/ADRESOW (REKURENCYJNA LUB
BUFORUIJACA)

Zabezpieczenie:

Zadaj i przeprowadzaj uwierzytelnianie zrédfa danych oraz weryfikacje integralnosci danych w
odpowiedziach dotyczgcych rozwigzywania nazw/adresow, ktore system otrzymuje z wiarygodnych
zrodet.

Zabezpieczenia powigzane: SC-20, SC-22.

Zabezpieczenia rozszerzone:

(1) USLUGA BEZPIECZNEGO ROZPOZNAWANIA NAZW/ADRESOW | POCHODZENIE | INTEGRALNOSC
DANYCH

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

SC-22 ARCHITEKTURA | DOSTARCZANIE UStUG ROZPOZNAWANIA NAZW/ADRESOW

Zabezpieczenie:

Upewnij sie, ze systemy, ktore wspdlnie zapewniajg ustuge rozpoznawania nazw/adreséw w
organizacji, sy odporne na btedy i wdrazaja wewnetrzny i zewnetrzny podziat rél.

Zabezpieczenia powigzane: SC-2, SC-20, SC-21, SC-24.

Zabezpieczenia rozszerzone: nie dotyczy.

SC-23 AUTENTYCZNOSC SESJI
Zabezpieczenie:
Chron autentyczno$¢ sesji komunikacyjnych.

Zabezpieczenia powigzane: AU-10, SC-8, SC-10, SC-11.
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Zabezpieczenia rozszerzone:

(1) AUTENTYCZNOSC SESJI | UNIEWAZNLJ IDENTYFIKATORY SESJI PRZY WYLOGOWANIU
Uniewaznij identyfikatory sesji po wylogowaniu uzytkownika lub innym zakoriczeniu sesji.
Zabezpieczenia powigzane: nie dotyczy.

(2) AUTENTYCZNOSC SESJI | WYLOGOWANIA INICJOWANE PRZEZ UZYTKOWNIKA | WYSWIETLANIE
KOMUNIKATOW

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(3) AUTENTYCZNOSC SESJI | UNIKALNE IDENTYFIKATORY SESJI GENEROWANE PRZEZ SYSTEM
Wygeneruj unikatowy identyfikator sesji dla kazdej sesji za pomocg [Realizacja: wymagania dotyczace
losowosci zdefiniowane przez organizacje] i rozpoznaj tylko identyfikatory sesji generowane przez
system.

Zabezpieczenia powigzane: AC-10, SC-12, SC-13.

(4) AUTENTYCZNOSC SESJI | UNIKALNE IDENTYFIKATORY SESJI Z RANDOMIZACIA

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(5) AUTENTYCZNOSC SESJI | DOZWOLONE CENTRA CERTYFIKACII

Zezwalaj na uzywanie [Realizacja: centréw certyfikacji zdefiniowanych przez organizacje] wytacznie w
celu weryfikacji ustanowienia chronionych ses;ji.

Zabezpieczenia powigzane: SC-12, SC-13.

SC-24 PRZEJSCIE DO OKRESLONEGO STANU SYSTEMU PO BLEDZIE

Zabezpieczenie:

Zapewnij, aby w przypadku wystgpienia awarii: [Realizacja: lista typow awarii systemu zdefiniowanych
przez organizacje] w [Realizacja: komponenty systemu zdefiniowane przez organizacje], system
powinien przejs¢ do [Realizacja: znany stan systemu zdefiniowany przez organizacje], przy
jednoczesnym zachowaniu [Realizacja: informacje o stanie systemu zdefiniowanego przez organizacje]

Zabezpieczenia powigzane: CP-2, CP-4, CP-10, CP-12, SA-8, SC-7, SC-22, SI-13.

Zabezpieczenia rozszerzone: nie dotyczy.
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SC-25 THIN NODES / TERMINALOWE STACJE ROBOCZE

Zabezpieczenie:

Wprowadz minimalng funkcjonalnos¢ i przechowywanie informacji w nastepujacych komponentach
systemu: [Realizacja: komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: SC-30, SC-44.

Zabezpieczenia rozszerzone: nie dotyczy.

SC-26 HONEYPOTS

Zabezpieczenie:

Uwzglednij w systemach organizacyjnych komponenty specjalnie zaprojektowane tak, aby byty celem
ztosliwych atakdéw, w celu wykrywania, odpierania i analizowania takich atakow.

Zabezpieczenia powigzane: RA-5, SC-7, SC-30, SC-35, SC-44, SI-3, SI-4.
Zabezpieczenia rozszerzone:
(1) HONEYPOTS | WYKRYWANIE ZtOSLIWEGO KODU

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

SC-27 APLIKACJE NIEZALEZNE OD PLATFORMY

Zabezpieczenie:

W systemach organizacyjnych uwzglednij nastepujgce aplikacje niezalezne od platformy: [Realizacja:
aplikacje niezalezne od platformy zdefiniowane przez organizacje].

Zabezpieczenia powigzane: SC-29.

Zabezpieczenia rozszerzone: nie dotyczy.

SC-28 OCHRONA INFORMACIJI W SPOCZYNKU

Zabezpieczenie:

Chron [Wybdr (jednego lub wiecej): poufnos¢; integralnosc] nastepujgcych informacji w spoczynku:
[Realizacja: zdefiniowane przez organizacje informacje w spoczynku].
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Zabezpieczenia powigzane: AC-3, AC-4, AC-6, AC-19, CA-7, CM-3, CM-5, CM-6, CP-9, MP-4, MP-5, PE-
3, SC-8, SC-12, SC-13, SC-34, SI-3, SI-7, SI-16.

Zabezpieczenia rozszerzone:

(1) OCHRONA INFORMACIJI W SPOCZYNKU | OCHRONA KRYPTOGRAFICZNA

Wprowadz mechanizmy kryptograficzne w celu zapobiegania nieautoryzowanemu ujawnieniu i
modyfikacji nastepujacych informacji przechowywanych w [Realizacja: komponenty systemu lub
nosniki zdefiniowane przez organizacje]: [Realizacja: informacje zdefiniowane przez organizacje].
Zabezpieczenia powigzane: AC-19, SC-12, SC-13.

(2) OCHRONA INFORMACII W SPOCZYNKU | PRZECHOWYWANIE OFFLINE

Usun nastepujgce informacje z pamieci online i przechowuj je w trybie offline w bezpiecznej
lokalizacji: [Realizacja: informacje zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
(3) OCHRONA INFORMACIJI W SPOCZYNKU | KLUCZE KRYPTOGRAFICZNE

Zapewnij bezpieczne miejsce do przechowywania kluczy kryptograficznych [Wybér: [Realizacja:
zabezpieczenia zdefiniowane przez organizacje]; sprzetowo chroniony magazyn kluczy].

Zabezpieczenia powigzane: SC-12, SC-13.

SC-29 HETEROGENICZNOSC SYSTEMU

Zastosuj zréznicowany zestaw technologii informatycznych dla nastepujacych komponentéw systemu
podczas wdrazania systemu: [Realizacja: komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AU-9, PL-8, SC-27, SC-30, SR-3.
Zabezpieczenia rozszerzone:
(1) HETEROGENICZNOSC SYSTEMU | TECHNIKI WIRTUALIZACJI

Wdrazaj techniki wirtualizacji w celu obstugi wdrazania réznorodnych systemdw operacyjnych i
aplikacji, ktére sg zmieniane [Realizacja: czestotliwosé zdefiniowana przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

SC-30 MASKOWANIE | DEZINFORMACIJA

Zastosuj nastepujace techniki ukrywania i wprowadzania w btad dla [Realizacja: systemy zdefiniowane
przez organizacje] w [Realizacja: okresy czasu zdefiniowane przez organizacje], aby zdezorientowac i
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wprowadzi¢ przeciwnikéw w btad: [Realizacja: techniki ukrywania i wprowadzania w btad
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-6, SC-25, SC-26, SC-29, SC-44, SI-14.
Zabezpieczenia rozszerzone:

(1) MASKOWANIE | DEZINFORMACIA | TECHNIKI WIRTUALIZACII

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(2) MASKOWANIE | DEZINFORMACJA | LOSOWOSC

Zastosuj [Realizacja: techniki zdefiniowane przez organizacje], aby wprowadzi¢ losowos¢ do operacji i
aktywow organizacji.

Zabezpieczenia powigzane: nie dotyczy.

(3) MASKOWANIE | DEZINFORMACIJA | ZMIANA LOKALIZACJI PRZETWARZANIA |
PRZECHOWYWANIA

Zmien lokalizacje [Realizacja: przetwarzanie i/lub przechowywanie zdefiniowane przez organizacje]
[Wybér: [Realizacja: czestotliwos$¢ czasu zdefiniowana przez organizacje]; w losowych odstepach
czasu]].

Zabezpieczenia powigzane: nie dotyczy.

(4) MASKOWANIE | DEZINFORMACIA | INFORMACJE WPROWADZAJACE W BLAD

W [Realizacja: komponenty systemu zdefiniowane przez organizacje] stosuj realistyczne, ale
wprowadzajgce w btagd informacje na temat stanu lub postawy bezpieczeristwa.

Zabezpieczenia powigzane: nie dotyczy.
(5) MASKOWANIE | DEZINFORMACJA | UKRYWANIE KOMPONENTOW SYSTEMU

Zastosuj nastepujace techniki w celu ukrycia lub zamaskowania [Realizacja: komponenty systemu
zdefiniowane przez organizacje]: [Realizacja: techniki zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

SC-31 ANALIZA UKRYTEGO KANALU KOMUNIKACII

Zabezpieczenie:

a. Wykonaj analize kanatéw ukrytych, aby zidentyfikowad te aspekty komunikacji w systemie, ktore
sg potencjalnymi drogami dla kanatéw ukrytych [Wybor (jeden lub wiecej): przechowywanie;
czas];
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b. Oszacuj maksymalng przepustowosc tych kanatéw.
Zabezpieczenia powigzane: Przyktady: AC-3, AC-4, SA-8, SI-11.
Zabezpieczenia rozszerzone:

(1) ANALIZA UKRYTEGO KANALU KOMUNIKACIJI | TESTOWANIE KANALOW UKRYTYCH POD KATEM
PODATNOSCI NA WYKORZYSTANIE

Przetestuj podzbidr zidentyfikowanych kanatéw tajnych, aby okresli¢, ktére z nich nadaja sie do
wykorzystania.

Zabezpieczenia powigzane: nie dotyczy.
(2) ANALIZA UKRYTEGO KANALU KOMUNIKACJI | MAKSYMALNA PRZEPUSTOWOSC

Zmniejsz maksymalng przepustowosc dla zidentyfikowanych kanatéw ukrytych [Wybér (jeden lub
wiecej): magazyn; czas] do [Przypisanie: wartosci zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(3) ANALIZA UKRYTEGO KANALU KOMUNIKACIJI | POMIAR PRZEPUSTOWOSCI W SRODOWISKACH
OPERACYJNYCH

Zmierz przepustowosc¢ [Realizacja: podzbidr zidentyfikowanych kanatéw ukrytych zdefiniowany przez
organizacje] w srodowisku operacyjnym systemu.

Zabezpieczenia powigzane: nie dotyczy.

SC-32 PARTYCJONOWANIE SYSTEMU

Zabezpieczenie:

Podziel system na [Realizacja: komponenty systemu zdefiniowane przez organizacje] znajdujace sie w
oddzielnych [Wybdr: fizyczny; logiczny] domenach lub srodowiskach na podstawie [Realizacja:
okolicznosci zdefiniowane przez organizacje dotyczgce fizycznego lub logicznego oddzielenia
komponentdéw].

Zabezpieczenia powigzane: AC-4, AC-6, SA-8, SC-2, SC-3, SC-7, SC-36.

Zabezpieczenia rozszerzone:

(1) PARTYCJIONOWANIE SYSTEMU | ODDZIELNE DOMENY FIZYCZNE DLA FUNKCJI
UPRZYWILEJOWANYCH

Podziel funkcje uprzywilejowane na oddzielne domeny fizyczne.

Zabezpieczenia powigzane: nie dotyczy.
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SC-33 INTEGRALNOSC TRANSMISJI

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

SC-34 NIEMODYFIKOWALNE PROGRAMY WYKONYWALNE

Zabezpieczenie:
W przypadku [Zadania: zdefiniowane przez organizacje komponenty systemu] zataduj i wykonaj:
a. Srodowisko operacyjne z wymuszonego sprzetowo, tylko do odczytu nosnika;

b. Nastepujgce aplikacje z wymuszonego sprzetowo, tylko do odczytu nosnika: [Realizacja:
zdefiniowane przez organizacje aplikacje].

Zabezpieczenia powigzane: AC-3, SI-7, SI-14.
Zabezpieczenia rozszerzone:

(1) NIEMODYFIKOWALNE PROGRAMY WYKONYWALNE | BRAK MOZLIWOSCI ZAPISU W PAMIECI
MASOWE)

Zastosuj [Realizacja: zdefiniowane przez organizacje komponenty systemu] bez pamieci masowe;j z
mozliwoscig zapisu, ktéra jest trwata po ponownym uruchomieniu komponentu lub
wiaczeniu/wytgczeniu zasilania.

Zabezpieczenia powigzane: AC-19 i MP-7.

(2) NIEMODYFIKOWALNE PROGRAMY WYKONYWALNE | OCHRONA INTEGRALNOSCI NA
NOSNIKACH TYLKO DO ODCZYTU

Chron integralnosé¢ informacji przed ich zapisaniem na nos$niku tylko do odczytu i kontroluj nosnik po
zapisaniu na nim informacji.

Zabezpieczenia powigzane: CM-3, CM-5, CM-9, MP-2, MP-4, MP-5, SC-28, SI-3.
(3) NIEMODYFIKOWALNE PROGRAMY WYKONYWALNE | OCHRONA SPRZETOWA

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

SC-35 IDENTYFIKACJA ZEWNETRZNEGO ZtOSLIWEGO KODU (HONEYCLIENTS)

Zabezpieczenie:
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Uwzglednij komponenty systemu, ktére proaktywnie starajg sie identyfikowac ztosliwy kod w sieci lub
ztosliwe witryny internetowe.

Zabezpieczenia powigzane: SC-7, SC-26, SC-44, SI-3, SI-4.

Zabezpieczenia rozszerzone: nie dotyczy.

SC-36 ROZPROSZONE PRZETWARZANIE | PRZECHOWYWANIE

Zabezpieczenie:

Roztdz nastepujgce komponenty przetwarzania i przechowywania w wielu [Wybor: lokalizacje
fizyczne, domeny logiczne]: [Realizacja: komponenty przetwarzania i przechowywania zdefiniowane
przez organizacje].

Zabezpieczenia powigzane: CP-6, CP-7, PL-8, SC-32.

Zabezpieczenia rozszerzone:

(1) ROZPROSZONE PRZETWARZANIE | PRZECHOWYWANIE | TECHNIKI SONDOWANIA
Zabezpieczenie:

a. Zastosuj techniki sondowania w celu zidentyfikowania potencjalnych usterek, btedéw lub
naruszen nastepujgcych komponentéw przetwarzania i przechowywania danych: [Realizacja:
komponenty rozproszonego przetwarzania i przechowywania danych zdefiniowane przez
organizacje); oraz

b. Podejmij nastepujgce dziatania w odpowiedzi na zidentyfikowane usterki, btedy lub naruszen:
[Realizacja: dziatania zdefiniowane przez organizacje].

Zabezpieczenia powigzane: SI-4.
(2) ROZPROSZONE PRZETWARZANIE | PRZECHOWYWANIE | SYNCHRONIZACJA

Zsynchronizuj nastepujace zduplikowane systemy lub komponenty systemu: [Realizacja: zduplikowane
systemy lub komponenty systemu zdefiniowane przez organizacjel.

Zabezpieczenia powigzane: CP-9.

SC-37 KANALY POZAPASMOWE

Zastosuj nastepujace kanaty poza pasmem do fizycznego dostarczania lub elektronicznej transmisji
[Realizacja: informacje zdefiniowane przez organizacje, komponenty systemu lub urzadzenia] do
[Realizacja: osoby lub systemy zdefiniowane przez organizacje]: [Realizacja: kanaty poza pasmem
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-2, CM-3, CM-5, CM-7, I1A-2, IA-4, IA-5, MA-4, SC-12, SI-3, SI-4, SI-7.
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Zabezpieczenia rozszerzone:
(1) KANALY POZA PASMEM | ZAPEWNIJ DOSTARCZANIE | TRANSMISJE

Zastosuj [Realizacja: elementy sterujgce zdefiniowane przez organizacje], aby mie¢ pewnosé, ze tylko
[Realizacja: osoby lub systemy zdefiniowane przez organizacje] otrzymajg nastepujace informacje,
komponenty systemu lub urzadzenia: [Realizacja: informacje, komponenty systemu lub urzagdzenia
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

SC-38 BEZPIECZENSTWO OPERACYJNE

Zabezpieczenie:

Wdrazaj nastepujace kontrole bezpieczeristwa operacji, aby chroni¢ kluczowe informacje organizacji
przez caty cykl zycia rozwoju systemu: [Realizacja: kontrole bezpieczeristwa operacji zdefiniowane
przez organizacje].

Zabezpieczenia powigzane: CA-2, CA-7, PL-1, PM-9, PM-12, RA-2, RA-3, RA-5, SC-7, SR-3, SR-7.

Zabezpieczenia rozszerzone: nie dotyczy.

SC-39 IZOLACJA PROCESU

Zabezpieczenie:

Utrzymuj oddzielng domene wykonywania dla kazdego wykonywanego procesu systemowego.
Zabezpieczenia powigzane: AC-3, AC-4, AC-6, AC-25, SA-8, SC-2, SC-3, SI-16.

Zabezpieczenia rozszerzone:

(1) IZOLACJA PROCESU | SEPARACIA SPRZETOWA

Wprowadz mechanizmy separacji sprzetowej w celu utatwienia izolacji proceséw.
Zabezpieczenia powigzane: nie dotyczy.

(2) IZOLACJA PROCESOW | ODDZIELNA DOMENA WYKONANIA NA WATEK

Utrzymuj oddzielng domene wykonywania dla kazdego watku w [Realizacja: przetwarzanie
wielowgtkowe zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
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SC-40 OCHRONA tACZA BEZPRZEWODOWEGO

Zabezpieczenie:

Chron zewnetrzne i wewnetrzne [Realizacja: f3cza bezprzewodowe zdefiniowane przez organizacje]
przed nastepujgcymi atakami na parametry sygnatu: [Realizacja: typy atakdéw na parametry sygnatu
zdefiniowane przez organizacje lub odwotania do zrédet takich atakdow].

Zabezpieczenia powigzane: AC-18, SC-5.

Zabezpieczenia rozszerzone:

(1) OCHRONA tACZA BEZPRZEWODOWEGO | ZAKLOCENIA ELEKTROMAGNETYCZNE

Wprowadz mechanizmy kryptograficzne, ktdre zapewnig [Realizacja: poziom ochrony zdefiniowany
przez organizacje] przed skutkami celowych zaktécen elektromagnetycznych.

Zabezpieczenia powigzane: PE-21, SC-12, SC-13.
(2) OCHRONA tACZA BEZPRZEWODOWEGO | ZMNIEJSZENIE POTENCJALtU WYKRYWANIA

Wprowadz mechanizmy kryptograficzne w celu zmniejszenia mozliwosci wykrycia faczy
bezprzewodowych do [Realizacja: poziom redukcji okreslony przez organizacje].

Zabezpieczenia powigzane: SC-12, SC-13.

(3) OCHRONA tACZA BEZPRZEWODOWEGO | OSZUSTWO KOMUNIKACYINE IMITACYJNE LUB
MANIPULACYINE

Wprowadz mechanizmy kryptograficzne w celu identyfikacji i odrzucania transmisji bezprzewodowych
stanowigcych celowe préby imitacji lub manipulacji komunikatami opartymi na parametrach sygnatu.

Zabezpieczenia powigzane: SC-12, SC-13, SI-4.
(4) OCHRONA tACZA BEZPRZEWODOWEGO | IDENTYFIKACJA PARAMETROW SYGNALU

Wprowadz mechanizmy kryptograficzne w celu uniemozliwienia identyfikacji [Realizacja: nadajniki
bezprzewodowe zdefiniowane przez organizacje] przy uzyciu parametréow sygnatu nadajnika.

Zabezpieczenia powigzane: SC-12, SC-13.

SC-41 DOSTEP DO PORTU | URZADZENIA WEJSCIA / WYJSCIA

Zabezpieczenie:

[Wybér: Fizycznie; Logicznie] wytgcz lub usun [Realizacja: zdefiniowane przez organizacje porty
potgczen lub urzadzenia wejscia/wyjscia] w nastepujacych systemach lub komponentach systemu:
[Realizacja: zdefiniowane przez organizacje systemy lub komponenty systemul.
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Zabezpieczenia powigzane: AC-20, MP-7.

Zabezpieczenia rozszerzone: nie dotyczy.

SC-42 FUNKCJONALNOSCI | DANE CZUJNIKOW

Zabezpieczenie:

a. Zabron [Wybor (jednego lub wiecej): uzywania urzgdzen posiadajgcych [Realizacja: zdefiniowane
przez organizacje zdolnosci wykrywania srodowiska] w [Realizacja: zdefiniowane przez organizacje
obiekty, obszary lub systemy]; zdalnej aktywacji zdolnosci wykrywania srodowiska w systemach
organizacyjnych lub komponentach systemu z nastepujgcymi wyjgtkami: [Realizacja: zdefiniowane
przez organizacje wyjatki, w ktdrych zdalna aktywacja czujnikow jest dozwolona]]; i

b. Zapewnij wyrazne wskazanie uzycia czujnika dla [Realizacja: zdefiniowanej przez organizacje
grupy uzytkownikéw].

Zabezpieczenia powigzane: SC-15.
Zabezpieczenia rozszerzone:

(1) FUNKCJONALNOSCI | DANE CZUJNIKOW | RAPORTOWANIE DO UPOWAZNIONYCH OSOB LUB

z

ROL

Sprawdz, czy system jest skonfigurowany w taki sposdb, ze dane lub informacje zbierane przez
[Realizacja: czujniki zdefiniowane przez organizacje] sg przekazywane wytgcznie upowaznionym
osobom lub rolom.

Zabezpieczenia powigzane: nie dotyczy.

(2) FUNKCJONALNOSCI | DANE CZUJNIKOW | AUTORYZOWANE UZYCIE

Nalezy zastosowac nastepujace srodki, aby dane lub informacje zbierane przez [Realizacja: czujniki
zdefiniowane przez organizacje] byty wykorzystywane wytgcznie do autoryzowanych celéw:
[Realizacja: srodki zdefiniowane przez organizacje].

Zabezpieczenia powigzane: PT-2.

(3) FUNKCJONALNOSCI | DANE CZUJNIKOW | ZAKAZ UZYWANIA URZADZEN

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(4) FUNKCJONALNOSCI | DANE CZUJNIKOW | POWIADOMIENIE O GROMADZENIU

Zastosuj nastepujace Srodki, aby utatwi¢ danej osobie uswiadomienie sobie, ze dane identyfikujace jg
sg gromadzone przez [Realizacja: czujniki zdefiniowane przez organizacje]: [Realizacja: srodki

zdefiniowane przez organizacje].

Zabezpieczenia powigzane: PT-1, PT-4, PT-5.
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(5) FUNKCJONALNOSCI | DANE CZUJNIKOW | MINIMALIZACJA GROMADZENIA DANYCH

Zastosuj [Realizacja: czujniki zdefiniowane przez organizacje] skonfigurowane w taki sposéb, aby
zminimalizowac¢ gromadzenie niepotrzebnych informacji o osobach.

Zabezpieczenia powigzane: SA-8, SI-12.

SC-43 OGRANICZENIA UZYTKOWANIA

Zabezpieczenie:

a. Wprowadz ograniczenia uzytkowania i wytyczne dotyczace wdrazania dla nastepujacych
komponentéw systemu: [Realizacja: komponenty systemu zdefiniowane przez organizacje]; i

b. Autoryzuj, monitoruj i kontroluj uzytkowanie takich komponentéw w systemie.
Zabezpieczenia powigzane: AC-18, AC-19, CM-6, SC-7, SC-18.

Zabezpieczenia rozszerzone: nie dotyczy.

SC-44 KOMORY DETONACYIJNE

Zabezpieczenie:

Zastosuj komore detonacyjng w [Realizacja: system zdefiniowany przez organizacje, komponent
systemu lub lokalizacjal.

Zabezpieczenia powigzane: SC-7, SC-18, SC-25, SC-26, SC-30, SC-35, SC-39, SI-3, SI-7.

Zabezpieczenia rozszerzone: nie dotyczy.

SC-45 SYNCHRONIZACJA CZASU SYSTEMOWEGO

Zabezpieczenie:

Synchronizacja zegarow systemowych w obrebie systemdw i pomiedzy systemami oraz ich
komponentami.

Zabezpieczenia powigzane: AC-3, AU-8, IA-2, IA-8.

Zabezpieczenia rozszerzone:
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(1) SYNCHRONIZACJA CZASU SYSTEMOWEGO | SYNCHRONIZACJA Z AUTORYTATYWNYM ZRODLEM
CZASU

a. Poréwnaj wewnetrzne zegary systemowe [Realizacja: czestotliwos¢ zdefiniowana przez
organizacje] z [Realizacja: zrédto czasu zdefiniowane przez organizacje]; i

b. Zsynchronizuj wewnetrzne zegary systemowe z autorytatywnym zrédtem czasu, gdy rdznica czasu
jest wieksza niz [Realizacja: okres czasu zdefiniowany przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
(2) SYNCHRONIZACJA CZASU SYSTEMOWEGO | DRUGORZEDNE AUTORYTATYWNE ZRODtO CZASU

a. Zidentyfikuj drugorzedne wiarygodne zrédto czasu, ktdre znajduje sie w innym regionie
geograficznym niz gtéwne wiarygodne zrédto czasu;

b. Zsynchronizuj wewnetrzne zegary systemowe z drugorzednym wiarygodnym zrédtem czasu, jesli
gtéwne wiarygodne Zrédto czasu jest niedostepne.

Zabezpieczenia powigzane: nie dotyczy.

SC-46 EGZEKWOWANIE POLITYKI MIEDZY DOMENAMI

Zabezpieczenie:

Wprowadz mechanizm egzekwowania zasad [Wybor: fizycznie; logicznie] pomiedzy interfejsami
fizycznymi i/lub sieciowymi dla tgczgcych sie domen zabezpieczen.

Zabezpieczenia powigzane: AC-4, SC-7.

Zabezpieczenia rozszerzone: nie dotyczy.

SC-47 ALTERNATYWNE SCIEZKI KOMUNIKACII

Zabezpieczenie:

Wprowadz [Realizacja: alternatywne Sciezki komunikacji zdefiniowane przez organizacje] w celu
zapewnienia dowodzenia i kontroli organizacyjnej nad operacjami systemowymi.

Zabezpieczenia powigzane: CP-2, CP-8.

Zabezpieczenia rozszerzone: nie dotyczy.
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SC-48 PRZENIESIENIE CZUJNIKA

Zabezpieczenie:

Przenie$ [Realizacja: czujniki i mozliwosci monitorowania zdefiniowane przez organizacje] do
[Realizacja: lokalizacje zdefiniowane przez organizacje] w nastepujacych warunkach lub
okolicznosciach: [Realizacja: warunki lub okolicznosci zdefiniowane przez organizacje].
Zabezpieczenia powigzane: AU-2, SC-7, SI-4.

Zabezpieczenia rozszerzone:

(1) PRZENIESIENIE CZUJNIKA | DYNAMICZNE PRZENOSZENIE CZUJNIKOW LUB MOZLIWOSCI
MONITOROWANIA

Dynamicznie przenie$ [Realizacja: czujniki i mozliwo$ci monitorowania zdefiniowane przez
organizacje] do [Realizacja: lokalizacje zdefiniowane przez organizacje] w nastepujacych warunkach

lub okolicznosciach: [Realizacja: warunki lub okolicznosci zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

SC-49 SEPARACIJA WYMUSZONA SPRZETOWO | EGZEKWOWANIE ZASAD
Zabezpieczenie:

WprowadZ mechanizmy separacji wymuszanych sprzetowo i egzekwowania zasad pomiedzy
[Realizacja: domenami zabezpieczen zdefiniowanymi przez organizacje].

Zabezpieczenia powigzane: AC-4, SA-8, SC-50.

Zabezpieczenia rozszerzone: nie dotyczy.

SC-50 SEPARACJA WYMUSZANA PROGRAMOWO | EGZEKWOWANIE ZASAD
Zabezpieczenie:

Wprowadz mechanizmy separacji wymuszane programowo i egzekwowania zasad pomiedzy
[Realizacja: domenami bezpieczenstwa zdefiniowanymi przez organizacje].

Zabezpieczenia powigzane: AC-3, AC-4, SA-8, SC-2, SC-3, SC-49.

Zabezpieczenia rozszerzone: nie dotyczy.
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SC-51 OCHRONA OPARTA NA SPRZECIE

Zabezpieczenie:

a. Zastosuj sprzetowq ochrone zapisu dla [Realizacja: zdefiniowane przez organizacje komponenty
oprogramowania uktadowego];

b. Wprowadz okreslone procedury dla [Realizacja: zdefiniowane przez organizacje upowaznione
osoby], aby recznie wytaczy¢ sprzetowa ochrone zapisu dla modyfikacji oprogramowania
uktadowego i ponownie wtaczyé ochrone zapisu przed powrotem do trybu operacyjnego.

Zabezpieczenia powigzane: nie dotyczy.

Zabezpieczenia rozszerzone: nie dotyczy.

KATEGORIA: Sl - INTEGRALNOSC SYSTEMU | INFORMACII

SI-1 POLITYKA | PROCEDURY

Zabezpieczenie:

a. Opracuj, udokumentuj i rozpowszechnij wsrdd [Realizacja: personel lub role zdefiniowane przez
organizacjel:

1. [Wybdr (jeden lub wiecej): Poziom organizacji; Poziom misji/procesu biznesowego;
Poziom systemu] polityke integralnosci systemu i informacji, ktdra:

(a) dotyczy celu, zakresu, rél, obowigzkdw, zaangazowania kierownictwa, koordynacji
miedzy jednostkami organizacyjnymi i zgodnosci;

(b) jest zgodna z obowigzujgcymi przepisami prawa, rozporzadzeniami
wykonawczymi, dyrektywami, regulacjami, politykami, standardami i wytycznymi;

2. Procedury utatwiajgce wdrazanie polityki integralnosci systemu i informac;ji oraz
powigzanych kontroli integralnosci systemu i informacji;

b. Wyznacz [Realizacja: urzednika zdefiniowanego przez organizacje] do zarzgdzania
opracowywaniem, dokumentowaniem i rozpowszechnianiem polityki i procedur integralnosci
systemu i informacji;

c. Przegladaj i aktualizuj na biezgco integralnosc systemu i informac;ji w:

1. Polityce [Realizacja: czestotliwo$¢ zdefiniowana przez organizacje] i nastepujgcych
[Realizacja: zdarzenia zdefiniowane przez organizacje];
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2. Procedurach [Realizacja: czestotliwos¢ zdefiniowana przez organizacje] i nastepujacych po
nich [Realizacja: zdarzenia zdefiniowane przez organizacje].

Zabezpieczenia powigzane: PM-9, PS-8, SA-8, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.

SI-2 NAPRAWA USTEREK

Zabezpieczenie:
a. ldentyfikuj, zgtaszaj i koryguj wady systemu;

b. Testuj aktualizacje oprogramowania i oprogramowania sprzetowego zwigzane z usuwaniem wad
pod katem skutecznosci i potencjalnych skutkéw ubocznych przed instalacjg;

c. Instaluj istotne dla bezpieczenstwa aktualizacje oprogramowania i oprogramowania sprzetowego
w ciggu [Realizacja: okres czasu zdefiniowany przez organizacje] od wydania aktualizacji;

d. Wigcz usuwanie wad do procesu zarzadzania konfiguracjg organizacji.

Zabezpieczenia powigzane: CA-5, CM-3, CM-4, CM-5, CM-6, CM-8, MA-2, RA-5, SA-8, SA-10, SA-11, SI-
3, SI-5, SI-7, SI-11.

Zabezpieczenia rozszerzone:

(1) NAPRAWA USTEREK | CENTRALNE ZARZADZANIE

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(2) NAPRAWA USTEREK | ZAUTOMATYZOWANY STATUS NAPRAWY USTEREK

Okresl, czy w komponentach systemu zainstalowano odpowiednie aktualizacje oprogramowania i
oprogramowania sprzetowego zwigzane z bezpieczerstwem, korzystajac z [Realizacja:
zautomatyzowane mechanizmy zdefiniowane przez organizacje] [Realizacja: czestotliwos¢
zdefiniowana przez organizacje].

Zabezpieczenia powigzane: CA-7, SlI-4.

(3) NAPRAWA USTEREK | CZAS NA NAPRAWE USTEREK | PUNKTY ODNIESIENIA DLA DZIAtAN
KORYGUJACYCH

(a) Zmierz czas miedzy wykryciem wady a jej usunieciem;

(b) Ustal nastepujgce punkty odniesienia dla podejmowania dziatan korygujgcych: [Realizacja: punkty
odniesienia zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
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(4) NAPRAWA USTEREK | ZAUTOMATYZOWANE NARZEDZIA DO ZARZADZANIA POPRAWKAMI

Wdrazaj zautomatyzowane narzedzia do zarzadzania poprawkami, aby utatwi¢ usuwanie usterek w
nastepujgcych komponentach systemu: [Realizacja: komponenty systemu zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: nie dotyczy.
(5) NAPRAWA USTEREK | AUTOMATYCZNE AKTUALIZACJE OPROGRAMOWANIA |

OPROGRAMOWANIA SPRZETOWEGO

Zainstaluj [Realizacja: zdefiniowane przez organizacje aktualizacje oprogramowania i oprogramowania
sprzetowego istotne z punktu widzenia bezpieczenstwa] automatycznie w [Realizacja: zdefiniowane
przez organizacje komponenty systemul].

Zabezpieczenia powigzane: nie dotyczy.
(6) NAPRAWA USTEREK | USUWANIE POPRZEDNICH WERSJI OPROGRAMOWANIA |
OPROGRAMOWANIA SPRZETOWEGO

Usun poprzednie wersje [Realizacja: zdefiniowane przez organizacje komponenty oprogramowania i
oprogramowania sprzetowego] po zainstalowaniu zaktualizowanych wersji.

Zabezpieczenia powigzane: nie dotyczy.

SI-3 OCHRONA PRZED ZtOSLIWYM KODEM

Zabezpieczenie:

a. Wprowadz [Wybdr (jeden lub wiecej): oparty na sygnaturach; nieoparty na sygnaturach]
mechanizm ochrony przed ztosliwym kodem w punktach wejscia i wyjscia systemu w celu
wykrywania i eliminowania ztosliwego kodu;

b. Automatycznie aktualizuj mechanizmy ochrony przed ztosliwym kodem w miare dostepnosci
nowych wersji zgodnie z politykg i procedurami zarzgdzania konfiguracjg organizacji;

c. Skonfiguruj mechanizmy ochrony przed ztosliwym kodem w celu:

1. Przeprowadzacé okresowe skany systemu [Realizacja: czestotliwos¢ zdefiniowana przez
organizacje] i skanowania plikdw ze zrodet zewnetrznych w czasie rzeczywistym w [Wybor
(jeden lub wiecej): punkcie koncowym; punktach wejscia i wyjscia sieci], gdy pliki s3
pobierane, otwierane lub wykonywane zgodnie z polityka organizacji;

2. [Wybor (jeden lub wiecej): blokowanie ztosliwego kodu; kwarantanny ztosliwego kodu;
podejmowanie [Realizacja: dziatania zdefiniowanego przez organizacje]]; i wysytanie
alertow do [Realizacja: personelu lub rél zdefiniowanych przez organizacje] w odpowiedzi
na wykrycie ztosliwego kodu;
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d. Rozwigz problem otrzymywania fatszywych alarméw podczas wykrywania i eliminowania
ztosliwego kodu oraz wynikajgcego z tego potencjalnego wptywu na dostepnos¢ systemu.

Zabezpieczenia powigzane: AC-4, AC-19, CM-3, CM-8, IR-4, MA-3, MA-4, PL-9, RA-5, SC-7, SC-23, SC-
26, SC-28, SC-44, SI-2, SI-4, SI-7, SI-8, SI-15.

Zabezpieczenia rozszerzone:

(1) OCHRONA PRZED ZtOSLIWYM KODEM | CENTRALNE ZARZADZANIE
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(2) OCHRONA PRZED ZtOSLIWYM KODEM | AUTOMATYCZNE AKTUALIZACJE
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(3) OCHRONA PRZED ZtOSLIWYM KODEM | UZYTKOWNICY BEZ UPRAWNIEN
[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(4) OCHRONA PRZED ZtOSLIWYM KODEM | AKTUALIZACJE TYLKO DLA UZYTKOWNIKOW
UPRZYWILEJOWANYCH

Aktualizuj mechanizmy ochrony przed ztosliwym kodem wytgcznie na polecenie uprawnionego
uzytkownika.

Zabezpieczenia powigzane: CM-5.

(5) OCHRONA PRZED ZtOSLIWYM KODEM | URZADZENIA PAMIECI MASOWEJ PRZENOSNE)
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(6) OCHRONA PRZED ZtOSLIWYM KODEM | TESTOWANIE | WERYFIKACJA

(a) Przetestuj mechanizmy ochrony przed ztosliwym kodem [Realizacja: czestotliwos¢ okreslona przez
organizacje], wprowadzajgc do systemu znany, tagodny kod;

(b) Zweryfikuj, czy wykrycie kodu i zgtoszenie powigzanego incydentu nastgpito.

Zabezpieczenia powigzane: CA-2, CA-7, RA-5.

(7) OCHRONA PRZED ZtOSLIWYM KODEM | WYKRYWANIE NIEOPARTE NA SYGNATURACH

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(8) OCHRONA PRZED ZtOSLIWYM KODEM | WYKRYWANIE NIEAUTORYZOWANYCH POLECEN

a. Wykryj nastepujgce nieautoryzowane polecenia systemu operacyjnego za pomocg interfejsu
programowania aplikacji jadra na [Realizacja: zdefiniowane przez organizacje komponenty

sprzetowe systemu]: [Realizacja: zdefiniowane przez organizacje nieautoryzowane polecenia
systemu operacyjnego];
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b. [Wybdr (jednego lub wiecej): wyswietl ostrzezenie; sprawdz wykonanie polecenia; zapobiegnij
wykonaniu polecenial.

Zabezpieczenia powigzane: AU-2, AU-6, AU-12.

(9) OCHRONA PRZED ZtOSLIWYM KODEM | UWIERZYTELNIANIE POLECEN ZDALNYCH
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(10) OCHRONA PRZED ZtOSLIWYM KODEM | ANALIZA ZtOSLIWEGO KODU

a. Zastosuj nastepujgce narzedzia i techniki w celu analizy cech i zachowania ztosliwego kodu:
[Realizacja: narzedzia i techniki zdefiniowane przez organizacjel;

b. Wiacz wyniki analizy ztosliwego kodu do procesédw reagowania na incydenty i usuwania wad w
organizacji.

Zabezpieczenia powigzane: nie dotyczy.

SI-4 MONITOROWANIE SYSTEMU

Zabezpieczenie:
a. Monitoruj system w celu wykrycia:

1. Atakow i wskaznikow potencjalnych atakéw zgodnie z nastepujgcymi celami
monitorowania: [Realizacja: cele monitorowania zdefiniowane przez organizacje];

2. Nieautoryzowanych potaczen lokalnych, sieciowych i zdalnych;

b. Identyfikuj nieautoryzowane uzycie systemu za pomoca nastepujgcych technik i metod:
[Realizacja: techniki i metody zdefiniowane przez organizacje];

c. Wywotuj wewnetrzne mozliwosci monitorowania lub wdrazaj urzadzenia monitorujgce:

1. Strategicznie w systemie w celu zbierania istotnych informacji okreslonych przez
organizacje;

2. W doraznych lokalizacjach w systemie w celu $ledzenia okreslonych typow transakcji
interesujgcych organizacje;

d. Analizuj wykryte zdarzenia i anomalie;

e. Dostosowuj poziom aktywnosci monitorowania systemu w przypadku zmiany ryzyka dla operacji i
aktywow organizacji, osdb, innych organizacji lub Panstwa;

f.  Uzyskaj opinie prawng dotyczgcg dziatan monitorowania systemu;
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g. Przekaz [Realizacja: informacje o monitorowaniu systemu zdefiniowane przez organizacje]
[Realizacja: personel lub role zdefiniowane przez organizacje] [Wybér (jeden lub wiecej): w razie
potrzeby; [Realizacja: czestotliwos¢ zdefiniowana przez organizacje]].

Zabezpieczenia powigzane: AC-2, AC-3, AC-4, AC-8, AC-17, AU-2, AU-6, AU-7, AU-9, AU-12, AU-13, AU-
14, CA-7, CM-3, CM-6, CM-8, CM-11, IA-10, IR-4, MA-3, MA-4, PL-9, PM-12, RA-5, RA-10, SC-5, SC-7,
SC-18, SC-26, SC-31, SC-35, SC-36, SC-37, SC-43, SI-3, SI-6, SI-7, SR-9, SR-10.

Zabezpieczenia rozszerzone:

(1) MONITOROWANIE SYSTEMU | SYSTEM WYKRYWANIA WLAMAN W CALYM SYSTEMIE

Potacz i skonfiguruj poszczegdlne narzedzia do wykrywania wtaman, tworzgc system wykrywania
wiaman obejmujacy caty system.

Zabezpieczenia powigzane: nie dotyczy.

(2) MONITOROWANIE SYSTEMU | ZAUTOMATYZOWANE NARZEDZIA | MECHANIZMY DO ANALIZY W
CZASIE RZECZYWISTYM

Stosuj zautomatyzowane narzedzia i mechanizmy wspomagajace analize zdarzen w czasie zblizonym
do rzeczywistego.

Zabezpieczenia powigzane: PM-23, PM-25.
(3) MONITOROWANIE SYSTEMU | ZAUTOMATYZOWANA INTEGRACJA NARZEDZI | MECHANIZMOW

Wdrazaj zautomatyzowane narzedzia i mechanizmy w celu zintegrowania narzedzi i mechanizméw
wykrywania wtaman z mechanizmami kontroli dostepu i kontroli przeptywu.

Zabezpieczenia powigzane: PM-23, PM-25.
(4) MONITOROWANIE SYSTEMU | RUCH KOMUNIKACYJNY PRZYCHODZACY | WYCHODZACY

(a) Okresl kryteria nietypowych lub nieautoryzowanych dziatan lub warunkéw dla ruchu
komunikacyjnego przychodzacego i wychodzacego;

(b) Monitoruj ruch komunikacyjny przychodzacy i wychodzacy [Realizacja: czestotliwosé
zdefiniowana przez organizacje] pod katem [Realizacja: nietypowych lub nieautoryzowanych
dziatan lub warunkéw zdefiniowanych przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(5) MONITOROWANIE SYSTEMU | ALERTY GENEROWANE PRZEZ SYSTEM

Wyslij alert [Realizacja: personel lub role zdefiniowane w organizacji], gdy wystgpig nastepujace

wygenerowane przez system wskazania zagrozenia lub potencjalnego zagrozenia: [Realizacja:

wskazniki zagrozenia zdefiniowane w organizacji].

Zabezpieczenia powigzane: AU-4, AU-5, PE-6.
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(6) MONITOROWANIE SYSTEMU | OGRANICZANIE UZYTKOWNIKOW BEZ UPRAWNIEN
[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
(7) MONITOROWANIE SYSTEMU | AUTOMATYCZNA REAKCJA NA PODEJRZANE ZDARZENIA

(a) Powiadom [Realizacja: personel reagowania na incydenty okreslony przez organizacje (okreslony
wedtug nazwiska i/lub roli)] o wykrytych podejrzanych zdarzeniach;

(b) Podejmij nastepujgce dziatania po wykryciu: [Realizacja: dziatania najmniej zaktdcajgce okreslone
przez organizacje w celu zakonczenia podejrzanych zdarzen].

Zabezpieczenia powigzane: nie dotyczy.

(8) MONITOROWANIE SYSTEMU | OCHRONA INFORMACIJI MONITOROWANYCH

[Wycofane: wtaczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(9) MONITOROWANIE SYSTEMU | TESTOWANIE NARZEDZI | MECHANIZMOW MONITORUJACYCH

Przetestuj narzedzia i mechanizmy monitorowania wtaman [Realizacja: czestotliwos$¢ okreslona przez
organizacje).

Zabezpieczenia powigzane: nie dotyczy.
(10) MONITOROWANIE SYSTEMU | WIDOCZNOSC SZYFROWANEJ KOMUNIKACJI

Podejmij dziatania, aby [Realizacja: zaszyfrowany ruch komunikacyjny zdefiniowany przez organizacje]
byt widoczny dla [Realizacja: narzedzia i mechanizmy monitorowania systemu zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: nie dotyczy.
(11) MONITOROWANIE SYSTEMU | ANALIZA ANOMALII RUCHU KOMUNIKACYJNEGO

Przeanalizuj ruch komunikacji wychodzacej na interfejsach zewnetrznych systemu i wybranych
[Realizacja: zdefiniowane przez organizacje punkty wewnetrzne w systemie] w celu wykrycia anomalii.

Zabezpieczenia powigzane: nie dotyczy.

(12) MONITOROWANIE SYSTEMU | AUTOMATYCZNE ALERTY GENEROWANE PRZEZ ORGANIZACIE
Wyslij alert [Realizacja: personel lub role zdefiniowane przez organizacje] za pomoca [Realizacja:
zautomatyzowane mechanizmy zdefiniowane przez organizacje], gdy wystgpig nastepujace oznaki
niewtasciwych lub nietypowych dziatarh majacych wptyw na bezpieczenstwo lub prywatnos¢:
[Realizacja: dziatania zdefiniowane przez organizacje, ktére wyzwalajg alerty].

Zabezpieczenia powigzane: nie dotyczy.

(13) MONITOROWANIE SYSTEMU | ANALIZA WZORCOW RUCHU | ZDARZEN

a. Analizuj ruch komunikacyjny i wzorce zdarzen dla systemu;
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b. Twoérz profile reprezentujgce typowe wzorce ruchu i zdarzen;

c.  Wykorzystaj profile ruchu i zdarzen do dostrajania urzgdzen monitorujgcych system.
Zabezpieczenia powigzane: nie dotyczy.

(14) MONITOROWANIE SYSTEMU | WYKRYWANIE WtAMAN BEZPRZEWODOWYCH

Wdrdz bezprzewodowy system wykrywania wtaman w celu identyfikacji nieautoryzowanych urzadzen
bezprzewodowych i wykrywania préb atakdw oraz potencjalnych naruszen bezpieczenstwa systemu.

Zabezpieczenia powigzane: AC-18, |A-3.
(15) MONITOROWANIE SYSTEMU | KOMUNIKACJA BEZPRZEWODOWA DO PRZEWODOWE)

Wprowadz system wykrywania wtaman w celu monitorowania ruchu komunikacji bezprzewodowej w
trakcie jego przekazywania z sieci bezprzewodowych do przewodowych.

Zabezpieczenia powigzane: AC-18.

(16) MONITOROWANIE SYSTEMU | POWIAZANIE INFORMACIJI O MONITOROWANIU

Poréwnuj informacje pochodzace z narzedzi monitorujgcych i mechanizmdéw stosowanych w catym
systemie.

Zabezpieczenia powigzane: AU-6.
(17) MONITOROWANIE SYSTEMU | ZINTEGROWANA SWIADOMOSC SYTUACYINA

Powiaz informacje pochodzace z monitoringu aktywnosci fizycznej, cyfrowych i tancucha dostaw, aby
uzyskaé zintegrowang s$wiadomos¢ sytuacyjng w catej organizacji.

Zabezpieczenia powigzane: AU-16, PE-6, SR-2, SR-4, SR-6.
(18) MONITOROWANIE SYSTEMU | ANALIZA RUCHU | UKRYTEJ EKSFILTRACJI

Przeprowad? analize ruchu komunikacji wychodzacej na zewnetrznych interfejsach systemu oraz w
nastepujgcych punktach wewnetrznych w celu wykrycia ukrytego wycieku informacji: [Realizacja:
zdefiniowane przez organizacje punkty wewnetrzne w systemie].

Zabezpieczenia powigzane: nie dotyczy.

(19) MONITOROWANIE SYSTEMU | RYZYKO DLA OSOB FIZYCZNYCH

Wyrdznij [Realizacja: dodatkowy monitoring zdefiniowany przez organizacje] osoby, ktére zostaty
zidentyfikowane przez [Realizacja: Zzrédfa zdefiniowane przez organizacje] jako osoby stwarzajgce

zwiekszony poziom ryzyka.

Zabezpieczenia powigzane: nie dotyczy.
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(20) MONITOROWANIE SYSTEMU | UZYTKOWNICY UPRZYWILEJOWANI

Wprowadz nastepujgce dodatkowe monitorowanie uzytkownikow uprzywilejowanych: [Realizacja:
dodatkowe monitorowanie zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-18.

(21) MONITOROWANIE SYSTEMU | OKRESY PROBNE

Wprowadz nastepujgce dodatkowe monitorowania oséb w trakcie [Realizacja: okres prébny okreslony
przez organizacje]: [Realizacja: dodatkowy monitoring okre$lony przez organizacje].

Zabezpieczenia powigzane: AC-18.

(22) MONITOROWANIE SYSTEMU | NIEAUTORYZOWANE UStUGI SIECIOWE

a. Wykryj ustugi sieciowe, ktdre nie zostaty autoryzowane lub zatwierdzone przez [Realizacja:
zdefiniowane przez organizacje procesy autoryzacji lub zatwierdzania];

b. [Wybodr (jeden lub wiecej): Audyt; Alert [Realizacja: zdefiniowany przez organizacje personel lub
role]] w przypadku wykrycia.

Zabezpieczenia powigzane: CM-7.

(23) MONITOROWANIE SYSTEMU | URZADZENIA HOSTOWE

Wdrdz nastepujgce mechanizmy monitorowania hostéw w [Realizacja: komponenty systemu
zdefiniowane przez organizacje]: [Realizacja: mechanizmy monitorowania hostow zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: AC-18, AC-19.

(24) MONITOROWANIE SYSTEMU | WSKAZNIKI ZAGROZENIA

Zidentyfikuj, zbierz i przekaz [Realizacja: personelowi lub rolom zdefiniowanym przez organizacje]
wskazniki zagrozenia dostarczone przez [Realizacja: zrédta zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-18.
(25) MONITOROWANIE SYSTEMU | OPTYMALIZACJA ANALIZY RUCHU SIECIOWEGO

Zapewnij widocznosc¢ ruchu sieciowego na zewnetrznych i kluczowych wewnetrznych interfejsach
systemowych, aby zoptymalizowaé skuteczno$¢ urzagdzenn monitorujgcych.

Zabezpieczenia powigzane: nie dotyczy.

SI-5 ALERTY BEZPIECZENSTWA, PORADY | DYREKTYWY

Zabezpieczenie:
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Otrzymuj alerty bezpieczenstwa systemu, porady i dyrektywy od [Realizacja: zewnetrzne
organizacje zdefiniowane przez organizacje] na biezgco;

Generuj wewnetrzne alerty bezpieczenistwa, porady i dyrektywy, jesli uznasz to za konieczne;
Rozsytaj alerty bezpieczenstwa, porady i dyrektywy do: [Wybdr (jeden lub wiecej): [Realizacja:
personel lub role zdefiniowane przez organizacje]; [Realizacja: elementy zdefiniowane przez

organizacje w organizacji]; [Realizacja: zewnetrzne organizacje zdefiniowane przez organizacje]l;

Wdrazaj dyrektywy bezpieczenstwa zgodnie z ustalonymi ramami czasowymi lub powiadamiaj
organizacje wydajacg o stopniu niezgodnosci.

Zabezpieczenia powigzane: PM-15, RA-5, SI-2.

Zabezpieczenia rozszerzone:

(1) ALERTY BEZPIECZENSTWA, PORADY | DYREKTYWY | AUTOMATYCZNE ALERTY | PORADY

Rozsytaj alerty bezpieczenistwa i informacje doradcze w catej organizacji, korzystajgc z [Realizacja:
zautomatyzowane mechanizmy zdefiniowane przez organizacjel.

Zabezpieczenia powigzane: nie dotyczy.

SI-6 WERYFIKACJA FUNKCJI BEZPIECZENSTWA | PRYWATNOSCI

Zabezpieczenie:

a.

Zweryfikuj prawidtowe dziatanie [Realizacja: funkcje bezpieczenstwa i prywatnosci zdefiniowane
przez organizacjel;

Przeprowadz weryfikacje funkcji okreslonych w SI-6a [Wybér (jeden lub wiecej): [Realizacja: stany
przejsciowe systemu zdefiniowane przez organizacjel]; na polecenie uzytkownika z odpowiednimi
uprawnieniami; [Realizacja: czestotliwosé zdefiniowana przez organizacje]];

Powiadom [Realizacja: personel lub role zdefiniowane przez organizacje] o nieudanych testach
weryfikacji bezpieczenistwa i prywatnosci;

[Wybér (jeden lub wiecej): Zamknij system; Uruchom ponownie system; [Realizacja: alternatywne
dziatania zdefiniowane przez organizacje]] w przypadku wykrycia anomalii.

Zabezpieczenia powigzane:

Przyktady zastosowan: CA-7, CM-4, CM-6, SI-7.

Zabezpieczenia rozszerzone:
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(1) WERYFIKACJA FUNKCJI BEZPIECZENSTWA | PRYWATNOSCI | POWIADOMIENIE O NIEUDANYCH
TESTACH BEZPIECZENSTWA

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(2) WERYFIKACJA FUNKCJI BEZPIECZENSTWA | PRYWATNOSCI | OBSLUGA AUTOMATYZACII DLA
ROZPROSZONYCH TESTOW

Wprowadz zautomatyzowane mechanizmy wspomagajgce zarzgdzanie rozproszonym testowaniem
funkcji bezpieczenistwa i prywatnosci.

Zabezpieczenia powigzane: SI-2.
(3) WERYFIKACJA FUNKCIJI BEZPIECZENSTWA | PRYWATNOSCI | RAPORTUJ WYNIKI WERYFIKACJI

Zgtos wyniki weryfikacji funkcji bezpieczenstwa i prywatnosci do [Realizacja: personel lub role
zdefiniowane w organizacji].

Zabezpieczenia powigzane: SI-4, SR-4, SR-5.

SI-7 OPROGRAMOWANIE, OPROGRAMOWANIE SPRZETOWE | INTEGRALNOSC
INFORMACII

Zabezpieczenie:

a. Stosuj narzedzia weryfikacji integralnosci w celu wykrywania nieautoryzowanych zmian w
nastepujgcym oprogramowaniu, oprogramowaniu sprzetowym i informacjach: [Realizacja:
oprogramowanie, oprogramowanie sprzetowe i informacje zdefiniowane przez organizacje];

b. Podejmuj nastepujace dziatania w przypadku wykrycia nieautoryzowanych zmian w
oprogramowaniu, oprogramowaniu sprzetowym i informacjach: [Realizacja: dziatania
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-4, CM-3, CM-7, CM-8, MA-3, MA-4, RA-5, SA-8, SA-9, SA-10, SC-8, SC-
12, SC-13, SC-28, SC-37, SI-3, SR-3, SR-4, SR-5, SR-6, SR-9, SR-10, SR-11.

Zabezpieczenia rozszerzone:

(1) OPROGRAMOWANIE, OPROGRAMOWANIE SPRZETOWE | INTEGRALNOSC INFORMACII |
KONTROLE INTEGRALNOSCI

Wykonaj kontrole integralnosci [Realizacja: zdefiniowane przez organizacje oprogramowanie,
oprogramowanie sprzetowe i informacje] [Wybadr (jeden lub wiecej): podczas uruchamiania; w

[Realizacja: zdefiniowane przez organizacje stany przejsciowe lub zdarzenia istotne z punktu widzenia
bezpieczeristwal; [Realizacja: czestotliwos¢ zdefiniowana przez organizacje]].

Zabezpieczenia powigzane: nie dotyczy.
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(2) OPROGRAMOWANIE, OPROGRAMOWANIE SPRZETOWE | INTEGRALNOSC INFORMACII |
AUTOMATYCZNE POWIADOMIENIA O NARUSZENIACH INTEGRALNOSCI

Zastosuj zautomatyzowane narzedzia, ktdre powiadamiajg [Realizacja: personel lub role zdefiniowane
w organizacji] w przypadku wykrycia nieprawidtowosci podczas weryfikacji integralnosci.

Zabezpieczenia powigzane: nie dotyczy.

(3) OPROGRAMOWANIE, OPROGRAMOWANIE SPRZETOWE | INTEGRALNOSC INFORMACII |
CENTRALNIE ZARZADZANE NARZEDZIA DO ZAPEWNIANIA INTEGRALNOSCI

Stosuj centralnie zarzadzane narzedzia weryfikacji integralnosci.

Zabezpieczenia powigzane: AU-3, SI-2, SI-8.

(4) OPROGRAMOWANIE, OPROGRAMOWANIE SPRZETOWE | INTEGRALNOSC INFORMACII |
OPAKOWANIE ZABEZPIECZAJACE PRZED MANIPULACIA

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(5) OPROGRAMOWANIE, OPROGRAMOWANIE SPRZETOWE | INTEGRALNOSC INFORMACII |
AUTOMATYCZNA ODPOWIEDZ NA NARUSZENIA INTEGRALNOSCI

Automatycznie [Wybor (jeden lub wiecej): wytgczenie systemu; ponowne uruchomienie systemu;
wdrazaj [Realizacja: kontrole zdefiniowane przez organizacje]] w przypadku wykrycia naruszen
integralnosci.

Zabezpieczenia powigzane: nie dotyczy.

(6) OPROGRAMOWANIE, OPROGRAMOWANIE SPRZETOWE | INTEGRALNOSC INFORMACII |
OCHRONA KRYPTOGRAFICZNA

Wprowadz mechanizmy kryptograficzne w celu wykrywania nieautoryzowanych zmian w
oprogramowaniu, oprogramowaniu sprzetowym i informacjach.

Zabezpieczenia powigzane: SC-12, SC-13.

(7) OPROGRAMOWANIE, OPROGRAMOWANIE SPRZETOWE | INTEGRALNOSC INFORMACII |
INTEGRACJA WYKRYWANIA | REAGOWANIA

Wprowadz wykrywanie nastepujgcych nieautoryzowanych zmian do mozliwosci reagowania na
incydenty w organizacji: [Realizacja: zmiany w systemie istotne z punktu widzenia bezpieczeristwa
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AU-2, AU-6, IR-4, IR-5, SI-4.



SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

(8) OPROGRAMOWANIE, OPROGRAMOWANIE SPRZETOWE | INTEGRALNOSC INFORMACII |
MOZLIWOSC AUDYTU ISTOTNYCH ZDARZEN

Po wykryciu potencjalnego naruszenia integralnosci zapewnij mozliwos$¢ przeprowadzenia audytu
zdarzenia i zainicjowania nastepujgcych dziatan: [Wybdr (jeden lub wiecej): wygenerowanie rekordu
audytu; powiadomienie biezgcego uzytkownika; powiadomienie [Realizacja: personel lub role
zdefiniowane przez organizacje]; [Realizacja: inne dziatania zdefiniowane przez organizacje]].

Zabezpieczenia powigzane: AU-2, AU-6, AU-12.

(9) OPROGRAMOWANIE, OPROGRAMOWANIE SPRZETOWE | INTEGRALNOSC INFORMACII |
WERYFIKACJA PROCESU ROZRUCHU

Sprawdz integralnos¢ procesu rozruchu nastepujacych komponentéw systemu: [Realizacja:
komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: SI-6.

(10) OPROGRAMOWANIE, OPROGRAMOWANIE SPRZETOWE | INTEGRALNOSC INFORMACII |
OCHRONA OPROGRAMOWANIA SPRZETOWEGO ROZRUCHOWEGO

Wprowadz nastepujgce mechanizmy w celu ochrony integralnosci oprogramowania uktadowego
rozruchowego w [Realizacja: komponenty systemu zdefiniowane przez organizacje]: [Realizacja:
mechanizmy zdefiniowane przez organizacje].

Zabezpieczenia powigzane: SI-6.

(11) OPROGRAMOWANIE, OPROGRAMOWANIE SPRZETOWE | INTEGRALNOSC INFORMACII |
SRODOWISKA ZAMKNIETE Z OGRANICZONYMI UPRAWNIENIAMI

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(12) OPROGRAMOWANIE, OPROGRAMOWANIE SPRZETOWE | INTEGRALNOSC INFORMACII |
WERYFIKACJA INTEGRALNOSCI

Wymagaj weryfikacji integralnosci nastepujgcego oprogramowania zainstalowanego przez
uzytkownika przed wykonaniem: [Realizacja: oprogramowanie zainstalowane przez uzytkownika
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: CM-11.

(13) OPROGRAMOWANIE, OPROGRAMOWANIE SPRZETOWE | INTEGRALNOSC INFORMACII |
WYKONYWANIE KODU W SRODOWISKACH CHRONIONYCH

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
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(14) OPROGRAMOWANIE, OPROGRAMOWANIE SPRZETOWE | INTEGRALNOSC INFORMACII | KOD
WYKONYWALNY BINARNY LUB MASZYNOWY

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(15) OPROGRAMOWANIE, OPROGRAMOWANIE SPRZETOWE | INTEGRALNOSC INFORMACII |
UWIERZYTELNIANIE KODEM

Wprowadz mechanizmy kryptograficzne w celu uwierzytelnienia nastepujgcych komponentéw
oprogramowania lub oprogramowania sprzetowego przed instalacja: [Realizacja: komponenty
oprogramowania lub oprogramowania sprzetowego zdefiniowane przez organizacje].

Zabezpieczenia powigzane: CM-5, SC-12, SC-13.

(16) OPROGRAMOWANIE, OPROGRAMOWANIE SPRZETOWE | INTEGRALNOSC INFORMACII |
OGRANICZENIE CZASOWE WYKONYWANIA PROCESOW BEZ NADZORU

Zabron wykonywania procesdw bez nadzoru przez okres dtuzszy niz [Realizacja: okres czasu okreslony
przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(17) OPROGRAMOWANIE, OPROGRAMOWANIE SPRZETOWE | INTEGRALNOSC INFORMACI! |
SAMODZIELNA OCHRONA APLIKACJI W CZASIE WYKONYWANIA

Wprowadz [Realizacja: kontrole zdefiniowane przez organizacje] w celu zapewnienia samodzielnej
ochrony aplikacji w czasie wykonywania.

Zabezpieczenia powigzane: SI-16.

SI-8 OCHRONA PRZED SPAMEM

Zabezpieczenie:

a. Stosuj mechanizmy ochrony przed spamem w punktach wejscia i wyjscia systemu, aby wykrywac
niechciane wiadomosci i reagowac na nie;

b. Aktualizuj mechanizmy ochrony przed spamem, gdy dostepne sg nowe wersje zgodnie z politykg i
procedurami zarzadzania konfiguracjg organizacji.

Zabezpieczenia powigzane: PL-9, SC-5, SC-7, SC-38, SI-3, SI-4.
Zabezpieczenia rozszerzone:
(1) OCHRONA PRZED SPAMEM | CENTRALNE ZARZADZANIE

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]
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(2) OCHRONA PRZED SPAMEM | AUTOMATYCZNE AKTUALIZACIJE

Automatycznie aktualizuj mechanizmy ochrony przed spamem [Realizacja: czestotliwos¢ zdefiniowana

przez organizacje].
Zabezpieczenia powigzane: nie dotyczy.
(3) OCHRONA PRZED SPAMEM | MOZLIWOSC CIAGLEGO UCZENIA SIE

Wprowadz mechanizmy ochrony przed spamem z mozliwoscig uczenia sie w celu skuteczniejszej
identyfikacji legalnego ruchu komunikacyjnego.

Zabezpieczenia powigzane: nie dotyczy.

SI-9 OGRANICZENIA WPROWADZANIA INFORMACII

[Wycofane: wtgczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

SI1-10 WALIDACJA WPROWADZANYCH INFORMACII

Zabezpieczenie:

Sprawdz poprawnosc¢ nastepujacych danych wejsciowych: [Realizacja: dane wejsciowe informacji
zdefiniowane przez organizacje w systemie].

Zabezpieczenia powigzane: nie dotyczy.
Zabezpieczenia rozszerzone:
(1) WALIDACJA WPROWADZANYCH INFORMACJI | MOZLIWOSC RECZNEGO NADPISYWANIA

a. Zapewnij mozliwosc recznego obejscia w celu walidacji danych wejsciowych nastepujacych

danych wejsciowych: [Realizacja: dane wejsciowe zdefiniowane przez organizacje zdefiniowane w

kontroli bazowej (SI1-10)];

b. Ogranicz korzystanie z mozliwosci recznego obejscia wytgcznie do [Realizacja: upowaznione osoby

zdefiniowane przez organizacje];
c. Przeprowadz? audyt korzystania z mozliwosci recznego obejscia.
Zabezpieczenia powigzane: Dostepne sg nastepujgce modele: AC-3, AU-2, AU-12.
(2) WALIDACJA WPROWADZANYCH INFORMACJI | PRZEGLADANIE | ROZWIAZYWANIE BLEDOW

Przejrzyj i rozwiaz btedy walidacji danych wejsciowych w [Realizacja: okres czasu okreslony przez
organizacje).

Zabezpieczenia powigzane: nie dotyczy.
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(3) WALIDACJA WPROWADZANYCH INFORMACII | PRZEWIDYWALNE ZACHOWANIE

Sprawdyz, czy system zachowuje sie w przewidywalny i udokumentowany sposéb w przypadku
otrzymania nieprawidtowych danych wejsciowych.

Zabezpieczenia powigzane: nie dotyczy.
(4) WALIDACJA WPROWADZANYCH INFORMACII | INTERAKCJE CZASOWE

Wez pod uwage interakcje czasowe miedzy komponentami systemu podczas okreslania wtasciwych
reakcji na nieprawidtowe dane wejsciowe.

Zabezpieczenia powigzane: nie dotyczy.

(5) WALIDACJA WPROWADZANYCH INFORMACJI | OGRANICZANIE DANYCH WEJSCIOWYCH DO
ZAUFANYCH ZRODEL | ZATWIERDZONYCH FORMATOW

Ogranicz uzycie danych wejsciowych do [Realizacja: zaufanych zrédet zdefiniowanych przez
organizacje] i/lub [Realizacja: formatdéw zdefiniowanych przez organizacje].

Zabezpieczenia powigzane: AC-3, AC-6.
(6) WALIDACIA WPROWADZANYCH INFORMACIJI | ZAPOBIEGANIE INIEKCJI
Zapobiegaj iniekcji niezaufanych danych.

Zabezpieczenia powigzane: AC-3, AC-6.

SI-11 OBStUGA BtEDOW
Zabezpieczenie:

a. Generuj komunikaty o btedach, ktére dostarczajg informac;ji niezbednych do dziatan oséb
naprawiajacych btedy bez ujawniania informacji, ktére moga by¢ wykorzystane do ataku;

b. Ujawniaj komunikaty o btedach tylko [Realizacja: personel lub role zdefiniowane przez
organizacje).

Zabezpieczenia powigzane: AU-2, AU-3, SC-31, SI-2, SI-15.

Zabezpieczenia rozszerzone: nie dotyczy.

SI-12 ZARZADZANIE INFORMACIA | JEJ PRZECHOWYWANIE

Zabezpieczenie:
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Zarzadzaj informacjami w systemie i przechowuj informacje wyjsciowe z systemu zgodnie z
obowigzujgcymi przepisami prawa, rozporzgdzeniami wykonawczymi, dyrektywami, regulacjami,
zasadami, standardami, wytycznymi i wymogami operacyjnymi.

Zabezpieczenia powigzane: AC-16, AU-5, AU-11, CA-2, CA-3, CA-5, CA-6, CA-7, CA-9, CM-5, CM-9, CP-
2, IR-8, MP-2, MP-3, MP-4, MP-6, PL-2, PL-4, PM-4, PM-8, PM-9, PS-2, PS-6, PT-2, PT-3, RA-2, RA-3, SA-
5, SA-8, SR-2.

Zabezpieczenia rozszerzone:

(1) ZARZADZANIE INFORMACIA | JE) PRZECHOWYWANIE | OGRANICZANIE ELEMENTOW
INFORMACII UMOiLIWIAJACYCH IDENTYFIKACJE OSOBY

Ogranicz dane identyfikujgce osobe przetwarzane w cyklu zycia informacji do nastepujgcych
elementéw danych identyfikujgcych osobe: [Realizacja: elementy danych identyfikujgcych osobe
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: PM-25.

(2) ZARZADZANIE INFORMACJA | JE} PRZECHOWYWANIE | MINIMALIZOWANIE DANYCH
OSOBOWYCH PODCZAS TESTOW, SZKOLEN | BADAN

Stosuj nastepujgce techniki, aby zminimalizowa¢ wykorzystanie danych osobowych do celéw
badawczych, testowych lub szkoleniowych: [Realizacja: techniki zdefiniowane przez organizacje].

Zabezpieczenia powigzane: PM-22, PM-25, SI-19.
(3) ZARZADZANIE INFORMACIJA | JE} PRZECHOWYWANIE | USUWANIE INFORMACII

Aby pozby¢ sie, zniszczy¢ lub wymazac informacje po uptywie okresu przechowywania, nalezy
zastosowac nastepujgce techniki: [Realizacja: techniki zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

SI-13 PRZEWIDYWALNE ZAPOBIEGANIE AWARIOM

Zabezpieczenie:

a. Okresl sredni czas do awarii (MTTF) dla nastepujacych komponentéw systemu w okreslonych
Srodowiskach operacyjnych: [Realizacja: komponenty systemu zdefiniowane przez organizacje];

b. Zapewnij zastepcze komponenty systemu i sposéb wymiany aktywnych i zapasowych
komponentdw zgodnie z nastepujgcymi kryteriami: [Realizacja: kryteria substytucji MTTF
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: CP-2, CP-10, CP-13, MA-2, MA-6, SA-8, SC-6.

Zabezpieczenia rozszerzone:



SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

(1) PRZEWIDYWALNE ZAPOBIEGANIE AWARIOM | PRZENOSZENIE ODPOWIEDZIALNOSCI ZA
KOMPONENTY

Wycofaj z eksploatacji komponenty systemu, przenoszac odpowiedzialnos¢ za komponenty na
komponenty zastepcze nie pdzniej niz [Realizacja: utamek lub procent okreslony przez organizacje]
Sredniego czasu do awarii.

Zabezpieczenia powigzane: nie dotyczy.

(2) PRZEWIDYWALNE ZAPOBIEGANIE AWARIOM | LIMIT CZASU NA WYKONANIE PROCESU BEZ
NADZORU

[Wycofane: wigczone / przeniesione do innego zabezpieczenia, patrz: TABELA 5-2]

(3) PRZEWIDYWALNE ZAPOBIEGANIE AWARIOM | RECZNE PRZESYLANIE MIEDZY KOMPONENTAMI
Recznie inicjuj transfery miedzy aktywnymi i zapasowymi komponentami systemu, gdy wykorzystanie
aktywnego komponentu osiggnie [Realizacja: zdefiniowany przez organizacje procent] Sredniego
czasu do awarii.

Zabezpieczenia powigzane: nie dotyczy.

(4) PRZEWIDYWALNE ZAPOBIEGANIE AWARIOM | INSTALACJA | POWIADAMIANIE O
KOMPONENTACH W TRYBIE GOTOWOSCI

W przypadku wykrycia awarii komponentéw systemu:

a. Upewnij sie, ze komponenty zapasowe zostaty pomysinie i przejrzyscie zainstalowane w ciggu
[Realizacja: okres czasu zdefiniowany przez organizacje];

b. [Wybdr (jeden lub wiecej): Aktywuj [Realizacja: alarm zdefiniowany przez organizacjel;
Automatycznie wytgcz system; [Realizacja: dziatanie zdefiniowane przez organizacje]].

Zabezpieczenia powigzane: nie dotyczy.
(5) PRZEWIDYWALNE ZAPOBIEGANIE AWARIOM | MOZLIWOSC PRZELACZANIA AWARYINEGO

Zapewnij [Wybor: w czasie rzeczywistym; niemal w czasie rzeczywistym] [Realizacja: zdefiniowana
przez organizacje mozliwosc przetgczania awaryjnego] dla systemu.

Zabezpieczenia powigzane: CP-6, CP-7, CP-9.

SI-14 NIETRWALOSC

Zabezpieczenie:
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Wdrazaj nietrwate [Realizacja: zdefiniowane przez organizacje komponenty i ustugi systemul], ktére sg
inicjowane w znanym stanie i koriczone [Wybor (jeden lub wiecej): po zakonczeniu sesji uzytkowania;
okresowo z [Realizacja: czestotliwo$é zdefiniowana przez organizacje]].

Zabezpieczenia powigzane: SC-30, SC-34, SI-21.

Zabezpieczenia rozszerzone:

(1) NIETRWALOSC | ODSWIEZ Z ZAUFANYCH ZRODEL

Uzyskaj oprogramowanie i dane wykorzystywane podczas odswiezania komponentéw systemu i ustug
z nastepujacych zaufanych zrédet: [Realizacja: zaufane zrdédta zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(2) NIETRWALOSC | INFORMACJE NIETRWALE

a. [Wybdr: Odswiez [Realizacja: informacje zdefiniowane przez organizacje] [Realizacja:
czestotliwos¢ zdefiniowana przez organizacje]; Generuj [Realizacja: informacje zdefiniowane przez
organizacje] na zadanie];

b. Usun informacje, gdy nie sg juz potrzebne.

Zabezpieczenia powigzane: nie dotyczy.

(3) NIETRWALOSC | NIETRWALA tACZNOSC

Nawigzuj potaczenia z systemem na zgdanie i koricz potgczenia po [Wybor: zrealizowanie zgdania;
okres nieuzywanial.

Zabezpieczenia powigzane: SC-10.

SI-15 FILTROWANIE DANYCH WYJSCIOWYCH

Zabezpieczenie:

Sprawdz poprawnos¢ informacji wyjsciowych z nastepujgcych programow i/lub aplikacji, aby upewnic
sie, ze informacje te sg zgodne z oczekiwang zawartoscig: [Realizacja: programy i/lub aplikacje
zdefiniowane przez organizacje].

Zabezpieczenia powigzane: SI-3, SI-4, SI-11.

Zabezpieczenia rozszerzone: nie dotyczy.

SI-16 OCHRONA PAMIECI

Zabezpieczenie:



SCCO
ZAXACZNIK 5 Katalog Zabezpieczen

Wprowadz nastepujgce kontrole w celu ochrony pamieci systemowej przed nieautoryzowanym
wykonaniem kodu: [Realizacja: kontrole zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AC-25, SC-3, SI-7.

Zabezpieczenia rozszerzone: nie dotyczy.

SI-17 PROCEDURY BEZPIECZENSTWA

Zabezpieczenie:

Wprowadz wskazane procedury bezpieczenstwa w przypadku wystgpienia wskazanych awarii:
[Realizacja: lista warunkow awarii zdefiniowana przez organizacje i powigzane procedury
bezpieczenstwal.

Zabezpieczenia powigzane: CP-12, CP-13, SC-24, SI-13.

Zabezpieczenia rozszerzone: nie dotyczy.

SI-18 OPERACJE ZWIAZANE Z JAKOSCIA DANYCH OSOBOWYCH

Zabezpieczenie:

a. Sprawdz doktadnosé, trafnos¢, aktualnosé i kompletnos¢ danych osobowych w catym cyklu zycia
informacji [Realizacja: czestotliwosé zdefiniowana przez organizacje];

b. Poprawiaj lub usuwaj niedoktadne lub nieaktualne dane osobowe.

Zabezpieczenia powigzane: PM-22, PM-24, PT-2, SI-4.

Zabezpieczenia rozszerzone:

(1) OPERACJE ZWIAZANE Z JAKOSCIA DANYCH OSOBOWYCH| WSPARCIE AUTOMATYZACJI

Popraw lub usun dane osobowe, ktére sg niedoktadne lub nieaktualne, nieprawidtowo okreslone pod
wzgledem wptywu lub nieprawidtowo zanonimizowane, korzystajgc z [Realizacja: zautomatyzowane
mechanizmy zdefiniowane przez organizacje].

Zabezpieczenia powigzane: PM-18, RA-8.
(2) OPERACJE ZWIAZANE Z JAKOSCIA DANYCH OSOBOWYCH | ZNACZNIKI DANYCH

Stosuj tagi danych w celu zautomatyzowania korygowania lub usuwania danych osobowych w catym
cyklu zycia informacji w systemach organizacyjnych.

Zabezpieczenia powigzane: AC-3, AC-16, SC-16.
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(3) OPERACIE ZWIAZANE Z JAKOSCIA DANYCH OSOBOWYCH| GROMADZENIE

Zbieraj dane identyfikujgce bezposrednio od danej osoby.

Zabezpieczenia powigzane: nie dotyczy.

(4) OPERACIE ZWIAZANE Z JAKOSCIA DANYCH OSOBOWYCH | INDYWIDUALNE ZADANIA

Na zadanie osdb fizycznych lub wyznaczonych przez nie przedstawicieli mozna poprawic lub usungé
dane umozliwiajgce identyfikacje osoby.

Zabezpieczenia powigzane: nie dotyczy.

(5) OPERACJE ZWIAZANE Z JAKOSCIA DANYCH OSOBOWYCH | POWIADOMIENIE O KOREKCIE LUB
USUNIECIU

Powiadom [Realizacja: odbiorcy danych osobowych zdefiniowani przez organizacje] oraz osoby
fizyczne, ze dane osobowe zostaty poprawione lub usuniete.

Zabezpieczenia powigzane: nie dotyczy.

SI-19 DE-IDENTYFIKACIA

Zabezpieczenie:

a. Usun nastepujace elementy danych osobowych z zestawdw danych: [Realizacja: elementy danych
osobowych zdefiniowane przez organizacjel;

b. Ocen [Realizacja: czestotliwos$¢ zdefiniowana przez organizacje] pod katem skutecznosci
anonimizacji.

Zabezpieczenia powigzane: MP-6, PM-22, PM-23, PM-24, RA-2, SI-12.
Zabezpieczenia rozszerzone:

(1) DE-IDENTYFIKACJA | KOLEKCIA

W momencie gromadzenia zestawu danych uniemozliwiaj identyfikacje uzytkownika, nie zbierajac
informacji umozliwiajgcych identyfikacje osoby.

Zabezpieczenia powigzane: nie dotyczy.
(2) DE-IDENTYFIKACJA | ARCHIWIZACIA

Zabron archiwizowania elementdw informacji identyfikujgcych osobe, jesli elementy te w zestawie
danych nie beda potrzebne po archiwizacji zestawu danych.

Zabezpieczenia powigzane: nie dotyczy.
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(3) DE-IDENTYFIKACJA | WYDANIE

Usun elementy informacji umozliwiajgcych identyfikacje osoby ze zbioru danych przed jego
udostepnieniem, jesli elementy te nie muszg stanowic czesci udostepnianych danych.

Zabezpieczenia powigzane: nie dotyczy.

(4) DE-IDENTYFIKACJA | USUWANIE, MASKOWANIE, SZYFROWANIE, HASZOWANIE LUB
ZASTEPOWANIE BEZPOSREDNICH IDENTYFIKATOROW

Usun, zamaskuj, zaszyfruj, haszuj lub zamien bezposrednie identyfikatory w zestawie danych.
Zabezpieczenia powigzane: SC-12, SC-13.
(5) DE-IDENTYFIKACJA | KONTROLA UJAWNIANIA DANYCH STATYSTYCZNYCH

Manipuluj danymi liczbowymi, tabelami kontyngencji i wynikami statystycznymi w taki sposéb, aby w
wynikach analizy nie mozna byto zidentyfikowac¢ zadnej osoby ani organizacji.

Zabezpieczenia powigzane: nie dotyczy.
(6) DE-IDENTYFIKACJA | ROZNICOWA PRYWATNOSC

Zapobiegaj ujawnianiu informacji umozliwiajgcych identyfikacje osoby poprzez dodawanie
niedeterministycznego szumu do wynikow dziatart matematycznych przed ich zgtoszeniem.

Zabezpieczenia powigzane: SC-12, SC-13.
(7) DE-IDENTYFIKACJA | ZWERYFIKOWANE ALGORYTMY | OPROGRAMOWANIE

Przeprowadz anonimizacje przy uzyciu sprawdzonych algorytmow i oprogramowania, ktére zostato
sprawdzone pod katem implementacji algorytméw.

Zabezpieczenia powigzane: nie dotyczy.
(8) DE-IDENTYFIKACJA | TEST ,ZMOTYWOWANEGO INTRUZA”

Przeprowady? test ,zmotywowanego intruza” na zanonimizowanym zestawie danych, aby ustali¢, czy
zidentyfikowane dane pozostaty, czy tez zanonimizowane dane mozna ponownie zidentyfikowac.

Zabezpieczenia powigzane: nie dotyczy.

SI-20 OZNACZANIE DANYCH

Zabezpieczenie:

Wprowadz dane lub funkcje w nastepujgcych systemach lub komponentach systemu, aby ustalié, czy
dane organizacyjne zostaty wykradzione lub nieprawidtowo usuniete z organizacji: [Realizacja:
systemy lub komponenty systemu zdefiniowane przez organizacje].
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Zabezpieczenia powigzane: AU-13.

Zabezpieczenia rozszerzone: nie dotyczy.

SI-21 ODSWIEZANIE INFORMACIJI

Zabezpieczenie:

Odswiez [Realizacja: informacje zdefiniowane przez organizacje] z [Realizacja: czestotliwosci
zdefiniowane przez organizacje] lub wygeneruj informacje na zagdanie i usun je, gdy nie bedg juz
potrzebne.

Zabezpieczenia powigzane: SI-14.

Zabezpieczenia rozszerzone: nie dotyczy.

S1-22 ROZNORODNOSC INFORMACII

Zabezpieczenie:

a. Zidentyfikuj nastepujace alternatywne Zrédta informacji dla [Realizacja: podstawowe funkcje i
ustugi zdefiniowane przez organizacje]: [Realizacja: alternatywne Zrédfa informac;ji zdefiniowane
przez organizacjel;

b. Uzyj alternatywnego zrddta informacji do wykonania podstawowych funkcji lub ustug w
[Realizacja: systemy zdefiniowane przez organizacje lub komponenty systemul], gdy gtéwne Zrédto
informacji jest uszkodzone lub niedostepne.

Zabezpieczenia powigzane: nie dotyczy.

Zabezpieczenia rozszerzone: nie dotyczy.

S1-23 FRAGMENTACIJA INFORMACII
Zabezpieczenie:
Na podstawie [Realizacja: okolicznosci zdefiniowane przez organizacjel:

a. Podziel nastepujgce informacje na fragmenty: [Realizacja: informacje zdefiniowane przez
organizacjel;

b. Rozprowadz pofragmentowane informacje w nastepujacych systemach lub komponentach
systemu: [Realizacja: systemy lub komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.
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Zabezpieczenia rozszerzone: nie dotyczy.

KATEGORIA: SR — ZARZADZANIE RYZYKIEM W tANCUCHU DOSTAW

SR-1 POLITYKA | PROCEDURY

Zabezpieczenie:

a. Opracuj, dokumentuj i rozpowszechnij wsrdd [Realizacja: personel lub role okreslone przez
organizacjel:

1. [Wybdr (jeden lub wiecej): poziom organizacji; poziom misji/procesu biznesowego; poziom
systemu] polityke zarzgdzania ryzykiem w faricuchu dostaw, ktéra:

(a) Adresuje cel, zakres, role, obowigzki, zaangazowanie kierownictwa, koordynacje miedzy
jednostkami organizacyjnymi i zgodno$¢ z przepisami; oraz

(b) Jest zgodna z obowigzujgcym prawem, rozporzgdzeniami, dyrektywami, przepisami,
zasadami, standardami i wytycznymi; oraz

2. Procedury utatwiajgce wdrozenie polityki zarzadzania ryzykiem w taricuchu dostaw oraz
powigzanych zabezpieczen w zakresie zarzadzania ryzykiem w taficuchu dostaw;

b. Wyznacz [Realizacja: osoba wyznaczona przez organizacje] do zarzgdzania rozwojem,
dokumentacjg i rozpowszechnianiem polityki i procedur zarzadzania ryzykiem w tancuchu dostaw;
oraz

c. Przegladaji aktualizuj na biezgco:

1. Polityki zarzadzania ryzykiem w tancuchu dostaw z [Realizacja: czestotliwos¢ okreslona przez
organizacje] i nastepujgcych [Realizacja: zdarzenia okreslone przez organizacje]; oraz

2. Procedury zarzadzania ryzykiem w tancuchu dostaw z [Realizacja: czestotliwos¢ okreslona
przez organizacje] i nastepujgcych [Realizacja: zdarzenia okreslone przez organizacje].

Zabezpieczenia powigzane: PM-9, PM-30, PS-8, SI-12.

Zabezpieczenia rozszerzone: nie dotyczy.

SR-2 PLAN ZARZADZANIA RYZYKIEM W tANCUCHU DOSTAW

Zabezpieczenie:
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a. Opracuj plan zarzadzania ryzykiem zwigzanym z tanicuchem dostaw w zakresie badan i rozwoju,
projektowania, produkcji, nabywania, dostarczania, integracji, eksploatacji i konserwacji oraz
utylizacji nastepujgcych systemow, komponentdw systemu lub ustug systemowych: [Realizacja:
okreslone przez organizacje systemy, komponenty systemu lub ustugi systemowe];

b. Przegladaji aktualizuj plan zarzadzania ryzykiem w taricuchu dostaw [Realizacja: czestotliwos¢
okreslona przez organizacje] lub w razie potrzeby w celu uwzglednienia zagrozen, zmian
organizacyjnych lub srodowiskowych; oraz

C. Zabezpiecz plan zarzadzania ryzykiem w tancuchu dostaw przed nieautoryzowanym ujawnieniem
i modyfikacja.

Zabezpieczenia powigzane: CA-2, CP-4, IR-4, MA-2, MA-6, PE-16, PL-2, PM-9, PM-30, RA-3, RA-7, SA-8,
SI-4.

Zabezpieczenia rozszerzone:

(1) PLAN ZARZADZANIA RYZYKIEM W tANCUCHU DOSTAW | POWOLANIE ZESPOLU ZARZADZANIA
RYZYKIEM W tANCUCHU DOSTAW

Powotaj zespdt zarzgdzania ryzykiem w tancuchu dostaw sktadajacy sie z [Realizacja: okreslony przez
organizacje personel, role i obowigzki], ktéry bedzie prowadzit i wspierat nastepujace dziatania
zwigzane z zarzgdzaniem ryzykiem w fancuchu dostaw (SCRM): [Realizacja: dziatania w zakresie
zarzadzania ryzykiem w tancuchu dostaw okreslone przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

SR-3 ZABEZPIECZENIA | PROCESY W tANCUCHU DOSTAW

Zabezpieczenie:

a. Woprowadz procesy stuzgce do identyfikacji i eliminacji stabych punktédw lub brakéw w elementach
i procesach taficucha dostaw [Realizacja: zdefiniowany przez organizacje system lub komponent
systemu] w koordynacji z [Realizacja: zdefiniowany przez organizacje personel taricucha dostaw];

b. Stosuj nastepujgce zabezpieczenia w celu ochrony przed ryzykiem powigzanym z taricuchem
dostaw systemu, komponentem systemu lub ustugi systemowej oraz w celu ograniczenia szkéd
lub konsekwencji wynikajgcych ze zdarzen zwigzanych z tancuchem dostaw: [Realizacja: okreslone
przez organizacje zabezpieczenia faricucha dostaw]; oraz

c. Dokumentuj wybrane i wdrozone procesy i zabezpieczenia taricucha dostaw w [Wybaor: plan
bezpieczenstwa i ochrony prywatnosci; plan zarzadzania ryzykiem w tancuchu dostaw; [Realizacja:
dokument zdefiniowany przez organizacje].

Zabezpieczenia powigzane: CA-2, MA-2, MA-6, PE-3, PE-16, PL-8, PM-30, SA-2, SA-3, SA-4, SA-5, SA-8,
SA-9, SA-10, SA-15, SC-7, SC-29, SC-30, SC-38, SI-7, SR-5, SR-6, SR-8, SR-9, SR-11.

Zabezpieczenia rozszerzone:
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(1) ZABEZPIECZENIA | PROCESY W tANCUCHU DOSTAW | ZROZNICOWANA BAZA DOSTAW

Wykorzystuj zréznicowane zrédta dostaw nastepujgcych komponentdw systemu i ustug: [Realizacja:
zdefiniowane przez organizacje komponenty systemu i ustugil.

Zabezpieczenia powigzane: nie dotyczy.

(2) ZABEZPIECZENIA | PROCESY W tANCUCHU DOSTAW | OGRANICZANIE SZKODY

Stosuj nastepujace zabezpieczenia w celu ograniczenia szkdd wyrzadzanych przez potencjalnych
przeciwnikow, ktérzy identyfikujg i ukierunkowuja faiicuch dostaw organizacji: [Realizacja:
zabezpieczenia zdefiniowane przez organizacje].

Zabezpieczenia powigzane: nie dotyczy.

(3) ZABEZPIECZENIA | PROCESY W tANCUCHU DOSTAW | PODWYKONAWCY

Zapewnij, ze zabezpieczenia zawarte w umowach z gtédwnymi wykonawcami sg réwniez zawarte w
umowach z podwykonawcami.

Zabezpieczenia powigzane: SR-5, SR-8.

SR-4 POCHODZENIE

Zabezpieczenie:

Dokumentuj, monitorowanie i utrzymywanie autentycznosci pochodzenia nastepujacych systemoéw,
komponentéw systemu i zwigzanych z nimi danych: [Realizacja: okre$lone przez organizacje systemy,
komponenty systemu i zwigzane z nimi dane].

Zabezpieczenia powigzane: AT-3, CM-8, 1A-2, IA-2, IA-8, MA-2, MA-6, PE-16, PL-2, RA-3, RA-9, SA-3,
SA-8, Sl-4, SR-9, SR-10, SR-11.

Zabezpieczenia rozszerzone:
(1) POCHODZENIE | TOZSAMOSC

Wprowadz i utrzymuj unikalng identyfikacje nastepujacych elementdéw farcucha dostaw, procesow i
personelu zwigzanego ze zidentyfikowanym systemem i krytycznymi elementami systemu: [Realizacja:
zdefiniowane przez organizacje elementy taricucha dostaw, procesy i personel zwigzany ze
zdefiniowanymi przez organizacje systemami i krytycznymi elementami systemu.

Zabezpieczenia powigzane: |A-2, |A-8, PE-16.
(2) POCHODZENIE | SLEDZENIE PRZESYLEK
Wprowadz i utrzymuj unikalng identyfikacje nastepujgcych systemow i krytycznych elementéw

systemu w celu $ledzenia ich w catym tarncuchu dostaw: [Realizacja: okreslone przez organizacje
systemy i krytyczne komponenty systemul].
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Zabezpieczenia powigzane: IA-2, IA-8, PE-16, PL-2.
(3) POCHODZENIE | POTWIERDZANIE AUTENTYCZNOSCI | NIEZMIENNOSCI

Stosuj nastepujgce zabezpieczenia w celu potwierdzenia, ze otrzymany system lub element systemu
jest autentyczny i nie zostat zmieniony, [Realizacja: zabezpieczenia zdefiniowane przez organizacje].

Zabezpieczenia powigzane: AT-3, SR-9, SR-10, SR-11.
(4) POCHODZENIE | INTEGRALNOSC tANCUCHA DOSTAW - POCHODZENIE

Stosuj [Realizacja: zdefiniowane przez organizacje zabezpieczenia] i prowadz [Realizacja: zdefiniowana
przez organizacje analiza] w celu zapewnienia integralnosci systemu i jego komponentéw poprzez
walidacje wewnetrznego sktadu i pochodzenia krytycznych lub istotnych technologii, produktéw i
ustug.

Zabezpieczenia powigzane: RA-3.

SR-5 STRATEGIE, NARZEDZIA | METODY NABYCIA

Zabezpieczenie:

Stosowanie nastepujacych strategii pozyskiwania, narzedzi zawierania uméw i metod zaopatrzenia w
celu ochrony przed ryzykiem zwigzanym z tancuchem dostaw, jego identyfikacji i ograniczania:
[Realizacja: okreslone przez organizacje strategie nabywania, narzedzia kontraktowe i metody
zaopatrzenia].

Zabezpieczenia powigzane: AT-3, CA-8, RA-5, RA-9, SA-2, SA-3, SA-4, SA-5, SA-8, SA-9, SA-10, SA-11,
SA-15, SI-7, SR- 6, SR-9, SR-10, SR-11.

Zabezpieczenia rozszerzone:

(1) STRATEGIE, NARZEDZIA | METODY NABYCIA | ODPOWIEDNIE ZAOPATRZENIE

Stosuj nastepujace $rodki bezpieczeristwa w celu zapewnienia odpowiedniego zaopatrzenia
[Realizacja: zdefiniowane przez organizacje krytyczne komponenty systemu]: [Realizacja: Srodki
bezpieczeristwa zdefiniowane przez organizacje].

Zabezpieczenia powigzane: RA-9.

(2) STRATEGIE, NARZEDZIA | METODY NABYCIA | OCENY PRZED WYBOREM AKCEPTACIA,
MODYFIKACJA LUB AKTUALIZACIA

Dokonuj ocen systemu, komponentéw systemu lub ustugi systemowej przed jego wyborem,
akceptacjg, modyfikacjg lub aktualizacja.

Zabezpieczenia powigzane: CA-8, RA-5, SA-11, SI-7, SR-9.
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SR-6 OCENY | RECENZJE DOSTAWCOW

Zabezpieczenie:

Oceniaj i przegladaj ryzyka zwigzane z tancuchem dostaw, dotyczgce dostawcow lub wykonawcéw
oraz dostarczanego przez nich systemu, komponentu systemu lub ustugi systemowe] [Realizacja:
czestotliwosc okreslona przez organizacje].

Zabezpieczenia powigzane: CA-8, Sl-4, SR-3, SR-5.

Zabezpieczenia rozszerzone:

(1) OCENY | RECENZJE DOSTAWCOW | BADANIA | ANALIZY

Stosuj [Wybdr (jeden lub wiecej): analiza organizacyjna; niezalezna analiza zewnetrzna; testy
organizacyjne; niezalezne testy zewnetrzne] nastepujgcych elementéw taricucha dostaw, proceséw i
podmiotéw zwigzanych z systemem, komponentem systemu lub ustugg systemowa: [Realizacja:
zdefiniowane przez organizacje elementy, procesy i podmioty taricucha dostaw].

Zabezpieczenia powigzane: CA-8, SlI-4.

SR-7 BEZPIECZENSTWO OPERACJI W RAMACH tANCUCHA DOSTAW

Zabezpieczenie:
Stosuj nastepujgce srodki bezpieczenistwa operacyjnego (ang. Operations Security - OPSEC) w celu
ochrony informacji powigzanych z taricuchem dostaw systemu, komponentu systemu lub ustugi

systemowej: [Realizacja: okreslone przez organizacje zabezpieczenia w zakresie bezpieczeristwa
operacyjnego (OPSEC)].

Zabezpieczenia powigzane: SC-38.

Zabezpieczenia rozszerzone: nie dotyczy.

SR-8 UMOWY DOTYCZACE POWIADOMIEN
Zabezpieczenie:

Ustal umowy i procedury z podmiotami uczestniczgcymi w taricuchu dostaw systemu, komponentu
systemu lub ustugi systemowej w celu przekazywania [Wybér (jeden lub wiecej): zawiadomienie o
naruszeniach w taficuchu dostaw; wyniki oceny lub audytu; [Realizacja: informacje okreslone przez
organizacje]].

Zabezpieczenia powigzane: IR-4, IR-6, IR-8.

Zabezpieczenia rozszerzone: nie dotyczy.
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SR-9 ODPORNOSC NA MANIPULACJE | WYKRYWANIE SABOTAZU

Zabezpieczenie:

Wprowadz program zabezpieczajgcy przed manipulacjg przy systemie, komponencie systemu lub
ustudze systemowe;j.

Zabezpieczenia powigzane: PE-3, PM-30, SA-3, SA-15, SI-4, SI-7, SR-3, SR-4, SR-5, SR-10, SR-11.
Zabezpieczenia rozszerzone:

(1) ODPORNOSC NA MANIPULACIJE | WYKRYWANIE SABOTAZU | WIELOETAPOWY CYKL ZYCIA
SYSTEMU

Stosuj technologie, narzedzia i techniki antysabotazowe przez caty cykl zycia systemu.

Zabezpieczenia powigzane: SA-3.

SR-10 KONTROLA SYSTEMOW / KOMPONENTOW

Zabezpieczenie:

Kontroluj [Wybdr (jeden lub wiecej): losowo; z [Realizacja: czestotliwos¢ zdefiniowana przez
organizacje] nastepujgcych systemow lub komponentéw systemu po wystgpieniu [Realizacja:
zdefiniowane przez organizacje przestanki przeprowadzenia inspekcji]] w celu wykrycia ingerencji w:

[Realizacja: systemy lub czesci sktadowe systemu okre$lone przez organizacje].

Zabezpieczenia powigzane: AT-3, PM-30, SI-4, SI-7, SR-3, SR-4, SR-5, SR-9, SR-11.

SR-11 AUTENTYCZNOSC KOMPONENTU

Zabezpieczenie:

a. Opracuj i wprowadz polityki i procedury walki z fatszerstwami, ktére obejmuja srodki wykrywania
i zapobiegania wprowadzaniu podrabianych komponentéw do systemu;

b. Zgtaszaj podrobione elementy systemu do [Wybor (jeden lub wiecej): Zzrédto podrobionego
elementu; [Realizacja: zdefiniowane przez organizacje zewnetrzne organizacje zajmujgace sie
sporzgdzaniem raportow]; [Realizacja: zdefiniowany przez organizacje personel lub role].

Zabezpieczenia powigzane: AT-3, CM-3, MA-2, MA-4, PE-3, RA-5, SA-4, SA-10, SI-7, SR-9, SR-10.

Zabezpieczenia rozszerzone:
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(1) AUTENTYCZNOSC KOMPONENTU | SZKOLENIE Z ZAKRESU ZAPOBIEGANIA FALSZERSTWOM

Przeprowadzaj szkolenia [Realizacja: personel lub role zdefiniowane przez organizacje] w zakresie
wykrywania podrobionych elementdw systemu (w tym sprzetu, oprogramowania i oprogramowania
uktadowego).

Zabezpieczenia powigzane: AT-3.

(2) AUTENTYCZNOSC KOMPONENTU | ZABEZPIECZENIE KONFIGURACJI SERWISOWANYCH |
NAPRAWIANYCH KOMPONENTOW

Utrzymuj kontrole konfiguracji nastepujgcych komponentdéw systemu oczekujgcych na serwis lub
naprawe oraz komponentdw serwisowanych lub naprawianych oczekujgcych na powrét do
eksploatacji: [Realizacja: komponenty systemu zdefiniowane przez organizacje].

Zabezpieczenia powigzane: CM-3, MA-2, MA-4, SA-10.

(3) AUTENTYCZNOSC KOMPONENTU | SKANOWANIE ANTYFALSZERSKIE

Skanowanie w poszukiwaniu fatszywych komponentéw systemu [Realizacja: czestotliwos$é
zdefiniowana przez organizacje].

Zabezpieczenia powigzane: RA-5.

SR-12 USUWANIE KOMPONENTOW

Zabezpieczenie:

Usuwanie [Realizacja: dane zdefiniowane przez organizacje, dokumentacja, narzedzia lub komponenty
systemu] przy uzyciu nastepujacych technik i metod: [Realizacja: techniki i metody okreslone przez
organizacje).

Zabezpieczenia powigzane: MP-6.

Zabezpieczenia rozszerzone: nie dotyczy.



