I Filip Pubrat, Ekspert ds. otoczenia prawnego EZD

Dane osobowe w systemie
EZD RP — przetwarzac czy
nie przetwarzac?

w ramach zadania pn.: ,,Rozwdj, wdrazanie i upowszechnianie systemu do elekfronicznego zarzgdzania dokumentacjg w podmiotach publicznych”
[EZD-DOTACJA] finansowanego ze srodkéw budzetu panstwa w ramach dotacji celowej Ministra Cyfryzaciji realizowanego przez NASK

NASK ' PROJEKT FINANSOWANY
ZE SRODKOW MINISTRA CYFRYZACJI

@


https://www.youtube.com/@ezdrp
ezdrp.gov.pl

Przetwarzac czy nie przetwarzac?

» systemy klasy EZD to systemy do elektronicznego zarzgdzania dokumentacjg

= przetwarzanie danych osobowych w systemach klasy EZD jest nieodtgcznym elementem
wykorzystania systemow klasy EZD

= § 11 ust. 1 Instrukcji kancelaryjnej stanowigcej zatgcznik nr 1 do rozporzgdzenia Prezesa Rady
Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej...:

Uzytkownikami systemu EZD moga by¢ wylgcznie osoby upowaznione do przetwarzania
danych osobowych.
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Przetwarzac czy nie przetwarzac?

= oprogramowanie jest ,puste” - kazda jednostka organizacyjna korzystajgca z EZD we wlasnym
zakresie decyduje, jakie dane i dokumenty bedzie w nim gromadzita

= analiza ryzyka
= sprawy papierowe/elektroniczne
= odwzorowania cyfrowe

= dane szczegolnych kategorii

= regularne testowanie, mierzenie i ocena skutecznosci srodkow ochrony

NASK




Ustuga SaaS EZD RP

= Umowa powierzenia przetwarzania danych osobowych zawierana z NASK lub Ministrem
Cyfryzacji

NASK

1.1.

1.2.

1.3.

1.4.

1. PRZEDMIOT UMOWY

Administrator i Podmiot przetwarzajgcy zawierajg umowe powierzenia przetwarzania danych osobowych, zwang dalej ,,
Umowa", na mocy ktorej Administrator powierza w trybie art. 28 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, (ogodlne
rozporzgdzenie o ochronie danych, dalej jako: , RODO"), Podmiotowi przetwarzajgcemu przetwarzanie danych
osobowych, rozumianych jako informacje o zidentyfikowane] lub mozliwe] do zidentyfikowania osobie fizycznej (,,
osobie, ktorej dane dotycza") w zwigzku ze swiadczeniem ustugi SaaS2 EZD RP droga elektroniczng zwang dalej
~Ustugg” w oparciu o regulamin Ustugi.

Rodzaj Danych osobowych, ich zakres oraz kategorie osob, ktorych dane dotyczg, ktore Administrator powierza
Podmiotowi przetwarzajgcemu na potrzeby realizacji Ustugi wskazany jest w Zatgczniku A do Umowy.

Powierzenie Danych osobowych Podmiotowi przetwarzajagcemu nastepuje wytgcznie w celu korzystania z Ustugi, ktorej
przedmiotem jest udostepnienie EZD RP drogg elektroniczna w rozumieniu ustawy z dnia 18 lipca 2002 r. o Swiadczeniu
ustug droga elektroniczng (Dz. U. z 2024 r. poz. 1513, z p6zn. zm.).

Okresla sie nastepujacy charakter przetwarzania Danych osobowych przez Podmiot przetwarzajacy: zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, ujawnianie poprzez przesyltanie.




Przetwarzac czy nie przetwarzac?

= oprogramowanie jest ,puste” - kazda jednostka organizacyjna korzystajgca z EZD we wlasnym
zakresie decyduje, jakie dane i dokumenty bedzie w nim gromadzita

= analiza ryzyka
= sprawy papierowe/elektroniczne
= odwzorowania cyfrowe

= dane szczegolnych kategorii

= regularne testowanie, mierzenie i ocena skutecznosci srodkow ochrony
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Ochrona dokumentow

= Po natozeniu na dokument ochrony dostep do niego ma wytgcznie
uzytkownik, ktory te czynnos¢ wykonat. Uzytkownicy, przez ktérych
konta dokument przechodzit wczesniej, nie majg juz do jego tresci
dostepu, a obok nazwy pliku wyswietlana jest im ikona informujgca
0 ochronie.

@ > Doobstuzenia » Szczegdly

Dostep do dokumentu chronionego Dokument

. Utworzyt: Marta Gdanska (Asystent DT) Data utworzenia: 2025-07-24 Otrzymano od: Marta Gdariska (Asystent DT) Data otrzymania: 2025-07-24
Dokument chroniony:

Akceptuj

Do akceptacji lub
podpisu

Do wiadomosci

Dodaj zatacznik

E RPW/1925/2025 Whiosek o wydanie decyzji.docx Duplikyj
Uprawnieni do dostepu: Edytuj

e s S AR . < DOkumentV DODAJ v
LEtyza viska, ktore maja It mie¢ nadany dostep do dokumentu chronionego. Listy s3 dynamiczne i moga Historia
sig Wyszuksl
sta e stanowiska mogg uzyskiwac dostep systemowo, w T_: Q Metadane
Whasciciel dokumentu: Sprawozdanie 1 kwartat 2025.docx [1] @ 2025-07-24 Metryka

O Zatacznik do sprawozdania docx @ 2025-07- X
Marta Gdanska (Specjalista) DBiF Natéz ochrone
100 wierszy ~ 1€ < Su 1 >

Stanowiska z obiegu:

Marta Gdanska (Specjalista) DBiF /

Ewa Koszaliriska (Giéwny specjalista ) KG - Dostep na mocy dostepu do sktadu

chronologicznego
Zastepujacy:

[ Roman Mazowiecki (Specjalista ) DBiF

ANULUJ ZAPISZ
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» |nfrastruktura
= Struktura organizacyjna

= Uprawnienia
= Sprawy.Lista

= raporty

= Ustawienia

= przydzielanie dodatkowych dostgpow

= | wiele innych...

NASK

Tworzenie
szablondw
uprawnien

Jak przetwarzac”?

1+ > Administracja » Zarzgdzanie uprawnieniami

Przydzielanie Nadawanie Przydzielanie
szablonéw pojedynczych dodatkowych Wyszukiwanie
uprawnien uprawnien dostepow

Dodaj szablon uprawnien

O ~ Sprawy

Sprawy.Archiwum Stanowisko

Stanowisko

Sprawy.DostepFormularzinterpelacja Stanowisko
Sprawy.Edycja Komdrka organizacyjna
Sprawy.Edycja Podlegte komdrki organizacyjne
Sprawy.Edycja Stanowisko

Sprawy.Lista Komdrka organizacyjna
Sprawy.Lista Podlegte komdérki organizacyjne
Sprawy.Lista Stanowisko

Sprawy.Podglad Komérka organizacyjna

Sprawy.Podglad Podlegte komérki organizacyjne

O OO0 obo0oobooo o o

Sprawy.Podglad Stanowisko

ZAMKNL

Sprawy.Archiwum.ZarchiwizowaneDodawanieUsuwanieDokumentow

ZAPISZ



Uprawnienia

= uprawnienia powinny by¢ nadawane wytgcznie w ramach ustalonej przez kierownictwo
procedury

* nadanie uprawnien powinno by¢ udokumentowane
* niedopuszczalne jest samodzielne nadawanie uprawnien przez administratora ,na telefon”

= dotyczy zarowno podstawowych uprawnien jak i dodatkowych ustawien systemowych
skutkujgcych nadaniem dostepow
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> > Do obstuzenia > Szczegoty

Dokument

Utworzyt: Filip Pubrat (Gtowny specjalista WS) Data utworzenia: 2026-10-29

Data otrzymania: 2026-10-29

Dokumenty

O uprawnienia EZD RP dla Jana Ciekawskiego.docx

OBIEG ZADANIA KOPIE HISTORIA SKEADY

Filip Pubrat
Gtéwny specjalista (3)
Wydziat Szkolen (WS)

AKCIE v

Otrzymano od: Filip Pubrat (Gtowny specjalista WS)

DODAJ v

2 |
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—
I|||

2026-10-29

100 wierszy 1< { Stronal >




Parametry przekazania

[OJ Przekazanie w ramach dekretacji

Wskaz termin zatatwienia:

Wskaz termin, w jakim zadanie powinno zosta¢ wykonane. Termin bedzie obowigzywac dla wszystkich etapow obiegu.

Termin zatatwienia

{ RRRR-MM-DD | \

Ustaw parametry obiegu * (wymagane)

(O Przekaz do pojedynczego pracownikal] @ Ustal Sciezke obiegu (O Uzyj szablonu zadan

° Etap 1

PRACOWNIK ZADANIA GRUPOWE OSTATNIO

WYBIERANI

~ Wyszukaj pracownika * (wymagane)

10D

(weryfikacja
upowaznienia do
przetwarzania
danych...)

IT

bezposredni
przetozony

kierownik jednostki

(realizacja)
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WERSJA TESTOWA Biuro Szkoleniowe EZD RP A © & 1

> > Do obstuzenia > Szczegoty > Zatdz sprawe

Tytut sprawy * (wymagane) Rocznik
|’ uprawnienia EZD RP dla Jana Ciekawskiego | ( 2026 | v

40/500

WPISZ NUMER LUB HAStO JRWA WYBIERZ NUMER JRWA

U | L£5VU | urgdiiLdijd prdc eKspioaldacynycri sysiwemow weienmnormadalycZnycri 1 oprograrrnowdriid Q’J a
O [ 1231 ] Instrukcje eksploatacji systemow teleinformatycznych, systeméw ewidencjonowania informacji, nosnikdw i kopii bezpieczenstwa oraz archiwizowania ®
oprogramowania i zbioréw danych

O [ 1232 ] Ewidencja stosowanych systemow i programow ®
O [ 1233 ] Uzytkowanie i utrzymanie systemow oraz programow ®

O [ 124 ] Projektowanie i eksploatacja stron i portali internetowych ®

O [ 125] Bezpieczenstwo systemodw teleinformatycznych @

v [13] Ochrona i udostepnianie informacji ustawowo chronionych oraz informacji publicznej v
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Baza kontaktow

= Do 0sob uprawnionych na|eza: r > Administracja » Ustawienia

. pracownicy kancelarii (z nadanymi uprawnieniami kancelaryjnymi

na poziomie Instytucja) — z zatozenia posiadajg oni dostep Adresaci EDYTU)

do danych adresowych wszystkich kontaktéw w bazie;

Maksymalna liczba adresow e- @
mail adresata

. pracownicy, ktorzy otrzymali pismo, czyli znajdujg sie w sciezce
obiegu tego pisma — posiadajg oni dostep do danych osob Ograniczenie widocznosci & e ®

kontaktow osdb fizycznych

fizycznych, ktore znajdujg sie w metadanych pisma;

. pracownicy zastepujgcy powyzsze dwie grupy uprawnionych;

=  pracownicy z nadanym dostepem do spraw (w ramach ich WISIUGUKONTAKT  WYSZUKIWANE ZAAWANSOWANE
wspotdzielenia). O o s 205061 i Pk =
KONTAKT DODATKOWE INFORMACIE E-MAIL ADRESY EPUAP ADE HISTORIA DOSTEP
= W przypadku pozostatych osob pracujgcych w systemie dostep R

do kontaktu ogranicza sie do widocznosci imienia i nazwiska. Inne t

dane zastgpione sg informacjg Brak dostepu do danych kontaktu. | & &
Pracownik 1, i Typhy f Sposcb Nadania Dostepu - # Akgely i
Magdalena Rzeszowska (Samodzielne stanowisko ds. Audytu i Kontroli) SSPA Stanowisko Reczny ﬁ




Kluczowe dokumenty z punktu widzenia organizacii

= polityka ochrony danych osobowych (polityka bezpieczenstwa informacii)

polityki/instrukcje tematyczne

= upowaznienia do przetwarzania danych osobowych

procedura nadawania uprawnien

instrukcja (plan) ciggtosci dziatania

NASK
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Problemy praktyczne

@


https://www.youtube.com/@ezdrp
ezdrp.gov.pl

Zadanie usuniecia danych

» skuteczne zgdanie jest rzadkim przypadkiem z uwagi na art. 17 ust. 3 RODO, zgodnie z ktorym
uprawnienie nie ma zastosowania jesli przetwarzanie jest niezbedne:

a) do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa
Unii lub prawa panstwa cztonkowskiego, ktoremu podlega administrator, lub do wykonania
zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publicznej
powierzonej administratorowi,

d) do celow archiwalnych w interesie publicznym (...)

NASK




Brak podstawy do przetwarzania danych osobowych

= usuniecie” pliku w EZD powoduje jedynie wytgcznie widocznosci pliku w GUI uzytkownikow

= plik w repozytorium ,na serwerze”
= kopie zapasowe

* udokumentowana procedura

NASK
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Akta sprawy 1=

Lista uczestnikéw konferencji | grupa.docx
Lista uczestnikdw konferencji Il grupa.docx
Lista uczestnikéw konferencji IV grupa.docx
Agenda konferencji EZD RP.pdf

Zaproszenie na konferencje informacyjna.pdf

Lista uczestnikdw konferencji lll grupa.docx
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Konta dla os6b spoza organizacj

= kontroler/wykonawca zewnetrzny/obstuga prawna, IT, itp.

= utworzenie konta dla osoby spoza ,typowej” struktury organizacyjnej nie jest wykluczone

jesli taka osoba bedzie wytwarza¢ dokumentacje - nalezy zweryfikowac czy jest to
dokumentacja ,wtasna” jednostki, czy wptyw

= upowaznienie/uprawnienie do przetwarzania danych osobowych przez takg osobe

= odpowiednio udokumentowane utworzenie/uprawnienia/zdanie konta

nalezy uwazac na strukture organizacyjng

NASK




Konta techniczne

O KSeF Odbidr (Konto techniczne) EZD RP FLOW

O ePuap i eDoreczenia Odbidr (Konto techniczne) EZD RP FLOW

konta techniczne — tzn. konta nieprzypisane do osoby fizycznej

rozliczalnosc¢ — z kont wolno korzystac wytagcznie w ramach zastepstwa

= odpowiednio udokumentowane utworzenie/uprawnienia (osoby z zastepstwem)/zdanie konta

nalezy uwazac na strukture organizacyjng

NASK




Dane osobowe w systemie EZD RP — przetwarzac czy nie
przetwarzac?

» Analiza ryzyka > Regularne testowanie, mierzenie i ocena skutecznosci srodkow ochrony

= Udokumentowane procedury
* Procedury nie tylko na papierze, lecz wdrozone w praktyce

» Bezpieczenstwo danych zaczyna sie od cztowieka

NASK
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