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10.10.2025
Cyberbezpieczenstwo w Al a zamowienia

publiczne

B W 2024 roku odnotowano 442% wzrost liczby atakéw wykorzystujacych
techniki inzynierii spotecznej wspomagane przez generatywng Al

B W | pétroczu 2025 wzrost atakow ransomware

— Polska 6 proc. globalnych incydentow
— USA 5,74 proc.
— Stowacja 5,45 proc.

— Ukraina 4,68 proc.



Pozar Centrum Marywilska 44, Warszawa 12 maja 2024r.
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Zagadnienia w zakresie pzp

B Cyberbezpieczenstwo w komunikacji w ramach przygotowan zamowien
publicznych.

B Al a zamowienia publiczne

B Cyberbezpieczenstwo jako jedno z wazniejszych kryteriow zamowien
publicznych

B Certyfikacja jako element procesu zamdwien publicznych

B Weryfikacja dostawcow (tancuch dostaw) w ramach zamowien publicznych
(audyt oferentéw ?)

B Terminy i czas w ramach zamowien publicznych

B Czy nie czas na wytgczenie zamowien publicznych z zakresu
cyberbezpieczenstwa ?

B Bezpieczenstwo w sektorze infastruktury krytyczne

oraz kluczowych instytucji panstwowych.



Blaski — pozytywne aspekty

1. Rosngca sSwiadomos¢ administracji
Zamawiajacy coraz czesciej zdaja sobie sprawe z koniecznosci ochrony danych 1 systemow. W
specyfikacjach pojawiajg si¢ zapisy dotyczace szyfrowania, kopii zapasowych, czy audytow

bezpieczenstwa.

2. Implementacja prawa unijnego (NIS2)
Dyrektywa NIS2, implementowana w polskim systemie prawnym, naktada na podmioty publiczne i ich

dostawcow konkretne obowigzki. To przyspiesza proces harmonizacji i podnoszenia standardow.

3. Rozwgj certyfikacji i norm
Coraz wigksze znaczenie maja mi¢dzynarodowe standardy, takie jak ISO/IEC 27001 czy Common Criteria.

Certyfikaty te w naturalny sposob podnosza poprzeczke w przetargach publicznych.

4. Profesjonalizacja kadr

Administracja sukcesywnie rozwija swoje zespoty ds. IT 1 bezpieczenstwa, co

5. Wykorzystanie rekomendacji branzowych



Cienie — problemy i zagrozenia

Cena jako dominujace kryterium — wcigz czesto decyduje najnizsza cena, co ogranicza bezpieczenstwo

zamawianych systemow — obawa przed kara.

Fragmentaryczne regulacje — brak jednolitych wymogow bezpieczenstwa; kazdy zamawiajacy ustala je

indywidualnie.

Brak kompetencji — niedostatek specjalistdw powoduje, ze zapisy w specyfikacji bywajg zbyt ogolne lub

tatwe do obejscia.

Problemy z weryfikacja wykonawcow — zamawiajacy nie maja narzedzi do sprawdzenia faktycznego

poziomu bezpieczenstwa oferentow.
Vendor lock-in — uzaleznienie od jednego dostawcy powoduje podatnosc¢ i brak elastycznosci.

Praktyczne incydenty — np. ataki ransomware na szpitale 1 urzgdy, niedoszacowane wymagania

bezpieczenstwa w systemach e-zdrowia, btedy przy wdrazaniu systemow administracyjnych.

Rola polskich dostawcow cyberbezpieczenstwa— selekcja na bazie kompetencji 1 wybranych referencji
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Cyberbezpieczenstwo w komunikacji w ramach przygotowan
zamowien publicznych

B Znaczenie: proces przetargowy zaczyna si¢ od przygotowania dokumentow. Niewtasciwa
komunikacja (np. uzywanie prywatnych maili) otwiera drzwi do wycieku danych 1
manipulacji SIWZ.

B Rekomendacje:
= Korzystanie wytgcznie z bezpiecznych, szyfrowanych kanatow komunikac;ji
= Klasyfikacja informacji jako ,zastrzezone"” do momentu publikacji.
= Szkolenia cyberbezpieczenstwa dla zespotow przetargowych,

= Zakaz korzystania z otwartych narzedzi Al/chmury do przechowywania i
analizy wrazliwych projektéw dokumentow.

= Przy duzych przetargach tarcza ochronna



Al w procesie przetargowym

B Uzywanie Al w procesie przygotowania siws zgodnie z z zasadami
cyberbezpieczenstwa

B Uzywanie Al w procesie analizy dokumentow przetargowych (ofert) zgodnie z
zasadami cyberbezpieczenstwa

B Wdrazanie Al w pzp wytgcznie po analizie ryzyka i zgodnie z normami
cyberbezpieczenstwa

13



d R

What companies think A.l. looks like

e

What it actually is

izhSzostek_digital i wspolnicy




CyberPOLILCY

Cyberbezpieczenstwo Al
®

Cyberbezpieczenstwo Al

= Srodki specyficzne dla
algorytmoéw modeli Al/ML

= Standardowe srodki techniczne i
organizacyjne stosowane w
Cybe rbeZpieczerI\StWie Al w cyberbezpieczenstwie

. @




Kategorie obszardow zagrozen:

* skierowanych na same algorytmy czy modele sztucznej inteligencji,

* W procesie zarzgdzania i przetwarzania danych, ktorymi postuguja sie algorytmy,
* dla procesu trenowania algorytmow zbiorami danymi,

 dla implementacji programowej modeli oraz systemu sztucznej inteligencji,

» wynikajgcych z istniejgcych podatnosci infrastruktury teleinformatycznej (zwirtualizowanej, chmurowej lub
fizycznej), na ktdrej dziata system Al.

(@ Made with Gamma


https://gamma.app/?utm_source=made-with-gamma

Analiza zagrozen wykorzystania Al w organach publicznych

Metodyki modelowania zagrozen dla Al w organach publicznych:

1. Tradycyjne dotyczgce zagrozen : poufnosc, integralnosé, dostepnosé, autentycznose,
niezaprzeczalnosc

2. Dotyczgce Al:
- Odpornos¢ na ataki i niepozgdane zmiany
- Wyjasnialnos$¢ sposobu uzyskania wyniku
- Skutecznos¢ dziatania w odniesieniu do spodziewanych efektéw
- Audytowalnos¢ (mozliwos¢ badania cyberbezpieczenstwa systemu Al w kazdej fazie jego cyklu
zycia)

(@ Made with Gamma


https://gamma.app/?utm_source=made-with-gamma

Cyberbezpieczenstwo jako jedno z wazniejszych
kryteriow zamowien publicznych

B Dlaczego: bezpieczenstwo musi by¢ mierzalnym kryterium, a nie ogélnym
hastem.

B Przykiadowy model punktacji (waga 30%):

= Warunek brzegowy: spetnienie minimalnych wymagan (MFA,
szyfrowanie, backupy).

= Metryki ustugowe: SLA bezpieczenstwa (np. czas reakcji na incydent, czas
aktualizacji krytycznych podatnosci).

= DojrzatosS¢ procesow: istnienie ISMS, testy penetracyjne, polityka
zarzgdzania podatnosciami.

= Dowody: certyfikaty, raporty audytowe, raporty z testow.

18



Certyfikacja jako element procesu zamowien
publicznych

B Cel: uwiarygodnienie deklaracji wykonawcy i produktow.

B Akceptowane certyfikaty lub rownowazne (przyktad):

= QOrganizacyjne: ISO/IEC 27001, ISO/IEC 27017, ISO/IEC 27018, SOC 2, ISO
22301.

= Produktowe: Common Criteria, certyfikaty w schematach UE (EUCC),
raporty SBOM/VEX.

B Dobre praktyki:
= Z3jdanie zakresu certyfikatu zgodnego z przedmiotem zamowienia.
= \Weryfikacja aktualnosci audytow (<12 miesiecy).

= Akceptowanie rownowaznych dowodow (np. audyty zewnetrzne).
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Weryfikacja dostawcow (tancuch dostaw)

B Znaczenie: bezpieczenstwo systemu = bezpieczenstwo catego tancucha dostaw.

B Model weryfikacji (przyktad):

= Krok 1 - desk review: ankieta due-diligence, polityki bezpieczenstwa, SBOM.

= Krok 2 - audyt: przeglagd u zwyciezcy przetargu (on-site/remote), testy
techniczne, przeglad logow i procesow.

B Zakres audytu:
= Personel i procesy: szkolenia, podziat rél, procedury weryfikacji.
= Technologia: segmentacja, EDR/SIEM, zarzgdzanie podatnosciami.
= }ancuch dostaw: lista podwykonawcow, jurysdykcja, zgodnosc¢ z prawem.

= Oprogramowanie: SBOM, praktyki secure-by-design, reagowanie na CVE.

20



Co nalezy zmieni¢ w prawie polskim

B Zastanowic sie nad nowelizacjg pzp: obowigzek stosowania minimalnych
wymogow cyberbezpieczenstwa w kazdym przetargu IT; wprowadzenie kryteriow
jakosciowych; obowigzek oceny ryzyka.

B Wytaczenie czesci pilnych zakupéw cyber z pzp

B Zmiany w ustawie o krajowym systemie cyberbezpieczenstwa: rozszerzenie
obowigzkow na wykonawcow zamowien publicznych; utworzenie centralnej bazy
certyfikowanych dostawcow.

B Wyspecjalizowane zespoty doradcze: obowigzek konsultacji ekspertow ds.
cyberbezpieczenstwa przy duzych zamowieniach IT.

B Kontrole i audyty: obowigzkowe testy penetracyjne i audyty bezpieczenstwa;
weryfikacja historii incydentéw (na etapie ofertowym, przed zawarciem umowy)

B Edukacja: obowigzkowe szkolenia z cyberbezpieczenstwa dla pracownikow
przygotowujgcych postepowania.
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Projekt uchwaty Rady Ministrow w sprawie Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2025-2029

ancelaria Prezesa
ady Ministréow

B Wymogi cyberbezpieczenstwa w pzp

B Wytgczenie czesci pilnych zakupow w cyber z pzp

B Stworzenie chmury niejawnej i wytgczenie jej z pzp

B Rozwdj rodzinnych technologii i zwiekszenie suwerennosci technologiczne;
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