Ministerstwo Rozwoju i Technologii Warszawa, 13.09.2022 r.
ul. Plac Trzech Krzyzy 3/5
00-507 Warszawa

ZAPYTANIE O WYCENE DO OSZACOWANIA WARTOSCI ZAMOWIENIA

Ministerstwo planuje uruchomi¢ postepowanie przetargowe o udzielenie zaméwienia publicznego
na dostawe 8 sztuk fabrycznie nowych routerow.

Uprzejmie prosimy o wycene, ponizej opisanych minimalnych wymagan stanowigcych przedmiot
planowanego do wszczecia postepowania przetargowego na dostawe 8 sztuk fabrycznie nowych
routerow.

Rozwazany jest zakup routerow w trzech wariantach

Uprzejmie prosimy o wycene dostawy 8 sztuk routeréw dla kazdego z ponizej opisanych wariantow.

l. PRZEDMIOT ZAMOWIENIA

Przedmiotem Zamowienia jest dostawa 8 sztuk fabrycznie nowych routeréw.
1. TERMIN REALIZACJI ZAMOWIENIA

Termin nalezy wypei¢ w formularzu wyceny dla kazdego typu urzadzenia.
Realizacja przedmiotu zamoéwienia obejmowaé bedzie:

1. Dostawe 8 sztuk routeréw we wskazane miejsce przez Zamawiajgcego. Dostawa routeréw zo-
stanie zrealizowana do 2 lokalizacji wskazanych przez Zamawiajgcego w odlegtosci do 150 km
od siedziby Zamawiajgcego,

2. Instalacje i konfiguracje routerow w dwoch lokalizacjach wskazanych przez Zamawiajgcego.

Instalacja i konfiguracja dostarczonych routeréw nastapi we wspotpracy z administratorami Zama-
wiajgcego.

Il. MINIMALNE WYMAGANIA DOTYCZACE REALIZACJI PRZEDMIOTU ZAMOWIENIA

Zaoferowane routery muszg by¢ fabrycznie nowe przeznaczone do sprzedazy na rynku europejskim
(zgodnie z ustawg z dnia 30.08.2002 r. o systemie oceny zgodnoéci (Dz.U. z 2004 r., nr 204, poz. 2087
j.t. z pézn. zm.) i z wydanymi na jej podstawie rozporzadzeniami), wyprodukowany nie wczesniej niz
6 miesiecy przed datg dostarczenia oraz objety wymagang przez Zamawiajgcego gwarancjg w Polsce.
Zamawiajagcy nie dopuszcza produktow ,odnawianych" (ang. Refurbished). Zaoferowane routery,
oprogramowanie sterujgce potgczeniami oraz aplikacje zarzadzajgce muszg pochodzi¢ od tego samego
producenta. Zamawiajgcy wymaga, aby wszystkie dostarczone routery pochodzity z oficjalnego kanatu
dystrybucyjnego danego producenta, a serwis gwarancyjny byt autoryzowany przez producenta
urzgdzeh i oprogramowania oraz $wiadczony przez producenta lub autoryzowanych partneréw
w centrach serwisowych na terenie Unii Europejskiej. Zaoferowane routery, oprogramowanie sterujgce
potgczeniami oraz aplikacje zarzgdzajgce muszg pochodzi¢ od tego samego producenta.

WARIANT NR 1
ROUTERY TYP 1 -4 szt.
Routery typ 1 musza spetniaé ponizej opisane minimalne wymagania:

1. muszg spetnia¢ role wieloustugowego routera modularnego gotowego do obstugi mechani-
zmow bezpiecznej i niezawodnej sieci WAN w oparciu o Internet lub VPN MPLS,

2. kazdy router musi by¢ wyposazony w minimum 8 portow Gigabit Ethernet, przeznaczonych

dla modutéw optycznych typu SFP, a takze w minimum 4 porty 10 Gigabit Ethernet przezna-

czonych dla modutéw optycznych typu SFP+,

Wymagana wydajnos¢ przetgczania pakietéw o wielkosci 64B z predkoscig minimum 8 Mpps

Wydajnos¢ przetgczania pakietéw 1400B minimum 19 Gbps

Wyposazenie w minimum 32 GB pamieci RAM
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Obstuga minimum 3 500 000 tras rutingu IPv4

Obstuga minimum 3 000 000 tras rutingu IPv6

Obstuga minimum 100 000 tras rutingu typu multicast

Obstuga nastepujgcych protokotdéw routingu dynamicznego dla IPv4: OSPF, ISIS, BGP

. Obstuga nastepujgcych protokotéw routingu dynamicznego dla IPv6: OSPFv3, ISIS, BGP
. Obstuga Policy Based Routing, w tym takze routing oparty o pomiar parametrow fgcza (op6z-

nienie, obcigzenie, jitter) lub protokét rownowazny

. Umozliwia¢ uruchomienie wydzielonych wirtualnych instancji (przestrzeni) routingowych w

oparciu o mechanizm VRF (Virtual Routingu Forwarding), umozliwiajac m.in. wykreowanie
wydzielonej logicznej sieci na potrzebe obstugi ruchu wydzielonego z fragmentu sieci

Obstuga do 8000 instancji wirtualnych tablic routingu

Obstuga funkcjonalnosci Bidirectional Forwarding Detection (BFD), zapewniajgc przy tym

wsparcie dla protokotow BGP, OSPF, IS-IS, routingu statycznego

Obstuga funkcjonalnosci BFD dla interfejséw skonfigurowanych do wspétpracy z VRF

Obstuga multicast, w szczegdlnosci: PIM sparse/dense/SSM, IGMP, MLD

Umozliwienie budowania dynamicznych skalowalnych sieci VPN poprzez potgczenie proto-

kotéw Multipoint-GRE, IPSec oraz NHRP lub w sposéb rownowazny,

Funkcjonalnosci zwigzane z niezawodnoscig pracy:

1) BFD dla OSPF, BGP, ISIS,

2) IP FRR,

3) Graceful Restart dla OSPF, BGP, ISIS, LDP, RSVP,

4) funkcjonalnos¢ VRRP,

Obstuga MPLS, w szczegoélnosci:

1) LDP,

2) MPLS L3 VPN,

3) MPLS TE,

4) MPLS FRR w trybach protekcji tacza oraz wezia;

Obstuga nastepujgcych mechanizméw jakosci ustug (QoS):

1) klasyfikacja, kolejkowanie, oznaczanie, policing, shaping per port,

2) hierarchiczny QoS (H-QoS) - 3 poziomy,

3) klasyfikacja ruchu dla klas r6znej jakosci obstugi (QoS) poprzez wykorzystanie nastepu-
jacych parametrow: adres IP, port TCP, 802.1p (CoS), IP ToS/DSCP lub w sposo6b row-
nowazny

4) algorytm Round Robin dla obstugi kolejek,

5) mozliwos¢ obstugi jednej kolejki z priorytetem w stosunku do innych,

6) mechanizm ograniczania ilosci ruchu w kolejce priorytetowej,

7) mozliwo$¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP,

8) mozliwosé ograniczania pasma wejSciowego dostepnego na danym porcie dla ruchu o
danej klasie obstugi (ingress policing, rate limiting),

9) mechanizm WRED;

Obstuga nastepujgcych funkcji i elementéw bezpieczenstwa:

1) sprzetowa ochrona warstwy zarzgdzajgcej ze wsparciem dla list kontroli dostepu lub w
sposob rownowazny,

2) Unicast RPF (Reverse Path Forwarding),

3) listy kontroli dostepu w oparciu o adresy IP Zrédtowe i docelowe, protokoty IP, porty
TCP/UDP, opcje IP, flagi TCP,

4) do 50 000 wpiséw IPv4 na wszystkich listach kontroli dostepu (ACL), a takze 4 000 list
kontroli dostepu (ACL),

5) zasoby sprzetowe realizujgce funkcjonalnosci szyfrowania IPsec VPN (AES256) z wy-
dajnoscig do 19 Gbps i z obstugg minimum 4 000 potgczen IPSec. Jezeli do realizacji tej
funkcjonalnosci jest niezbedna dodatkowa licencja to musi by¢ dostarczona wraz z urzg-
dzeniem,

6) sieci VPN typu site-2-site oparte o IPSec,

7) dynamiczne zestawianie VPN z wykorzystaniem protokotu NHRP w relacji spoke to
spoke w celu optymalizacji transmisji danych pomiedzy oddziatami,

8) konfiguracja tuneli IPSec VPN w oparciu o protokot IKEv2,

9) IKEv2 zaréwno dla VPN typu site-2-site jak i dynamicznych;

10) obstuga do 4000 tuneli GRE,

11) mozliwo$¢ tunelowania przesytanych danych w postaci tuneli GRE typu punkt-punkt oraz
punkt-wielopunkt z mozliwoscig uruchomienia protokotéw routingu dynamicznego po-
miedzy urzgdzeniami potgczonymi za pomocg tuneli GRE, lub w sposéb réwnowazny

12) ochrona kryptograficzna tuneli GRE,

13) obstuga do 2 000 000 sesji NAT
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Wymagania w zakresie funkcjonalnosci zarzgdzania:

1) zarzadzanie poprzez: CLI (Telnet, SSHv2, port konsoli), SNMPv3,

2) obstuga Ethernet OAM (IEEE 802.3ah),

3) obstuga protokot Netflow lub protokdt réwnowazny

4) muszg posiadac¢ narzedzia IP SLA umozliwiajgce pomiar parametrow jakosciowych tgcza
(np. czas odpowiedzi aplikacji/serwera, opéznienie, jitter, straty pakietow) i dostep do
tych informacji za pomocg SNMP, lub w sposéb rownowazny

5) muszg posiadac¢ obstuge mechanizmdéw uwierzytelniania, autoryzacji i rozliczania (AAA)
z wykorzystaniem protokotéw RADIUS lub TACACS,

6) muszg posiada¢ dedykowane porty do zarzgdzania urzgdzeniem: port konsoli, port Et-
hernet 10/100/1000,

7) muszg posiada¢ port USB

8) muszg posiada¢ mozliwo$¢ pobrania konfiguracji do zewnetrznego komputera typu PC,
w formie tekstowej,

9) konfiguracja po dokonaniu edycji poza urzgdzeniami moze by¢ ponownie zaimportowana
do urzgdzen i uruchomiona, kazde urzadzenie posiada mozliwos¢ wyszukiwania frag-
mentéw konfiguracji z linii polecen urzgdzenia, dzieki stosowaniu wyrazen-filtrow;

Posiadanie 2 redundantnych zasilaczy AC 230V zintegrowanych w obudowie urzgadzen.

Mozliwo$¢ wymiany modutéw zasilaczy w trakcie pracy urzgdzenia (ang. hot swap).

Obudowa musi by¢ wykonana z metalu. Ze wzgledu na rézne warunki, w ktérych pracowaé
bedg urzadzenia, nie dopuszcza sie stosowania urzagdzen w obudowie plastikowe;.
Mozliwo$¢ montazu w szafie rack 19”. Do kazdego z urzgdzen muszg zostaé¢ dostarczone
elementy z zestawem umozliwiajgcym montaz w tej szafie.

Wyposazenie dodatkowe dla kazdego urzgdzenia:

1) kable typu Twinax, SFP-H10GB-CU3M, lub pofgczenie rownowazne o dtugosci 3 m,
kompatybilne z dostarczonym urzadzeniem - 2 szt.,

2) kable typu Twinax, SFP-H10GB-CU5M, lub potaczenie réwnowazne o diugosci 5 m,
kompatybilne z dostarczonym urzadzeniem — 2 szt.,

3) kable typu Twinax, SFP-H10GB-CU10M, lub potaczenie réwnowazne o dtugosci 10 m,
kompatybilne z dostarczonym urzgdzeniem — 2 szt.

Routery muszg by¢ dostarczone z najnowszym zalecanym przez producenta oprogramowa-
niem w liczbie sztuk spetniajgcej opisane wymagania oraz pozwalajgcej na niezakiécong
prace urzgdzen,

Wraz z routerami zostanie dostarczone niezbedne do zapewnienia wymaganych funkcjonalnosci
i prawidtiowego dziatania do ktdérego sg przeznaczone, oprogramowanie w ilosci umozliwiajgcej
spetnienie wymagan funkcjonalnych. Oprogramowanie zostanie dostarczone w najnowszej zale-
canej przez producenta oprogramowania, w postaci statej licencji lub minimum 36 miesiecznej
subskrypciji, o ile producent nie oferuje oprogramowania w innej formie niz subskrypcja.
Dostarczone routery muszg byé objete wsparciem serwisowym producenta na okres mini-
mum 36 miesiecy liczgc od daty instalacji i konfiguracji routeréw u Zamawiajgcego $wiadczo-
nym w rezimie 8x5xNBD.

ROUTERY TYP 2 - 4 szt.

Routery typ 2 muszg spetnia¢ ponizej opisane minimalne wymagania:

1. muszg spetniaé role wieloustugowego routera modularnego gotowego do obstugi mechani-
zmow bezpiecznej i niezawodnej sieci WAN w oparciu o Internet lub VPN MPLS,

2. kazdy router musi by¢ wyposazony w minimum 8 portéw Gigabit Ethernet, przeznaczonych
dla modutéw optycznych typu SFP, a takze w minimum 4 porty 10 Gigabit Ethernet prze-
znaczonych dla modutdéw optycznych typu SFP+,

3. Wymagana wydajnos¢ przetgczania pakietéw o wielkosci 64B z predkoscig minimum 8
Mpps

4. Wydajnos¢ przetgczania pakietow 1400B minimum 19 Gbps

5. Wyposazenie w minimum 32 GB pamieci RAM

6. Obstuga minimum 3 500 000 tras rutingu IPv4

7. Obstuga minimum 3 000 000 tras rutingu IPv6

8. Obstuga minimum 100 000 tras rutingu typu multicast

9. Obstuga nastepujgcych protokotéw routingu dynamicznego dla IPv4: OSPF, ISIS, BGP

10. Obstuga nastepujgcych protokotéw routingu dynamicznego dla IPv6: OSPFv3, ISIS, BGP

11. Obstuga Policy Based Routing, w tym takze routing oparty o pomiar parametrow tacza
(opdznienie, obcigzenie, jitter) lub protokét rownowazny

12. Umozliwia¢ uruchomienie wydzielonych wirtualnych instancji (przestrzeni) routingowych w

oparciu o mechanizm VRF (Virtual Routingu Forwarding), umozliwiajac m.in. wykreowanie
wydzielonej logicznej sieci na potrzebe obstugi ruchu wydzielonego z fragmentu sieci
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Obstuga do 8000 instancji wirtualnych tablic routingu

Obstuga funkcjonalnosci Bidirectional Forwarding Detection (BFD), zapewniajgc przy tym
wsparcie dla protokotéw BGP, OSPF, IS-IS, routingu statycznego

Obstuga funkcjonalnosci BFD dla interfejséw skonfigurowanych do wspoétpracy z VRF
Obstuga multicast, w szczegdélnosci: PIM sparse/dense/SSM, IGMP, MLD

Umozliwienie budowania dynamicznych skalowalnych sieci VPN poprzez potgczenie proto-
kotéw Multipoint-GRE, IPSec oraz NHRP lub w sposéb réwnowazny,

Funkcjonalnosci zwigzane z niezawodnoscig pracy:

1)
2)
3)
4)

BFD dla OSPF, BGP, ISIS,

IP FRR,

Graceful Restart dla OSPF, BGP, ISIS, LDP, RSVP,
funkcjonalnos$¢ VRRP,

19. Obstuga MPLS, w szczegoélnosci:

1)
2)
3)
4)

LDP,

MPLS L3 VPN,

MPLS TE,

MPLS FRR w trybach protekcji tacza oraz wezia;

20. Obstuga nastepujgcych mechanizméw jakosci ustug (QoS):
1) klasyfikacja, kolejkowanie, oznaczanie, policing, shaping per port,

2)
3)

4)
5)
6)
7)

8)

9)

hierarchiczny QoS (H-QoS) - 3 poziomy,

klasyfikacja ruchu dla klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepu-
jacych parametrow: adres IP, port TCP, 802.1p (CoS), IP ToS/DSCP lub w sposéb row-
nowazny

algorytm Round Robin dla obstugi kolejek,

mozliwos¢ obstugi jednej kolejki z priorytetem w stosunku do innych,

mechanizm ograniczania ilosci ruchu w kolejce priorytetowej,

mozliwo$¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP,

mozliwo$¢ ograniczania pasma wejsciowego dostepnego na danym porcie dla ruchu o
danej klasie obstugi (ingress policing, rate limiting),

mechanizm WRED,;

21. Obstuga nastepujgcych funkcji i elementéw bezpieczenstwa:

1)

2)
3)

4)
5)
6)
7)

8)
9)

sprzetowa ochrona warstwy zarzgdzajgcej ze wsparciem dla list kontroli dostepu lub w
sposob réwnowazny,

Unicast RPF (Reverse Path Forwarding),

listy kontroli dostepu w oparciu o adresy IP Zrodtowe i docelowe, protokoty IP, porty
TCP/UDP, opcije IP, flagi TCP,

do 50 000 wpisoéw IPv4 na wszystkich listach kontroli dostepu (ACL), a takze 4 000 list
kontroli dostepu (ACL),

zasoby sprzetowe realizujgce funkcjonalnosci szyfrowania IPsec VPN (AES256) z wy-
dajnoscig do 19 Gbps i z obstugg minimum 4 000 potgczeh IPSec. Zamawiajgcy nie
wymaga dodatkowej licencji do realizacji tej funkcjonalnosci.

sieci VPN typu site-2-site oparte o IPSec,

dynamiczne zestawianie VPN z wykorzystaniem protokotu NHRP w relacji spoke to
spoke w celu optymalizacji transmisji danych pomiedzy oddziatami,

konfiguracja tuneli IPSec VPN w oparciu o protokét IKEv2,

IKEv2 zaréwno dla VPN typu site-2-site jak i dynamicznych;

10) obstuga do 4000 tuneli GRE,
11) mozliwo$¢ tunelowania przesytanych danych w postaci tuneli GRE typu punkt-punkt oraz

punkt-wielopunkt z mozliwoscig uruchomienia protokotdw routingu dynamicznego po-
miedzy urzgdzeniami potgczonymi za pomocg tuneli GRE, lub w sposéb réwnowazny

12) ochrona kryptograficzna tuneli GRE,
13) obstuga do 2 000 000 sesji NAT
22. Wymagania w zakresie funkcjonalnos$ci zarzadzania:

1)
2)
3)
4)

5)

6)

zarzadzanie poprzez: CLI (Telnet, SSHv2, port konsoli), SNMPv3,

obstuga Ethernet OAM (IEEE 802.3ah),

obstuga protokét Netflow lub protokdt rwnowazny

muszg posiada¢ narzedzia IP SLA umozliwiajgce pomiar parametréow jakosciowych fgcza
(np. czas odpowiedzi aplikacji/serwera, opéznienie, jitter, straty pakietéow) i dostep do
tych informacji za pomocg SNMP, lub w sposdb réownowazny

muszg posiadac obstuge mechanizmdéw uwierzytelniania, autoryzacji i rozliczania (AAA)
z wykorzystaniem protokotéw RADIUS lub TACACS,

muszg posiada¢ dedykowane porty do zarzadzania urzgdzeniem: port konsoli, port Et-
hernet 10/100/1000,
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7) muszg posiadaé port USB,

8) muszg posiadaé mozliwos¢ pobrania konfiguracji do zewnetrznego komputera typu PC,
w formie tekstowej,

9) konfiguracja po dokonaniu edycji poza urzgdzeniami moze by¢ ponownie zaimportowana
do urzgdzen i uruchomiona, kazde urzadzenie posiada mozliwos¢ wyszukiwania frag-
mentéw konfiguracji z linii poleceh urzadzenia, dzieki stosowaniu wyrazen-filtrow;

Posiadanie 2 redundantnych zasilaczy AC 230V zintegrowanych w obudowie urzgadzen.

Mozliwo$¢ wymiany modutéw zasilaczy w trakcie pracy urzgdzenia (ang. hot swap).

Obudowa musi by¢ wykonana z metalu. Ze wzgledu na rézne warunki, w ktérych pracowaé

bedg urzadzenia, nie dopuszcza sie stosowania urzagdzen w obudowie plastikowe;.

Mozliwo$¢ montazu w szafie rack 19”. Do kazdego z urzgdzen muszg zostaé¢ dostarczone

elementy z zestawem umozliwiajagcym montaz w tej szafie.

Wyposazenie dodatkowe dla kazdego urzgdzenia:

1) kable typu Twinax, SFP-H10GB-CU3M, lub potgczenie rownowazne o dtugosci 3 m, kom-
patybilne z dostarczonym urzgdzeniem - 2 szt.,

2) kable typu Twinax, SFP-H10GB-CU5M, lub potaczenie réwnowazne o dtugosci 5 m,
kompatybilne z dostarczonym urzgdzeniem — 2 szt.,

3) kable typu Twinax, SFP-H10GB-CU10M, lub potaczenie réwnowazne o dtugosci 10 m,
kompatybilne z dostarczonym urzgdzeniem — 2 szt.

Routery muszg by¢ dostarczone z najnowszym zalecanym przez producenta oprogramowa-

niem w liczbie sztuk spetniajgcej opisane wymagania oraz pozwalajgcej na niezakiécong

prace urzgdzen,

Wraz z routerami zostanie dostarczone niezbedne do zapewnienia wymaganych funkcjonalnosci

i prawidiowego dziatania do ktdérego sg przeznaczone, oprogramowanie w ilosci umozliwiajgcej

spetnienie wymagan funkcjonalnych. Oprogramowanie zostanie dostarczone w najnowszej zale-

canej przez producenta oprogramowania, w postaci statej licencji lub minimum 36 miesiecznej
subskrypciji, o ile producent nie oferuje oprogramowania w innej formie niz subskrypcja.

Dostarczone routery muszg byc¢ objete wsparciem serwisowym producenta na okres mini-

mum 36 miesiecy liczgc od daty instalacji i konfiguracji routeréw u Zamawiajgcego $wiadczo-

nym w rezimie 8x5xNBD.

W celu dotozenia nalezytej starannosci przy ustalaniu szacunkowej wartosci planowanego zaméwienia,
uprzejmie prosimy o podanie ceny netto i brutto za wykonanie przedmiotu, w tym celu nalezy wypetnic¢
i przestaé ponizszy formularz wyceny.

FORMULARZ WYCENY WARIANT NR 1

Do formularza cenowego Zamawiajagcy wymaga dolaczenia szczegétowej specyfikacji
urzadzen, w tym wyposazenia oraz licencji/subskrypcji oprogramowania wraz ze
wskazaniem part number’6éw dla wszystkich elementéw skitadajacych sie na koszt urzadzen
zaoferowanych w wycenie

Cena Cena Wartosé OIEIESEN uly
: : Liczba produkt realizaciji
LP Nazwa jednostkowa | jednostkowa brutto zt e
szt. (producent, zamoéwienia
netto zt brutto zt Kol. D x Kol. E
model/typ)
A B C D E F G H
Router TYP 1 4
Router TYP 2 4
RAZEM




WARIANT NR 2
ROUTERY TYP 3 - 4 szt.

Routery typ 3 musza spetnia¢ ponizej opisane minimalne wymagania:
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muszg spetniac role wieloustugowego routera modularnego gotowego do obstugi mechani-
zmow bezpiecznej i niezawodnej sieci WAN w oparciu o Internet lub VPN MPLS,

kazdy router musi by¢ wyposazony w minimum 8 portéw Gigabit Ethernet, przeznaczonych
dla modutéw optycznych typu SFP, a takze w minimum 4 porty 10 Gigabit Ethernet przezna-
czonych dla modutéw optycznych typu SFP+,

Wymagana wydajnos$¢ przetgczania pakietow o wielkosci 64B z predkoscig minimum 8 Mpps
Wydajnos¢ przetgczania pakietéw 1400B minimum 19 Gbps

Wyposazenie w minimum 32 GB pamieci RAM

Obstuga minimum 3 500 000 tras rutingu IPv4

Obstuga minimum 3 000 000 tras rutingu IPv6

Obstuga minimum 100 000 tras rutingu typu multicast

Obstuga nastepujgcych protokotéw routingu dynamicznego dla IPv4: OSPF, ISIS, BGP

. Obstuga nastepujgcych protokotéw routingu dynamicznego dla IPv6: OSPFv3, ISIS, BGP
. Obstuga Policy Based Routing, w tym takze routing oparty o pomiar parametréw tgcza (op6z-

nienie, obcigzenie, jitter) lub protokét rownowazny

. Umozliwia¢ uruchomienie wydzielonych wirtualnych instancji (przestrzeni) routingowych w

oparciu o mechanizm VRF (Virtual Routingu Forwarding), umozliwiajac m.in. wykreowanie

wydzielonej logicznej sieci na potrzebe obstugi ruchu wydzielonego z fragmentu sieci

Obstuga do 8000 instancji wirtualnych tablic routingu

Obstuga funkcjonalnosci Bidirectional Forwarding Detection (BFD), zapewniajgc przy tym

wsparcie dla protokotow BGP, OSPF, IS-IS, routingu statycznego

Obstuga funkcjonalnos$ci BFD dla interfejséw skonfigurowanych do wspétpracy z VRF

Obstuga multicast, w szczegélnosci: PIM sparse/dense/SSM, IGMP, MLD

Umozliwienie budowania dynamicznych skalowalnych sieci VPN poprzez potgczenie proto-

kotéw Multipoint-GRE, IPSec oraz NHRP lub w sposéb rownowazny,

Funkcjonalnosci zwigzane z niezawodnoscig pracy:

1) BFD dla OSPF, BGP, ISIS,

2) IPFRR,

3) Graceful Restart dla OSPF, BGP, ISIS, LDP, RSVP,

4) funkcjonalnos¢ VRRP,

Obstuga MPLS, w szczegdlnosci:

1) LDP,

2) MPLS L3 VPN,

3) MPLS TE,

4) MPLS FRR w trybach protekcji tagcza oraz wezta;

Obstuga nastepujgcych mechanizméw jakosci ustug (QoS):

1) klasyfikacja, kolejkowanie, oznaczanie, policing, shaping per port,

2) hierarchiczny QoS (H-QoS) - 3 poziomy,

3) klasyfikacja ruchu dla klas r6znej jakosci obstugi (QoS) poprzez wykorzystanie nastepu-
jacych parametrow: adres IP, port TCP, 802.1p (CoS), IP ToS/DSCP lub w sposo6b row-
nowazny

4) algorytm Round Robin dla obstugi kolejek,

5) mozliwos$é obstugi jednej kolejki z priorytetem w stosunku do innych,

6) mechanizm ograniczania ilosci ruchu w kolejce priorytetowej,

7) mozliwo$¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP,

8) mozliwos¢ ograniczania pasma wejsciowego dostepnego na danym porcie dla ruchu o
danej klasie obstugi (ingress policing, rate limiting),

9) mechanizm WRED;

Obstuga nastepujgcych funkcji i elementow bezpieczenstwa:

1) sprzetowa ochrona warstwy zarzagdzajgcej ze wsparciem dla list kontroli dostepu lub w
sposob rownowazny,

2) Unicast RPF (Reverse Path Forwarding),

3) listy kontroli dostepu w oparciu o adresy IP Zrédtowe i docelowe, protokoty IP, porty
TCP/UDP, opcje IP, flagi TCP,

4) do 50 000 wpiséw IPv4 na wszystkich listach kontroli dostepu (ACL), a takze 4 000 list
kontroli dostepu (ACL),
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5) zasoby sprzetowe realizujgce funkcjonalnosci szyfrowania IPsec VPN (AES256) z wy-
dajnoscig do 19 Gbps i z obstugg minimum 4 000 potgczen IPSec. Jezeli do realizacji tej
funkcjonalnosci jest niebedna dodatkowa licencja to musi by¢ dostarczona wraz z urzg-
dzeniem

6) sieci VPN typu site-2-site oparte o IPSec,

7) dynamiczne zestawianie VPN z wykorzystaniem protokotu NHRP w relacji spoke to
spoke w celu optymalizacji transmisji danych pomiedzy oddziatami,

8) konfiguracja tuneli IPSec VPN w oparciu o protokét IKEv2,

9) IKEv2 zaréwno dla VPN typu site-2-site jak i dynamicznych;

10) obstuga do 4000 tuneli GRE,

11) mozliwo$¢ tunelowania przesytanych danych w postaci tuneli GRE typu punkt-punkt oraz
punkt-wielopunkt z mozliwoscig uruchomienia protokotéw routingu dynamicznego po-
miedzy urzgdzeniami potgczonymi za pomocg tuneli GRE, lub w sposéb réwnowazny

12) ochrona kryptograficzna tuneli GRE,

13) obstuga do 2 000 000 sesji NAT

Wymagania w zakresie funkcjonalnosci zarzgdzania:

1) zarzadzanie poprzez: CLI (Telnet, SSHv2, port konsoli), SNMPv3,

2) obstuga Ethernet OAM (IEEE 802.3ah),

3) obstuga protokot Netflow lub protokdt rwnowazny

4) muszg posiadac narzedzia IP SLA umozliwiajgce pomiar parametrow jakosciowych tgcza
(np. czas odpowiedzi aplikacji/serwera, opdznienie, jitter, straty pakietow) i dostep do
tych informacji za pomocg SNMP, lub w spos6b rownowazny

5) muszg posiadac¢ obstuge mechanizméw uwierzytelniania, autoryzaciji i rozliczania (AAA)
z wykorzystaniem protokotéw RADIUS lub TACACS,

6) muszg posiada¢ dedykowane porty do zarzgdzania urzgdzeniem: port konsoli, port Et-
hernet 10/100/1000,

7) muszg posiada¢ port USB

8) muszg posiadaé mozliwos¢ pobrania konfiguracji do zewnetrznego komputera typu PC,
w formie tekstowej,

9) konfiguracja po dokonaniu edycji poza urzgdzeniami moze by¢ ponownie zaimportowana
do urzgdzen i uruchomiona, kazde urzadzenie posiada mozliwos¢ wyszukiwania frag-
mentoéw konfiguracji z linii polecen urzgdzenia, dzieki stosowaniu wyrazen -filtrow;

Posiadanie 2 redundantnych zasilaczy AC 230V zintegrowanych w obudowie urzgadzen.
Mozliwo$¢ wymiany modutéw zasilaczy w trakcie pracy urzgdzenia (ang. hot swap).
Obudowa musi by¢ wykonana z metalu. Ze wzgledu na rézne warunki, w ktérych pracowac
bedg urzadzenia, nie dopuszcza sie stosowania urzadzen w obudowie plastikowe;j.
Mozliwos¢ montazu w szafie rack 19”. Do kazdego z urzgdzen muszg zostaé dostarczone
elementy z zestawem umozliwiajgcym montaz w tej szafie.

Wyposazenie dodatkowe dla kazdego urzgdzenia:

1) kable typu Twinax, SFP-H10GB-CU3M, lub potgczenie réownowazne o dtugosci 3 m,
kompatybilne z dostarczonym urzgdzeniem - 2 szt.,

2) kable typu Twinax, SFP-H10GB-CU5M, lub potaczenie réwnowazne o dtugosci 5 m,
kompatybilne z dostarczonym urzgdzeniem — 2 szt.,

3) kable typu Twinax, SFP-H10GB-CU10M, lub potaczenie réwnowazne o dtugosci 10 m,
kompatybilne z dostarczonym urzgdzeniem — 2 szt.

Routery muszg byé dostarczone z najnowszym zalecanym przez producenta oprogramowa-
niem w liczbie sztuk spetniajgcej opisane wymagania oraz pozwalajgcej na niezaktécong
prace urzgdzen,

Wraz z routerami zostanie dostarczone niezbedne do zapewnienia wymaganych funkcjonalnosci
i prawidtowego dziatania do ktérego sg przeznaczone, oprogramowanie w ilosci umozliwiajgcej
spetnienie wymagan funkcjonalnych. Oprogramowanie zostanie dostarczone w najnowszej zale-
canej przez producenta oprogramowania, w postaci statej licencji lub minimum 36 miesigcznej
subskrypciji, o ile producent nie oferuje oprogramowania w innej formie niz subskrypcja.
Dostarczone routery muszg by¢ objete wsparciem serwisowym producenta na okres mini-
mum 36 miesiecy liczgc od daty instalacji i konfiguracji routeréw u Zamawiajgcego $wiadczo-
nym w rezimie 8x5xNBD.

ROUTERY TYP 4 — 4 szt.

Routery typ 4 musza spetniaé ponizej opisane minimalne wymagania:

1. muszg spetniaé role wieloustugowego routera modularnego gotowego do obstugi mechani-

2.

zmow bezpiecznej i niezawodnej sieci WAN w oparciu o Internet lub VPN MPLS,
kazdy router musi by¢é wyposazony w minimum 4 porty Gigabit Ethernet RJ-45, a takze w
minimum 2 porty 10 Gigabit Ethernet przeznaczonych dla modutéw optycznych typu SFP+,



PP O0O~NO O~ w

[iny
N

13.
14.

15.
16.
17.

18.

Wymagana wydajnos¢ przetgczania pakietow o wielkosci 64B z predkoscig minimum 6
Mpps

Wydajnos¢ przetgczania pakietéw 1400B minimum 7 Gbps

Wyposazenie w minimum 32 GB pamieci RAM

Obstuga minimum 3 500 000 tras rutingu IPv4

Obstuga minimum 3 000 000 tras rutingu IPv6

Obstuga minimum 50 000 tras rutingu typu multicast

Obstuga nastepujgcych protokotdéw routingu dynamicznego dla IPv4: OSPF, ISIS, BGP

. Obstuga nastepujgcych protokotéw routingu dynamicznego dla IPv6: OSPFv3, ISIS, BGP
. Obstuga Policy Based Routing, w tym takze routing oparty o pomiar parametréw tacza

(opo6znienie, obcigzenie, jitter) lub protokét rownowazny

. Umozliwia¢ uruchomienie wydzielonych wirtualnych instancji (przestrzeni) routingowych w

oparciu o mechanizm VRF (Virtual Routingu Forwarding), umozliwiajgc m.in. wykreowanie
wydzielonej logicznej sieci na potrzebe obstugi ruchu wydzielonego z fragmentu sieci
Obstuga do 4000 instancji wirtualnych tablic routingu
Obstuga funkcjonalnosci Bidirectional Forwarding Detection (BFD), zapewniajgc przy tym
wsparcie dla protokotéw BGP, OSPF, IS-IS, routingu statycznego
Obstuga funkcjonalnosci BFD dla interfejséw skonfigurowanych do wspétpracy z VRF
Obstuga multicast, w szczegoélnosci: PIM sparse/dense/SSM, IGMP, MLD
Umozliwienie budowania dynamicznych skalowalnych sieci VPN poprzez potgczenie proto-
kotéw Multipoint-GRE, IPSec oraz NHRP lub w sposdb rownowazny,
Funkcjonalnosci zwigzane z niezawodnoscig pracy:
1) BFD dla OSPF, BGP, ISIS,
2) IP FRR,
3) Graceful Restart dla OSPF, BGP, ISIS, LDP, RSVP,
4) funkcjonalnos$¢ VRRP,

19. Obstuga MPLS, w szczegélnosci:

1) LDP,

2) MPLS L3 VPN,

3) MPLS TE,

4) MPLS FRR w trybach protekcji fgcza oraz wezta;

20. Obstuga nastepujgcych mechanizméw jakosci ustug (QoS):

1) klasyfikacja, kolejkowanie, oznaczanie, policing, shaping per port,

2) hierarchiczny QoS (H-QoS) - 3 poziomy,

3) klasyfikacja ruchu dla klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepu-
jacych parametrow: adres IP, port TCP, 802.1p (CoS), IP ToS/DSCP lub w sposdéb row-
nowazny

4) algorytm Round Robin dla obstugi kolejek,

5) mozliwos$é obstugi jednej kolejki z priorytetem w stosunku do innych,

6) mechanizm ograniczania ilosci ruchu w kolejce priorytetowej,

7) mozliwo$¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP,

8) mozliwos¢ ograniczania pasma wejsciowego dostepnego na danym porcie dla ruchu o
danej klasie obstugi (ingress policing, rate limiting),

9) mechanizm WRED;

21. Obstuga nastepujgcych funkcji i elementéw bezpieczenstwa:

1) sprzetowa ochrona warstwy zarzgdzajgcej ze wsparciem dla list kontroli dostepu lub w
sposéb réwnowazny,

2) Unicast RPF (Reverse Path Forwarding),

3) listy kontroli dostepu w oparciu o adresy IP Zrédtowe i docelowe, protokoty IP, porty
TCP/UDP, opcje IP, flagi TCP,

4) do 50 000 wpiséw IPv4 na wszystkich listach kontroli dostepu (ACL), a takze 4 000 list
kontroli dostepu (ACL),

5) zasoby sprzetowe realizujgce funkcjonalnosci szyfrowania IPsec VPN (AES256) z wy-
dajnoscig do 18 Gbps i z obstugg minimum 4 000 potgczeh IPSec. Zamawiajgcy nie
wymaga dodatkowej licencji do realizacji tej funkcjonalnosci.

6) sieci VPN typu site-2-site oparte o IPSec,

7) dynamiczne zestawianie VPN z wykorzystaniem protokotu NHRP w relacji spoke to
spoke w celu optymalizacji transmisji danych pomiedzy oddziatami,

8) konfiguracja tuneli IPSec VPN w oparciu o protokét IKEv2,

9) IKEv2 zaréwno dla VPN typu site-2-site jak i dynamicznych;

10) obstuga do 4000 tuneli GRE,
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11) mozliwo$¢ tunelowania przesytanych danych w postaci tuneli GRE typu punkt-punkt oraz
punkt-wielopunkt z mozliwoscig uruchomienia protokotéw routingu dynamicznego po-
miedzy urzgdzeniami potgczonymi za pomocg tuneli GRE, lub w sposéb rownowazny

12) ochrona kryptograficzna tuneli GRE,

13) obstuga do 2 000 000 sesji NAT

Wymagania w zakresie funkcjonalnosci zarzgdzania:

1) zarzadzanie poprzez: CLI (Telnet, SSHv2, port konsoli), SNMPv3,

2) obstuga Ethernet OAM (IEEE 802.3ah),

3) obstuga protokot Netflow lub protokdt rwnowazny

4) muszg posiadac narzedzia IP SLA umozliwiajgce pomiar parametréw jakosciowych tgcza
(np. czas odpowiedzi aplikacji/serwera, opdznienie, jitter, straty pakietow) i dostep do
tych informacji za pomocg SNMP, lub w sposdb rownowazny

5) muszg posiadac¢ obstuge mechanizmoéw uwierzytelniania, autoryzacji i rozliczania (AAA)
z wykorzystaniem protokotéw RADIUS lub TACACS,

6) muszg posiada¢ dedykowane porty do zarzgdzania urzgdzeniem: port konsoli, port Et-
hernet 10/100/1000,

7) muszg posiadac¢ port USB,

8) muszg posiada¢ mozliwos¢ pobrania konfiguracji do zewnetrznego komputera typu PC,
w formie tekstowej,

9) konfiguracja po dokonaniu edycji poza urzgdzeniami moze by¢ ponownie zaimportowana
do urzgdzen i uruchomiona, kazde urzgdzenie posiada mozliwos¢ wyszukiwania frag-
mentoéw konfiguracji z linii polecen urzgdzenia, dzieki stosowaniu wyrazen -filtrow;

Posiadanie 2 redundantnych zasilaczy AC 230V zintegrowanych w obudowie urzadzen.
Mozliwo$¢ wymiany modutéw zasilaczy w trakcie pracy urzgdzenia (ang. hot swap).
Obudowa musi by¢ wykonana z metalu. Ze wzgledu na rézne warunki, w ktérych pracowac
beda urzadzenia, nie dopuszcza sie stosowania urzgdzen w obudowie plastikowej.
Mozliwo$¢ montazu w szafie rack 19”. Do kazdego z urzgdzen muszg zostaé dostarczone
elementy z zestawem umozliwiajgcym montaz w tej szafie.

Wyposazenie dodatkowe dla kazdego urzgdzenia:

1) kable typu Twinax, SFP-H10GB-CU3M, lub potgczenie rownowazne o diugosci 3 m,
kompatybilne z dostarczonym urzgdzeniem - 2 szt.,

2) kable typu Twinax, SFP-H10GB-CU5M, lub potaczenie réwnowazne o dtugosci 5 m,
kompatybilne z dostarczonym urzgdzeniem — 2 szt.,

3) kable typu Twinax, SFP-H10GB-CU10M, lub potaczenie réwnowazne o diugosci 10 m,
kompatybilne z dostarczonym urzgdzeniem — 2 szt.

Routery muszg byé dostarczone z najnowszym zalecanym przez producenta oprogramowa-
niem w liczbie sztuk spetniajgcej opisane wymagania oraz pozwalajgcej na niezakiécong
prace urzgdzen,

Wraz z routerami zostanie dostarczone niezbedne do zapewnienia wymaganych funkcjonalnosci
i prawidtowego dziatania do ktérego sg przeznaczone, oprogramowanie w ilosci umozliwiajgce;j
spetnienie wymagan funkcjonalnych. Oprogramowanie zostanie dostarczone w najnowszej zale-
canej przez producenta oprogramowania, w postaci statej licencji lub minimum 36 miesiecznej
subskrypcji, o ile producent nie oferuje oprogramowania w innej formie niz subskrypcja.
Dostarczone routery muszg by¢ objete wsparciem serwisowym producenta na okres mini-
mum 36 miesiecy liczgc od daty instalacji i konfiguracji routeréw u Zamawiajgcego $wiadczo-
nym w rezimie 8x5xNBD.

W celu dofozenia nalezytej staranno$ci przy ustalaniu szacunkowej warto$ci planowanego zaméwienia,
uprzejmie prosimy o podanie ceny netto i brutto za wykonanie przedmiotu, w tym celu nalezy wypenié
i przesta¢ ponizszy formularz wyceny.

FORMULARZ WYCENY WARIANT NR 2

Do formularza cenowego Zamawiajagcy wymaga dolgczenia szczegotowej specyfikacji
urzadzen, w tym wyposazenia oraz licencji/subskrypcji oprogramowania wraz ze
wskazaniem part number’éw dla wszystkich elementéw sktadajgcych sie na koszt urzadzen
zaoferowanych w wycenie

Cena Cena Warto$¢ Oferowany Termin
LP Nazwa jednostkowa | jednostkowa L'nga. brutto zt prgdukt realizacji
netto zt brutto zt szt/dni | 0D x Kol. E (producent, zamowienia
model/typ)
A B c D E F G H




Router TYP

3 4

Router TYP

4 4

RAZEM

WARIANT NR 3
ROUTERY TYP 5 -4 szt.

Routery typ 5 musza spetnia¢ ponizej opisane minimalne wymagania:
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muszg spetniac role wieloustugowego routera modularnego gotowego do obstugi mechani-
zmow bezpiecznej i niezawodnej sieci WAN w oparciu o Internet lub VPN MPLS,

kazdy router musi by¢ wyposazony w minimum 4 porty Gigabit Ethernet RJ-45, a takze w
minimum 2 porty 10 Gigabit Ethernet przeznaczonych dla modutéw optycznych typu SFP+,
Wymagana wydajnos$¢ przetgczania pakietéw o wielkosci 64B z predkoscig minimum 6
Mpps

Wydajnos¢ przetaczania pakietow 1400B minimum 7 Gbps

Wyposazenie w minimum 32 GB pamieci RAM

Obstuga minimum 3 500 000 tras rutingu IPv4

Obstuga minimum 3 000 000 tras rutingu IPv6

Obstuga minimum 50 000 tras rutingu typu multicast

Obstuga nastepujgcych protokotdéw routingu dynamicznego dla IPv4: OSPF, ISIS, BGP

. Obstuga nastepujacych protokotéw routingu dynamicznego dla IPv6: OSPFv3, ISIS, BGP
. Obstuga Policy Based Routing, w tym takze routing oparty o pomiar parametréw fgcza

(opdznienie, obcigzenie, jitter) lub protokdt rownowazny

. Umozliwia¢ uruchomienie wydzielonych wirtualnych instancji (przestrzeni) routingowych w

oparciu o0 mechanizm VRF (Virtual Routingu Forwarding), umozliwiajgc m.in. wykreowanie
wydzielonej logicznej sieci na potrzebe obstugi ruchu wydzielonego z fragmentu sieci
Obstuga do 4000 instancji wirtualnych tablic routingu
Obstuga funkcjonalnosci Bidirectional Forwarding Detection (BFD), zapewniajgc przy tym
wsparcie dla protokotéw BGP, OSPF, 1S-IS, routingu statycznego
Obstuga funkcjonalnosci BFD dla interfejséw skonfigurowanych do wspoétpracy z VRF
Obstuga multicast, w szczegdlnosci: PIM sparse/dense/SSM, IGMP, MLD
Umozliwienie budowania dynamicznych skalowalnych sieci VPN poprzez potgczenie proto-
kotow Multipoint-GRE, IPSec oraz NHRP lub w sposéb réwnowazny,
Funkcjonalnosci zwigzane z niezawodnoscig pracy:
1) BFD dla OSPF, BGP, ISIS,
2) IP FRR,
3) Graceful Restart dla OSPF, BGP, ISIS, LDP, RSVP,
4) funkcjonalnos¢ VRRP,

19. Obstuga MPLS, w szczegodlnosci:

1) LDP,

2) MPLS L3 VPN,

3) MPLS TE,

4) MPLS FRR w trybach protekcji tagcza oraz wezta;

20. Obstuga nastepujgcych mechanizméw jako$ci ustug (QoS):

1) klasyfikacja, kolejkowanie, oznaczanie, policing, shaping per port,

2) hierarchiczny QoS (H-QoS) - 3 poziomy,

3) klasyfikacja ruchu dla klas r6znej jakosci obstugi (QoS) poprzez wykorzystanie nastepu-
jacych parametrow: adres IP, port TCP, 802.1p (CoS), IP ToS/DSCP lub w sposo6b réw-
nowazny

4) algorytm Round Robin dla obstugi kolejek,

5) mozliwosé obstugi jednej kolejki z priorytetem w stosunku do innych,

6) mechanizm ograniczania ilosci ruchu w kolejce priorytetowej,

7) mozliwo$¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP,

8) mozliwosé ograniczania pasma wejsciowego dostepnego na danym porcie dla ruchu o
danej klasie obstugi (ingress policing, rate limiting),

9) mechanizm WRED;
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Obstuga nastepujgcych funkcji i elementow bezpieczenstwa:

1) sprzetowa ochrona warstwy zarzgdzajgcej ze wsparciem dla list kontroli dostepu lub w
sposob rownowazny,

2) Unicast RPF (Reverse Path Forwarding),

3) listy kontroli dostepu w oparciu o adresy IP zrédtowe i docelowe, protokoty IP, porty
TCP/UDP, opcje IP, flagi TCP,

4) do 50 000 wpiséw IPv4 na wszystkich listach kontroli dostepu (ACL), a takze 4 000 list
kontroli dostepu (ACL),

5) zasoby sprzetowe realizujgce funkcjonalnosci szyfrowania IPsec VPN (AES256) z wy-
dajnoscig do 18 Gbps i z obstugg minimum 4 000 potgczen IPSec. Jezeli do realizaciji tej
funkcjonalnosci jest niezbedna dodatkowa licencja to musi by¢ dostarczona wraz z urza-
dzeniem

6) sieci VPN typu site-2-site oparte o IPSec,

7) dynamiczne zestawianie VPN z wykorzystaniem protokotu NHRP w relacji spoke to
spoke w celu optymalizacji transmisji danych pomiedzy oddziatami,

8) konfiguracja tuneli IPSec VPN w oparciu o protokét IKEv2,

9) IKEv2 zaréwno dla VPN typu site-2-site jak i dynamicznych;

10) obstuga do 4000 tuneli GRE,

11) mozliwos¢ tunelowania przesytanych danych w postaci tuneli GRE typu punkt-punkt oraz
punkt-wielopunkt z mozliwoscig uruchomienia protokotéw routingu dynamicznego po-
miedzy urzgdzeniami potgczonymi za pomocg tuneli GRE, lub w sposdb rownowazny

12) ochrona kryptograficzna tuneli GRE,

13) obstuga do 2 000 000 sesji NAT

Wymagania w zakresie funkcjonalnosci zarzadzania:

1) zarzadzanie poprzez: CLI (Telnet, SSHv2, port konsoli), SNMPv3,

2) obstuga Ethernet OAM (IEEE 802.3ah),

3) obstuga protokot Netflow lub protokdt rwnowazny

4) musza posiadac¢ narzedzia IP SLA umozliwiajgce pomiar parametréw jakosciowych tagcza
(np. czas odpowiedzi aplikacji/serwera, opdznienie, jitter, straty pakietéw) i dostep do
tych informacji za pomocg SNMP, lub w sposdb rownowazny

5) muszg posiadac¢ obstuge mechanizméw uwierzytelniania, autoryzaciji i rozliczania (AAA)
z wykorzystaniem protokotéw RADIUS lub TACACS,

6) muszg posiada¢ dedykowane porty do zarzgdzania urzgdzeniem: port konsoli, port Et-
hernet 10/100/1000,

7) muszg posiadaé port USB,

8) muszg posiadaé mozliwos¢ pobrania konfiguracji do zewnetrznego komputera typu PC,
w formie tekstowej,

9) konfiguracja po dokonaniu edycji poza urzgdzeniami moze byé ponownie zaimportowana
do urzadzen i uruchomiona, kazde urzadzenie posiada mozliwos¢ wyszukiwania frag-
mentow konfiguracji z linii polecen urzgdzenia, dzieki stosowaniu wyrazen -filtrow;

Posiadanie 2 redundantnych zasilaczy AC 230V zintegrowanych w obudowie urzgdzen.
Mozliwo$¢ wymiany modutéw zasilaczy w trakcie pracy urzgdzenia (ang. hot swap).
Obudowa musi by¢ wykonana z metalu. Ze wzgledu na rézne warunki, w ktoérych pracowac
bedg urzadzenia, nie dopuszcza sie stosowania urzadzen w obudowie plastikowe;.
Mozliwo$¢ montazu w szafie rack 19”. Do kazdego z urzgdzen muszg zostaé¢ dostarczone
elementy z zestawem umozliwiajgcym montaz w tej szafie.

Wyposazenie dodatkowe dla kazdego urzgdzenia:

1) kable typu Twinax, SFP-H10GB-CU3M, lub potgczenie réwnowazne o dtugosci 3 m,
kompatybilne z dostarczonym urzgdzeniem - 2 szt.,

2) kable typu Twinax, SFP-H10GB-CUS5SM, lub potgczenie réwnowazne o dtugosci 5 m,
kompatybilne z dostarczonym urzgdzeniem — 2 szt.,

3) kable typu Twinax, SFP-H10GB-CU10M, lub potaczenie réwnowazne o dtugosci 10 m,
kompatybilne z dostarczonym urzgdzeniem — 2 szt.

Routery muszg by¢ dostarczone z najnowszym zalecanym przez producenta oprogramowa-
niem w liczbie sztuk spetniajgcej opisane wymagania oraz pozwalajgcej na niezakiécong
prace urzgdzen,

Wraz z routerami zostanie dostarczone niezbedne do zapewnienia wymaganych funkcjonalnosci
i prawidtowego dziatania do ktérego sg przeznaczone, oprogramowanie w ilosci umozliwiajgcej
spetnienie wymagan funkcjonalnych. Oprogramowanie zostanie dostarczone w najnowszej zale-
canej przez producenta oprogramowania, w postaci statej licencji lub minimum 36 miesiecznej
subskrypciji, o ile producent nie oferuje oprogramowania w innej formie niz subskrypcja.
Dostarczone routery muszg byé objete wsparciem serwisowym producenta na okres mini-
mum 36 miesiecy liczgc od daty instalacji i konfiguracji routeréw u Zamawiajgcego $wiadczo-
nym w rezimie 8x5xNBD.



ROUTERY TYP 6 — 4 szt.

Routery typ 6 musza spetnia¢ ponizej opisane minimalne wymagania:
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muszg spetniac role wieloustugowego routera modularnego gotowego do obstugi mechani-
zmow bezpiecznej i niezawodnej sieci WAN w oparciu o Internet lub VPN MPLS,

kazdy router musi by¢ wyposazony w minimum 4 porty Gigabit Ethernet RJ-45, a takze w
minimum 2 porty 10 Gigabit Ethernet przeznaczonych dla modutéw optycznych typu SFP+,
Wymagana wydajnos$¢ przetgczania pakietow o wielkosci 64B z predkoscig minimum 6
Mpps

Wydajnos$¢ przetaczania pakietow 1400B minimum 7 Gbps

Wyposazenie w minimum 32 GB pamieci RAM

Obstuga minimum 3 500 000 tras rutingu IPv4

Obstuga minimum 3 000 000 tras rutingu IPv6

Obstuga minimum 50 000 tras rutingu typu multicast

Obstuga nastepujgcych protokotéow routingu dynamicznego dla IPv4: OSPF, ISIS, BGP

. Obstuga nastepujgcych protokotéw routingu dynamicznego dla IPv6e: OSPFv3, ISIS, BGP
. Obstuga Policy Based Routing, w tym takze routing oparty o pomiar parametréw tacza

(opdznienie, obcigzenie, jitter) lub protokdét rownowazny

. Umozliwia¢ uruchomienie wydzielonych wirtualnych instancji (przestrzeni) routingowych w

oparciu o0 mechanizm VRF (Virtual Routingu Forwarding), umozliwiajgc m.in. wykreowanie
wydzielonej logicznej sieci na potrzebe obstugi ruchu wydzielonego z fragmentu sieci
Obstuga do 4000 instancji wirtualnych tablic routingu
Obstuga funkcjonalnosci Bidirectional Forwarding Detection (BFD), zapewniajgc przy tym
wsparcie dla protokotow BGP, OSPF, IS-IS, routingu statycznego
Obstuga funkcjonalnosci BFD dla interfejséw skonfigurowanych do wspétpracy z VRF
Obstuga multicast, w szczegdélnosci: PIM sparse/dense/SSM, IGMP, MLD
Umozliwienie budowania dynamicznych skalowalnych sieci VPN poprzez potgczenie proto-
kotéw Multipoint-GRE, IPSec oraz NHRP lub w sposéb réwnowazny,
Funkcjonalnosci zwigzane z niezawodnoscig pracy:
1) BFD dla OSPF, BGP, ISIS,
2) IPFRR,
3) Graceful Restart dla OSPF, BGP, ISIS, LDP, RSVP,
4) funkcjonalnos¢ VRRP,

19. Obstuga MPLS, w szczegélnosci:

1) LDP,

2) MPLS L3 VPN,

3) MPLS TE,

4) MPLS FRR w trybach protekcji tgcza oraz wezta;

20. Obstuga nastepujgcych mechanizméw jako$ci ustug (QoS):

1) klasyfikacja, kolejkowanie, oznaczanie, policing, shaping per port,

2) hierarchiczny QoS (H-QoS) - 3 poziomy,

3) klasyfikacja ruchu dla klas r6znej jakosci obstugi (QoS) poprzez wykorzystanie nastepu-
jacych parametrow: adres IP, port TCP, 802.1p (CoS), IP ToS/DSCP lub w sposo6b row-
nowazny

4) algorytm Round Robin dla obstugi kolejek,

5) mozliwos$é obstugi jednej kolejki z priorytetem w stosunku do innych,

6) mechanizm ograniczania ilosci ruchu w kolejce priorytetowej,

7) mozliwo$¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP,

8) mozliwosé ograniczania pasma wejsciowego dostepnego na danym porcie dla ruchu o
danej klasie obstugi (ingress policing, rate limiting),

9) mechanizm WRED;

21. Obstuga nastepujgcych funkcji i elementéw bezpieczenstwa:

1) sprzetowa ochrona warstwy zarzgdzajgcej ze wsparciem dla list kontroli dostepu lub w
sposob rownowazny,

2) Unicast RPF (Reverse Path Forwarding),

3) listy kontroli dostepu w oparciu o adresy IP Zrédtowe i docelowe, protokoty IP, porty
TCP/UDP, opcje IP, flagi TCP,

4) do 50 000 wpiséw IPv4 na wszystkich listach kontroli dostepu (ACL), a takze 4 000 list
kontroli dostepu (ACL),

5) zasoby sprzetowe realizujgce funkcjonalnosci szyfrowania IPsec VPN (AES256) z wy-
dajnoscig do 18 Gbps i z obstugg minimum 4 000 pofgczen IPSec. Zamawiajgcy nie
wymaga dostarczenia dodatkowej licencji do realizacji tej funkcjonalnosci
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6) sieci VPN typu site-2-site oparte o IPSec,

7) dynamiczne zestawianie VPN z wykorzystaniem protokotu NHRP w relacji spoke to
spoke w celu optymalizacji transmisji danych pomiedzy oddziatami,

8) konfiguracja tuneli IPSec VPN w oparciu o protokot IKEv2,

9) IKEv2 zaréwno dla VPN typu site-2-site jak i dynamicznych;

10) obstuga do 4000 tuneli GRE,

11) mozliwos¢ tunelowania przesytanych danych w postaci tuneli GRE typu punkt-punkt oraz
punkt-wielopunkt z mozliwoscig uruchomienia protokotéw routingu dynamicznego po-
miedzy urzgdzeniami potgczonymi za pomoca tuneli GRE, lub w sposéb réwnowazny

12) ochrona kryptograficzna tuneli GRE,

13) obstuga do 2 000 000 sesji NAT

Wymagania w zakresie funkcjonalnosci zarzagdzania:

1) zarzadzanie poprzez: CLI (Telnet, SSHv2, port konsoli), SNMPv3,

2) obstuga Ethernet OAM (IEEE 802.3ah),

3) obstuga protokot Netflow lub protokdt rwnowazny

4) muszg posiadac narzedzia IP SLA umozliwiajgce pomiar parametréw jakosciowych tgcza
(np. czas odpowiedzi aplikacji/serwera, opdznienie, jitter, straty pakietow) i dostep do
tych informacji za pomocg SNMP, lub w sposéb réwnowazny

5) muszg posiadac obstuge mechanizméw uwierzytelniania, autoryzacji i rozliczania (AAA)
z wykorzystaniem protokotéw RADIUS lub TACACS,

6) muszg posiada¢ dedykowane porty do zarzgdzania urzgdzeniem: port konsoli, port Et-
hernet 10/100/1000,

7) muszg posiadaé port USB,

8) muszg posiadaé mozliwos¢ pobrania konfiguracji do zewnetrznego komputera typu PC,
w formie tekstowej,

9) konfiguracja po dokonaniu edycji poza urzgdzeniami moze by¢ ponownie zaimportowana
do urzgdzen i uruchomiona, kazde urzgdzenie posiada mozliwo$¢ wyszukiwania frag-
mentéw konfiguracji z linii polecen urzgdzenia, dzieki stosowaniu wyrazen -filtrow;

Posiadanie 2 redundantnych zasilaczy AC 230V zintegrowanych w obudowie urzgadzen.
Mozliwo$¢ wymiany modutéw zasilaczy w trakcie pracy urzgdzenia (ang. hot swap).
Obudowa musi by¢ wykonana z metalu. Ze wzgledu na rézne warunki, w ktoérych pracowac
bedg urzadzenia, nie dopuszcza sie stosowania urzagdzen w obudowie plastikowe;.
Mozliwo$¢ montazu w szafie rack 19”. Do kazdego z urzgdzen muszg zosta¢ dostarczone
elementy z zestawem umozliwiajgcym montaz w tej szafie.

Wyposazenie dodatkowe dla kazdego urzgdzenia:

1) kable typu Twinax, SFP-H10GB-CU3M, lub potgczenie rownowazne o dtugosci 3 m,
kompatybilne z dostarczonym urzgdzeniem - 2 szt.,

2) kable typu Twinax, SFP-H10GB-CUS5SM, lub potaczenie réwnowazne o dtugosci 5 m,
kompatybilne z dostarczonym urzgdzeniem — 2 szt.,

3) kable typu Twinax, SFP-H10GB-CU10M, lub potaczenie réwnowazne o dtugosci 10 m,
kompatybilne z dostarczonym urzgdzeniem — 2 szt.

Routery muszg by¢ dostarczone z najnowszym zalecanym przez producenta oprogramowa-
niem w liczbie sztuk spetniajgcej opisane wymagania oraz pozwalajgcej na niezakiécong
prace urzgdzen,

Wraz z routerami zostanie dostarczone niezbedne do zapewnienia wymaganych funkcjonalnosci
i prawidtowego dziatania do ktérego sg przeznaczone, oprogramowanie w ilosci umozliwiajgcej
spetnienie wymagan funkcjonalnych. Oprogramowanie zostanie dostarczone w najnowszej zale-
canej przez producenta oprogramowania, w postaci statej licencji lub minimum 36 miesiecznej
subskrypcji, o ile producent nie oferuje oprogramowania w innej formie niz subskrypcja.
Dostarczone routery muszg byé objete wsparciem serwisowym producenta na okres mini-
mum 36 miesiecy liczgc od daty instalacji i konfiguracji routeréw u Zamawiajgcego $wiadczo-
nym w rezimie 8x5xNBD.

W celu dotozenia nalezytej starannosci przy ustalaniu szacunkowej wartosci planowanego zaméwienia,
uprzejmie prosimy o podanie ceny netto i brutto za wykonanie przedmiotu, w tym celu nalezy wypehic
i przesta¢ ponizszy formularz wyceny.

FORMULARZ WYCENY WARIANT NR 3

Do formularza cenowego Zamawiajagcy wymaga dolaczenia szczegétowej specyfikacji
urzadzen, w tym wyposazenia oraz licencji/subskrypcji oprogramowania wraz ze
wskazaniem part number’éw dla wszystkich elementéw sktadajacych sie na koszt urzadzen
zaoferowanych w wycenie
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