Strategia cyberbezpieczeristwa Unii Europejskiej—
CO nowego?

Pod koniec 2020 r. Komisja Europejska i Wysoki Przedstawiciel Unii do Spraw Zagranicznychi Polityki
Bezpieczenstwa przedstawili nowa strategie cyberbezpieczerstwa Unii Europejskiej - EU Cybersecurity
Strategy. Od tego czasu Komisja Europejska dokonata wielu prac w zakresie modyfikacji
obowigzujgcych przepiséw zwigzanychz cyberbezpieczenstwem.

Przeglad dyrektywy w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systeméw informacyjnych na terytorium Unii (dyrektywa NIS2)

>> Krétki opis podjetych prac znajdziesz tutaj (tekst w jezyku angielskim)
¢ Aktualny status:

Dyrektywa NIS2 oczekuje na decyzje wtasciwej komisji w Parlamencie Europejskim. Projekt
sprawozdania zostat juz opublikowany.

* Kalendarium:

- kwiecien 2020 r.: gabinet posta do PE sporzgdzit projekt sprawozdania zawierajgcego 1. runde
poprawek do wniosku KE;

— 27 maja 2021 r.: sprawozdanie i poprawki zostaty przedstawione Komisji Przemystu, Badan
Naukowych i Energii (ITRE);

- 2czerwca 2021r.: uptynagt termin na sktadanie poprawek do nowej wersji projektu;

- pazdziernik/listopad: glosowanie w komisji ITRE;

— listopad: ostateczne gtosowanie nad dokumentami na posiedzeniu plenarnym Parlamentu
Europejskiego;

- listopad/grudzien 2021 r.: gtosowanie nad projektem na forum Rady Europejskiej;

- grudzien 2021 r.: rozpoczecie, podczas prezydencji francuskiej, rozmoéw trdjstronnych miedzy
Parlamentem Europejskim, Radg i Komisjg.

W dniu 23 czerwca 2021 r. zorganizowano spotkanie dyrektoréw ds. bezpieczenstwa informacji
(CIS0O), ktoérzy sg cztonkami Komitetu Strategicznego CISO (CSC), z postem do PE Bartem
Groothuisem, oficjalnym sprawozdawcg NIS 2.

>> Raport ze spotkania znajdziesz tutaj.
Zalecenie dotyczace budowy Wspdlnej Jednostkids. Cyberprzestrzeni

>> Krdtki opis jednostki znajdziesz tutaj.

¢ Aktualny status:
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Zalecenie zostato przyjete przez Komisje Europejskg 23 czerwca 2021r.

Celem Zalecenia jest zapewnienie, aby Wspélna Jednostka ds. Cyberprzestrzeni przeszfa do fazy
operacyjnej do 30 czerwca 2022r. oraz, aby rozpoczeta petne funkcjonowanie rok pdzniej - do 30
czerwca 2023 r. Do czasu ustanowienia struktur Jednostki, ENISA bedzie stuzyfa za jej sekretariat.

ECSO pozostaje w kontakcie z DG CNECT'w celu monitorowania prac nad utworzeniem Jednostki
oraz zacheca sektor prywatny do wiekszego zaangazowania w projekt.

Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa (ECCC)

Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa (ECCC) wraz z siecig Krajowych
Osrodkow Koordynacji (KCO) stanowi nowe ramy dla wsparcia innowacji i polityki przemystowej

w dziedzinie cyberbezpieczenstwa. ECCC, ktdre bedzie zlokalizowane w Bukareszcie, opracuje

i wdrozy, wspdlnie z paiistwami cztonkowskimi, przedstawicielamiprzemystu i Wspdlnotg Technologii
Cyberbezpieczenstwa, program rozwoju technologii oraz plan jego szerokiego wdrozenia w obszarach
istotnych dla interesu publicznego oraz w przedsiebiorstwach, w szczegdlnosci w sektorze MSP.

¢ Aktualny status:

Rozporzadzenie ustanawiajgce Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa oraz sieé
krajowych osrodkéw koordynacji weszto w zycie w ostatnim tygodniu czerwca.

* Kalendarium:

Planowane sg formalne spotkania w celu ustanowienia struktury zarzgdzania ECCCi przygotowania
przysztych wyboréw. Na koniec 2021 r. zaplanowana jest strukturyzacja sieci Krajowych Osrodkow
Koordynacji (KCO).

ECSO od 2018 r. debatuje z Komisjg na temat utworzenia ECCC. Sformalizowanie nowych relacji
miedzy ECSO a ECCC planowane jest na poczgtek 2022 r., kiedy to zostanie okreslona struktura
i strategia nowego Centrum.

« Strona internetow a Europejskiego Centrum Kompetenciji w dziedzinie Cyberbezpieczenstw a i Sieci

Inne istotne przepisy

Akt o operacyjnej odpornosci cyfrowej sektora finansowego (DORA)

>> Krétki opis dokumentu znajdziesz tutaj.
¢ Aktualny status:

Dokument oczekuje na decyzje wtasciwej komisji Parlamentu Europejskiego. Projekt sprawozdania
zostat juz opublikowany.

! Directorate-General for Communications Networks, Content and Technology
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Akt o ustugach cyfrowych i akt o rynku cyfrowym

>> Krétki opis dokumentu znajdziesz tutaj.
¢ Aktualny status:

Dokument oczekuje na decyzje wtasciwej komisji Parlamentu Europejskiego.

Pakiet w sprawie danych: akt o danych i przeglad dyrektywy w sprawie baz danych

>> Krétki opis dokumentu znajdziesz tutaj.
¢ Aktualny status:

Planowane jest rozpoczecie dalszych prac nad dokumentem w I1-IV kwartale 2021 r.

Akt o sztucznej inteligencji

>> Krdtki opis dokumentu znajdziesz tutaj.
¢ Aktualny status:

Dokument oczekuje na decyzje witasciwej komisji Parlamentu Europejskiego.

Rozporzadzenie w sprawie europejskiej tozsamosci cyfrowej (przeglad elDAS)

>> Krdtki opis dokumentu znajdziesz tutaj.
¢ Aktualny status:

Dokument oczekuje na decyzje wtasciwej komisji Parlamentu Europejskiego. W Komisji Europejskiej
otwarto konsultacje.

W dniu 8 lipca zorganizowano spotkanie miedzy pracownikami Komisji Europejskiej, a cztonkami
ECSO w celu dalszej dyskusji na temat rozporzgdzenia w sprawie e-ID.

>> Raport ze spotkania znajdziesz tutaj.

Dyrektywa w sprawie urzadzen radiowych (RED)

Dyrektywa w sprawie urzgdzen radiowych 2014/53/UE (RED) okresla ramy prawne, dotyczace
wprowadzania urzgdzen radiowych do obrotu, poprzez ustanowienie wymagan dotyczgcych
bezpieczenstwa i zdrowia, kompatybilnosci elektromagnetycznejoraz efektywnego wykorzystania
widma radiowego. Stanowi rowniez podstawe do tworzenia dalszych regulacji okreslajacych
dodatkowe aspekty, takie jak: rozwigzania techniczne zapewniajgce ochrone prywatnosci, danych
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osobowych i ochrone przed oszustwami, interoperacyjnos¢, dostep do stuzb ratunkowych oraz
zgodnosci potgczenia sprzetu radiowegoi oprogramowania.

¢ Aktualny status:

Dyrektywa RED weszta w zycie 11 czerwca 2014 r. i obowigzuje od 13 czerwca 2016 r. W kwietniu
2020 r. przeprowadzono ocene skutkow ochrony urzgdzen radiowych podtgczonych do Internetu
oraz przenosnych urzadzen radiowych, w szczegdlnosci koncentrujgc sie na ochronie danych
osobowych i prywatnosci oraz ochronie przed oszustwami, pod katem ewentualnej aktualizacjiart. 3
ust. 3 lit. e) i f). Do 14 wrzesnia 2020 r. przeprowadzono rowniez dwie tury konsultacji dotyczgcych
art. 3 ust. 3 lit.i) i art. 4, w celu wskazania potencjalnych skutkéw rozwigzan majgcych zapewnié, aby
rekonfigurowalne systemy radiowe pozostaty zgodne z wymogami okreslonymi w dyrektywie RED.

Przyjecie przez Komisje aktu delegowanegow sprawie art. 3 ust. 3 lit. d/e/f) dyrektywy RED
spodziewane jest w Il kwartale 2021 r. Wniosek normalizacyjny jest w trakcie przygotowywania

i bedzie procedowany po przyjeciu aktu. CEN CENELEC i ETSI okreslg liste standardow stosowanych
w tym zakresie.

Inicjatywy REFIT

Program Sprawnosci i Wydajnosci Regulacyjnej Komisji Europejskiej (REFIT) jest czescig programu
Komisji na rzecz lepszego stanowienia prawa. W ramach tego programu Komisja zapewnia, aby
przepisy UE przynosity zamierzone korzysci osobom fizycznym i przedsiebiorstwom, jednoczesnie
upraszczajgcistniejgce przepisy UE i ograniczajgc biurokracje, gdy tylko jest to mozliwe. Program
ma na celu uproszczenie, ukierunkowanie i utatwienie przestrzegania przepiséw UE.

Przeglad zasad komunikacji w sprawie waznych projektéw bedacych przedmiotem
wspolnego europejskiego zainteresowania

Obecne zasady obowigzujg do 31 grudnia 2020 r. i ich obowigzywanie zostanie przedtuzone do 31
grudnia 2021 r. Trwajgca ocena tych rozwigzan wykazata, ze obecnie obowigzujgce zasady sprawdzity
sie, jednakze powinny zosta¢ zaktualizowane w sposéb, ktéry bedzie odzwierciedlat zmiany
regulacyjne, technologiczne i rynkowe. Nowe zasady muszg réwniez zosta¢ skorelowane z obecnymi
priorytetami Komisji.

¢ Planowane przyjecie: IV kwartat 2021 r.; akt o charakterze nielegislacyjnym.

® Podstawa prawna: art. 107i 108 TFUE. Nie przewiduje sie oceny skutkow.

Przeglad dyrektywy maszynowej (2006/42/WE)

Inicjatywa ma na celu:

1. przeciwdziafanie zagrozeniom wynikajagcym z nowych technologii, przy jednoczesnym
umozliwieniu postepu technicznego;



2. uproszczenie wymogéw dotyczgcych dokumentacji poprzez dopuszczenie dokumentow
w formie elektronicznej, atym samym zmniejszenie obcigzen administracyjnych cigzgcychna
przedsiebiorcach. Dodatkowo zmiana ta bedzie miata pozytywny wptyw na srodowisko;

3. doprecyzowanie gtéwnych poje¢ i definicji w obecnym tekscie dyrektywy;

4. zapewnienie spéjnosci z innymi dyrektywami i rozporzgdzeniamidotyczgcymi produktow
oraz poprawa egzekwowania przepisdw poprzez uspojnienie z innymi dyrektywami nowego
podejscia;

5. zmniejszenie kosztdw transpozycji poprzez przeksztatcenie dyrektywy w rozporzadzenie.

e Planowane przyjecie: Projekt zmianzostat opublikowany w kwietniu 2021 r., dostepny jest tutaj.

Okres przekazywania uwag do projektu trwatod 26 kwietnia do 16 sierpnia 2021 .

e Podstawa prawna:art. 114 TFUE. Ocena skutkéw dostepna jest tutaj.

Ocena zasad pomocy panstwa w zakresie rozwoju infrastruktury
szerokopasmowej

Celem zasad pomocy panstwa, majgcych zastosowanie do sektora tgcznosci szerokopasmowej, jest
rozwaj prokonkurencyjnych sieci szerokopasmowych, przy zapewnieniu, ze fundusze publiczne beda
wspieraty obszary, ktdre najbardziej tego potrzebujg (gtdwnie obszary wiejskie), a jednoczesnie

nie bedg wypierac inwestycji prywatnych. Ocena tych przepisdw ma na celu sprawdzenie sposobu ich
funkcjonowania pod kgtem przyczynienia sie do rozwoju technologicznego, spoteczno-
gospodarczego oraz czy zapewnity osiggniecie nowych celéw UE.

¢ Planowane przyjecie: Konsultacje spoteczne przeprowadzono w okresie od 8 wrzesnia 2020 r. do 5
stycznia 2021 r. Sprawozdanie podsumowujgce wyniki oceny unijnych zasad pomocy panstwa w
zakresie wdrazania sieci szerokopasmowych zostato opublikowane przez Komisje Europejska w dniu
7 lipca 2021 r.

Ocena "Ram prawnych dyrektyw nowego podejscia”

(Decyzja nr 768/2008/WE w sprawie wspdlnych ram dotyczgcych wprowadzania produktéw do
obrotu oraz przepisdw rozporzadzenia (WE) nr 765/2008 dotyczgcych akredytacji i oznakowania CE)

Celem jest ocena skutecznosci, efektywnosci, przydatnosci, spéjnosci i wartosci dla Unii Europejskiej
decyzji nr 768/2008/WE w sprawie wspodlnych ram dotyczgcych wprowadzania produktéw do obrotu
oraz przepisdw rozporzgdzenia (WE) nr 765/2008 dotyczgcych akredytacjii oznakowania CE. Ocena
powinna objg¢ rowniez kwestie dostosowania stosowanych instrumentéw do ery cyfrowej i bardziej
ekologicznej gospodarki oraz wptywu tych narzedzi na transformacje ekologiczng i cyfrowa oraz
odpornosé gospodarczg.

¢ Planowane przyjecie: |1l kwartat2021. Ogtoszone zostang konsultacje spoteczne. .
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Ocena dyrektywy 2014/30/UE w sprawie kompatybilnosci elektromagnetycznej

Dyrektywa w sprawie kompatybilnosci elektromagnetycznej2014/30/UE (EMCD) dotyczy sprzetu
elektrycznego wprowadzanego do obrotu w UE. Jej zakres obejmuje duzgi rosngca liczbe produktow,
przeznaczonych zaréwno do uzytku konsumenckiego, jak i profesjonalnego. Celem EMCD jest
zapewnienie funkcjonowania rynku wewnetrznego UE poprzez wprowadzenie minimalnych wymagan
dla urzagdzen w zakresie kompatybilnosci elektromagnetycznej. Innymistowy, dyrektywa ma na celu
zapewnienie, zeby zaktdcenia elektromagnetyczne wytwarzane przez urzgdzenia, nie wptywaty na
prawidtowe funkcjonowanie innych urzadzen oraz, aby urzadzenia miaty odpowiedni poziom
odpornosci na zaktécenia elektromagnetyczne, tak by mogty funkcjonowaé zgodnie

Z przeznaczeniem.

Proces tworzenia standarddw na potrzeby niniejszej dyrektywy jest silnie powigzany z wymogami
ustanowionymi dla dyrektywy niskonapieciowej (LVD) i dyrektywy w sprawie urzgdzen radiowych
(RED) wspomnianymi wczesniej.

¢ Planowane przyjecie: IV kwartat2021. Konsultacje spoteczne odbyty sie wdniach 9 pazdziernika
2020 r.— 29 stycznia 2021 r.
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