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Zatgcznik nr 1 do Umowy nr [e]

OPIS PRZEDMIOTU ZAMOWIENIA
cz. ll—= moduly HSM

Przedmiot zaméwienia — dostawa Urzadzen

. Przedmiotem zamodwienia jest dostawa 2 szt. sieciowych modutow HSM, zgodnie ze

specyfikacjg zawartg w Tabeli ponizej (dalej tgcznie ,Urzgdzenia”), co obejmuje réwniez
zadania, o ktérych mowa w pkt 1.8 ponizej.
Urzgdzenia muszg pochodzi¢ z oficjalnego kanatu sprzedazy ich producenta.
Urzadzenia muszg byc¢ fabrycznie nowe tj. nieuzywane i wyprodukowane nie wczesniej
niz 6 miesiecy przed terminem dostawy, kompletne, wolne od wad, bez sladéw uzywania
i bez uszkodzen.
Urzgdzenia muszg byc¢ oryginalne, przy czym pod pojeciem oryginalny nalezy rozumie¢
sprzet dopuszczony do obrotu na terenie Rzeczpospolitej Polskiej, wprowadzony na rynek
zgodnie z przepisami Ustawy o zuzytym sprzecie elektrycznym i elektronicznym z dnia 11
wrzesnia 2015 r. (tj. Dz.U. z 2022 r. poz. 1622), posiadajgcy wymagane prawem
deklaracje zgodno$ci, jak réwniez instrukcje obstugi w jezyku polskim.
W chwili dostarczenia (do czasu rozpakowania na potrzeby montazu), Urzgdzenia muszg
znajdowac sie w opakowaniach fabrycznych zabezpieczajgcych przed uszkodzeniem w
trakcie transportu i sktadowania, posiada¢ zabezpieczenia (o ile zostaty zastosowane
przez producenta), oznaczenie CE oraz znaki identyfikujgce Urzadzenia, a w
szczegolnosci znak towarowy lub marke producenta Urzadzen.
Realizacja zamowienia nie moze spowodowac¢ utraty gwarancji udzielonych na
Urzadzenia.
Wykonawca zapewni, aby Urzgdzenia oraz sposob ich montazu, spemiaty wymogi
bezpieczehstwa okreslone przez przepisy Unii Europejskiej dotyczace bezpieczenstwa
okreslonego produktu (Conformité Européenne) oraz szczegotowe wymagania dotyczgce
bezpieczehstwa produktu okreslone przepisami polskimi, a w ich braku, wymogi
dobrowolnych norm krajowych panstw UE innych niz normy uznane przez KE, Polskich
Norm, zalecen KE, zasad dobrej praktyki w zakresie bezpieczehstwa produktu
obowigzujgcych w danym sektorze, aktualnego stanu wiedzy i techniki lub uzasadnionych
oczekiwanh uzytkownikdw w zakresie bezpieczenstwa.
W ramach dostawy Urzadzen, Wykonawca:
1.8.1.wykona montaz (instalacje fizyczng) Urzgdzen w szafie typu Rack.
1.8.2.uruchomi srodowisko po rozbudowie.
1.8.3.zaprojektuje i zweryfikuje metodyke pracy w trybie dwuosrodkowym, w oparciu o co
opracuje procedure przetgczania miedzy obu osrodkami, a nastepnie (po
konfiguracji, stosownie do pkt 1.8.4) przeprowadzi zgodnie z tg procedurg testy
przetgczania (wymagany pozytywny wynik testu).
1.8.4.wykona konfiguracje Urzadzen, obejmujgca:
1.8.4.1. potaczenie Urzadzen w jeden klaster o wysokiej dostepnosci (ang. high-
availability cluster);
1.8.4.2. skonfigurowanie do pracy dwuosrodkowej;
Wykonawca zapewni wszystkie wymagane do ww. konfiguracji komponenty.
1.8.5.opracuje dokumentacje powdrozeniowg, zawierajgcg co najmniej nastepujgce
informacie:
1.8.5.1. konfiguracja Urzgdzen po ich skonfigurowaniu do pracy dwuosrodkowej
(pkt 1.8.6);
1.8.5.2. wyniki testéw Srodowiska po rozbudowie, sprawdzajgcych podstawowe
funkcje Urzadzen.
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1.9.

1.10.

1.11.

1.12
1.13

1.14.

2.2.

2.3.

2.4,

2.5.

3.2.

1.8.6.0pracuje dokumentacje utrzymaniowg, zawierajgcg co najmniej:

1.8.6.1. procedure testow przetgczania (pkt 1.8.3)

1.8.6.2. zasady biezgcego monitorowania i konserwaciji klastra;

1.8.6.3. zasady aktualizacji oprogramowania.
Prace, o ktérych mowa w pkt 1.8, muszg zosta¢ przeprowadzone zgodnie z zasadami
sztuki, zgodnie z wytycznymi wynikajgcymi z zawartych przez Zamawiajgcego uméw
serwisowych dotyczacych eksploatowanego sprzetu, a przy tym w sposob bezpieczny,
niezagrazajacy utracie danych i gwarantujgcy szybkie przywrocenie funkcjonowania
systemu do pracy w trybie biznesowym. Doktadny przebieg realizacji tych zadan
wymaga uzgodnienia z Zamawiajgcym.
Montaz (instalacja fizyczna), uruchomienie i konfiguracja muszg zosta¢ wykonane
zgodnie z rekomendacjami producenta Urzadzen, a przy tym bez wptywu na dziatajgce
srodowiska i bez powodowania jakichkolwiek przerw czy opdznien w dostepie do
danych.
Wszystkie elementy dodatkowe wymagane do montazu (instalacji fizycznej) Urzgdzen w
szafie (szyny, uchwyty, srubki, kable itp.) oraz do ich uruchomienia i konfiguracji
Srodowiska muszg zosta¢ dostarczone przez Wykonawce w ramach zamdéwienia.
. Zbedne (np. trwale uszkodzone) nosniki danych pozostajg w gestii Zamawiajgcego.
. Wykonawca traktowany jest jako wytwérca odpaddéw powstatych w toku realizacji
zamowienia i utylizuje je na wiasny koszt i ryzyko, zgodnie z wtasciwymi przepisami.
Wytyczne Zamawiajgcego, o ktérych mowa w pkt 1.9 i 1.10 zostang przekazane
Wykonawcy w trybie roboczym (w toku realizacji zamdwienia).

Termin realizacji dostawy Urzadzen

. Wykonawca dostarczy Urzgdzenia jednorazowo, nie pdzniej niz 60 dni od zawarcia

Umowy.

O planowanym terminie dostarczenia Urzadzen, Wykonawca poinformuje Zamawiajgcego
Z wyprzedzeniem co najmniej 21 dni.

Szczegdtowy harmonogram prac musi zosta¢ przedtozony Zamawiajgcemu do
zatwierdzenia w ciggu 30 dni od zawarcia Umowy. Wykonawca uwzgledni ewentualne
uwagi do harmonogramu w ciggu 5 dni od ich zgtoszenia przez Zamawiajgcego.
Czynnosci, o ktéorych mowa w pkt 1.8.1-1.8.4, muszg zosta¢ wykonane zgodnie z
harmonogramem, w ciggu 30 dni od dnia dostarczenia Urzadzeh, w godzinach
urzedowania Departamentu Informatyzacji i Rejestréw Sadowych Ministerstwa
Sprawiedliwosci.

Dokumentacja powdrozeniowa (pkt 1.8.5) oraz dokumentacja utrzymaniowa (pkt 1.8.6),
zostang opracowane i dostarczone Zamawiajgcemu nie pdzniej niz w ciggu 14 dni od daty
zakonczenia montazu Urzgdzen, uruchomienia srodowiska po rozbudowie i konfiguracji
Urzadzenh do pracy w trybie dwuosrodkowym oraz przeprowadzenia testow przetgczania
potwierdzonych pozytywng weryfikacjg przez Zamawiajgcego, w oryginale (2 egz.) oraz
w postaci elektronicznej (plik .doc lub .docx), wraz z wygenerowanymi w postaci
elektronicznej wynikami testow przetgczania i ich wydrukami.

Miejsce realizacji dostawy Urzadzen

. Miejscem realizacji dostawy jest obiekt znajdujgcy sie na terenie Rzeczpospolitej Polskiej,

wskazany w zawiadomieniu przestanym Wykonawcy w formie pisemnej lub w formie
elektronicznej z wyprzedzeniem co najmniej 7 dni przed terminem, o ktérym mowa w pkt
2.2.

Zamawiajacy zastrzega sobie mozliwos¢ zmiany miejsca realizacji dostawy podanego w
zawiadomieniu, o ktéorym mowa w pkt 3.1 na inng lokalizacje w granicach tego samego
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3.3.

3.4.

4.2.
4.3.

4.4,

5.2.

5.3.

wojewodztwa, za zawiadomieniem Wykonawcy w formie pisemnej lub w formie
elektronicznej z wyprzedzeniem co najmniej 5 dni.

Zamawiajgcy zastrzega sobie prawo do przeniesienia Urzadzen do innej lokalizacji, bez
utraty uprawnien wynikajgcych z gwaranciji i rekojmi.

Naprawy Urzgdzen w ramach gwarancji i rekojmi, bedg dokonywane w miejscu ich
eksploatacji, wynikajgcym z pkt 3.1-3.3. W przypadku niemoznosci dokonania naprawy w
miejscu eksploatacji Urzadzen, Wykonawca na swoj koszt i ryzyko zapewnia dostarczenie
i odbior Urzadzenia do/z autoryzowanego punktu serwisowego.

Sposéb realizacji dostawy Urzadzen

. Dostawa Urzadzen, w tym w ramach wymiany serwisowej, obejmuje kazdorazowo

rowniez transport z wniesieniem oraz montaz (instalacje fizyczng), uruchomienie i
konfiguracje tych urzadzen w lokalizacji.

Dokumentacja zostanie sporzadzona w jezyku polskim.

Komunikacja oraz wszelka korespondencja pomiedzy Stronami bedzie odbywata sie w
jezyku polskim.

W ramach realizacji zamoéwienia, Wykonawca przeniesie na Zamawiajgcego prawa
autorskie majatkowe do dostarczonych lub wytworzonych utwordéw w zakresie wskazanym
w § 8 Umowy.

Serwis gwarancyjny Urzadzen

. Wykonaweca udzieli Zamawiajgcemu rekojmi za wady dostarczonych rzeczy, ustug i dzieta

(utwordéw) oraz gwarancji na prawidtowe dziatanie Urzadzen, co do ich jakosci oraz

zgodnosci z dokumentacja techniczng i dokumentacjg powdrozeniowg, stosownie do § 9

Umowy.

Wykonawca opracuje i przekaze Zamawiajgcemu nie pdzniej niz w dniu podpisania

protokotu odbioru przedmiotu zamowienia (dostawy), w formie pisemnej i w postaci

elektronicznej, dokument pt. ,Instrukcja zgtaszania, obstugi i eskalacji zgtoszen serwisu

gwarancyjnego”, zawierajgcy:

5.2.1.instrukcje zgtaszania awarii, w tym formularz — Zgtoszenia gwarancyjnego;

5.2.2.procedury eskalacyjne (pod pojeciem procedury eskalacji Zamawiajgcy rozumie tryb
postepowania stron w sytuacji braku realizacji zgtoszenia lub reakcji na zgtoszenie);

5.2.3.dane podmiotu $wiadczgcego ustugi gwarancyjne - adresy, numery telefondéw i
fakséw, adresy poczty elektroniczne;j;

5.2.4.instrukcje dotyczgce przegladania statusu Umowy oraz urzgdzenh nig objetych;

5.2.5.wz6r Raportu z naprawy urzadzenia.

Instrukcje i procedury, o ktérych mowa powyzej, nie mogg by¢ sprzeczne lub niezgodne

Z postanowieniami Umowy.

Zmiana dokumentéw wymienionych w niniejszym punkcie wymaga powiadomienia

Zamawiajgcego w formie pisemnej albo w formie elektronicznej.

Wykonawca zobowigzuje sie wdrozy¢ i stosowac przez caty okres obowigzywania Umowy

powyzsze procedury i instrukcje.

Przekazane przez Wykonawce procedury i instrukcje podlegajg akceptacii

Zamawiajgcego. Zamawiajgcy moze zgtosi¢ uwagi i poprawki do instrukcji i procedur

przekazanych przez Wykonawce, a Wykonawca jest zobowigzany do ich uwzglednienia i

przedstawienia do ponownej akceptacji przez Zamawiajgcego.

Zgtoszenie awarii urzgdzen objetych gwarancjg moze by¢ dokonywane w postaci:

zgtoszenia telefonicznego, za pomocg faksu, z wykorzystaniem serwisu www

udostepnionego przez Wykonawce, za pomocg poczty elektronicznej oraz zgtoszen

generowanych automatycznie przez system monitoringu eksploatowanych urzadzen.
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5.4. Wykonawca bedzie przyjmowat zgtoszenia awarii catodobowo (24 godziny na dobe, 7 dni
w tygodniu, 365 dni w roku).

5.5. Konsultacje techniczne w ramach serwisu gwarancyjnego mogg byé przeprowadzone
pomiedzy Wykonawcg a Zamawiajgcym osobiscie, telefonicznie lub za pomocag poczty
elektronicznej.

5.6. Wykonawca jest zobowigzany do potwierdzenia przyjecia zgtoszenia awarii (lub
konsultacji technicznych) w terminie do 60 minut od jego zgtoszenia na adres poczty
elektronicznej popd@ms.gov.pl lub telefonicznie — na numer podany podczas rejestracji
zgtoszenia, niezwtocznie przesytajgc potwierdzenie mailem na powyzszy adres mailowy,
przy czym za chwile potwierdzenia przyjecia zgtoszenia uwaza sie moment potwierdzenia
telefonicznego. W przypadku braku potwierdzenia, po uptywie 60 minut od zgtoszenia
awarii przez Zamawiajgcego, Zamawiajgcy wdrozy procedure eskalacji zgtoszenia, o
ktorej mowa w pkt. 5.2.2.

5.7. Wykonawca zobowigzany jest do zapewnienia procedury eskalacyjnych zgtoszenh
zawierajgcych co najmniej dodatkowe dwa numery telefonéw. Pod pojeciem procedury
eskalacji Zamawiajgcy rozumie tryb postepowania stron w sytuacji braku realizacji
zgtoszenia lub reakcji na zgtoszenie, na zasadach okre$lonych w pkt. 5.2.2.

5.8. Wykonawca zobowigzany jest do zapewnienia Zamawiajgcemu mozliwosci biezgcego
Sledzenia statusu zgtoszenia za posrednictwem co najmniej strony www — Wykonawca
przekaze Zamawiajgcemu login i hasto nie pdzniej niz w dniu podpisania Protokotu
Odbioru.

5.9. Wykonawca zapewni Zamawiajgcemu dostep do monitorowania statusu zgloszenh
gwarancyjnych w systemie producenta.

5.10. Zamawiajgcy wymaga zapewnienia ciggtosci ustug serwisu gwarancyjnego.

5.11. Zgtoszenia awarii bedg realizowane w nastepujgcy sposoéb:

5.11.1. Zgtoszenie o priorytecie krytycznym tj. nieprawidiowe dziatanie Urzadzen,
powodujgce albo catkowity brak mozliwosci korzystania z Urzadzen albo takie
ograniczenie mozliwosci korzystania z Urzadzeh, ze przestajg one spetniac
swoje podstawowe funkcje — czas reakcji do 4 godzin serwisowych od chwili
zgloszenia, czas przywrocenia funkcjonalnosci do [e] godzin serwisowych od
chwili zgtoszenia (zgodnie z oferta Wykonawcy, nie dtuzej jednak niz do 12
godzin serwisowych).

5.11.2. Zgtoszenie o priorytecie niekrytycznym tj. inne niz krytyczne, np. zmniejszenie
wydajnosci Urzgdzenia — czas reakcji nie pozniej niz w nastepnym dniu roboczym
od dnia zgtoszenia, czas przywrécenia funkcjonalnosci do 72 godzin
serwisowych od chwili zgtoszenia.

5.12. Wykonawca zobowigzany jest do realizowania czasow reakcji i napraw w godzinach
miedzy 7.00 a 17.00 od poniedziatku do pigtku, z wytgczeniem dni ustawowo wolnych
od pracy (godziny serwisowe).

5.13. W przypadku, gdy Wykonawca nie wykona obowigzku wynikajgcego z pkt. 5.11:

5.13.1. Zamawiajgcy ma prawo wypozyczyC, zainstalowaé¢ i uruchomi¢ na koszt
Wykonawcy u dowolnego innego dostawcy urzadzenie zastepcze, zachowujgc
jednoczesnie prawo do kary umownej i odszkodowania.

5.13.2. Zamawiajgcy ma prawo zleci¢ dowolnemu innemu dostawcy naprawe urzgdzenia,
a kosztami naprawy obcigzy¢ Wykonawce zachowujgc jednoczesnie prawo do kary
umownej i odszkodowania.

5.14. W przypadku wystgpienia okolicznosci opisanych w pkt 5.13.1 lub 5.13.2 Zamawiajgcy
nie traci prawa do gwarancji.

5.15. W ramach usuniecia awarii Urzgdzenia, Zamawiajgcy dopuszcza mozliwo$¢ wymiany
przez Wykonawce po uzgodnieniu z Zamawiajgcym poszczegoélnych elementow i
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5.16.

5.17.

5.18.

5.19.

podzespotdow Urzgdzenia lub catego Urzgdzenia na nowe takie samo lub inne, o co
najmniej takich samych parametrach, funkcjonalnosci i standardzie.

W przypadku, gdy z uwagi na awarie Urzadzenia Wykonawca zapewnit urzgdzenie
zastepcze, a naprawa dotknietego awarig Urzadzenia trwa diuzej niz 6 tygodni lub gdy
ten sam element/podzespot/czes¢ Urzadzenia bedzie naprawiany trzykrotnie w okresie
gwarancyjnym i nastgpi kolejna (czwarta) awaria, Zamawiajgcy moze zadac¢ od
Wykonawcy wymiany Urzgadzenia na nowe, takie samo lub inne, uzgodnione z
Zamawiajgcym, w terminie 30 dni od zgtoszenie takiego zgdania przez Zamawiajgcego,
0 co najmniej takich samych parametrach, funkcjonalnosci i standardzie. Dostarczone w
ramach wymiany Urzgdzenie musi by¢ fabrycznie nowe tj. wyprodukowane nie wczes$niej
niz 6 miesiecy przed dostawa, wolne od wad, bez sladéw uzywania i bez uszkodzen,
wprowadzone na rynek zgodnie z przepisami Ustawy o zuzytym sprzecie elektrycznym
i elektronicznym z dnia 11 wrzesnia 2015 r. (t.j. Dz. U. 2 2022 r. poz. 1622) dostarczone
Zamawiajgcemu w oryginalnych opakowaniach fabrycznych, zabezpieczajgcych przed
uszkodzeniem w trakcie transportu i skladowania. W przypadku wymiany Urzgdzenia na
nowe, Wykonawca sporzadzi protokét z wymiany.

Wykonawca kazdorazowo dostarczy Zamawiajgcemu sprawozdanie (raport) z naprawy
Urzagdzenia, zawierajgcy date i godzine zgloszenia, informacje co byto przedmiotem
naprawy. W przypadku przekroczenia limitéw czasu usuniecia awarii, wynikajgcych z
pkt. 5.11, Wykonawca uwzgledni w rzeczonym raporcie stosowne informacje w tym
wzgledzie.

W okresie trwania gwarancji i rekojmi, Zamawiajgcy ma prawo do instalowania, wymiany
standardowych kart rozszerzern/modutéw i podzespotéw (np. modutéw optycznych itp.)
oraz rozbudowy poszczegdlnych sprzetéw/urzadzeh oraz instalacji pobranych
poprawek, aktualizacji, oprogramowania narzedziowego i nowych wersji systemu
operacyjnego sprzetow/urzadzen (firmware) zgodnie z zasadami sztuki w tym zakresie
przez wykwalifikowany personel Zamawiajgcego lub podmiotu zewnetrznego, ktéremu
Zleci te prace Zamawiajgcy.

W przypadku awarii powodujgcej koniecznos¢ wymiany dysku lub innego nosnika
danych, uszkodzone nosniki pozostajg w gestii Zamawiajgcego

Przedmiot zaméwienia — relokacja

. Przedmiotem zamowienia jest rowniez relokacja jednego z modutow HSM (nr seryjny

urzadzenia, ktére ma byC relokowane zostanie wskazany przez Zamawiajgcego w

zawiadomieniu, o ktérym mowa w pkt 6.3 ponizej), co obejmuje:

6.1.1.przygotowanie i zorganizowanie transportu, w tym ubezpieczenie do petnej wartosci
odtworzeniowej, zapewnienie niezbednych opakowan itp. oraz zabezpieczenie drég
transportowych;

6.1.2.demontaz modutu HSM (szafa nie podlega relokacji);

6.1.3.transport modutu HSM przez wykwalifikowany personel (pakowanie, przenoszenie,
przewozenie przy uzyciu specjalistycznego sprzetu);

6.1.4.montaz modutu HSM w dedykowanej szafie typu Rack, znajdujacej sie w nowej
lokalizacji na terenie Rzeczpospolitej Polskiej;

6.1.5.instalacja, uruchomienie i sprawdzenie poprawnosci dziatania modutu HSM w nowej
lokalizacji; w razie stwierdzenia uszkodzen lub btedéw, odpowiednio naprawa lub
wymiana na koszt i ryzyko Wykonawcy oraz ponowne uruchomienie i sprawdzenie
poprawnosci dziatania; czynnosci te muszg zakonczy¢ sie w ciggu 14 dni od
wyltgczenia na potrzeby relokacji;

6.1.6.rekonfiguracja pozostatych modutéw HSM (w razie potrzeby); nowa konfiguracja nie
moze powodowac¢ zatrzymania dziatania ustug w obu osrodkach (dotychczasowym

i nowym);
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6.2.
6.3.

6.4.

6.5.

6.6.

6.7.

6.1.7.opracowanie dokumentacji powdrozeniowej, zawierajgcej co najmniej nastepujace
informacje:
6.1.7.1. konfiguracja srodowiska przed i po relokacji;
6.1.7.2. wyniki testéw srodowiska po relokacji, sprawdzajgcych podstawowe

funkcje Urzadzen.

6.1.8.weryfikacja i aktualizacja procedury pracy w trybie dwuosrodkowym, tj.
umozliwiajgcej sprawne przetgczanie miedzy obu osrodkami (dotychczasowym i
nowym);

6.1.9.przeprowadzenie testéw przetgczania, zgodnie z procedurg, o ktérej mowa w pkt
6.1.8 (wymagany pozytywny wynik testéw).

Celem relokacji jest uruchomienie modutéw w trybie dwuosrodkowym w nowej lokalizaciji.

Miejscem, do ktdrego ma nastgpi¢ relokacja jest obiekt znajdujgcy sie na terenie

Rzeczpospolitej Polskiej, wskazany w zawiadomieniu przestanym Wykonawcy w formie

pisemnej albo w formie elektronicznej, wystosowanym przez Zamawiajgcego przed dniem

przypadajagcym 12 miesiecy od protokolarnego odbioru dostawy Urzadzen bez

zastrzezen.

Termin realizacji relokacji wynosi:

6.4.1.uruchomienie modutu w trybie pracy dwuosrodkowej w nowej lokalizacji — 45 dni od
otrzymania przez Wykonawce zawiadomienia, o ktérym mowa w pkt 6.3 powyzej;

6.4.2.opracowanie i dostarczenie dokumentacji powdrozeniowej oraz zaktualizowanej
dokumentacji utrzymaniowej, w oryginale (2 egz.) oraz w postaci elektronicznej (plik
.doc lub .docx), wraz z wygenerowanymi w postaci elektronicznej wynikami testow
przetgczania i ich wydrukami — 14 dni od daty uruchomienia modutu w nowej
lokalizacji, potwierdzonego pozytywng weryfikacjg przez Zamawiajgcego.

O planowanym terminie wytgczenia modutu HSM na potrzeby relokacji, Wykonawca

poinformuje Zamawiajgcego z wyprzedzeniem co najmniej 14 dni.

Wykonawca dokona relokacji na wtasne ryzyko, co oznacza przejecie odpowiedzialnosci

za sprzet i zapisane na nim dane oraz zagwarantowanie, ze w przypadku utraty,

zniszczenia lub uszkodzenia, Zamawiajgcy otrzyma sprzet nie gorszy niz utracony /

zniszczony / uszkodzony, a utracone dane zostang odtworzone.

W zakresie nieuregulowanym w pkt 6.1-6.6 powyzej, do relokacji stosuje sie wymagania

dotyczgce dostawy Urzadzen, z zastrzezeniem celu relokaciji.
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Tabela - Specyfikacja Urzadzen

Lp. opis wymagania
1 | Co najmniej 2 porty Gigabit Ethernet wspierajgce agregacje tgcza.
Przedni panel Urzgdzenia powinien posiadac:
5 — co0 najmniej dwa porty USB (ang. Universal Serial Bus);

— diody ostrzegajace o nieprawidtowym dziataniu urzgdzenia (ang. Warning
LED);

3 Urzadzenie musi zapewnia¢ ochrone przed nieuprawnionym dostepem, w bezpiecznej
obudowie, odpornej na nieuprawniong ingerencje zewnetrzng.

4 Urzadzenie musi umozliwia¢ obstuge (zarzgdzanie) poprzez interfejs graficzny lub
komendy wiersza polecen.
Urzadzenie musi wspierac¢ co najmniej nastepujgce algorytmy: RSA, DSA, AES,

5 | Camellia, CAST, ECDSA, ECDH, Ed25519, SHA-1, SHA-224, SHA-256, SHA-384,
SHA-512,Triple DES CAST 128, RC2, RC4, SEED, ARIA.

6 | Urzadzenie musi posiadac¢ generator liczb losowych (RNG).

7 | Urzadzenie musi posiada¢ zgodnos¢ ze standardem ANSI X9 TR-31 Key Block.

8 Wydajnos¢ Urzadzenia liczona w podpisach na sekunde musi wynosi¢ nie mniej niz
3500 dla kluczy RSA o dtugosci 1024 bitow.
Urzgdzenie musi pozwala¢ na dostep do ustug przez nastepujgce interfejsy
programowania aplikacji (ang. API):

— PKCS#11,

9 — JCA/JCE,

— CAPI/CNG,

— JCProv,

— OpenSSL,

10 | Urzadzenie musi by¢ certyfikowane zgodnie z FIPS 140-2 Level 3.
Oprogramowanie umozliwiajgce dostep do Urzgdzenia (oprogramowanie klienckie)
musi:

— by¢ kompatybilne z Microsoft Windows (w wersjach Windows 10, Windows
11), Microsoft Windows Server (w wersjach 2022, 2019, 2016, 2012 R2) oraz
Linux (Red Hat Enterprise Linux, SUSE Linux Enterprise Server, Ubuntu);

— umozliwia¢ korzystanie przez 2 klientow-urzgdzen serwerowych jednoczes$nie,
przy czym Zamawiajgcy dopuszcza udzielenie licencji dla wiekszej liczby
klientdw-urzgdzenh serwerowych, jak réwniez inne rozlokowanie klientéw-
urzadzen serwerowych (np. w sytuacji, gdy licencja jest przypisana do

11 konkretnego Urzgdzenia), jezeli tak wynika z przyjetego rozwigzania (budowy

klastra);
Licencja (licencje) na oprogramowanie klienckie bedzie wieczysta, niewytgczna,
nieograniczona terytorialnie i zostanie udzielona zgodnie z opublikowanymi przez
producenta warunkami licencyjnymi, z tym zastrzezeniem, ze obejmie co najmniej
nastepujgce pola eksploatacji:

— prawo do instalowania oprogramowania, na ktore udzielana jest licencja, w
liczbie kopii / stanowisk / serweréw / uzytkownikéw charakterystycznej dla tego
oprogramowania;

— prawo do korzystania w dowolny sposdb ze wszystkich funkcjonalnosci
oprogramowania, na ktore udzielana jest licencja;
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— prawo do aktualizowania oprogramowania, na ktére udzielana jest licencja,
poprzez zamdwienie i zainstalowanie nowszych wersji oprogramowania, z
zachowaniem wszystkich pdl eksploatacji wymienionych w tiret 1 i 2 powyzej;

— prawo do instalowania wszelkich poprawek opublikowanych na stronach
producenta oprogramowania oraz na polach eksploatacji okre$lonych w
opublikowanych przez producenta oprogramowania warunkach licencyjnych.

12

Wykonawca musi zapewniac¢ (bez jakichkolwiek dodatkowych opfat) — przez okres 36
miesiecy od dostarczenia Urzgdzenia — wsparcie techniczne producenta Urzgdzenia,
w tym serwis gwarancyjny Urzgdzen, wsparcie udzielane przez producenta
oprogramowania dostarczonego wraz z Urzagdzeniami, dostep do petnej i aktualnej
dokumentaciji i specyfikacji technicznej Urzadzenia oraz mozliwo$¢ konsultacji ze
specjalistami posiadajgcymi kwalifikacje w zakresie dostarczonego Urzgdzenia.
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