Ministerstwo Rozwoju i Technologii Warszawa, 25.09.2025 r.
ul. Plac Trzech Krzyzy 3/5
00-507 Warszawa

ZAPYTANIE O WYCENE DO OSZACOWANIA WARTOSCI ZAMOWIENIA

Ministerstwo planuje uruchomi¢ postepowanie przetargowe o udzielenie zamowienia publicznego

na rozbudowe infrastruktury serwerowe;.

Uprzejmie prosimy o wycene, ponizej opisanych minimalnych wymagan stanowigcych przedmiot

planowanego do wszczecia postepowania przetargowego.

Zamowienie zostanie podzielone na trzy czesci:

1. Czesc¢ |, tj. dostawa 6 serweréw wraz ze wsparciem na 36 miesiecy oraz licencjami oprogramo-
wania wirtualizaciji

2. Czesc ll, tj. dostawa licencji systemdw operacyjnych

3. Czesc lll, tj. dostawa macierzy all-flash oraz przetgcznikéw fibre channel wraz ze wsparciem
na 60 miesiecy

Zamawiajacy zamierza podzieli¢ zamoéwienie na czesci. Tym samym Zamawiajgcy dopuszcza

sktadanie ofert czesciowych, tj. Wykonawca moze zlozy¢ oferte na jedna, dwie lub trzy czesci

zamowienia.

Czesé |
Zakres zamowienia
Lp. | Produkt Liczba sztuk
1 Serwer wraz ze wsparciem na 36 miesiecy 6
Licencja oprogramowania wirtualizacji dla dostarczanych 384 core
2 klastréow ze wsparciem na 36 miesiecy fizyczne
3 Ustuga wdrozenia oraz instruktazu 1
Czesc ll
Zakres zamowienia
Numer i i
Lp. Produkt ROdZéJ . Liczba .
katalogowy licencjonowania produktow

Win Server DC Core ALng LSA 16L z
Software Assurance waznym od | Nieograniczona w
1 9EA-00271 dostarczenia do 30.06.2028 r. czasie 6

Win Server DC Core ALng LSA 2L z
Software ~ Assurance  waznym  od | Nieograniczona w

2 9EA-00039 dostarczenia do 30.06.2028 r. czasie 144
Czesc
Zakres zamowienia
Lp. | Produkt Liczba produktéw
1 Dostawa macierzy all-flash wraz z wsparciem na 60 miesiecy 1

Dostawa nowych przetgcznikéw fibre channel wraz z wsparciem na 60

2 miesiecy 2
Rozbudowa licencji o 8 portéw w posiadanych przez Zamawiajgcego

3 przetgcznikach fibre channel 2

4 Ustuga wdrozenia oraz instruktazu 1

Strona1z18



L. PRZEDMIOT ZAMOWIENIA
Przedmiotem Zamowienia, jest rozbudowa infrastruktury serwerowe;j.
Zamowienie obejmuje:

Czesc¢ |, tj. dostawe 6 serwerow, ktdére muszg tworzy¢ 2 klastry sktadajgce sie z 3 serweréw wraz
ze wsparciem na 36 miesiecy, w tym:

1. Dostawe 3 serwerdw dla klastra wirtualizacji, tj. elementéw infrastruktury przeznaczonych do
uruchomienia klastra wraz ze wsparciem producenta na okres 36 miesiecy do podstawowego
osrodka Zamawiajgcego.

2. Dostawe 3 serwerdw klastra wirtualizaciji, tj. elementéw infrastruktury przeznaczonych do uru-
chomienia klastra wraz ze wsparciem producenta na okres 36 miesiecy do zapasowego
osrodka Zamawiajgcego.

3. Dostawe licencji oprogramowania wirtualizacji dla dostarczanych klastréw ze wsparciem na 36
miesiecy.

4. Wdrozenie dostarczonych elementéw, w tym:

a) instalacje dostarczonych urzgdzen i subskrypcji oprogramowania,

b) konfiguracje, uruchomienie i testowanie, w tym dodatkowych elementéw,
c) wykonanie dokumentacji technicznej i eksploatacyjnej,

d) przeprowadzenie instruktazu dla administratoréw Systemu.

Czesc¢ ll, tj. dostawe licencji systemow operacyjnych, w tym dostawa licencji Microsoft Windows
Datacenter wraz z Software Assurance

Czesé lll, tj. dostawe macierzy all-flash oraz przetgcznikéw fibre channel wraz ze wsparciem na 60
miesiecy w tym:

1. dostawa macierzy all-flash tj. elementéw infrastruktury przeznaczonych do uruchomienia ma-
cierzy wraz ze wsparciem producenta na okres 60 miesiecy do podstawowego osrodka Zama-
wiajgcego;

2. dostawa przetgcznikéw fibre channel tj. elementéw infrastruktury przeznaczonych do urucho-
mienia przetacznikdow wraz ze wsparciem producenta na okres 60 miesiecy do podstawowego
osrodka Zamawiajgcego;

3. dostawa rozbudowy licencji o 8 portow do posiadanych przez Zamawiajgcego przetgcznikow
fibre channel zlokalizowanych w zapasowym osrodku Zamawiajgcego;

4. ustuga wdrozenia i instruktazu.

Il.  TERMIN REALIZACJI ZAMOWIENIA

Przedmiot zamdwienia zostanie zrealizowany w terminie maksymalnie do 40 dni od daty
podpisania przez strony umowy (termin realizacji do uzupetnienia przez Wykonawce w
Formularzu Ofertowym).

Realizacja przedmiotu zaméwienia obejmowaé bedzie dostawe zakup klastra serweréw baz danych
wraz z niezbednymi licencjami technologicznymi dla Ministerstwa Rozwoju i Technologii do centrum
przetwarzania na terenie Polski wskazanego przez Zamawiajgcego.

Il. MINIMALNE WYMAGANIA DOTYCZACE REALIZACJI PRZEDMIOTU ZAMOWIENIA

1. Zaoferowane urzgdzenia oraz oprogramowanie nie moze by¢ przeznaczone przez produ-
centa do wycofania z produkc;ji lub sprzedazy.

2. Wszystkie elementy dostarczone z urzgdzeniami, bedg pochodzity od jednego producenta.
Stosowane elementy muszg by¢ wspierane przez producenta urzadzen i by¢ objete mozli-
woscig analizy potencjalnych btedéw w trakcie potencjalnych zgtoszen serwisowych. Musza
pochodzi¢ z autoryzowanego kanatu sprzedazy producentéw Urzgdzen na rynek polski lub
Unii Europejskiej

3. Zaoferowane urzgdzenia muszg byc¢ fabrycznie nowe przeznaczone do sprzedazy na rynku
europejskim (zgodnie z ustawg z dnia 30.08.2002 r. o systemie oceny zgodnosci (Dz.U. z
2004 r., nr 204, poz. 2087 j.t. z p6zn. zm.) i z wydanymi na jej podstawie rozporzgdzeniami),
wyprodukowane nie wczesniej niz 6 miesiecy przed datg dostarczenia oraz objete wyma-
gang przez Zamawiajgcego gwarancjg w Polsce. Zamawiajgcy nie dopuszcza produktéow
,odnawianych" (ang. Refurbished). Zaoferowane urzadzenia, oprogramowanie sterujgce
potgczeniami oraz aplikacje zarzgdzajgce muszg pochodzi¢ od tego samego producenta.
Zamawiajgcy wymaga, aby dostarczony System pochodzit z oficjalnego kanatu dystrybucyj-
nego danego producenta, a serwis gwarancyjny byt autoryzowany przez producenta urzg-
dzeh i oprogramowania oraz swiadczony przez producenta lub autoryzowanych partneréw
w centrach serwisowych na terenie Unii Europejskiej.

4. Zamawiajgcy wymaga, aby zaoferowane urzgdzenia byly dostepne i serwisowane przez
Producenta oraz nie bedg przez niego przewidziane do wycofania ze sprzedazy i wsparcia
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(ogtoszone tzw. dokumenty End-of-Sale lub End-of-Life lub rownowazne) — na dzien skta-
dania oferty.

V. MINIMALNE WYMAGANIA TECHNICZNE | FUNKCJONALNE KLASTROW WIRTUALIZACJI

—_

10.

11.

12.

13.
14.
15.
16.
17.

18.

19.

Kazdy klaster wirtualizacji musi sktadac sie z minimum 3 serwerdw fizycznych.

Kazdy z serweréw musi by¢ wyposazony w 2 procesory x86 wyposazony w 32 rdzenie fizycz-

nych i z bazowym taktowaniem minimum 3.1 Ghz i osiggajgce w testach SPE-

Crate2017_int_base wynik nie gorszy niz 790 punktéw, dla testu oferowanego modelu serwera

Z 2 procesorami.
Obudowa Rack o wysokosci max. 2U z kompletem wysuwanych szyn umozliwiajacych montaz
w szafie rack i wysuwanie serwera do celéw serwisowych z organizerem do kabli.

Piyta gtéwna z mozliwoscig zainstalowania dwdch procesorow. Plyta gtdwna musi by¢ zapro-

jektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

RAM Min. 2TB DDR5 RDIMM 6400MT/s w modutach pamieci o pojemnosci min. 64GB kazdy.

Na ptycie gtéwnej powinno znajdowac sie minimum 32 slotow przeznaczonych do instalacji pa-

mieci. Ptyta gtdwna powinna obstugiwa¢ do 8TB pamigci RAM.

Zabezpieczenia pamieci RAM: Demand Scrubbing, Patrol Scrubbing, Permanent Fault Detec-
tion

Gniazda PCle - minimum dwa sloty PCle x16 generac;ji 5 i dwa sloty OCP.

Interfejsy sieciowe/FC/SAS: Dwa interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28 i cztery

interfejsy sieciowe 1Gb Ethernet ze ztgczami Base-T nie zajmujace slotéw PCle.

Dodatkowo zainstalowane:

e jedna karta dwuportowa 25Gb Ethernet ze ztgczami SFP28.

e jedna karta dwuportowa FC 32Gb/s

Kazdy serwer powinien zosta¢ dostarczony wraz z

a. 2 wktadkami SFP+, wielomodowymi, krétkodystansowymi, ze ztgczem LC o predkosci
32 Gbit kazda.

b. 4 aktywnych kabli optycznych AOC SFP28 25Gbps o dtugosci 5 metréw. Kable muszg
posiada¢ certyfikacje producenta Cisco posiadanych przez Zamawiajgcego.

Dyski twarde:

Zainstalowany 1 x 1.6TB NVMe E3s, DWPD min. 3.

Zainstalowane dwa dyski hot-swap M.2 NVMe o pojemnosci min. 480GB z mozliwoscig konfi-

guracji RAID 1.

Kontroler RAID: Sprzetowy kontroler dyskowy z pojemnoscig cache 8GB, mozliwe konfiguracje

pozioméw RAID: 0,1,5,6,10,50,60, non-RAID (JBOD). Obstuga najnowszego standardu

transmisji danych w technologii PCle generacji 5 , umozliwiajgcego petne wykorzystanie wydaj-
nosci nosnikow NVMe.

Whbudowane porty min. port USB 2.0 oraz dwa porty USB 3.1, port VGA,

Zintegrowana karta graficzna umozliwiajgca wys$wietlenie rozdzielczosci min. 1600x900

Wentylatory Redundantne Hot-Plug

Zasilacze Min. dwa zasilacze Hot-Plug min. 1500W Titanium.

Kazdy serwer musi zosta¢ dostarczony przewodami zasilajgcymi kompatybilnymi z infrastruk-

turg Zamawiajgcego. Zamawiajgcy w udostepnionej przestrzeni szaf rack posiada ztgcza C13 i

Cc19.

Bezpieczenstwo:

e Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do
ochrony nieautoryzowanego dostepu do dyskow twardych. Mozliwos¢ wytgczenia w BIOS
funkcji przycisku zasilania. BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozrucho-
wego z mozliwoécig zarzgdzania blokada zasilania, panelem sterowania oraz zmiang hasta

o Whbudowany czujnik otwarcia obudowy wspodtpracujgcy z BIOS i kartg zarzgdzajgcg TPM
2.0 Mozliwos¢ dynamicznego wigczania | wytgczania portéw USB na obudowie — bez po-
trzeby restartu serwera Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow we-
whnatrz serwera — niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z
poziomu zarzgdzania serwerem. Wbudowany w serwer mechanizm pozwalajgcy na wery-
fikacje niezmiennosci konfiguracji sprzetowej serwera od momentu produkcji do dostawy
do docelowej lokalizacji. Mechanizm ma rowniez pozwalac na kontrole otwarcia urzgdzenia
w trakcie transportu, niezaleznie od stanu zasilania.

Karta Zarzgdzania:

o Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedyko-

wane port RJ-45 Gigabit Ethernet umozliwiajgca:

zdalny dostep do graficznego interfejsu Web karty zarzgdzajgce;j
szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
mozliwo$¢ podmontowania zdalnych wirtualnych napedow

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
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mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru prgdu przez serwer,
dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz.

mozliwos$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer

integracja z Active Directory

mozliwos¢ obstugi przez o$miu administratorow jednoczesnie

Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguraciji
sprzetowej

mozliwosé poditgczenia lokalnego za pomocg interfejsu USB-C na froncie serwera, ktory
pozwala na bezposredni dostep interfejsu karty zarzgdzajgcej (zaréwno Ul w przegladarce,
jak i konsole RACADM czy API Redfish) bez potrzeby potgczenia sieciowego
Monitorowanie zuzycia dyskéw SSD

mozliwo$é monitorowania z jednej konsoli min. 100 serwerami fizycznymi,

Automatyczne zgtaszanie alertéw do centrum serwisowego producenta

Automatyczne update firmware dla wszystkich komponentéw serwera

Mozliwos¢ przywrdcenia poprzednich wersji firmware

Mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty zarzgdzajgcej, BIOSu,
kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON
Mozliwos$é zaimportowania ustawien, poprzez bezposrednie podtgczenie plikow konfigura-
cyjnych

Automatyczne tworzenie kopii ustawien serwera w oparciu 0 harmonogram.

Mozliwosé wykrywania odchylen konfiguracji na poziomie konfiguracji UEFI oraz wers;ji
firmware serwera

20. Oprogramowanie do zarzgdzania.

Zainstalowane oprogramowanie producenta serwera do zarzgdzania, spetniajgce ponizsze wy-
magania:

Wsparcie dla serweréw, urzgdzen sieciowych oraz pamieci masowych

integracja z Active Directory

Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta -
Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu 0 harmonogram
Szczegotowy opis wykrytych systemow oraz ich komponentow

Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia wtasnych raportéw w oparciu o wszystkie informacje zawarte w in-
wentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzgdzeh w oparciu o dowolny element konfiguracji serwera
np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle, pozostatego czasu
gwarangcji

Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych urzadzeniach
Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzgdzenia

Szczegotowy status urzadzenia/elementu/komponentu

Generowanie alertow przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowe;j

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rol administratorow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréw

Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta
Mozliwosé automatycznego generowania i zgtaszania incydentéw awarii bezposrednio do
centrum serwisowego producenta serwerow

Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informacji: nr seryjne
sprzetu, konfiguracja poszczegdlnych urzgdzen, wersje oprogramowania wewnetrznego,
obsadzenie slotéw PCI i gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujgcych alertow,
MAC adreséw kart sieciowych, stanie poszczegdinych komponentéw serwera.
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21.

e Mozliwos¢ tworzenia sprzetowej konfiguraciji bazowej i na jej podstawie weryfikacji srodo-
wiska w celu wykrycia rozbieznosci.

e Wdrazanie serwerdéw, rozwigzan modularnych oraz przetgcznikow sieciowych w oparciu o
profile - Mozliwo$¢ migracji ustawie serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzgdzeniami.

e  Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii urzgdzenia
przez serwis producenta.

e  Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzgdzenia mobilne integrujgca sie z wyzej opisanymi oprogra-
mowaniem zarzgdzajgcym.

e  Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Normy Srodowiskowe:

Oferowane produkty muszg zawierac¢ informacije dotyczgce ponownego uzycia i recyklingu, nie
mogg zawierac¢ farb i powtok na duzych plastikowych czesciach, ktérych nie da sie poddac re-
cyklingowi lub ponownie uzyé. Wszystkie produkty zawierajgce podzespoty elektroniczne oraz
niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usu-
niecie materiatow i komponentéw powinno odbywac sie zgodnie z wymogami rozporzgdzenia
nr 1272/2008WE. Produkty muszg sktadac sie z co najmniej w 65% ze sktadnikéw wielokrot-
nego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci tworzyw sztucznych
wieksze niz 25-gramowe powinny zawiera¢ nie wiecej niz sladowe ilosci sSrodkéw zmniejszaja-
cych palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia po-
wyzszego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzajgcy spetnienie
normy co najmniej Epeat Silver wedlug normy wprowadzonej w 2019 roku - Wykonawca ztozy
dokument potwierdzajgcy spetnianie wymogu. Potwierdzenie spetnienia kryteriow srodowisko-
wych, w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecz-
nych w postaci oswiadczenia producenta serwera

22. Certyfikaty:

e  Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015 oraz 1ISO-14001.

e  Serwer musi posiada¢ deklaracja CE. Urzgdzenia wyprodukowane sg przez producenta,
zgodnie z normg PN-EN ISO 50001 lub oswiadczenie producenta o stosowaniu w fabry-
kach polityki zarzgdzania energig, ktéra jest zgodna z obowigzujgcymi przepisami na tere-
nie Unii Europejskie;.

e  Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac¢ status
.Certified for Windows” dla systeméw Microsoft Windows 2022 x64, Microsoft Windows
2025.

MINIMALNE WYMAGANIA TECHNICZNE | FUNKCJONALNE OPROGRAMOWANIA WIRTU-
ALIZACJI

1.

10.

Wszystkie licencje zaoferowanego oprogramowania do wirtualizacji muszg by¢ licencjami sub-
skrypcyjnymi, tj. licencja na okreslony czas w formularzu technicznym wraz ze wsparciem tech-
nicznym do tych licencji Swiadczonym przez producenta zaoferowanego oprogramowania. 1108¢
licencji musi uwzglednia¢ parametry serwerow do wirtualizacji (6 serweréw dwuprocesorowych
z procesorami trzydziesto-dwu rdzeniowymi).

Wszystkie wymagane ponizej komponenty/moduty muszg pochodzi¢ od jednego producenta
oprogramowania.

Licencje zaoferowanego oprogramowania muszg by¢ zaoferowane w formie ,per core” fizyczny
procesora fizycznego.

Zaoferowane oprogramowanie musi by¢ instalowane bezposrednio na sprzecie fizycznym i nie
moze by¢ ono czescig innego systemu operacyjnego.

Zaoferowane oprogramowanie musi by¢ instalowane bezposrednio na sprzecie fizycznym i nie
moze by¢ ono czescig innego systemu operacyjnego.

W zaoferowanym oprogramowaniu warstwa wirtualizacji nie moze dla wiasnych celéw alokowaé
wiecej niz 700MB pamiegci operacyjnej RAM serwera fizycznego

Zaoferowane oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi po-
trafi¢ obstuzy¢ i wykorzysta¢ procesory fizyczne tego serwera wyposazone w 768 logicznych
watkow, 24TB pamieci fizycznej RAM tego serwera oraz 16 procesorow fizycznych tego ser-
wera.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania ma-
szyn wirtualnych z ilocig od 1 do 768 procesoréw wirtualnych

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania ma-
szyn wirtualnych z mozliwoscig przydzielenia do 24 TB pamigci operacyjnej RAM.
Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania ma-
szyn wirtualnych z mozliwoscig przydzielenia od 1 do 10 wirtualnych kart sieciowych dla kazde;j
z nich. Dodatkowo, oprogramowanie musi posiada¢ mozliwos¢ utworzenia maszyny wirtualnej
bez przydzielonej wirtualnej karty sieciowe;.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania ma-
szyn wirtualnych, z ktérych kazda moze mie¢ 32 porty szeregowe, 3 porty rownolegte i 20 urzg-
dzen USB.

Zaoferowane oprogramowanie musi wspiera¢ minimum nastepujgce systemy operacyjne: Win-
dows Server 2012/2016/2019/2022, Windows 8/10/11, RHEL 6/7/8/9, SLES 12/15, Debian
10/11, CentOS 7/8, Ubuntu 16/18/20/22, Photon OS 2/3/4, Oracle Linux 6/7/8/9, FreeBSD
12/13.

W celu osiggniecia maksymalnego wspotczynnika konsolidacji, zaoferowane oprogramowanie
musi umozliwiaé przydzielenie tgcznie wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz
fizyczne zasoby RAM serwera, na ktérym maszyny te sg posadowione.

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobdéw dys-
kowych niz jest fizycznie dostepne na zasobach dyskowych

Zaoferowane oprogramowanie musi umozliwia¢ integracje z rozwigzaniami antywirusowymi
firm trzecich w zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji bez
ingerencji w systemy operacyjne maszyn wirtualnych (bezagentowos¢).

Zaoferowane oprogramowanie musi zapewnia¢ zdalny i lokalny dostep administracyjny do
wszystkich serweréw fizycznych poprzez protokét SSH, z mozliwoscig nadawania uprawnien
do takiego dostepu nazwanym uzytkownikom bez koniecznosci wykorzystania konta ,root”
Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ powielania maszyn
wirtualnych wraz z ich petng konfiguracjg i danymi

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ wykonywania kopii mi-
gawkowych instancji systeméw operacyjnych na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy z mozliwoscig koniecznosci zachowania stanu pamieci pracujgcej ma-
szyny wirtualnej.

Konsola zarzagdzajgca zaoferowanego oprogramowania musi posiada¢ mozliwosé przydziela-
nia i konfiguracji uprawnien z mozliwoscig integracji z ustugami katalogowymi, minimalnie z:
Microsoft Active Directory i Open LDAP oraz umozliwiaé federacyjne zarzadzanie tozsamoscig
w oparciu o Microsoft Active Directory Federation Services (ADFS).

Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ dodawania zasobéw w czasie pracy
maszyny wirtualnej, w szczegolnosci w zakresie ilosci procesoréw, pamieci operacyjnej i prze-
strzeni dyskowej

Zaoferowane oprogramowanie musi posiadac funkcjonalnos¢ tworzenia wirtualnego przetgcz-
nika (virtual switch) umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta (hypervisora
wirtualizacyjnego) i pozwalajgcego potgczy¢ tym przetgcznikiem maszyny wirtualne w obszarze
jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetgcznik wirtualny powinien
mie¢ mozliwos¢ konfiguracji az do 4096 portow

Pojedynczy wirtualny przetgcznik w zaoferowanym oprogramowaniu, w celu zapewnienia bez-
pieczehstwa potgczenia ethernetowego w razie awarii fizycznej karty sieciowej, musi posiadac
mozliwos¢ przytgczania do niego minimum dwéch fizycznych kart sieciowych

Wirtualne przetaczniki w zaoferowane oprogramowaniu muszg posiadac funkcjonalnos¢ obstugi
wirtualnych sieci lokalnych (VLAN)

Zaoferowane oprogramowanie musi umozliwia¢ wykorzystanie technologii przepustowosci sieci
komputerowych do 200GbE poprzez agregacje potaczen fizycznych do minimalizacji czasu
przenoszenia maszyny wirtualnej pomiedzy serwerami fizycznymi

Zaoferowane oprogramowanie do wirtualizacji musi obstugiwaé przetgczenie sciezek LAN (bez
utraty komunikaciji) w przypadku awarii jednej ze Sciezek

Zaoferowane oprogramowanie musi zapewni¢ mozliwo$¢ zdefiniowania alertéw informujgcych
o przekroczeniu wartosci progowych

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzgdcg klastra VMware vCenter,
musi zapewnia¢ mozliwo$¢ replikacji maszyn wirtualnych z dowolnej pamieci masowej w tym z
dyskéw wewnetrznych serweréw fizycznych na dowolng pamieé masowg w tym samym lub od-
dalonym osrodku przetwarzania. Replikacja musi gwarantowac wspoétczynnik RPO (ang. Re-
covery Point Objective) na poziomie minimum 5 minut

Zaoferowane oprogramowanie do wirtualizacji musi obstugiwac przetgczenie $ciezek SAN (bez
utraty komunikaciji) w przypadku awarii jednej ze $ciezek

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra VMware vCenter,
musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy serwerami fizycznymi bez
przerywania pracy ustug na przenoszonych maszynach wirtualnych. Wymaga sie wsparcia na-
tywnego szyfrowania ruchu sieciowego dla maszyn wirtualnych podczas ich przenoszenia mie-
dzy serwerami fizycznymi

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzgdcg klastra VMware vCenter
oraz w srodowisku z wiecej niz pojedynczym wirtualizatorem, musi umozliwia¢ automatyczne,
ponowne uruchomienie maszyn wirtualnych w przypadku awarii jednego z wirtualizatoréw na
kolejnym, dziatajgcym w tym samym klastrze wirtualizatorze (funkcjonalnos¢ HA) (ang. High
Availability)

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzgdcg klastra VMware vCenter
w srodowisku z minimalnie dwoma wirtualizatorami oraz w przypadku potrzeby wgrania aktua-
lizacji do warstwy wirtualizacji, musi posiada¢ mozliwos¢ w przypadku wywotania startu
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aktualizacji, automatycznego przeniesienia bezprzerwowego dziatajgcych maszyn wirtualnych
do innego wirtualizatora nie objetego aktualizacja, przed rozpoczeciem samej aktualizacji
Zaoferowane oprogramowanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej
komunikacji miedzy serwerami z zainstalowanym wirtualizatorem oraz z serwerem zarzgdzaja-
cym, gwarantujgce wiasciwe dziatanie mechanizméw wysokiej dostepnosci na wypadek izolacji
sieciowej serwerdw fizycznych lub partycjonowania sieci

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzgdcg klastra VMware vCenter,
w $rodowisku z minimum dwoma wirtualizatorami, musi zapewnia¢ prace bez przestojow dla
wybranych maszyn wirtualnych (o maksymalnie dwdch procesorach wirtualnych), niezaleznie
od systemu operacyjnego oraz aplikacji, podczas awarii wirtualizatora, bez utraty danych i do-
stepnosci danych na maszynach wirtualnych objetych ochrong

Zaoferowane oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku
maszyny wirtualnej o wielkosci 62 TB

Zaoferowane oprogramowanie musi posiada¢ wbudowany interfejs programistyczny (API) za-
pewniajagcy petng integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z istnie-
jacymi mechanizmami warstwy wirtualizacyjnej

Producent zaoferowanego oprogramowania do wirtualizacji musi wspiera¢ rozwigzania do au-
tomatyzacji proceséw oraz wirtualizacji sieci (SDN, ang. Software Defined Network).
Zaoferowane oprogramowanie musi wspiera¢ mechanizmy zaawansowanego uwierzytelniania
do systemu operacyjnego wirtualnej maszyny za pomocg technologii Smart Card Reader
Zaoferowane oprogramowanie musi wspiera¢ TPM 2.0. Minimalne wymaganie Zamawiajgcego
dla TPM oznacza, ze TPM zapewnia mechanizm gwarantujgcy, ze serwer fizyczny, na ktérym
zainstalowane jest zaoferowane oprogramowanie, uruchomit sie z wigczong opcjg Secure Boot.
Po potwierdzeniu, ze Secure Boot jest wigczone, system gwarantuje, poprzez weryfikacje pod-
pisu cyfrowego, ze hypervisor uruchomit sie w niezmienionej formie

Wirtualizator w zaoferowanym oprogramowaniu musi mie¢ mozliwo$¢ wigczenia funkcji “Micro-
soft virtualization-based security”, tzw. Microsoft VBS dla systemoéw operacyjnych maszyn wir-
tualnych opartych o system operacyjny Microsoft Windows 10, Microsoft Windows Server 2016
oraz Microsoft Windows Server 2019

Zaoferowane oprogramowanie musi posiada¢ certyfikacje FIPS-140-2 min. dla modutu jadra
wirtualizatora odpowiedzialnego za szyfrowanie danych

Zaoferowane oprogramowanie musi posiadac¢ funkcjonalno$¢ wirtualnego TPM 2.0 dla maszyn
wirtualnych z zainstalowanym Microsoft Windows 10 oraz Microsoft Windows 2016. Zamawia-
jacy wymaga, aby z punktu widzenia maszyny wirtualnej z systemem operacyjnym Microsoft
Windows 10 lub Microsoft Windows 2016 wirtualny TPM widziany byt jako standardowy TPM,
gdzie mozna przechowywac bezpiecznie wrazliwe dane np. certyfikaty. Zawartos¢ wirtualnego
TPM musi by¢ przechowywana w pliku przynaleznym do maszyny wirtualnej oraz musi by¢ szy-
frowana.

Zaoferowane oprogramowanie musi posiadac¢ funkcjonalno$¢ szybkiego uruchamiania wirtuali-
zatora po przeprowadzonym procesie jego aktualizacji. Zamawiajgcy wymaga, aby w procesie
aktualizacji wirtualizatora, jesli wymagany jest jego restart, funkcjonalnos$¢ szybkiego urucha-
miania powodowata eliminacje czasochtonnej fazy inicjalizacji serwera fizycznego
Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra, musi posiadaé
mozliwos¢ aktualizacji i kontroli wersji oprogramowania do wirtualizacji w ramach klastra serwe-
réw z poziomu centralnej konsoli zarzgdzajgcej. Dodatkowo centralna konsola zarzgdzajgca
musi posiadaé funkcjonalnos¢ aktualizacji firmware komponentéw serwera fizycznego (dyski,
kontrolery, karty sieciowe) z poziomu konsoli zarzgdzajgcej wirtualizatora. Konsola zarzadza-
jaca musi mie¢ mozliwosé automatycznej weryfikacji, czy zainstalowane komponenty serwera
posiadajg rekomendowang wersje sterownikéw i firmware, eliminujgc ryzyko pracy na nieaktu-
alnych wersjach. Taka funkcjonalnos¢ powinna by¢ dostepna dla minimum dwdch producentow
serwerdw obecnych na rynku

Zaoferowane oprogramowanie musi posiada¢ wsparcie dla natywnych dyskéw 4K
Zaoferowane oprogramowanie musi wspiera¢ protokoét precyzyjnej synchronizacji czasu PTP
(ang. Precision Time Protocol)

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra, musi posiada¢ me-
chanizm, ktdry ogranicza dostep do indywidualnego zarzgdzania warstwg wirtualizacji na ser-
werach fizycznych w ramach klastra serweréw w celu utwardzenia/hardening (maksymalnego
zwiekszenia bezpieczehstwa dostepu) systemu wirtualizacji.

Zaoferowane oprogramowanie musi mie¢ funkcjonalnos¢ migracji w trybie rzeczywistym dys-
kéw dziatajgcych maszyn wirtualnych z jednego podsystemu dyskowego do innego bez ko-
niecznosci przerywania pracy maszyny wirtualnej, ktérej dysk jest migrowany

Zaoferowane oprogramowanie obejmuje walidacje FIPS, a takze zaktualizowane przewodniki
audytow.

Zaoferowane oprogramowanie musi mie¢ mozliwos¢ utworzenia, poprzez API, maszyny wirtu-
alnej jako tzw. Instant Clone poprzez klonowanie dziatajgcej maszyny wirtualnej w wyniku kto-
rego powstanie nowa dziatajgca maszyna wirtualna identyczna z klonowang. Nowa maszyna
wirtualna musi powstawac¢ w pamieci operacyjnej wirtualizatora
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Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra, musi mie¢ mozli-
wos$¢ monitorowania i wyswietlania za pomoca grafu w konsoli biezgcego poboru energii elek-
trycznej dla hosta wirtualizacyjnego oraz dla maszyn wirtualnych na nim posadowionych

llos¢ instancji zaoferowanego oprogramowania do zarzgdzania klastrem wirtualizacyjnym musi
by¢ réwna liczbie fizycznych core zaoferowanych w oprogramowaniu do wirtulizacji mocy obli-
czeniowej

Zaoferowane oprogramowanie musi posiada¢ konsole graficzng do zarzgdzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalno$ci. min: zasobéw dyskowych oraz zasobéw
sieci komputerowej. Konsola graficzna powinna dziata¢ jako zainstalowana aplikacja na maszy-
nie wirtualnej. Dodatkowo wymaga sie, aby maszyna z aplikacjg byta wstepnie skonfigurowana
i dostepna jako tzw. virtual appliance. Instalacja w/w virtaul appliance nie moze wigza¢ sie z
potrzebg dostawy dodatkowego oprogramowania takiego jak np. system operacyjny lub baza
danych.

Zaoferowane oprogramowanie musi posiada¢ wbudowany serwer $ciany ogniowej (ang. fire-
wall) dajgcy mozliwos¢ konfiguracji blokady lub akceptacji ruchu pomiedzy konsolg zarzgdza-
jaca a serwerami oraz serwerami wirtualnymi na nich posadowionymi, przy zatozeniu blokowa-
nia catego ruchu a nie poszczegolnych portow

Zaoferowane oprogramowanie musi mie¢ mozliwos¢ konfiguracji uwierzytelniania uzytkowni-
kow logujgcych sie do niego w oparciu 0 minimum: domene Microsoft Active Directory, Microsoft
Active Directory over LDAP oraz Open LDAP.

Zaoferowane oprogramowanie musi posiada¢ konsole graficzng, ktéra musi by¢ dostepna po-
przez dedykowanego klienta (za pomocg przeglgdarek minimum Mozilla Firefox oraz Chrome)
lub poprzez konsole graficzna, ktéra zbudowana jest z wykorzystaniem jezyka HTMLS
Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$é zcentralizowanego zarzgdzania
hostami VMware vSphere.

Zaoferowane oprogramowanie musi posiada¢ natywne mechanizmy do wykonywania kopii za-
pasowej swojej konfiguracji. Dodatkowo wymaga sie mozliwosci ustawienia harmonogramu wy-
konywania kopii zapasowej. Wymaga sie aby kopie zapasowe wspieraty protokoty: FTPS,
HTTPS, SCP, FTP oraz http.

Zaoferowane oprogramowanie, poprzez rozszerzenie o dodatkowg licencje oferowang przez
tego samego producenta musi posiada¢ wbudowang funkcjonalno$¢ zarzadzania wirtualng
przestrzenig dyskowg SDS (ang. Software Defined Storage).

Zaoferowane oprogramowanie musi posiada¢ interfejs graficzny do prowadzenia prac admini-
stracyjnych w zakresie swojej konfiguracji oraz monitoringu (mozliwos¢ monitorowania obcig-
zenia min. vCPU, vRAM, vHDD, sieci, bazy danych). Interfejs graficzny powinien byé wykonany
w standardzie HTML5

Zaoferowane oprogramowanie zawiera mozliwo$¢ automatyzac;ji instalacji wielu konsoli zarza-
dzania poprzez uzycie schematéw konfiguracji.

Zaoferowane oprogramowanie umozliwia aktualizowanie wielu wirtualizatoréw réwnoczeénie.
Rozwigzanie musi pozwala¢ na wykorzystanie tgcz o szybkosci do 100 GbE do bezawaryjnego
przenoszenia maszyn wirtualnych miedzy wirtualizatorami.

Rozwigzanie musi zapewnia¢ natywne mechanizmy wysokiej dostepnosci HA (ang. High Avai-
lability) w niezawodnej architekturze Active-Passive-Witness dla wszystkich sktadowych kom-
ponentéw centralnej konsoli graficznej zarzgdzajgcej platformg wirtualna.

Zaoferowane oprogramowanie zapewnia podstawowe funkcje serwera zarzgdzania kluczami
(KMS), ktdre upraszcza witgczenie szyfrowania i zaawansowanych funkcji bezpieczenstwa.
Zaoferowane oprogramowanie, w przypadku zarzgdzania serwerami opartymi o VMware
vSphere, musi prezentowa¢ poziom zbalansowania mocy obliczeniowej w klastrze opartym o
w/w wirtualizatory.

Dostep przez przegladarke do konsoli graficznej w zaoferowanym oprogramowaniu musi by¢
skalowalny tj. powinien umozliwia¢ rozdzielenie komponentéw na wiele instancji w przypadku
zapotrzebowania na duzg liczbe jednoczesnych dostepdéw administracyjnych do srodowiska.

MINIMALNE WYMAGANIA TECHNICZNE | FUNKCJONALNE DLA OPROGRAMOWANIA
WINDOWS SERVER DATACENTER

1.

Dla kazdego z serwerdéw wirtualizacji nalezy dostarczy¢ wieczystg licencje typu Gov dla
systemu operacyjnego Microsoft Windows Server Datacenter 2022 z mozliwos$cig przenie-
sienia licencji na inny serwer tego samego producenta.

Licencje na serwerowy system operacyjny muszg uprawnia¢ do uruchamiania serwerowego
systemu operacyjnego w srodowisku fizycznym i nielimitowanej liczbie wirtualnych $rodo-
wisk serwerowego systemu operacyjnego za pomocg wbudowanych mechanizméw wirtua-
lizacji.

Dodatkowo musi pozwala¢ na uruchamianie wirtualnych srodowisk serwerowego systemu
operacyjnego w ustudze hostowanej platformy producenta serwerowego systemu operacyj-
nego.

Oferowane Produkty muszg by¢ produktami standardowymi — powszechnie dostepnymi na
rynku (typu Commercial off-the-shelf - COTS).

Zamawiajgcy nie dopuszcza zaoferowania licencji w modelu CSP.
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6. Licencja musi by¢ z Software Assurance waznym do 30.06.2028 r. Serwerowy system ope-
racyjny musi posiada¢ nastepujgce, wbudowane cechy:

a.

b.

C.

Mozliwos¢ wykorzystania 512 logicznych procesoréw oraz co najmniej 24 TB pamieci

RAM w $rodowisku fizycznym.

Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku

0 pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwo$¢ budowania klastréow sktadajgcych sie z 64 weztdéw, z mozliwoscig urucha-

miania 7000 maszyn wirtualnych.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycz-

nymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢

Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia pa-

migci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez

przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez prze-

rywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy

sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu opera-

cyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewy-

korzystywane w biezacej pracy. Mechanizm ten musi uwzgledniac¢ specyfike proceso-

réw wyposazonych w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

— pozwalajg na zmiane rozmiaru w czasie pracy systemu,

— umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym)

— prosty wglad w poprzednie wersje plikéw i folderéw,

— umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,

— umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu

o ich zawartosc¢.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw posiadajgcych certyfikat

FIPS 140-2 lub rbwnowazny wydany przez

NIST lub inng agende rzadowg zajmujacy sie bezpieczenstwem informacji.

Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie

ASP.NET

Mozliwos¢ dystrybuciji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony

potaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

—  Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

—  Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegla-

darka internetowa, pomoc, komunikaty systemowe.

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 je-

zykoéw poprzez wybor z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

— Login i hasto,

—  Karty z certyfikatami (smartcard),

—  Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslo-

nych grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk do-

stepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup uzytkownikow

praw do wykorzystywania szyfrowanych danych.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,

urzgdzen sieciowych, standardéw USB, Plug&Play).

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i

wdrazanie zdefiniowanego zestawu polityk bezpieczehstwa.

Pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do informacji

w dokumentach (Digital Rights Management).

Wsparcie dla Srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji

dziatajgcych we wskazanych srodowiskach.

Mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania do-

datkowych produktéw (oprogramowania) innych producentéw wymagajgcych dodatko-

wych licenciji:

— Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajagcy DNSSEC,
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Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw

stacji roboczych, bez koniecznos$ci instalowania dodatkowego oprogramowania na

tych stacjach, pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy, kom-

putery, drukarki, udziaty sieciowe), z mozliwo$cig wykorzystania nastepujgcych

funkciji:

1. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

2. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z me-
chanizmu kosza.

3. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw

prywatnych urzgdzen mobilnych opartych 0 iOS i Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze,

— Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)
lub odpowiednio skonfigurowanej stacji roboczej,

— Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:

1. Dystrybucje certyfikatéw poprzez http,

2. Konsolidacje CA dla wielu laséw domeny,

3. Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami
domen,

4. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow
PKI X.509.

— Szyfrowanie plikow i folderéw.

— Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

— Mozliwosé tworzenia systemow wysokiej dostepnosci (klastry typu fai-
lover) oraz roztozenia obcigzenia serweréw.

— Serwis udostepniania stron WWW.

— Wsparcie dla protokotu IP w wersjach 4 oraz 6 (IPv4; IPv6).

— Wsparcie dla algorytméw Suite B (RFC 4869).

— Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowane;j liczby
rownoczesnych potgczen i niewymagajgce instalacji dodatkowego opro-
gramowania na komputerach z systemem Windows.

— Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uru-
chamianie do 1000 aktywnych Srodowisk wirtualnych systemoéw operacyj-
nych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego zmniejsze-
nia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra
typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.

— Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

1. Dynamicznego podtgczania zasobdéw dyskowych typu hot-plug do
maszyn wirtualnych,
2. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
3. Obstugi 4-KB sektorow dyskow
4. Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtual-
nych pomiedzy weztami klastra
5. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, kto-
rego funkcjonalnos¢ moze by¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcoéw poprzez otwarty interfejs
API.
6. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezpo-
Srednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunk mode)
Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez pro-
ducenta wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego
systemu operacyjnego umozliwiajgcego lokalng dystrybucje poprawek zatwierdzo-
nych przez administratora, bez potgczenia z siecig Internet.
Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).
Mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji poprzez skrypty.
Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.
Zorganizowany system szkolenh i materiaty edukacyjne w jezyku polskim.

VIL. MINIMALNE WYMAGANIA TECHNICZNE | FUNKCJONALNE MACIERZY ALL-FLASH
1. Macierz musi by¢ przystosowana do montazu w szafie rack 19”.
2. Macierz musi by¢ wyposazona w minimum 2 kontrolery.
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Do urzadzenia nalezy dotgczy¢ kable potgczeniowe zgodne z iloscig portéw i rodzajem za-
instalowanych modutow.

Oferowane rozwigzanie musi zawiera¢ sie w obudowie maksymalnej wysokosci 4U
Macierz musi by¢ wyposazona w minimum 24 dyskéw SSD NVMe o pojemnosci nie mniej-
szej niz 15.36 TB zapewniajgcej minimum 248 TB przestrzeni uzytkowej dla hostéw bez
stosowania mechanizméw deduplikacji i kompresiji, i przy zapewnieniu odpornosci na awa-
rie co najmniej 2 dowolnych dyskéw.

Nie dopuszcza sie stosowania protokotu innego niz NVMe do obstugi dyskéw w macierzy.
Nie dopuszcza sie stosowania dyskéow QLC. Wymagane sg dyski MLC lub TLC.

Macierz musi mie¢ mozliwos¢ obstugi co najmniej 1PB pojemnosci surowej (raw) na dys-
kach SSD NVMe. Nie dopuszcza sie stosowania dyskéw SSD SAS ani zadnych innych no-
$nikéw poza SSD NVMe. Nie dopuszcza sie wirtualizacji zewnetrznych pamieci masowych.
Macierz musi umozliwié¢ rozbudowe do minimum 72 dyskéw SSD NVMe.

. Macierz w dostarczonej konfiguracji (z wtgczong deduplikacjg i kompresjg) musi umozliwiaé

osiggniecie wydajnosci minimum 180 tysiecy IOPS z przestrzeni dyskowej (przy zatoze-
niach: dla bloku danych o wielkosci 8k odczyt 70%, zapis 30% oraz wszystkie operacje
losowe, 0% trafien w cache)

. W zaproponowanej konfiguracji macierzy nalezy takze zabezpieczy¢ przestrzen hot/spare

wedtug zalecen producenta macierzy. Niedopuszczalne jest zastosowanie dedykowanych

dyskow jako dyski hot-spare.

Do oferty nalezy dotagczy¢ wydruk z narzedzia producenta oferowanej macierzy konfigura-

tora / estymatora — potwierdzony przez producenta, potwierdzajacy spetnienie powyzszych

wymagan (zawierajgcy zarowno proponowang konfiguracje sprzetowg z doktadnym wska-

zaniem part number’éw elementow jak i ich ilosci, w tym typow i okreséw wsparcia licenciji

i gwaranciji) jak i wynikajgce z niej parametry pojemnosciowe i wydajnosciowe)

Macierz musi posiada¢ mechanizm RAID zabezpieczajgcy przed utratg spdjnosci danych w

przypadku jednoczesnej awarii dwéch dowolnych dyskéw. Mechanizm realizowany sprze-

towo za pomocg dedykowanego uktadu z wykorzystaniem puli wszystkich dyskéw twardych

(tzw. wide-striping). lub rownowazny.

Przez mechanizm réwnowazny nalezy rozumie¢ mechanizm programowy z wykorzystaniem

puli wszystkich dyskéw twardych, zapewniajgcy identyczny poziom zabezpieczenia danych

i wydajnosci systemu a takze wymaganej przestrzeni dyskowe;.

Roztozenie dyskéw w macierzy musi zapewnia¢ redundancje pozwalajgcg na nieprzerwang

prace i dostep do wszystkich danych w sytuacji awarii pojedynczego komponentu sprzeto-

wego typu: dysk, port, kontroler, zasilacz, kabel. Macierz musi umozliwia¢ definiowanie dys-

kéw ,spare” lub odpowiadajgcej im przestrzeni dyskowej ,spare”. Wymagane zabezpiecze-

nie minimum RAID-6.

Macierz musi by¢ odporna na awarie pamieci cache, w szczegdlno$ci cache przeznaczony

do zapisu (ang. write cache) i zapewnia¢ w razie utraty zasilania zabezpieczenie danych

niezapisanych na dyski przez nieograniczony czas.

Macierz All-NVMe wyposazona w minimum 2 kontrolery macierzowe obstugujgce protokoty

blokowe i pracujace w trybie ALUA (Asymmetric Logical Unit Access).

Oba kontrolery muszg jednoczesnie aktywnie obstugiwaé wolumeny. Oprogramowanie ma-

cierzy musi rozktada¢ obstuge wolumenéw pomiedzy kontrolery i dgzy¢ do ich rownomier-

nego obcigzenia.

Kontrolery te muszg dziata¢ w sposéb redundantny — tj. przy uszkodzeniu dowolnego kon-

trolera, macierz musi nadal dziata¢ i utrzymywac dostep do odczytu i zapisu danych. Praca

w trybie active/active w taki sposdb, aby oba kontrolery byty aktywne i w tym samym czasie

udostepniaty urzadzenia LUN oraz zasoby plikowe. Oba kontrolery muszg braé¢ czynny

udziat w obstudze wszystkich operacji (snapshot, clone, replikacja). Nie dopuszcza sie roz-

wigzania, w ktérym jeden z kontroleréw dziata jedynie jako urzgdzenie prze kazujgce ruch

do hostow.

Kazdy z kontroleréw musi byé wyposazony w wielordzeniowe procesory x86 (kazdy w mi-

nimum 16 fizycznych rdzeni).

Z uwagi na kompatybilnos¢ z systemami operacyjnymi oraz aplikacjami wystepujgcymi w

srodowisku Zamawiajgcego, a listg rozkazéw obstugiwanych przez procesory zainstalo-

wane w oferowanym rozwigzaniu, Zamawiajgcy zaakceptuje jedynie rozwigzania wyposa-

zone w procesory firm Intel lub AMD. Zastosowany procesor musi wspiera¢ standard PCle

Gen4.

Kazdy kontroler musi posiadac¢ co najmniej 192GB pamieci RAM o szybkosci 3200MT/s.

Kontrolery muszg obstugiwac protokét iSCSI, FC, NVMeoF-FC na portach wystawionych do

hostéw (front-end).

Macierz musi by¢ wyposazona, w co najmnie;j:

a. 2Kkarty 2 portowe (po 1 karcie na kontroler) min. 32Gb FC wyposazone w min. 4 wktadki
32Gb SW (po 2 szt. na kontroler).

b. 2 porty (po 1 na kontroler) Ethernet min. 1Gb BaseT do zarzgdzania macierzg

c. 2 karty 2 portowe (po 1 karcie na kontroler) 10/25 Gb iSCSI muszg by¢ we wszystkich
portach obsadzone wktadkami 25Gb SFP28 Short Wave
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Macierz musi zosta¢ dostarczona z przewodami zasilajgcymi kompatybilnymi z infrastruk-
turg Zamawiajgcego. Zamawiajgcy w udostepnionej przestrzeni szaf rack posiada zigcza
C13i C19.

Zarzgdzanie macierzg dyskowg musi by¢ mozliwe z poziomu interfejsu graficznego oraz

linii polecen.

Oprogramowanie do zarzgdzania musi pozwala¢ na state monitorowanie stanu macierzy

oraz umozliwia¢ konfigurowanie jej zasobéw dyskowych. Narzedzie musi pozwala¢ na ob-

serwacje danych wydajnosciowych oraz prezentacje ich w postaci wykreséw oraz czytel-
nych raportéw. Wymagane jest monitorowanie biezgcych parametréw pracy macierzy.

Macierz musi zapewnia¢ mozliwo$¢ dynamicznego zwiekszania pojemnos$ci wolumenoéw lo-

gicznych oraz wielkosci grup dyskowych (przez dodanie dyskéw) z poziomu kontrolera ma-

cierzowego bez przerywania dostepu do danych.

Musi istnie¢ mozliwos¢ roztozenia pojedynczego wolumenu logicznego na wszystkie dyski

fizyczne macierzy (tzw. wide-striping) bez koniecznosci tgczenia wielu réznych dyskéw lo-

gicznych w jeden wiekszy.

Macierz musi umozliwia¢ udostepnianie zasobéw dyskowych do serweréw w trybie typu

Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych danych w ra-

mach wolumenoéw typu Thin. Proces odzyskiwania danych musi by¢ automatyczny bez ko-

niecznosci uruchamiania dodatkowych proceséw na kontrolerach macierzowych (wyma-
gana obstuga standardu T10 SCSI UNMAP).

Macierz musi umozliwia¢ dokonywanie na zgdanie tzw. migawkowej kopii danych (snaps-

hot, point-in-time) w ramach macierzy za pomocg wewnetrznych kontroleréw macierzo-

wych. Kopia migawkowa wykonuje sie bez koniecznosci wczesniejszego alokowania dodat-
kowej przestrzeni dyskowej na potrzeby kopii.

Wymagany jest mechanizm Redirect-on-wite (ROW) lub réwnowazny, ktéry nie wymaga

kopiowania oryginalnych danych przy ich zmianie po wykonaniu migawki.

Macierz musi posiada¢ mechanizm uniemozliwiajgcy jakiemukolwiek uzytkownikowi (w tym

administratorom) usuniecie migawkowej kopii danych przez zdefiniowany okres. Okres ten

nie moze zostac skrécony.

Macierz musi umozliwia¢ zdalng replikacje danych typu online do innej macierzy z tej samej

rodziny z wykorzystaniem protokotu FC i IP. Replikacja musi by¢ wykonywana na poziomie

kontroleréow, bez uzycia dodatkowych serwerdéw lub innych urzgdzen i bez obcigzania ser-
werow podtgczonych do macierzy. Musi istnie¢ mozliwos¢ jednoczesnej natywnej replikacji

w trybach: synchronicznym i asynchronicznym za posrednictwem réznych infrastruktur (FC

i IP).

Oprogramowanie musi zapewnia¢ funkcjonalnos¢ zawieszania i ponownej przyrostowej re-

synchronizacji kopii z oryginatem oraz zamiany rdl oryginatu i kopii (dla okreslonej pary

wolumenéw logicznych) z poziomu interfejsu administratora.

Macierz musi umozliwiaé replikowanie danych synchronicznie z drugg takg macierzg i za-

pewnia¢ — w przypadku awarii i catkowitej niedostepnosci jednej z macierzy — ciggtg prace

systemoéw dziatajgcych na platformie przetwarzania danych i korzystajgcych z zasob 6w pa-

migci masowych. Opisane powyzej przetgczenie miedzy macierzami musi odbywac sie w

sposob automatyczny i transparentny dla korzystajgcych z dyskéw logicznych macierzy ser-

werdw i aplikacji. Opisana funkcjonalnos¢ musi zapewnia¢ integracje z co najmniej Micro-
soft Cluster Service oraz platformg wirtualizacyjng VMware (VMware vSphere Metro Sto-
rage Cluster).

Rozwigzanie musi umozliwiaé hostom jednoczesny zapis do obu macierzy dla tego samego

wolumenu.

Macierz musi umozliwia¢ konfiguracje gwarancji wydajnosci typu QoS w postaci ustawien

kilku poziomow priorytetéw obstugi.

Oferowana macierz musi umozliwia¢ definiowanie polityk Quality of Service na podstawie

nastepujgcych algorytmoéw z mozliwoscig przypisania do hosta lub grupy hostow.:

a. Wzgledne polityki wydajnosciowe - definicja minimum trzech poziomow profili wydaj-
nosciowych

b. Bezwzgledne polityki wydajnosciowe - definicja na podstawie ilosci IOPS oraz MB/s.

c. Bezwzgledne polityki wydajnosciowe - definicja na podstawie ilosci IOPS oraz MB/s w
przeliczeniu na wskazang ilos¢ danych w GB.

d. Bezwzgledne polityki wydajnosciowe - definicja na podstawie ilosci IOPS oraz MB/s z
mozliwoscig warunkowego przekroczenia limitu o zadang wielko$¢ wyrazong w procen-
tach ustawionego limitu.

e. Zamawiajgcy dopuszcza spetniajacg wymagania macierz, ktéra zamiast mozliwosci
ustawiania pozioméw priorytetdéw zapewnia konfiguracje wydajnosci typu QoS poprzez
definiowanie dla wolumendéw maksymalnej przepustowosci (kB/s) i wydajnosci IOPS

Macierz musi zapewnia¢ kompresje i deduplikacje danych na poziomie blokowym. Musi ist-

nie¢ mozliwos¢ uruchomienia deduplikacji na poziomie pojedynczych wolumendw logicz-

nych. Kompresja i deduplikacja nie mogg byc¢ realizowane za pomocg zewnetrznego urza-
dzenia lub oprogramowania.
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Mechanizmy kompresji i dedpuplikacji muszg by¢ przezroczyste dla administratora macie-

rzy.

Proces deduplikacji musi odbywac sie globalnie (minimum w ramach pary kontroleréw).

Wobec powyzszych wymagan dla kazdego wolumenu macierzy musi zachodzi¢ jednocze-

$nie kompresja i deduplikacja danych, ktéra nie wymaga konfiguracji ani zadnej innej inter-

wencji ze strony administratora macierzy. Operacje kompresji i deduplikacji muszg dziata¢

na wszystkich rodzajach dostarczanych i opcjonalnych nosnikéw SSD i by¢é dostepne dla

wszystkich rodzajow przechowywanych danych (nie jest dozwolone oferowanie rozwigzan,

ktére nie zapewnityby kompresiji i deduplikacji na catej wymaganej pojemnosci).

Redukcja danych musi by¢ wspierana przez dedykowany uktad sprzetowy poza procesorem

kontrolera macierzy.

Mechanizmy redukcji danych muszg by¢ realizowane za pomocg zmiennego bloku, aby za-

pewni¢ maksymalng skutecznos¢ tych proceséw.

Macierz musi umozliwia¢ jednoczesne podtgczenie wielu serweréw w trybie wysokiej do-

stepnosci (co najmniej dwoma $ciezkami).

Macierz musi wspiera¢ podtgczenie nastepujgcych systeméw operacyjnych dla protokotu

FC: Windows Server 2022, Red Hat 9.x, VMware 7.x, SLES 15 lub nowsze

Macierz musi wspiera¢ podtgczenie nastepujgcych systemoéw operacyjnych dla protokotu

NVMeoF-FC: Red Hat 9.x, VMware 7.x lub nowsze.

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktéry powodowatby brak dostepu

do danych. Musi by¢ zapewniona petna redundancja komponentéw, w szczegolnosci zdu-

blowanie kontroleréw, zasilaczy i wentylatorow.

Macierz musi umozliwia¢ wymiane elementéw systemu w trybie ,hot-swap”, a w szczegdl-

nosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwos¢ zasilania z dwoch niezaleznych zrodet zasilania — odpornosé

na zanik zasilania jednej fazy lub awarie jednego z zasilaczy macierzy.

Macierz musi umozliwia¢ wykonywanie aktualizacji mikrokodu macierzy w trybie online bez

wylgczania zadnego z interfejséw macierzy

Zamawiajgcy dopuszcza rozwigzanie za spetniajgcg wymagania macierz, ktéra umozliwia

wykonywanie aktualizacji mikrokodu macierzy w trybie online, czyli bez koniecznosci za-

trzymywania systemow/aplikacji pracujgcych na macierzy, nawet w przypadku, gdy ko-

nieczne jest zrestartowanie kontrolerow, w tym interfejséw sieciowych.

Macierz musi umozliwia¢ zdalne zarzadzanie macierzg oraz automatyczne informowanie

centrum serwisowego o awarii.

Producent macierzy musi gwarantowa¢ 100% dostepnos¢ do danych dla pojedynczej ma-

cierzy. Wymagane potwierdzenie na publicznej stronie producenta na zgdanie Zamawiaja-

cego

Oferowana macierz dyskowa musi by¢ fabrycznie nowa, wyprodukowana nie wczesniej niz

6 miesiecy przed datg dostarczenia do Zamawiajgcego i pochodzi¢ z oficjalnego kanatu

dystrybucyjnego producenta na rynek polski. Zamawiajgcy zastrzega sobie, aby Wyko-

nawca na zgdanie Zamawiajgcego przediozyt oswiadczenie Producenta oferowanego

sprzetu, w jezyku polskim, potwierdzajgce pochodzenie sprzetu z autoryzowanego kanatu

sprzedazy z Polski.

Minimum 3-letnia gwarancja producenta w miejscu instalacji. Mozliwos¢ zgtoszenia awarii

przez siedem dni w tygodniu, 24 godziny na dobe. Czas reakcji serwisu do 1 godz. usuniecie

usterki do 6-ciu godzin.

Uszkodzone dyski macierzy pozostajg u Zamawiajgcego.

W okresie gwarancji Zamawiajgcy ma prawo do otrzymywania poprawek oraz aktualizaciji

wersji oprogramowania dostarczonego wraz z macierzg oraz oprogramowania wewnetrz-

nego macierzy.

Gwarancja na sprzet musi byé dostarczona i realizowana przez organizacje serwisowg pro-

ducenta sprzetu.

Razem z macierzg nalezy dostarczy¢ zestaw licencji dla 2 przetgcznikéw FC bedacych w

posiadaniu Zamawiajgcego. Zestaw licencji powinien umozliwia¢ rozszerzenie o 8 dostep-

nych portéw dla kazdego z przetgcznikow. Wraz z licencjami nalezy dostarczy¢ certyfiko-

wane wktadki oraz okablowanie o dtugosci 3 metréw. Dane przetgcznikéw ponizej. Czas

gwarancji oraz wsparcia licencji powinien by¢ tozsamy z czasem gwarancji oraz wsparcia

dostarczanej macierzy. W ramach dostarczenia licencji Zamawiajgcy dodatkowo wymaga:

a. Dostarczenia licencji i prawidiowe zarejestrowanie go w ramach systemoéw gwarancyj-
nych producenta przetgcznikéw

b. Aktywacja i konfiguracja licencji w ramach przetgcznikéw

c. Podtgczenie i konfiguracja dostarczonej macierzy do wskazanych przetgcznikéw wraz
z konfiguracjg przetgcznikdw SAN zgodnie z aktualng architekturg sieci SAN

d. Aktualizacja dokumentacji konfiguracji przetgcznikow

Model przetgcznikéw - HPE SN3600B

Nr. Produktu - R7TR97A

Nr. Seryjne - CZC44292YJ (Switch 1), CZC4429ZZW (Switch 2)
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VIIL. MINIMALNE WYMAGANIA TECHNICZNE | FUNKCJONALNE PRZELACZNIKOW FIBRE
CHANNEL

1.

2.

Przetgcznik Fibre Channel musi mie¢ wysoko$s¢é maksymalnie 1U (jednostka wysokosci

szafy montazowej) i zapewnia¢ techniczng mozliwo$¢é montazu w szafie 19”

Przetgcznik FC musi by¢ wykonany w technologii Brocade FC 16 Gb/s oraz 32 Gb/s i za-

pewnia¢ mozliwos¢ pracy portéw FC z predkosciami 32, 16, 8, 4 Gb/s w zaleznosci od

rodzaju zastosowanych wktadek SFP.

a. W przypadku obsadzenia portu FC za pomocg wkfadki SFP 16Gb/s przetagcznik musi
umozliwia¢ prace tego portu z predkoscig 16, 8 lub 4 Gb/s, przy czym wybor predkosci
musi by¢ mozliwy w trybie autonegocjacji

b. W przypadku obsadzenia portu FC za pomocg wktadki SFP 8Gb/s przetgcznik musi
umozliwia¢ prace tego portu z predkoscig 8 lub 4 Gb/s, przy czym wybér predkosci
musi by¢ mozliwy w trybie autonegocjaciji

c. Wszystkie zaoferowane porty przetgcznika FC muszg umozliwia¢ dziatanie bez tzw.
Oversubscrypcji, gdzie wszystkie porty w maksymalnie rozbudowanej konfiguraciji
przetgcznika wyposazonej we wktadki 32Gbs mogag pracowac réwnoczesnie z peing
predkoscig 32Gb/s.

d. Calkowita przepustowos¢ przetgcznika FC dostepna dla maksymalnie rozbudowanej
konfiguracji (24 porty) wyposazonej we wktadki 32Gbs musi wynosi¢ minimum 768
Gb/s end-to-end.

llos¢ i rodzaj portow Fibre Channel:

a. Przetgcznik Fibre Channel musi by¢ wyposazony, w co najmniej 8 aktywnych portéow
FC obsadzone 8 wkfadkami SFP+, wielomodowymi, krétkodystansowymi, ze ztgczem
LC o predkosci 32 Gbit kazda.

b. Wszystkie dostarczone wkiadki muszg by¢ oryginalne, tj. dostarczane przez produ-
centa oferowanego przetgcznika, lub certyfikowane przez producenta oferowanego
przetgcznika do pracy z oferowanym modelem przetgcznika, co oznacza, ze dostar-
czony model wktadki musi znajdowac sie w ofercie sprzedazy producenta przetgcznika
lub na oficjalnej opublikowanej przez producenta przetgcznika liscie kompatybilnosci.

c. Niedopuszczalne jest dostarczenie zamiennych wktadek niecertyfikowanych, ktérych
montaz mogtby spowodowacé utrate gwarancji producenta przetgcznika lub jakiekolwiek
problemy konfiguracyjne

Typ portéow

a. Mozliwosé konfiguracji portow typu: D_Port, E_Port, ,F_Port, M_Port; Przetgcznik musi
mieé obstuge trybu NPIV na portach

b. Oczekiwana wartos¢ opdznienia przy przesytaniu ramek FC miedzy dowolnymi portami
przetgcznika nie moze by¢ wigksza niz 900ns.

Przetgcznik Fibre Channel musi mie¢ mozliwos¢ wymiany i aktywacji wersji firmware’u (za-

réwno na wersje wyzszg jak i na nizszg) w czasie pracy urzadzenia i bez zaktdcenia prze-

sytanego ruchu FC

Przetgcznik Fibre Channel musi wspiera¢ nastepujgce mechanizmy zwiekszajgce poziom

bezpieczenstwa:

a. mechanizm tzw. Switch Binding, ktéry umozliwia zdefiniowanie listy kontroli dostepu
regulujgcej prawa urzgdzen FC do podigczenia do przetgcznika fabric

b. mechanizm tzw. Port Binding, ktéry umozliwia zdefiniowanie listy kontroli dostepu re-
gulujgcej prawa hostéw i urzgdzeh storage FC do podtgczenia do portu przetgcznika

c. uwierzytelnianie (autentykacja) przetgcznikow w sieci Fabric za pomocg protokotéw
FCAP

d. uwierzytelnianie (autentykacja) urzadzeh koncowych w sieci Fabric za pomocg proto-
kotu DH-CHAP

e. szyfrowanie potgczenia z konsolg administracyjng. Wsparcie dla SSHv2.

f. definiowanie wielu kont administratorow z mozliwoscig ograniczenia ich uprawnien za
pomocg mechanizmu tzw. RBAC (Role Based Access Control)

g. definiowane kont administratorow w srodowisku RADIUS, LDAP w MS Active Directory,
Open LDAP, TACACS+

h. szyfrowanie komunikacji narzedzi administracyjnych za pomocg SSL/HTTPS

i. obstuga SNMP v1 oraz v3

j. wgrywanie nowych wersji firmware przetgcznika FC z wykorzystaniem bezpiecznych
protokotéw SCP oraz SFTP

k. wykonywanie kopii bezpieczenstwa konfiguracji przetgcznika FC z wykorzystaniem
bezpiecznych protokotéw SCP oraz SFTP

Przetgcznik Fibre Channel musi umozliwia¢ rozbudowe o agregacje potaczen ISL miedzy
dwoma przetgcznikami i tworzenia w ten sposob logicznych potgczen typu trunk o przepu-
stowosci minimum 128 Gb/s half duplex dla kazdego logicznego potaczenia. Load balancing
ruchu miedzy fizycznymi potgczeniami ISL w ramach potgczenia logicznego typu trunk musi
by¢ realizowany na poziomie pojedynczych ramek FC a potgczenie logiczne musi zacho-
wywac kolejnos¢ przesytanych ramek.
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8.

9.

10.

11.

12.

13.

14.

15.

16.

17.
18.

19.

20.

21.

22.

Przetgcznik Fibre Channel musi realizowa¢ sprzetowg obstuge zoningu (przez tzw. uktad

ASIC) na podstawie portéw i adresow WWN.

Przetgcznik Fibre Channel musi umozliwia¢ rozbudowe instalacji wktadek SFP umozliwia-

jacych bezposrednie potgczenie (bez dodatkowych urzadzen posredniczacych) z innymi

przetgcznikami na odlegtos¢ minimum 25km z predkoscig 16Gb/s.

Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga, co najmniej 255 wirtualnych urza-

dzen na pojedynczym porcie przetgcznika

Przetgcznik Fibre Channel musi mie¢ mozliwo$¢ konfiguracji przez:

a. HTTP/HTTPS, poprzez SSH, obstuga SNMP v1/v3,

b. mozliwos¢ wysytania logéw na zewnetrzny serwer syslog,

c. Osobny interfejs sieciowy 10/100/1000 Mbps Ethernet RJ-45 pozwalajgcy na zarza-
dzanie przetgcznikiem

d. Port szeregowy (RJ-45) pozwalajgcy na bezposrednie poditgczenie sie do przetgcznika

Mozliwos$¢ rozbudowy w przysztosci o ponizsze licencje (dla kazdego przetgcznika)

a. Fabric Vision
b. ISL Trunking
c. Extended Fabric

Mozliwos¢ diagnozowania z poziomu przetgcznika potgczen swiattowodowych, Mozliwosé

pomiaru potgczenia (predkos¢, opdznienia, dystans), wbudowany generator przeptywu da-

nych, mozliwos¢ wykonywania polecen FC ping, Pathinfo (FCtraceroute), mozliwos¢ pod-
gladu ramek, monitorowanie stanu tgcz, monitorowanie stanu urzgdzenia

Preferowany sposéb montazu i kierunek przeptywu chtodnego powietrza

a. Montaz w tylnej czesci szafy rack

b. Przeptyw powietrza chtodzacego przez przetacznik od tytu urzgdzenia w kierunku in-
terfejsow.

c. Wraz z przetgcznikiem wymagane jest dostarczenie wszelkich elementoéw i akcesoriow
niezbednych do prawidiowego zamontowania przetgcznika w szafie RACK oraz prawi-
dtowej cyrkulacji powietrza (np. szyny montazowe, $ruby itp.)

Urzadzenie musi wspoétpracowac z krajowg siecig energetyczng o parametrach znamiono-

wych: 230 V, 50 Hz.

Maksymalny dopuszczalny pobér mocy przetgcznika FC wyposazonego w 24 aktywne porty

32Gbps to 77W.

Chtodzenie aktywne, zapewnione dziatanie urzgdzenia przy 2 uszkodzonych wentylatorach.

Oferowane produkty (urzgdzenia, sprzet) muszg spetnia¢ wymagania norm CE, tj. muszg

spetnia¢ wymogi niezbedne do oznaczenia produktéw znakiem CE

Urzadzenia i ich komponenty muszg by¢ oznakowane przez producenta w taki sposéb, aby

mozliwa byta identyfikacja zaréwno produktu jak i producenta.

Przetgczniki sieci SAN muszg by¢é nowe, nigdy wczesniej nie uzywane i pochodzi¢ z auto-

ryzowanego kanatu dystrybucji producenta na terenie Polski a takze by¢ objeta serwisem

producenta.

Wymagana jest gwarancja na wszystkie elementy przetgcznika sieci SAN (sprzet oraz opro-

gramowanie) na okres min. 60 miesiecy

Wraz z kazdym przetgcznikiem nalezy dostarczy¢ 8 szt. okablowania OM4 o dtugosci mini-

mum 5 metréw

MINIMALNE WYMAGANIA w ZAKRESIE WDROZENIA SYSTEMU WRAZ Z PRZEPROWADZE-
NIEM INSTRUKTAZU

1.

Dostarczenie i instalacja platformy wirtualizacji bedzie realizowana w 2 wskazanych lokaliza-
cjach. Sprzet bedgcy przedmiotem niniejszego zamdwienia zostanie dostarczony do dwéch lo-
kalizacji wskazanej przez Zamawiajgcego znajdujgcych sie na terenie Polski.

Dostarczenie platformy obejmuje dostawe wszelkich wymaganych do dziatania platformy
oprogramowania oraz licencji/subskrypcji.

Konfiguracje i uruchomienie urzgdzen/elementéw platformy wirtualizujgcej w $rodowisku
Zamawiajgcego w terminie do 40 dni od podpisania umowy.

Wykonawca przeprowadzi instalacje i konfiguracje wszystkich elementéw dostarczonej
platformy wymagang przez Zamawiajgcego.

Wszelkie prace konfiguracyjne muszg uwzglednia¢ dobre praktyki i rekomendacje
eksploatacyjne publikowane przez producenta dostarczonej infrastruktury sprzetowej oraz
programowe;.

Wdrozone klastry wirtualizacyjne muszg byé¢ skonfigurowane tak, aby byt w petni funkcjonalny
we wszystkich czterech aspektach: serwerowym, dyskowym, sieciowym i zarzgdzania.

Przed rozpoczeciem prac nalezy ustali¢ plan adresacji sieci IP. Ustalenia te bedg prowadzone
z wyznaczonym do tego celu pracownikiem/pracownikami Zamawiajgcego.

Zamawiajacy zapewni przestrzen min. 15U w szafie RACK 19", zasilanie gwarantowane wraz
z niezbedng iloscig gniazd w listwach zasilajgcych dla obydwu lokalizacji.
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X.

9. Zamawiajgcy zapewni niezbedng ilos¢ portow w standardzie 1000BASE-T na potrzeby
zarzadzania dostarczonym srodowiskiem.

10. Prace wdrozeniowe klastra wirtualizacyjnego bedg polegaty w szczegdlnosci na:

a.

b.
C.

montazu i podtgczeniu fizycznym sprzetu w serwerowni (szafa RACK wskazana przez
zamawiajgcego),

podfgczeniu zasilania oraz sieci management,

aktualizacji oprogramowania uktadowego i jego komponentéw wszystkich dostarczonych
komponentéw,

konfiguracji macierzy dyskowej, przetacznikéw sieciowych,

hardeningu urzgdzen oraz wdrazanego oprogramowania wedtug najlepszych praktyk pro-
ducenta,

niezbednej rekonfiguracji istniejgcej infrastruktury informatycznej (VLANY, routing, polityki
firewalla, wpisy DNS),

aktywacji zakupionego oprogramowania oraz wszelkich subskrypcji i serwiséw produ-
centa,

konfiguracji oraz uruchomieniu klastra wirtualizacyjnego, opartego o dostarczane opro-
gramowanie witrualizacyjne.

11. Wykonaniu testow akceptacyjnych (niezawodnosciowe oraz funkcjonalne) oraz opracowaniu i
przedstawieniu Raport z testow Wykonanie dokumentacji powykonawczej wszystkich
wdrozonych elementow.

12. Dokumentacja powykonawcza, musi w szczegoélnosci zawiera¢ nastepujgce elementy:

SQ@m0 00T

architektury logicznej,

architektury fizycznej,

architektury sieciowej,

konfiguracji klastra wirtualizacyjnego, zasobow dyskowych i sieci,

zestawienie wersji firmware zainstalowanych na dostarczonych urzgdzeniach,
zestawienie zakupionego i aktywowanego oprogramowania,

specyfikacja techniczna dostarczonego sprzetu,

schemat rozmieszczenia zainstalowanych urzadzen w szafach RACK i fizycznymi pota-
czeniami miedzy nimi,

tabele wykorzystanych adreséw IP

zebrane informacje na temat obstugi wsparcia dostarczonych urzadzen, adresy url, na-
zwy kont do logowania, numery telefonéw, adresy e-mail

13. Przeprowadzenie instruktazu

14. Wykonawca przeprowadzi instruktaz dla administratorow wskazanych przez Zamawiajgcego:

a)

o 0O T
_——

(0]

Instruktaz zostanie przeprowadzony w terminie uzgodnionym z Zamawiajgcym (jednak nie
pdzniej niz 10 dni od daty wdrozenia), w jego siedzibie, tj. Plac Trzech Krzyzy 3/5, 00-507
Warszawa.

Instruktaz powinien obejmowac:

omowienie dostarczonego sprzetu i oprogramowania (parametry, funkcjonalnosci),
omowienie przeprowadzonych prac instalacyjno-konfiguracyjnych,

omowienie i weryfikacje przygotowanych i dostarczonych procedur,

omowienie scenariuszy w przypadku wystgpienia btedow/awarii.

Przed ustalonym terminem instruktazu Wykonawca przesle Zamawiajgcemu zakres
tematyczny/programu instruktazu. Zamawiajacy bedzie miat prawo do weryfikacji
zakresu tematycznego/programu instruktazu i zgloszenia ew. dodatkowego zakresu
tematycznego.

MINIMALNE WYMAGANIA W ZAKRESIE GWARANCJI

Gwarancja dla oferowanych urzgdzen i oprogramowania musi spetniaé nizej opisane wymagania:

1.

Minimalny okres gwarancji na urzadzenia i oprogramowanie wskazany w Formularzu Oferto-

wym

Zamawiajgcy wymaga, aby ustuga gwarancyjna na wszystkie dostarczone w ramach zamoéwie-
nia sprzet byta, przez caty okres jej trwania, Swiadczona na podstawie wykupionego wsparcia
producenta dostarczonych urzgdzen, to jest by zapewniona byta naprawa lub wymiana urzg-
dzen lub ich czeéci, na czesci nowe i oryginalne, zgodnie z metodykg i zaleceniami producenta
dostarczanego urzgdzen i byt jego autoryzowanym dostawcg.

Wszystkie urzgdzenia dostarczone i zastosowane przez Wykonawce bedg pochodzity z auto-
ryzowanego kanatu sprzedazy producentéw Urzgdzen na rynek polski lub Unii Europejskie;.
Spetnienie powyzszego wymogu zostanie potwierdzone oswiadczeniem producenta Urzgdzen
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10.

11.

12.

13.

14.

15.

16.

lub jego polskiego przedstawicielstwa, ktére Wykonawca zobowigzuje sie dostarczy¢ Zama-
wiajgcemu najpozniej w dniu dostawy oferowanych Urzadzen.

Gwarancja bedzie liczona od daty odbioru przedmiotu umowy i oparta na gwarancji producen-
téw rozwigzania. Serwis gwarancyjny swiadczony ma by¢ w miejscu instalacji Sprzetow.

Gwarancja ma by¢ swiadczona w rezimie 8x5xNBD. Czas naprawy Awarii liczony jest od czasu
przestania zgtoszenia o awarii do Wykonawcy zgodnie z procedurg przyjmowania zgtoszen
serwisowych.

Zamawiajgcy dopuszcza swiadczenie serwisu dla dostarczonych urzgdzen poprzez zastoso-
wanie zamiennikéw wskazanych przez producenta tylko i wytgcznie w przypadku, gdy takiego
wsparcia u producenta nie da sie wykupi¢ (np. produkty zostaty wycofane przez producenta
bez mozliwosci Swiadczenia serwisu).

W przypadku, gdy w okresie gwarancyjnym nastgpi trzykrotna naprawa wadliwego podzespotu
Wykonawca niezwtocznie tj. w terminie nie dtuzszym niz 14 dni liczonych od dnia zgtoszenia
awarii, dokona jego wymiany na sprzet nowy, wolny od wad. Na czas potrzebny do wymiany
podzespotu wykonawca dostarczy element zastepczy o parametrach tozsamych z podzespo-
tem uszkodzonym. Zamawiajgcy oczekuje, iz w wypadku koniecznos$ci wymiany urzgdzenia,
dyski na ktorych zapisane sg dane nieulotne wymienianego urzgdzenia pozostang w siedzibie
Zamawiajgcego.

Zamawiajacy otrzyma dostep do pomocy technicznej Wykonawcy (telefon, e-mail lub www) w
zakresie rozwigzywania problemoéw zwigzanych z biezgcg eksploatacjg dostarczonych urza-
dzen w godzinach pracy Zamawiajgcego.

Zamawiajgcy zastrzega sobie prawo do dodawania nowych modutéw oraz wymiany zainstalo-
wanych modutéw samodzielnie lub z pomocg Wykonawcy, w zakresie przewidzianym przez
producenta Urzadzenia, bez utraty gwarancji na zakupione Urzgdzenia. Zamawiajgcy bedzie
dokonywat wymiany modutéw samodzielnie po wczesniejszym uzgodnieniu z Wykonawcg. W
przypadku nieprawidtiowego lub niezgodnego z zaleceniami Wykonawcy i producenta Urzgdze-
nia dodania modutéw lub wymiany zainstalowanych modutéw przez Zamawiajgcego Wyko-
nawca nie jest obcigzony gwarancjg i rekojmig w tym zakresie.

W okresie gwarancji Wykonawca w ramach otrzymanego wynagrodzenia udostepni Zamawia-
jacemu mozliwos¢é wielokrotnego uaktualniania catego dostarczonego Oprogramowania do
najnowszych wersji oferowanych przez producenta (wtgczajgc tzw. firmware) oraz patche i pro-
gramy korekcji btedoéw, a takze dostep do ustug wsparcia technicznego producenta wtasciwy
dla danego Urzadzenia lub Oprogramowania. W przypadku, gdy dostep taki wymaga podania
nazwy uzytkownika, hasta lub numeru seryjnego Wykonawca dostarczy Zamawiajgcemu ww.
przed podpisaniem protokotu odbioru Urzgdzen.

W przypadku koniecznos$ci naprawy Urzadzenia lub Oprogramowania poza Lokalizacjg, Wyko-
nawca pokrywa koszty transportu i ponosi ryzyko uszkodzenia lub przypadkowej utraty urza-
dzenia lub oprogramowania Standardowego w przypadku koniecznosci naprawy poza siedzibg
Zamawiajgcego.

Na okres przedtuzajgcej sie naprawy Wykonawca moze stosowaé procedury zastepcze. Czas
trwania procedur zastepczych nie moze by¢ dtuzszy niz 45 dni kalendarzowe od chwili zgto-
szenia awarii.

Przez usuniecie Awarii nalezy rozumie¢ przywrécenie pierwotnej funkcjonalnosci Systemu we
wszystkich modutach i zaprzestanie stosowania w biezgcej prac rezerwowego Urzadzenia i/lub
procedur zastepczych.

Po usunieciu kazdej Awarii, Wykonawca zobowigzuje sie do doprowadzenia catego systemu
do stanu integralnej catosci w rozumieniu poprawnego dziatania wszystkich zainstalowanych
komponentéw.

W ramach gwarancji Zamawiajgcy bedzie miat prawo przez okres wskazany w formularzu ofer-
towym do:

a) pobierania iinstalowania nowych wersji oprogramowania dla kazdego elementu wchodza-
cego w sktad oferty

b) Dostepu do bazy wiedzy oraz dokumentacji dostarczonych elementow
c) Dostepu do powiadomien/ogtoszehn/alarméw w zakresie dostarczonych elementéw

d) Zgtaszania nieograniczonej liczby awarii systemu w trybie 24x365x7 za pomocg dedyko-
wanego portalu i/lub zgtoszenia telefonicznego,

e) Wymiany uszkodzonych/wadliwych dostarczonych elementéw w trybie NDB (Next-Bussi-
nes Day),

Czasy reakcji/naprawy na zgtoszenie bedg na poziomie:
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17.

18.

19.

20.

21.

22.

a) 1 godzina/8 godzin - btgd krytyczny — tj. przerwa w dziataniu ustug w srodowisku produk-
cyjnym, brak dostepnego obejscia problemu,

b) 2 godziny/2 dni - btedy wysokie — tj. problem z poprawnym dziataniem ustugi znaczgco
utrudniajacy realizacje proceséw biznesowych, brak dostepnego obejscia problemu,

c) 4 godziny/7 dni - btedy Srednie - tj. problem z poprawnym dziataniem ustugi, utrudnienie
realizacji proceséw biznesowych, dostepne obejscie problemu,

d) 8 godzin/14 dni - btedy niskie — tj. problem z poprawnym dziataniem ustugi, brak wptywu
na realizacje procesoéw biznesowych.

Wykonawca do dostarczonych urzgdzen, bedgcych przedmiotem zamoéwienia, dotgczy karty
gwarancyjne zawierajgce numer seryjny, termin i warunki waznosci gwarancji, adresy i numery
telefonéw punktéw serwisowych Swiadczgcych ustugi gwarancyjne;j.

Wykonawca w terminie 7 dni od zawarcia Umowy dostarczy Zamawiajgcemu procedury zgta-
szania i obstugi Awarii wraz z listg os6b upowaznionych do kontaktéw, wykazem adresow
poczty elektronicznej i nr telefonow.

Wykonawca, najpozniej w dniu zawarcia Umowy, przedstawi do akceptacji Zamawiajgcemu
liste oséb uprawnionych do wykonywania czynnosci serwisowych.

W okresie gwarancji Wykonawca ponosi odpowiedzialno$¢ za poprawne funkcjonowanie urza-
dzen i oprogramowania stanowigcego przedmiot zamowienia, z zastrzezeniem, ze Wykonawca
nie ponosi odpowiedzialno$ci za uszkodzenia urzadzen i oprogramowania powstatych z wy-
tgcznej winy Zamawiajgcego lub oséb trzecich dziatajgcych w jego imieniu.

Wymagany tryb zgtaszania wszelkich awarii, wad i btedow. Zgtoszenie nastepuje w drodze
pisemnej mailem na adres podany przez Wykonawce lub za posrednictwem telefonicznego
zgtaszania awarii, wad i btedéw dotyczacych sprzetu i oprogramowania w dni robocze w go-
dzinach 8:00-17:00.

Zamawiajgcy wymaga obstugi zgtoszen w jezyku polskim.
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