Zarzadzenie nr 4.
nadle$niczego Nadlesnictwa Czarnobor
z dnia ../5.. kwietnia 2026 .

w sprawie ustalenia Regulaminu organizacyjnego
Nadles$nictwa Czarnobor

NK.012.5.2026

Na podstawie:
= art. 35 ust. 1 pkt. 2 ustawy o lasach z dnia 28 wrzesnia 1991 r. (Dz.U.2025 poz. 567 z
poz. zm.);
= § 22 ust. 3 Statutu Panstwowego Gospodarstwa Leénego Lasy Panstwowe,
stanowigcego zatgcznik do zarzgdzenia Nr 50 Ministra Ochrony Srodowiska, Zasobéw
Naturalnych i Lesnictwa z dnia 18 maja 1994 roku w sprawie nadania Statutu PGL LP;
= § 3 pkt. 1 Instrukcji ochrony laséw przed szkodnictwem lesnym stanowigcej zatgcznik
do Zarzadzenia nr 52 dyrektora generalnego LP z dnia 09.09.2004 r. oraz § 1
Zarzadzenia nr ik dyrektora Generalnego Laséw Panstwowych
z dnia 24 marca 2014 roku w sprawie ogtoszenia tekstu jednolitego zarzadzenia nr 52
z dnia 9 wrzeénia 2004 w sprawie ochrony laséw przed szkodnictwem lesnym;
= zarzadzenia nr 90 dyrektora Generalnego Laséw Panstwowych =z dnia
12 grudnia 2012 r. w sprawie ramowego regulaminu organizacyjnego nadlesnictwa
(znak: EO-014-24/2012)
zarzadzam co nastepuje:

§1

Wprowadzam do stosowania Regulamin organizacyjny Nadlesnictwa Czarnobor, stanowigcy
zatgcznik do niniejszego zarzgdzenia.

§2
Zobowiazuje kierownikéw komérek organizacyjnych do zapoznania pracownikow z jego
tredcia.

§3
Traci moc:

= zarzadzenie nr 8 nadlesniczego Nadlesnictwa Czarnoboér z dnia 27 stycznia 2026 roku
znak sprawy: NK.012.1.2026;

»  zarzadzenie nr 22 nadle$niczego Nadlesnictwa Czarnobér z dnia 25 lutego 2026 roku
znak sprawy: NK.012.3.2026;

»  zarzadzenie nr 28 nadleéniczego Nadlesnictwa Czarnobor z dnia 24 marca 2026 roku

znak sprawy: NK.012.4.2026.
§4

Zarzadzenie wchodzi w zycie z dniem 16 kwietnia 2026 1.
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Otrzymuja elektronicznie:

1.

PN LN

Kierownictwo / N /

Kierownicy komorek organizacyjnych / Z, K, S, NS/
Samodzielne stanowiska pracy / NN1, NN2, NK /
Organizacja zakladowa NSZZ ,Solidarnosé”
Kancelaria prawna

Tablica ogloszen.

Sekretariat /SA-1/

RDLP Szczecinek



Zatgeznik

do Zarzadzenia nr 32
nadleéniczego Nadlesnictwa
Czarnobér

z dnia 15 kwietnia 2026 roku

REGULAMIN ORGANIZACYJNY
NADLESNICTWA CZARNOBOR

POSTANOWIENIA OGOLNE

§1

Regulamin organizacyjny Nadlesnictwa Czarnobor, zwany dalej ,Regulaminem

organizacyjnym” ustala w szczegolnosci:

1) strukture organizacyjng nadiesnictwa,

2) zasady funkcjonowania nadlesnictwa,

3} ogdlne zadania nadiesnictwa,

4) rodzaje podstawowych komérek organizacyjnych oraz zakres ich dziatania.

§2

llekro¢ w regulaminie jest mowa o.

Lasach Panstwowych lub LP — nalezy przez to rozumie¢ Panstwowe
Gospodarstwo Le$ne Lasy Paristwowe w rozumieniu ustawy o lasach,
Dyrektorze Generalnym - nalezy przez to rozumie¢ Dyrektora generalnego
Lasow Panstwowych,

DGLP — nalezy przez to rozumie¢ Dyrekcje Generalng Lasow Panstwowych,
Dyrektorze Regionalnym — nalezy przez to rozumieé¢ Dyrektora Regionalnej
Dyrekeji Lasow Panstwowych w Szczecinku,

RDLP — nalezy przez to rozumie¢ Regionalng Dyrekcje Lasow Panstwowych
w Szczecinku,

Nadleénictwie — nalezy przez to rozumie¢ Nadle$nictwo Czarnobor,
Nadlesniczym — nalezy przez to rozumie¢ Nadle$niczego Nadiesnictwa
Czarnobor,

Komérce organizacyjnej — nalezy przez to rozumiec dziat, lesnictwo, zespot
stanowisk lub stanowisko pracy wyodrebnione w strukturze organizacyjnej

Nadlesnictwa Czarnobodr,



SILP - nalezy przez to rozumie¢ System Informatyczny Lasow Panstwowych,
LMN — nalezy przez to rozumie¢ Leéng Mape Numeryczng,

SIP — nalezy przez to rozumie¢ System Informacgji Przestrzennej,

BIP — nalezy przez to rozumie¢ urzedowy publikator teleinformatyczny majgcy
na celu powszechne udostepnianie informagji publicznej w postaci
ujednoliconego systemu stron w sieci teleinformatycznej (Biuletyn Informacji
Publicznej),

Ochronie danych osobowych — ochrona wszelkich przetwarzanych informacji
dotyczacych osob fizycznych, w tym osob zatrudnionych w nadle$nictwie
oraz danych o klientach, przetwarzanych w celu wystawienia faktury, rachunku
lub prowadzenia sprawozdawczosci finansowej,

Tajemnicy przedsiebiorstwa — informacja, nie podlegajagca ujawnianiu,
stanowigca tajemnice przedsigbiorstwa w rozumieniu ustawy z dnia 16 kwietnia
1993 r. 0 zwaiczaniu nieuczciwej konkurencji (Dz. U. 2022, poz. 1233},
Informacji publicznej — nalezy przez to rozumieé informacje okreslong
W ustawie z dnia 6 wrzesnia 2001 roku o dostepie do informacji publicznej
(Dz. U.2022, poz. 902),

GIIF — nalezy przez to rozumie¢ Generalnego Inspektora Informacji Finansowej,
KPA - Kodeks postepowania administracyjnego,

IOD — nalezy przez to rozumieé Inspektora Ochrony Danych,

BHP - nalezy przez to rozumie¢ bezpieczenstwo | higiene pracy,

ZFS$S — nalezy przez to rozumieé Zaktadowy Fundusz Swiadczen Socjalnych,
PUZP — nalezy przez to rozumie¢ Ponadzaktadowy Ukiad Zbiorowy Pracy dla
pracownikow PGL LP,

ZUL - nalezy przez to rozumie¢ Zaktad Ustug Lesnych,

EZD - nalezy przez to rozumieé system Elektronicznego Zarzadzania
Dokumentacja,

PPK — Pracownicze Plany Kapitatowe.




§3

. Nadlesnictwo Czarnobér jest panstwowa jednostkg organizacyjng nieposiadajaca

osobowosci prawnej, wchodzacg w sktad Panstwowego Gospodarstwa Lesnego

Lasy Panstwowe, reprezentujgcg Skarb Panstwa w zakresie zarzgdzanego mienia.

Nadleénictwo Czamobér dziata na podstawie ustawy o lasach (tekst jednolity: Dz.

U. z 2025, poz. 567 z poZniejszymi zmianami) oraz aktow wykonawczych do tej
ustawy, a w szczegolnosci Statutu Panstwowego Gospodarstwa Lesnego Lasy
Panstwowe stanowigcego zatgcznik do zarzadzenia nr 50 Ministra Ochrony
Srodowiska, Zasobow Naturalnych i Leénictwa z dnia 18 maja 1994 r. oraz
rozporzadzenia Rady Ministréw z dnia 6 grudnia 1994 r. w sprawie szczegdtowych
zasad gospodarki finansowej w Panstwowym Gospodarstwie Lesnym LP (Dz.U.
1994 nr 134, poz. 692 z pdZniejszymi zmianami), a takze na podstawie niniejszego

Regulaminu organizacyjnego.

. Nadlesnictwo Czarnobor prowadzi samodzielng gospodarke lesng, administruje

nieruchomosciami zwigzanymi z gospodarka lesna, a takze prowadzi ewidencje

majatku Skarbu Panstwa i ustala jego wartos¢.

. Zadania nadleénictwa wynikaja z ustawy o lasach, Statutu Lasow Panstwowych

oraz instrukeji, wytycznych, zarzadzen i decyzji Dyrektora Generalnego Lasow
Panstwowych i Dyrektora Regionalnego Lasow Panstwowych w Szczecinku,
Ministra Klimatu i Srodowiska, kierownikéw innych resortéw, urzeddw centralnych i

wojewddzkich, jezeli dotyczg zakresu zadan przewidzianego ustawg o lasach.

§4

1. W realizacji swoich zadan nadle$nictwo prowadzi dziatalno$é¢ administracyjna,

gospodarcza, zakladowa dziatalnos¢ bytowa, dziatalnoé¢  dodatkowg

oraz dziatalno$¢ inwestycyjna.

. Podstawowym celem nadlesnictwa jest prowadzenie trwale zréwnowazonej

gospodarki lesnej wedtlug planu urzadzenia lasu, z uwzglednieniem w
szczegdlnosci nastepujgcych celow:
« zachowania lasow i ich korzystnego wplywu na klimat, powietrze, wode,

glebe, warunki zycia i zdrowia cztowieka oraz na rownowage przyrodnicza,



" ochrong lasow, zwlaszcza laséw i ekosystemow lesnych stanowigcych
naturalne fragmenty rodzimej przyrody lub laséw szczegolnie cennych
ze wzgledu na:

a) zachowanie réznorodnosci przyrodniczej,

b) zachowanie le$nych zasobéw genetycznych,

c) walory krajobrazowe,

d) potrzeby nauki:

= ochrony gleb i terenéw szczegolnie narazonych na zanieczyszczenie
lub uszkodzenie oraz o specjalnym znaczeniu spotecznym,

" ochrony wod powierzchniowych i gtebinowych, retencji  zlewni,
w szczegdlnosci na obszarach wododziatéw i na obszarach zasilania
zbiornikéw wéd podziemnych,

®* produkeji, na zasadzie racjonalnej gospodarki, drewna oraz surowcow

I produktéw ubocznego uzytkowania lasu.

§5
. W ramach zatozen Polityki Le$nej Panstwa i przyjetych ,Kierunkéw edukaciji
leSnej spoteczenstwa” w Lasach Panstwowych, nadle$nictwo realizuje
»,Program edukacji leénej spoteczenstwa” majacy na celu:
" Uupowszechnienie w spofeczenstwie wiedzy o $rodowisku le$nym oraz
wielofunkeyjnej i zréwnowazonej gospodarce leénej,
" podnoszenie Swiadomosci spoteczenstwa w zakresie racjonalnego
i odpowiedzialnego korzystania z wszystkich fu nkcji lasu,
= budowania zaufania spotecznego dla dziatalnoéci zawodowej lesnikow.
. Nadlesnictwo  udostepnia informacje publiczne dotyczace jednostki
na wyodrebnionych stronach Biuletynu Informacji Publiczne;.
. Nadle$nictwo prowadzi serwis internetowy pod adresem:

http.//www.czarmobor.szczecinek.lasy. qov.pl/

§6

. Nadlesnictwo jako jednostka organizacyjna wykonujgca zadania na rzecz
obronno$ci i bezpieczenstwa panstwa jest jednostkg przewidziang
do militaryzacji, w zwigzku z czym realizuje zadania obronne na podstawie

obowigzujgcej Ustawy o obronie Ojczyzny oraz innych instrukcji zwigzanych z



przygotowaniem nadiesnictwa do dziatania w warunkach zewnetrznego
zagrozenia bezpieczenstwa panstwa i w czasie wojny.
2. Nadleénictwo jest jednostkg przewidziang do militaryzacji jako pododdziat

jednostki zmilitaryzowanej — RDLP w Szczecinku.

STRUKTURA ORGANIZACYJNA NADLESNICTWA

§7

1. Nadleénictwem kieruje nadle$niczy, ktory jest zwierzchnikiem wszystkich
pracownikow.

2. Nadleéniczy kieruje caloksztattem dziatalnosci nadlesnictwa na zasadzie
jednoosobowego kierownictwa i ponosi za nig petng odpowiedzialnosé, a takze
reprezentuje nadle$nictwo na zewnatrz. Kompetencje nadlesniczego okresla art. 35
ustawy z dnia 28 wrzeénia 1991 roku o lasach oraz Statutu Panstwowego
Gospodarstwa Lesnego Lasy Panstwowe.

3. Nadleéniczy wydaje zarzgdzenia i decyzje obowigzujace na obszarze nadles$nictwa,
w szczegolnoéci ustala, wdraza i aktualizuje regulamin organizacyjny, regulamin
kontroli wewnetrznej i regulamin pracy. Nadlesniczy zatrudnia i zwalnia
pracownikow nadlesnictwa.

4. Nadle$niczy kieruje wykonaniem zadar obronnych w nadlesnictwie oraz odpowiada
za przygotowanie jednostki w okresie pokoju do dziatan w warunkach zewnetrznego
zagrozenia bezpieczenstwa Panstwa i w czasie wojny.

5. Nadlesniczy realizuje przypisane mu z mocy prawa zadania przy pomocy:

1) zastepcy nadlesniczego,
2) gtéwnego ksiegowego.

6. Zastepca nadlesniczego i gtowny ksiegowy dzialajg w ramach udzielonych

przez nadlesniczego uprawnien, petnomacnictw, zakres6éw czynnosci oraz

stosownie do uregulowan zawartych w Regulaminie organizacyjnym.

§8
1. Strukture organizacyjna nadlesnictwa stanowig:
»  biuro nadlesnictwa,
= lesnictwa.

2. W skiad biura nadlesnictwa wchodza nastepujgce komarki organizacyjne:



* Dziat Gospodarki Lesnej ~ ZG, kierowany przez zastepce nadlesniczego,

= Dziat Finansowo-Ksiegowy — KF, kierowany przez giéwnego ksiegowego,

» Dziat Administracyjno-Gospodarczy — SA, kierowany przez sekretarza
nadlesnictwa,

* Posterunek Strazy Lesnej — NS, kierowany przez starszego straznika
lesnego petniacego funkcje komendanta Posterunku Strazy Lesnej,

= samodzielne stanowisko: Inzynier Nadzoru — NN1, NN2,

* samodzielne stanowisko: Specjalista ds. pracowniczych — NK.

. W sktad nadle$nictwa wchodzi 11 jednostek administracyjno —~ gospodarczych

wyodrebnionych terytorialnie w ramach zasiegu nadleénictwa — ZL.

. Schemat organizacyjny nadlesnictwa stanowj zatacznik nr 1 do niniejszego

Regulaminu organizacyjnego.

. Nadlesniczemu bezposrednio podiegaja:

* zastepca nadiesniczego,

* gtéwny ksiegowy,

* sekretarz nadlesnictwa,

= starszy straznik lesny peinigcy funkcje komendanta Posterunku Strazy
Lesnej,

* stanowisko ds. pracowniczych,

* inzynierowie nadzoru,

" Wwyznaczony przez nadlesniczego pracownik w zakresie bezpieczenstwa i
higieny pracy,

" wyznaczony przez nadlesniczego pracownik w zakresie prowadzonych

spraw obronnosci i ochrony informaciji niejawnych.

6. Lesniczy podlega bezposrednio zastepcy nadlesniczego.

7. Podlesniczy przydzielony do pracy w danym lesnictwie podlega lesniczemu,

8. Pozostali pracownicy zatrudnieni w biurze Nadle$nictwa w poszczegdlnych

dziatach, podlegajg bezposrednio osobom kierujacym tymi dziatami.
. Stazysta podlega bezposrednio nadlegniczemu. Wyznaczony przez
nadlesniczego pracownik peini zadania opiekuna bgdac jednoczesnie osobg

odpowiedzialng za przebieg i realizacje programu stazu.



ZASADY FUNKCJONOWANIA NADLESNICTWA

§9

. Do sktadania oéwiadczen woli w zakresie dziatania nadle$nictwa uprawnieni sa:

= nadiesniczy,

= zastepca nadlesniczego i inni pracownicy nadlesnictwa na podstawie
udzielonych im przez nadleéniczego petnomocnictw.

. Petnomocnictwa, o ktérych mowa w ust. 1 udzielane sg w zakresie posiadanych

kompetencji przez nadle$niczego. Petnomocnictwa mogg mie¢ charakter ogolny

badz szczegdlny albo rodzajowy.

. Zakres udzielonych kompetencji okre$la kazdorazowo tre$¢ pemnomocnictwa.

Udzielanie pelnomocnictwa na czas nieokre$lony moze nastapic wyjatkowo

w uzasadnionych okolicznosciami przypadkach.

. Udzielone pelnomocnictwa wystawia, przechowuje i aktualizuje stanowisko

ds. pracowniczych.

§ 10

1. Nadle$niczego w czasie nieobecnosci zastepuje zastepca nadlesniczego.

. W razie jednoczesnej nieobecnoéci nadlesniczego i zastepcy nadledniczego,
nadleéniczego zastepuje inny, wyznaczony przez niego pracownik nadlesnictwa.

. Nadleéniczy ckresla zastepujgcemu go praéownikowi, w czasie jego niecbecnosci,
zakres obowigzkow i uprawnien w czasie sprawowania zastgpstwa.

. Kierownika komorki organizacyjnej, w czasie jego nieobecnosci, zastepuje

pracownik wyznaczony przez niego.

§ 11

. Wszystkie pisma wychodzace na zewnatrz podpisywane sg przez nadlesniczego
lub osobe upowazniong, z wyjatkiem pism i dokumentow, ktére z mocy innych

przepiséw wymagajg podpisu dwoch upowaznionych oséb.

2. Zarzadzenia, decyzje, pisma ogdine podpisuje nadlesniczy.

. Zaopiniowania przez prawnika wymagajg w szczegolnosci:
» zarzadzenia | decyzje, w tym decyzje administracyjne wydawane
przez nadlesniczego,

» umowy i rozwiazania uméw dtugoterminowych lub nietypowych,



* pisma rozwigzujgce z pracownikiem stosunek pracy bez wypowiedzenia,

" pisma dotyczace roszczer zgtoszonych pod adresem nadlegnictwa,

" umowy i rozwigazania umdw z kontrahentami zagranicznymi,

* pisma dotyczace zawarcia ugody w sprawach majgtkowych,

* sprawy dotyczgce umorzenia wierzytelnosai,

» zawiadomienia do organéw $cigania,

* inne dokumenty w sprawach skomplikowanych z prawnego punktu widzenia.

. Catoksztalt zadan zwigzany z obstuga prawng wykonuje ustugowo
wyspecjalizowany podmiot.

. Pisma i dokumenty przedkladane nadiesniczemu do podpisu powinny byé
podpisane przez pracownika bezpoérednio je opracowujacego i parafowane przez
kierownika komorki organizacyjnej.

. W Nadlesnictwie Czarnobér czynnosci kancelaryjine, w tym m.in. przyjmowanie,
dekretowanie, przekazywanie, prowadzenie spraw, akceptowanie, podpisywanie,
udostepnianie pism i dokumentow, wykonywane sg w systemie EZD, ktory jest
podstawowym sposobem dokumentowania i rozstrzygania spraw w Nadle$nictwie
Czarnobér.

. Podstawowe zasady funkcjonowania systemu EZD, a takze sposob postepowania

z dokumentacjg okreslone sg w przedmiotowym zarzgdzeniu.

§12

. W nadle$nictwie obowigzuje =zasada bezposdredniego podporzadkowania,
stosownie do ktorej kazdy pracownik podlega tylko jednemu przetozonemu
w zakresie wykonywanych zadan, od kidrego otrzymuje polecenia i przed ktorym
odpowiada

za ich wykonanie z zastrzezeniem ust. 4.

. Pracownik, kt6ry otrzyma polecenie od przetozonego wyzszego szczebla, powinien
to polecenie wykona¢, zawiadamiajgc o tym — w miarg mozliwosci jeszcze przed
jego wykonaniem — swego bezposredniego przetozonego.

. W przypadku otrzymania polecenia budzgcego watpliwosci, co do zgodnosci
z przepisami prawa, pracownikowi przystuguje prawo Zzgdania potwierdzenia

go na pismie.



4. W przypadku czasowego wyznaczenia pracownika do pracy w innej kombrce
organizacyjnej, pozostaje on w zaleznosci stuzbowej w zakresie wyznaczonych

zadan, od kierujgcego dang komdrka organizacyjna.

§13

1. Pracownikom nadlesnictwa zakresy czynnosci oraz uprawnienia dostepu do baz
danych, w tym zawierajgcych dane osobowe, ustalaja bezposrednio kierownicy
komérek organizacyjnych, na podstawie zadan kierowanych przez siebie kombrek,
w ktorej pracownik zostat zatrudniony oraz innych uregulowan obowigzujgcych
w Lasach Panstwowych.

2. Zakresy czynnoéci oraz uprawnienia do dostepu do baz danych jak i upowaznienia
do przetwarzania danych osobowych podiegajg zatwierdzeniu przez nadlesniczego.
Przyjecie zakresu czynnosci, uprawnien i upowaznien pracownik potwierdza swoim
podpisem.

3. Zakres czynnoéci przekazywany jest do stanowiska ds. pracowniczych.

4. Szczegdlowe procedury nadawania i pozbawiania uprawnien pracownikow
w zakresie dostepu do baz danych oraz sposéb ich rejestracji i wyrejestrowania,

okreéla wiasciwe zarzadzenie Dyrektora Generalnego LP.

§ 14

1. Dia wykonania konkretnego zadania, wyznaczana jest jedna komorka
organizacyjna jako komérka wiodgca.

2. Pracownicy komorek organizacyjnych sg zobowigzani — zgodnie z instrukcjg
kancelaryjna — do prowadzenia dokumentaciji poszczegolnych spraw.

3. Wyznaczona przez Nadlesniczego komorka organizacyjna tj. dziat
Administracyjno-Gospodarczy zobowigzana jest do rejestracji w systemie EZD
przesylek wptywajgcych do nadlesnictwa. Rejestracja przesyiek polega na:

« nadaniu kazdej przesylce unikatowego numeru z rejestru prowadzonego
dia danego roku kalendarzowego dla przesytek wpltywajgcych,

» pelnym lub niepetnym odwzorowaniu przesylek, ktore wpiynely w wersji
papierowe;j,

» przyporzadkowaniu do kazdej przesytki okreslonego zestawu metadanych jg

opisujgcych.



4. Pracownicy nadlesnictwa zobowigzani sg przy wykonywaniu swoich czynnosci
do przestrzegania tajemnicy przedsigbiorstwa w mysl obowigzujacych przepisow
prawa.

5. Jednolite zasady postepowania przy wykonywaniu czynnosci kancelaryjnych
oraz sptywu akt do archiwum zakladowego reguluje ,Instrukcja kancelaryjna i
rzeczowy wykaz akt dla PGL LP” oraz ,Instrukcja w sprawie organizacji i zakresu
dziafania archiwéw zakladowych i skiadnic akt w PGL LP” z uwzglednieniem
funkcjonalnosci systemu EZD:

* oOznaczajgc pismo znakiem sprawy, zgodnie z wytycznymi zawartymi

w Instrukcji kancelaryjnej,

" zmiang dekretacji sprawy moze dokonaé osoba pierwotnie dekretujgca.

W wyjatkowych sytuacjach zmiany takiej moze dokonaé osoba upowazniona

przez nadlesniczego,

* przyjmuje si¢ zasade obiegu korespondenciji i dokumentéw uwzgledniajaca
konieczne etapy zatatwiania sprawy:

a. korespondencije i dokumenty wplywajace przyjmuje sekretariat,

b. sekretariat przekazuje korespondencje nadlesniczemu, ktéry dekretuje
i przekazuje je do kierownikéw komorek organizacyjnych
lub samodzielnych stanowisk pracy lub zatrzymuje u siebie wplywy, ktére
sam zafatwia,

c. kierownicy komorek organizacyjnych dekretujg i przekazuje
korespondencje i dokumenty odpowiednio na pracownikow dziatu,
zgodnie z zakresem czynno$ci lub zatrzymujac u siebie wplywy, ktore
sami zatatwiaja.

6. Postgpowania w sprawach ochrony informacji niejawnych regulujg odrebne
przepisy i instrukcje.

7. Zarzadzenia i decyzje nadiesniczego sg rejestrowane i przechowywane przez
Dziat Administracyjno-Gospodarczy.

8. Wszystkie skargi i wnioski wplywajace do nadlesnictwa $g rejestrowane przez
samodzielne stanowisko inzyniera nadzoru (NN2). Komérki organizacyjne, kiére
bezposrednio otrzymujg skargi i wnioski, obowigzane sa =zarejestrowad
je w rejestrze prowadzonym przez NN2.

9. Wszystkie komorki organizacyjne przy zatatwianiu spraw zobowigzane
sq do wspolpracy miedzy sobg i udzielania wzajemnej pomocy oraz do



uzgadniania stanowisk przed przedstawieniem sprawy do akceptacii
nadlesniczego.

10. Wspoldziatanie poszczegdinych komérek organizacyjnych polega na wzajemnym
konsultowaniu, zgtaszaniu uwag, opiniowaniu oraz udzielaniu pomocy fachowe],
z inicjatywy wiasnej lub na Zzadanie komorki organizacyjnej wyznaczonej
do zatatwienia sprawy.

11.Kwestie watpliwe i sporne w zakresie merytorycznej wiasciwosci spraw
rozstrzygaja:

» w ramach komorki organizacyjnej — whasciwy kierownik komarki,
» miedzy komorkami organizacyjnymi — kierownicy komorek, a przy braku
uzgodnien — nadle$niczy.

12.Sprawy biednie skierowane nalezy niezwtocznie przekazaé¢ dysponujgcemu
rozdzialem spraw, w celu zmiany dekretacji i przekazania sprawy do wiasciwej
komarki organizacyjnej.

13.Z czynnosci zwigzanych z przekazaniem — przejeciem stanowiska pracy
w nadlesnictwie nalezy sporzadzié protokdt w trzech egzemplarzach, podpisany
przez zdajgcego | przejmujgcego stanowisko oraz przez wlasciwego
przetozonegdo.

14.Przed rozwiazaniem stosunku pracy z pracownikiem nadlesnictwa jest
on zobowiazany do przediozenia w komoérce kadrowej karty obiegowej. Karty
obiegowe wydaje do wypetnienia oraz przechowuje po wypetnieniu, stanowisko
pracy NK.

15.Organizowanie podrézy stuzbowej pracownikéw nadlesnictwa poza granice kraju
oraz organizowanie migdzynarodowych seminariow i konferencji odbywa
sie stosownie do postanowien zawartych w pismie Dyrektora Generalnego Lasow
Paristwowych w tej sprawie.

16.Nadzér nad gospodarkg drewnem w nadleénictwie sprawuje pracownik stuzb
nadzoru gospodarki drewnem, wyznaczony decyzja Dyrektora Regionalne]
Dyrekcji Lasow Panstwowych w Szczecinku. Podczas pobytu w nadleénictwie,
pracownik stuzby nadzoru gospodarki drewnem, uzgadnia z nadiesniczym lub
upowaznionym przez nadlesniczego pracownikiem, szczegodtowy plan pracy na
ten dzien. Po zakonczeniu wykonywania swoich czynnosci, omawia z
nadlesniczym stwierdzone nieprawidfowoéci, a w razie koniecznosci spisuje

notatke stuzbowa do wykorzystania stuzbowego.



17.Czas pracy, porzadek wewnetrzny oraz zasady dyscypliny w nadlesnictwie okresla

Regulamin pracy nadlesnictwa. Nadzér nad przestrzeganiem przez pracownikow

w nadlesnictwie obowigzujagcego Regulaminu pracy sprawujg kierownicy komérek

organizacyjnych.

18.Szczegdlowy tryb i zasady wykonywania kontroli wewnetrznej nadle$nictwa

okresla Regulamin kontroli wewnetrznej opracowany przez inzyniera nadzoru

| zatwierdzony przez nadle$niczego.

19. W nadle$nictwie odbywajg sie, w terminie podanym przez nadle$niczego, narady

lesniczych i podlesniczych, w ktérych uczestniczg takze kierujgcy komorkami

organizacyjnymi. Porzadek narady ustala nadlesniczy, ktdry kieruje jej obradami.

Z narady gospodarczej sporzadzany jest protokot  zatwierdzany przez

nadlesniczego, zawarty w protokolarzu nadlesnictwa i potwierdzony podpisami

uczestnikow narady.

PODZIAL ZADAN W NADLESNICTWIE

§15

1. Kierownicy komérek organizacyjnych sg bezposrednimi przetozonymi pracownikow

wchodzgeych w skiad tych komérek,

2. Do zadan kierownikéw komarek organizacyjnych nalezy miedzy innymi:

ustalanie szczegétowego zakresu czynnosci i uprawnien dostepu do baz
danych podlegtym pracownikom na podstawie zadan komérki organizacyjnej,
organizowanie pracy podlegtych pracownikow poprzez przydzielanie zadan
i udzielanie wskazowek dotyczacych sposobu ich realizacji,

kontrolowanie terminowosci zatatwiania poszczegolnych spraw oraz dbanie
o nalezytg dyscypling pracy w kierowanym dziale,

samodzielne wykonywanie w niezbednym zakresie zadan o szczegdinym
stopniu ztozonosci i pilnosci,

podnoszenie kwalifikacji podlegtych pracownikow,

wykonywanie innych zadan zleconych przez nadlesniczego.



§ 16
Do zadan wspdlnych dziatow i samodzielnych stanowisk pracy naiezy:

x wspdlpraca z komérkg wiodacg przy sporzgdzaniu planu finansowo-
gospodarczegdo,

= przedkiadanie wnioskow w zakresie szkolenia pracownikéw nadlesnictwa
oraz merytoryczne przygotowanie szkoler i wspétudziat wich prowadzeniu,

= sporzadzanie sprawozdawczosci statystycznej | informacji wewnetrznej
w zakresie swojego dziatania,

= obstuga modutdw funkcjonainych SILP w zakresie merytorycznego dziatania
komorki organizacyjnei,

» prowadzenie ewidencji spraw, gromadzenie i odpowiednie przechowywanie
akt, dokumentéw i korespondencji oraz terminowe przekazywanie akt do
archiwum zaktadowego, zgodnie z obowigzujgcymi w tym zakresie przepisami,

= prowadzenie czynnosci zwigzanych z przygotowaniem danych merytorycznych,
niezbednych do funkcjonowania witryny internetowej i BIP nadie$nictwa,

» udzielanie informacji publicznej,

= dbanie o bezpieczenstwo, fad i porzadek na zarzadzanych gruntach
oraz obiektach infrastruktury nadiesnictwa,

» biezgca rejestracja zawieranych uméw w rejestrze uméw znajdujgcym sie
w Dziale Administracyjno—Gospodarczym (z wyjatkiem umow wytworzonych

przez specjaliste ds. pracowniczych).

ZAKRES ZADAN POSZCZEGOLNYCH DZIALOW 1 SAMODZIELNYCH
STANOWISK PRACY

§ 17
Zastepca Nadlesniczego (Z)

1. Kieruje Dziatem Gospodarki Lesnej oraz pracg lesniczych.

2. Podiega bezposrednio nadlesniczemu.

3. Nadzoruje i odpowiada za catoksztalt dziatalnosci gospodarczej nadlesnictwa
uwzgledniajgc nastepujgce obszary zadaniowe: nasiennictwo, selekgje,
szkotkarstwo, hodowle lasu, ochrone lasu, ochrong przeciwpozarows, ochrone
przyrody, fowiectwo, uzytkowanie lasu, urzadzanie lasu, gospodarke fgkowo — rolna,

edukacje przyrodniczo — lesna.



4. Nadzoruje i prowadzi sprawy zwiazane ze sprzedazg drewna, obrotem
materialowym, stanem posiadania, ewidencjg iasow | gruntow, ich udostepnianiem.

5. Nadzoruje realizacje zadan zwigzanych z prowadzeniem gospodarki lesnej w
lasach niestanowigcych wiasnosci Skarbu Panstwa (w zakresie powierzonym przez
kierownika urzedu administracji publicznej).

6. Nadzoruje i prowadzi catoksztatt zagadnien zwigzanych z utrzymaniem spéjnosci,
funkcjonalnosci i bezpieczenstwa Sytemu Informacji Przestrzenne,.

7. Nadzoruje i koordynuje dziatania zwigzane z realizacjg zadan wynikajgcych
ze stosowania ustawy Prawo Zamdwien Publicznych w zakresie przynaleznym
gospodarce lesne;.

8. Wspdldziata i wspdlpracuje z inzynierami nadzoru w sprawach dotyczacych
planowania gospodarczego, koordynacji | realizacji prac gospodarczych
w nadlesnictwie.

9. Realizuje zadania zwigzane z ochrong przed szkodnictwem lesnym i jego
zwalczaniem, korzystajac z uprawnien okreslonych w ustawie o lasach.

10.W  sprawach dotyczacych czynnosci, obowigzkéw i uprawnien zastepcy
nadlesniczego, nie uregulowanych w Regulaminie Organizacyjnym, stosuje
si¢ przepisy powszechnie obowigzujgce, postanowienia Regulaminu Kontroli

Wewnetrznej oraz szczegdtowy zakres czynno$ci.

Dzial Gospodarki Le$nej (ZG)

1. Dziatem Gospodarki lesnej kieruje zastepca nadlesniczego.

2. Do zadan Dzialu gospodarki Lesnej w szczegdlnosci nalezy realizacja zadan
z zakresu: nasiennictwa, selekcji, szkotkarstwa, hodowli lasu, ochrony lasu, ochrony
przeciwpozarowej, ochrony przyrody, fowiectwa, uzytkowania lasu, urzadzania lasu,
gospodarki fgkowo - rolnej oraz edukadii.

3. Dziat Gospodarki Leénej prowadzi sprawy zwigzane ze sprzedaza drewna, obrotem
materiafowym, stanem posiadania, ewidencjg laséw i gruntéw, ich udostepnianiem.

4. Dziat gospodarki Leénej realizuje zadania zwigzane ze stosowanie ustawy Prawo
Zamowien Publicznych w zakresie przynaleznym gospodarce lesnej.

5. W zwigzku z funkcjonowaniem Biuletynu Informacji Publicznej uprawnieni

pracownicy Dziatu Gospodarki Lesnej petnig funkcje: redaktoréw wprowadzajgcych
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informacje do BIP oraz odpowiadajg za udostgpnianie informaciji o $rodowisku i jego
ochronie zgodnie z obowigzujacymi przepisami.

Dziat Gospodarki Leénej nadzoruje realizacjg zadan zwigzanych z prowadzeniem
gospodarki lesnej w lasach niestanowigcych wiasnosci Skarbu Panstwa (w zakresie
powierzonym przez kierownika urzedu administracji publicznej).

Dziat Gospodarki Lesnej prowadzi caloksztatt zagadnien zwigzanych z
utrzymaniem spojnosci, funkcjonalnoéci i bezpieczenstwa Sytemu Informagji
Przestrzenne;.

Dziat Gospodarki Lesnej wspotdziata i wspolpracuje z inzynierami nadzoru
w sprawach dotyczacych planowania gospodarczego, koordynacji i realizacji prac
gospodarczych w nadlesnictwie.

Dziat Gospodarki Leénej opracowuje projekty przepisow wewnetrznych wydanych

przez nadleéniczego w zakresie dotyczacym gospodarki lesnej.

Gtowny Ksiegowy (K)

Kieruje Dziatem Finansowo — Ksiggowym.

Podlega bezposrednio nadle$niczemu.

Nadzoruje i odpowiada za catoksztatt dziatalnosci finansowe; nadle$nictwa.
Ponosi odpowiedzialnos¢ w zakresie ksiggowosci, finansow, planowania
finansowo — ekonomicznego, analiz | sprawozdawczosci.

Organizuje i sprawuje kontrolg wewnetrzng dokumentow finansowo — ksiegowych

nadles$nictwa.

6. Egzekwuje naleznosci oraz reguluje zobowigzania nadlesnictwa.

7. Opracowuije i aktualizuje Instrukcje obiegu dokumentow i ich kontroli wewnetrznej,

Instrukcje  inwentaryzacyjna, Instrukcje  obrotu pienieznego, Regulamin
Gospodarowania ZFS$S, Instrukcje Drukéw Scistego Zarachowania.

Powotany jest na koordynatora ds. przeciwdziatania praniu pieniedzy i
finansowania terroryzmu. Weryfikuje informacje i dokumenty przesytane do
nadleénictwa. Przygotowuje zawiadomienia do GIIF i prowadzi ich rejestr.
Przeprowadza okresowa analize rejestru powiadomien do GIIF.

W sprawach dotyczacych czynnosci, obowigzkow i uprawnien gtownego
ksiegowego, nie uregulowanych w Regulaminie Organizacyjnym, stosuje
sie przepisy powszechnie obowigzujgce, postanowienia Regulaminu Kontroli

Wewnetrznej oraz szczegotowe zakresy czynnosci.



Dziat finansowo — Ksiegowy (KF)

1. Dziatem Finansowo — Ksiegowym kieruje Gtéwny Ksiegowy.

2. Do zadan Dziatu Finansowo — Ksiegowego nalezy w szczegéinosci:

wykonywanie zadan zwigzanych z prowadzeniem spraw dotyczacych
gospodarki finansowej nadlesnictwa, kontroli poprawnosci ewidencji ksiegowej
prowadzonej w ramach kontroli wewnetrznej dokumentéw finansowo —
ksiegowych nadlesnictwa, windykacji wszystkich naleznosci,

opracowanie zestawiania planéw finansowo — gospodarczych, prowadzenie
kasy nadlesnictwa, naliczanie oraz sporzgdzanie listy plac dla pracownikéw
nadlesnictwa,

realizacja kontroli formalno - rachunkowych,

regulowanie zobowigzan, prowadzenie caloksztatty dokumentacji zwigzanej
ze Srodkami trwatymi (przy wspdipracy z Dzialem Administracyjno-
Gospodarczym),

w zakresie funkcjonowania Biuletynu Informagiji Publicznej, Dziat Finansowo —
Ksiggowy zobowigzany jest do wprowadzania informacji podlegajgcych
upublicznieniu zgodnie z katalogiem zadan okreslonych w obowigzujgeych
przepisach,

czynne wspofuczestniczenie w opracowywaniu planéw finansowo —
gospodarczych w nadlesnictwie,

opracowywanie projektow przepiséw wewnetrznych wydanych przez
kierownika jednostki, dotyczacych prowadzenia rachunkowoséci, zasad
przeprowadzania

i rozliczania inwentaryzagiji,

wspotpraca z wiasciwymi komérkami nadies$nictwa oraz z RDLP w Szczecinku
w sprawach zwigzanych z dziatalnoscig ekonomiczno — finansowa,
prowadzenie rozliczen z Budzetem Panstwa i RDLP,

naliczanie zasitkéw chorobowych, macierzynskich | opiekunczych,
prowadzenie ewidencji sortéw mundurowych,

prowadzenie spraw zwigzanych z obstuga Zaktadowego Funduszu Swiadczen

Socjalnych.



Sekretarz nadlesnictwa (S)

. Kieruje Dziatem Administracyjno — Gospodarczym.

2. Podlega bezposrednio nadle$niczemu.

3. Nadzoruje i odpowiada za dziatalnos¢ administracyjno - gospodarczg

nadiesnictwa.

. Ponosi odpowiedzialno$é za caloksztalt spraw zwigzanych z peing obstugg
administracyjng nadleénictwa (biura oraz lesnictw), sprawy transportowe,
inwestycyjno — remontowe, gospodarke zaopatrzeniowo — magazynowa, obszar
zadan z zakresu informatyki, prowadzenie archiwum zaktadowego.

. Odpowiada za zabezpieczenie mienia nadleSnictwa, a w szczegolnosci
wlasciwego zabezpieczenia biura i kancelarii lesnictw.

. Nadzoruje cafoksztalt zagadnien zwiazanych z informatyka, w tym utrzymaniem
spojnosci, funkcjonalnoéci i bezpieczenstwa Sytemu Informatycznego Lasow
Panstwowych.

. Nadzoruje i koordynuje dziatania zwigzane z realizacjg zadan wynikajacych
ze stasowania ustawy Prawo Zamoéwien Publicznych w petnym zakresie
zwigzanym z dziataino$cig nadlesnictwa.

. Odpowiada za sprawne i whasciwe funkcjonowanie sprzetu komputerowego,
srodkéw tacznosci oraz pozostatych urzadzen.

. W sprawach dotyczgcych czynnosci, obowigzkdw i uprawnien sekretarza
nadlesnictwa, nie uregulowanych w Regulaminie Organizacyjnym, stosuje sig
przepisy powszechnie obowigzujace, postanowienia Regulaminu  Kontroli
Wewnetrznej oraz szczegotowe zakresy czynnosci.

10.Koordynuje i prowadzi nadzér nad systemem EZD.

Dzial Administracyjno — Gospodarczy {SA)

1. Dziatem Administracyjno — Gospodarczym kieruje sekretarz nadlesnictwa.

. Do zadan Dziatu Administracyjno — Gospodarczego nalezy w szczegolnosci:

= realizacja zadan wynikajacych z caloksztattu zagadnien obejmujacych peing
obsiuge administracyjna nadlesnictwa, prowadzenie spraw Zwigzanych
7 zaopatrzeniem, remontami, naprawami, zakupami oraz z budowa srodkow
trwalych  infrastruktury nadleénictwa, transportem i jego ewidencja,

ubezpieczaniem majatku,



sporzadzanie uméw dzierzaw i najmu mieszkan, budynkéw i budowli,
koordynacja spraw dotyczacych instrukcji kancelaryjnej i archiwalnej
oraz prowadzenie spraw zwigzanych z inwentaryzacja sktadnikow majatkowych
nadlesnictwa,

organizowanie | realizacja zamoéwien publicznych w zakresie dostaw, ustug i
robot budowlanych,

prowadzenie spraw zwigzanych z ewidencjg i bhp pracownikéw nadlesnictwa,
zaopatrzeniem w napoje i positki profilaktyczne, okresowym przeglagdem stanu
technicznego budynkéw i budowli, prowadzenie ksiag obiektow,

w  zakresie funkcjonowania Biuletynu Informacji  Publicznej Dziat
Administracyjno - Gospodarczy zobowigzany jest do wprowadzania informacji
podlegajacych upublicznieniu zgodnie z katalogiem zadan okreslonych
w obowigzujgcych w tym zakresie przepisach,

Zamowienia publiczne,

prowadzenie archiwum zaktadowego nadlesnictwa,

administrowanie systemem EZD,

prowadzenie cafoksztaltu zagadnien z zakresu informatyki w tym spraw
zwigzanych z utrzymaniem spéjnosai, funkcjonalnosci i bezpieczenstwa

Sytemu Informatycznego Laséw Paristwowych, w szczegéinosci.

3. Aktualizacja oprogramowania aplikacji LAS.

4.

Administrowanie  zasobami, udostepnianie zasobow SILP  pracownikom

uprawnionym przez kierownika jednostki =z wykorzystaniem dostepnych

w poszczegolnych aplikacjach funkcji administracyjnych, poprzez:

zarzgdzanie uzytkownikami poszczegélnych aplikacii,

przygotowanie, do akceptacji w SILP Web, autoryzacji uprawnien uzytkownikéw
do poszczegdinych funkcji aplikacji oraz zasobéw baz danych,

autoryzacje uprawnien uzytkownikow do poszczegolnych funkcji aplikacii
oraz zasobéw baz danych w aplikacjach nieposiadajacych mechanizmu w SILP
Web.

Zarzadzanie systemami centralnymi w zakresie okreslonym przez administratorow

centralnych np. EZD, BIP, Microsoft Exchange itd.

Zabezpieczenie pracownikéw w karty kryptograficzne i certyfikaty kwalifikowane,

prowadzenie ewidencji certyfikatow i wydanych/zwréconych kart kryptograficznych.



7. Administrowanie lokalnymi serwerami w tym serwerami aplikacji i danych np.
serwer backup’u, serwer aktualizacji produktow firmy Microsoft itp,
8. Administrowanie i eksploatacja aplikacji umiejscowionych na serwerach
w jednostkach nadrzednych w zakresie okreslonym przez Wl w RDLP.
9. Administrowanie siecig lokalng, komputerami oraz innym sprzgtem
komputerowym:
* nadzér nad stanem technicznym sprzetu i sieci lokalnej, wykonywanie
okresowych przegiadow,
»  konfiguracja komputeréw do pracy w sieci,
= instalacja i biezaca aktualizacja oprogramowania Zzainstalowanego
na komputerach, w szczegdlnoéci systemu operacyjnego i programow ochrony
antywirusowej,
« nadzorowanie wykorzystania systeméw komputerowych w jednostce
z uwzglednieniem zasad bezpieczenstwa oraz ochrony antywirusowe;,
= konfigurowanie kont pocztowych na komputerach uzytkownikow,
» zarzgdzanie kopiami bezpieczenstwa zasobow dyskowych uzytkownikdw,
= nadzér nad zabezpieczeniem kryptograficznym zasobéw uzytkownikow
poprzez szyfrowanie dyskow, szyfrowanie poczty elektronicznej itp.,
» zabezpieczenie przed nieautoryzowanym dostepem urzadzen do sieci,
= administrowanie urzadzeniami i uzytkownikami telefonii IP z wylgczeniem
systemu bilingowego.
10. Zabezpieczania funkcjonowania SILP na poziomie lesnictwa:
« administrowanie rejestratorem  leéniczego oraz innymi urzadzeniami
komputerowymi,
= biezgcy nadzér nad stanem technicznym sprzetu  komputerowego,
wykonywanie okresowych przegladow,
» instalacja i biezaca konserwacja systemow operacyjnych, dotyczy komputerdw
z systemem operacyjnym Microsoft Windows,
« instalacja i aktualizacja oprogramowania uzytkowego, dotyczy komputerow
z systemem operacyjnym Microsoft Windows,
e instalacja i aktualizacja oprogramowania antywirusowego, dotyczy komputerow
z systemem operacyjnym Microsoft Windows,
« konfiguracja parametréw transmisji danych pomigdzy rejestratorem lesniczego
i SILP,



* konfiguracja urzadzen komputerowych do pracy w sieci,
* udzielanie lesniczym instruktazu w zakresie obstugi technicznej urzadzen
kKomputerowych,
* konfigurowanie kont pocztowych.
11.Zabezpieczenie serwerdw i urzadzen sieciowych przed nieuprawnionym
dostepem, uszkodzeniami mechanicznymi, kradzieza, pozarem, zanikiem
zasilania, wplywami oddziatywan elektrostatycznych i elektrycznych oraz innymi
negatywnymi czynnikami srodowiskowymi.
12.Koordynacja i organizacja proceséw zakupu, urzagdzen komputerowych,
oprogramowania, konserwacii i napraw urzadzen komputerowych.
13. Prowadzenie dokumentacji pracy administratora w tym:
» ewidencja protokotdw instalaciji,
* ewidencji dokumentacji legalno$ci oprogramowania,
 ewidencji dokumentacji uprawnien dostepu do systemu i baz danych,
* ewidencji ingerencji w bazy danych oraz protokotéw z tych czynnosci.
14.Nadzér nad ochrona praw autorskich w odniesieniu do uzytkowanego
oprogramowania, w tym przeprowadzanie audytu legalnosci oprogramowania
nie rzadziej niz raz na rok.
15.Nadzor nad przestrzeganiem polityki bezpieczenstwa systemu informatycznego.
16. Prowadzenie spraw zwigzanych z ochrong obiektu (biura), melioracjami wodnymi,

utrzymaniem drog lesnych, obstuga narad, obstuga sekretariatu.

Lesniczy (ZL)

1. Kieruje bezposrednio lesnictwem.

2. Ledniczy podlega bezposrednio zastepcy nadlesniczego.

3. Do zadan lesniczego nalezy cafoksztatt spraw zwiazanych z prowadzeniem
gospodarki lesnej w leénictwie, za kt6ra ponosi petng odpowiedzialhosé. Wykonuje
rowniez zadania zwigzane z ochrong przed szkodnictwem lesnym
i jego zwalczaniem, korzystajgc z uprawnien okreélonych w ustawie o lasach.

4. Lesniczy odpowiada materialnie za powierzone mienie.

5. W czasie nieobecnosdci lesniczego zastepuje go podlesniczy. Przekazanie
leSnictwa nastepuje na podstawie ustalonych odrebnym zarzadzeniem zasad

przekazywania agend i sktadnikéw majgtkowych.



8. Podlesniczowie i robotnicy pomochiczy przydzieleni do leénictwa, podiegaja

bezposrednio lesniczemu.

7. Szczegotowy zakres obowigzkéw i odpowiedzialnoéci stuzbowej lesniczego,

podiesniczego, robotnika pomocniczego okreslajg zakresy obowigzkow dla tych

stanowisk.

Posterunek Strazy Lesnej (NS)

1. Jest komérka organizacyjna podlegajaca bezpoérednio nadlesniczemu.

2. Kierowany jest przez starszego straznika lesnego petnigcego funkcje komendanta,

kiory:

nadzoruje | odpowiada za sposob realizacji obowigzkéw z podlegtych
straznikow lesnych,

petni role pemnomocnika nadlesniczego ds. udodo i jest odpowiedzialny
za wdrozenie oraz kontrole przestrzegania regulacji zawartych w Polityce
Bezpieczenstwa Danych Osobowych Panstwowego Gospodarstwa Lesnego

Lasy Panstwowe.

3. Do podstawowych zadar Posterunku Strazy Lesnej nalezy:

zwalczanie przestepstw i wykroczen w zakresie szkodnictwa lesnego i ochrony
przyrody, wykonywanie innych zadan zwigzanych z ochrong mienia w zarzadzie
LP w zasiegu terytorialnym nadlesnictwa,

systematyczna analiza stanu zagrozenia szkodnictwem leSnym w zasiggu
terytorialnym nadlesnictwa, okre$lenie i realizacja niezbednych dziatan
o charakterze profilaktycznym i edukacyjnym majgcych na celu ochrong laséw
przed wszelkimi przejawami szkodnictwa lesnego,

wspotdziatanie z innymi dziatami nadlesnictwa, organami $cigania i wymiaru
sprawiedliwosci, KCIK, a w szczegoInosci z wrasciwymi terytoriainie lesniczymi,
w zakresie ochrony laséw przed szkodnictwem,

planowanie planu pracy posterunku, sporzadzanie informacji w zakresie
dziatalnoséci za ubiegly okres sprawozdawczy,

prowadzenie magazynu broni,

prowadzi sprawy w zakresie obronnoéci i ochrony informacji niejawnych.

4. Kazdy straznik leény zobowiazany jest do przestrzegania zasad bezpieczehstwa

przy postugiwaniu sie bronig, a takze mie¢ petne rozeznanie w zakresie

szkodnictwa lesnego na terenie nadzorowanym.



. W sprawach dotyczgcych czynnosci, obowigzkow | uprawnien Straznika Lesdnego,

nie uregulowanych w Regulaminie Organizacyjnym, stosuje sie przepisy
powszechnie obowigzujgce, postanowienia Regulaminu Kontroli Wewnetrznej

oraz szczegotowe zakresy czynnosci.

InZynierowie nadzoru (NN1, NN2)

- Inzynierowie nadzoru (NN) tworzg komodrke kontroli wewnetrznej (2-osobowe

samodzielne stanowisko pracy) w nadieénictwie.

. Inzynierowie nadzoru podlegajg bezposrednio nadlesniczemu.
3. Opracowuje i aktualizuje Regulamin kontroli wewnetrznej(NN2).

. Inzynierowie nadzoru w szczegolnosci:

* prowadza kontrole funkcjonalng w nadlesnictwie w zakresie ustalonym przez
nadlesniczego w ramach obowigzujgcego Regulaminu Kontroli Wewnetrznej,

 wspdidziatajg | wspdipracujg z zastepcg nadlesniczego oraz podlegtymi
mu pracownikami inzynieryjno — technicznymi w sprawach dotyczacych
planowania gospodarczego, koordynacji i realizacji prac gospodarczych
w hadle$nictwie,

* prowadzg sprawy zwigzane z inicjowaniem lub wdrazaniem innowacji,

= realizujg dziatania kontrolne okreslone w swoich szczegétowych zakresach
czynnosci,

» prowadza rejestr skarg i wnioskow, zgodnie z KPA, wplywajacych
do nadlesnictwa, sporzadzajac stosowne informacje w tym zakresie (NN2),

* realizujg zadania zwigzane z ochrona przed szkodnictwem leSnym

i jego zwalczaniem, korzystajac z uprawnieri okre§lonych w ustawie o lasach.

5. W sprawach dotyczgcych czynnosci, obowigzkéw i uprawnien inzynieréow nadzoru,

nie uregulowanych w Regulaminie Organizacyjnym, stosuje sie przepisy
powszechnie obowigzujgce, postanowienia Regulaminu Kontroli Wewnetrznej

oraz szczegdtowe zakresy czynnosci.

Stanowisko ds. pracowniczych (NK)

Stanowi samodzielne stawisko pracy podlegajace bezposrednio nadlesniczemu.
Prowadzi catoksztat spraw pracowniczych w rozumieniu Kodeksu pracy, PUZP
dla pracownikdbw PGL LP oraz innych unormowan prawnych obowigzujgcych

w tym zakresie.



3. Do podstawowych zadan stanowiska ds. pracowniczych nalezy:

prowadzenie ewidencji oscbowe;,

prowadzi catoksztatt spraw kadrowych zwigzanych z zatrudnianiem,
przenoszeniem, awansowaniem, nagradzaniem, karaniem, zwalnianiem
pracownikéw w rozumieniu Kodeksu pracy, PUZP dla pracownikow PGL LP
oraz innych unormowan obowigzujgcych w tym zakresie,

prowadzenie spraw zwigzanych z przechodzeniem pracownikdw na emerytury
i renty,

prowadzenie spraw zwigzanych ze zgtaszaniem pracownikow i ich rodzin oraz
zleceniobiorcéw do  ubezpieczen  spotecznych,  zglaszanie  zmian
i wyrejestrowanie z ubezpieczen spotecznych oraz PPK,

opracowywanie i aktualizacja Regulaminu organizacyjnego i Regulaminu
pracy,

prowadzenie spraw zwigzanych ze szkoleniem i podnoszeniem kwalifikacji
pracownikéw nadlesnictwa,

organizowanie prakiyk zawodowych i stazu absolwentéw oraz wspotpraca
w tym zakresie z Wydziatem Organizagji i Kadr RDLP w Szczecinku,
prowadzenie spraw zwigzanych z delegowaniem i urlopami pracowniczymi,
wydawanie i ewidencja legitymacji stuzbowych i upowaznier do naktadania
mandatow karnych,

prowadzenie zbioru dokumentacji dotyczacej organizacji nadlesnictwa,
wytwarzane na stanowisku pracy informacje podlegajace upublicznieniu
wprowadza do Biuletynu Informacji Publicznej zgodnie z katalogiem zadan

okreslonych w obowigzujgcych przepisach.

4. W sprawach dotyczacych czynnosci, obowiazkéw i uprawnien stanowiska

ds. pracowniczych, nie uregulowanych w Regulaminie Organizacyjnym, stosuje

sie przepisy powszechnie obowigzujgce, postanowienia Regulaminu Kontroli

Wewnetrznej oraz szczegotowe zakresy czynnos$ci.



ZADANIA PRACOWNIKOW, W ZAKRESIE KTORYCH PODLEGAJA
BEZPOSREDNIO NADLESNICZEMU

§ 18
Pracownik ds. bezpieczeristwa i higieny pracy

. Sprawy Bezpieczenstwa i Higieny Pracy prowadzi specjalista ds. administracyjno

— gospodarczych i BHP.

. Do zadan stanowiska nalezy prowadzenie i koordynowanie catoksztattu spraw

zwigzanych z przestrzeganiem zasad i przepisow bezpieczenstwa i higieny pracy
w nadle$nictwie, organizacja przedsiewzie¢ majacych na celu zapobieganie

zagrozeniem zycia i zdrowia pracownikéw oraz poprawe warunkow pracy.

. Do podstawowych obowigzkéw pracownika ds. bezpieczenstwa i higieny pracy

nalezy:

prowadzenie spraw z zakresu bezpieczenstwa i higieny pracy wynikajgcych
z Rozporzgdzenia Rady Ministrow z dnia 02.09.1997 roku w sprawie stuzby
bezpieczenstwa i higieny pracy (Dz.U. 1997 nr 109 poz. 704, ze zm.) oraz Kodeksu
Pracy,

prowadzenie zagadnien zwigzanych z dziatalnoscig szkoleniowa w dziedzinie
BHP,

prowadzenie catoksztaltu dzialan w postepowaniach powypadkowych
oraz postepowaniach w sprawach choréb zawodowych  pracownikéw,
opracowywanie wnioskéw wynikajgcych z badania przyczyn i okolicznosci
zdarzen,

uczestniczenie w dokonywaniu oceny ryzyka zawodowego na stanowisku pracy,

udziat w opracowywaniu wewnetrznych zarzadzen, regulaminéw i instrukcji
dotyczacych BHP,

wspotdziatanie z wiasciwymi organami nadzoru panstwowego, zwigzkami
zawodowymi i stuzbg zdrowia w zakresie swojego dziatania,

inicjowanie i koordynacja przedsiewzieé zmierzajgcych do poprawy warunkow
pracy w ramach poszczegolnych stanowisk funkcjonujgcych w  strukturze

organizacyjnej nadles$nictwa.

. Stanowisko ds. bezpieczeristwa i higieny pracy wspoipracuje z sekretarzem

nadlesnictwa w zakresie planowania nowo budowanych lub przebudowywanych

obiektéw budowlanych albo ich czesci, w ktérych przewiduje sie pomieszczenia



pracy, urzadzenia produkcyjne oraz inne urzgdzenia majace wpltyw na warunki

pracy i bezpieczenstwa pracownikow.

Pracownik ds. obronnych oraz ochrony informacji niejawnych.
. Sprawy ochrony informagji niejawnych oraz obronnosci panstwa prowadzi starszy

straznik leény petniacy funkcje komendanta Posterunku Strazy Lesne;.

2. Pracownik ten prowadzi kancelarie nigjawna.

3. Cel, zakres dziatania, obowiazki, zadania, zakres odpowiedzialnosci, a takze

uprawnienia, przypadajgce wyznaczonemu pracownikowi, okreélajg przepisy
ustawy z dnia 05.08.2010 r. o ochronie informacji niejawnych (Dz.U. 2025
poz.1209) oraz wtasciwe zarzadzenia Dyrektora Generalnego LP.

. Tryb i zasady ochrony, obiegu, wytwarzania, zabezpieczania i ewidencjonowania
informacji niejawnych okresla instrukcja kancelaryjna dla dokumentow nigjawnych.
. Pracownik realizuje réwniez w imieniu nadle$niczego zadania obronne wynikajace
z ustawy o powszechnym obowigzku obrony Rzeczypospolitej Poliskiej.

. Zakres obowigzkéw wyznaczonego pracownika do prowadzenia i realizacji spraw
obronnych obejmuje:

opracowanie i realizacja planu obrony cywilnej nadleénictwa oraz przedstawienie
go do uzgodnienia i akceptacji nadlesniczemu,

opracowanie i realizacja regulaminu organizacyjnego nadleénictwa na czas W,
opracowanie zakresow czynnoéci, w uzgodnieniu z nadlesniczym i przy
wspolpracy ze stanowiskiem ds. pracowniczych, na czas W,

udzial w treningach systemu ostrzegania i alarmowania w ramach statych
dyzuréw,

opracowanie dokumentacji Stalego Dyzuru w nadlesnictwie, szkolenie obsady
Statego Dyzuruy,

udziat w Gwiczeniach OC | =zarzadzania kryzysowego organizowanego

przez Burmistrza - Szefa OC Gminy.



OBOWIAZKI | UPRAWNIENIA PRACOWNIKOW NADLESNICTWA
W ZAKRESIE OCHRONY LASU PRZED SZKODNICTWEM

§ 19
Wszyscy pracownicy Nadlesnictwa Czarnobér zobowigzani sg do ochrony laséw
przed szkodnictwem leénym poprzez niezwloczne reagowanie na wszelkie
przejawy szkodnictwa lesnego, zgodnie z posiadanymi uprawnieniami zawartymi
w Instrukcji ochrony laséw przed szkodnictwem stanowiacej zatgcznik do
zarzgdzenia
nr 52 Dyrektora Generalnego Lasow Panstwowych z dnia 09.09.2004r.
. Zwalczanie szkodnictwa le$nego przypisane zostato pracownikom Stuzby Les$nej,
ktérym z tego tytutu przystuguje ochrona prawna, przewidziana w przepisach
prawa karnego dla funkcjonariuszy publicznych — art. 46 ustawy o lasach z dnia
28 wrzeénia 1991r.
. Sciganie sprawcéw przestgpstw | wykroczen w zakresie szkodnictwa leénego
oraz wykonywanie innych zadan w zakresie ochrony mienia, nalezy przede
wszystkim do straznikéw le$nych — art. 47 ustawy o lasach.
. Uprawnienia straznika le$nego wynikajace z art. 47 ust.2 pkt. 1-8 i 10 oraz
ust.8 ustawy z dnia 28 wrze$nia 1991r. o lasach przystuguja: nadlesniczemu,

zastepcy nadiesniczego, inzynierowi nadzoru, le$niczemu i podie$niczemu.
POSTANOWIENIA KONCOWE

§ 20

. W Nadle$nictwie Czarnobor obowigzujg zasady funkcjonowania i zasady
bezpieczenstwa systemu informatycznego w Paristwowym Gospodarstwie
Lesnym Lasy Panstwowe wprowadzone zarzadzeniem nr 31 Dyrektora
Generalnego  Laséw  Parfstwowych z dnia 18 wrzeénia 2017 .
znak: 01.0413.13.2017 (z pozniejszymi zmianami), kiore stanowig zatgczniki
od nr 4 do nr 7 niniejszego Regulaminu.

. W sprawach nie uregulowanych Regulaminem organizacyjnym majg
zastosowanie ogolne przepisy prawa, w tym Kodeks pracy, Kodeks cywilny,
Kodeks postgpowania administracyinego, a takze przepisy wewnatrzbranzowe,

w tym Statut Paristwowego Gospodarstwa Lesnego Lasy Panstwowe.



3. Wszystkie kwestie watpliwe i sporne dotyczace interpretaci postanowien

niniejszego Regulaminu rozstrzyga nadlesniczy.

§ 21
Kazdy pracownik moze otrzymaé do wykonania zadania nie objete niniejszym
Regulaminem lub do zatatwienia sprawy biezace, bedgce w gestii innych

stanowisk pracy, jesli wymaga tego interes nadlesnictwa.

§ 22
Zatgcznikami do Regulaminu organizacyjnego nadlesnictwa sa:

1) schemat organizacyjny nadlesnictwa (zat. nr 1),

2) wykaz lesnictw (zat. nr 2),

3) wykaz os6b uprawnionych do uzywania funkgji ,GLOBAL” w SILP (zat. nr 3),

4) zasady funkcjonowania zintegrowanego systemu informatycznego w Lasach
Panstwowych (zat. nr 4),

5) zasady bezpiecznej eksploatacji zasobow informatycznych Lasow
Panstwowych (zat. nr 5),

6) zasady udostepniania baz systemu LAS (zat. nr 6),

7) zasady funkcjonowania systemu telefonii IP i wideokonferencji (zat. nr 7).




zatgeznik nr 1

do Regulaminu organizacyjnego
Nadles$nictwa Czarnobor

Z dnia 15 kwietnia 2026 roku

SCHEMAT ORGANIZACYJNY NADLESNICTWA CZARNOBOR

ZL - Lesrictwo Turono

ZL - Lednictwo Jeled

2L - Lednictwo Kragi

IL - Lednichwo Kniewo

S

2L - Lednictwo Phitnica

ZL - Lednictwo Wrzosies

ZL - Lednictwo Wicze Doty

2L - Lesnicteo Czemica

—

IL - Lesnictwo Czamolas

2L - Lesnictwo Ciamino

ZL - Leénictwo Czamobér

Nadiedniczy
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Zatgcznik nr 2

do Regulaminu organizacyjnego
Nadlesnictwa Czarnobor

z dnia 15 kwietnia 2026 roku

WYKAZ LESNICTW NADLESNICTWA CZARNOBOR

LesSnictwo Adres kancelarii Nr telefonu
Ciemino Jelen 34a; 502001981
78-446 Jelen
Czarnolas ul. Czarnobor 1; 502001977
78-400 Szczecinek
Czernica ul. Swierkowa 29; 530915802
77-330 Czarne
Jelen Jelen 39; 502001980
78-446 Jelen
Kniewo ul. Juliusza Stowackiego 7G; 502001970
78-449 Borne Sulinowo
Kragi Kragi 22; 502001969
78-446 Kragi
Plytnica Piytnica 1; 502001978
78-446 Plytnica
Turowo ul. Cicha 60; 502001967
78-400 Turowo
Wilcze Doty Plytnica 1A, 502001984
78-446 Plytnica
Wrzosiec Plytnica 1B; 502001972
78-446 Plytnica
Czarnobér ul. Czarnobdr 1 C; 530294255
78-400 Szczecinek
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Zatgoznik nr 3

do Regulaminu organizacyjnego
Nadlegnictwa Czarnobér

z dnia 15 kwietnia 2026 roku

Wykaz osob uprawnionych do uzywania funkcji ,,GLOBAL” w SILP

Tomasz Tuchowski
Piotr Nowakowski
Urszula Nowakowska
Marcin Dudzic

Anna Grykowska
Joanna Kowalczyk
llona Mielewczyk
Agnieszka Gitka
Malwina Sobczak
Marek Stasiuk
Monika Sokaot

Monika Kowalczyk
Adriana Nowik
Krzysztof Sztechmiler
Pawet Kowalik

Marek Stepien
Agnieszka Strzelczak
Szwinto Izabela
Jolanta Nierzwicka — Koziowska
Mariola Basarab
Magda Bobyk

Jacek Czerwik

Adam Breska
Dariusz Powezka
Pawet Sztyler

Marcin Krupka

Artur Malinowski
Waldemar Trzebiatowski
Wojciech Paszylk
tukasz Bochynski
Michat Horbik

Tomasz Grykowski



33. Tomasz Galinski

34. Krzysztof Cup

35. Tomasz Olechwierowicz
36. Patryk Ber

37. Tomasz Marciniak

38. tukasz Tarnogrodzki




Zatacznik nr 4

do Regulaminu organizacyjnego
Nadtesnictwa Czarnabér

z dnia 15 kwietnia 2626 roku

Zalacznik nr 1 do Zarzadzenia nr 31
Dyrektora Generainego {.aséw Panstwowych
2 dnia 18 wrzednia 2017 r. zmieniony
Zarzadzeniem nr 50 Dyrektora Generalnego
Lasdw Panstwowych z dnia 19 maja 2022 r.

wZatacznik nr 1 do Zarzadzenia nr 31
Dyrektora Generalnego Lasdw Paristwowych
z ¢dnia 18 wrzesnia 2017 r.

ZASADY FUNKCJONOWANIA ZINTEGROWANEGO
SYSTEMU INFORMATYCZNEGO W LASACH PANSTWOWYCH

§1.

Terminy uiyte w tekscie

Lasy Patfistwowa, LP - Panstwowe Gospodarstwo Leéne Lasy Pahstwowe.

DGLP — Dyrekeja Generalna Laséw Paristwowych.

rdlLP - regionaine dyrekcje Laséw Panstwowych,

SILP -~ Zintegrowany System Informalyczny Lasow Panstwowych, zbidr

elementdwr, ktorego funkclg jest przetwarzanie, przechowywanie | przesylanie

danych w PGL LP przy uzyciu zasobdw informatycznych LP.

System LAS — system i podstawowa aplikacja biznesowa LP.

SZKZ — System Zarzadzania Kodami Zrbd{owymi SILP.

7. SZBM ~ narzedzie udostepnione poprzez przegladarke internetowa pod nazwg
System Zgtaszania Bleddw i Modyfikacj SILP",

8. WAN LP — siec rozlegla Lasdw Panstwowych, komputerowa sieé modelu TCPAP
odpowiedzialna za przesylanie danych pomiedzy jednostkami LP.

9. Sieé LP — wszystkie sieci transmisji danych bgdace wiasnoscia badZ zarzadzane
przer LP.

10. Dostgp zdalny VPN — dostep do wewhetrznych zascbhow SILP z sieci Internet
za posrednictwem szyfrowanych potaczen IPSec lub SSL.

11. W1 DGLP — Wydziat Informatyki Dyrekeji Generalnej Lasdw Panstwowych.

12. 281 - Zesp6t w Wi DGLP do spraw Cyberbezpieczenstwa Informatycznego,
odpowiedzialny za nadzér nad bezpieczeristwemn SILP.

13. SZBI - System zarzgadzania bezpieczenstwem informacil, czesé SILP oraz systemu
zarzadzania odnoszaca sie do  ustanawiania, wdrazania, eksploatacji,
menitorowania, utrzymywania i doskonalenia bezpieczenstwa informacji przez ZCl.

14 ZILP — Zakiad Informatyki Lasdéw Panstwowych.

15.WI - komérki organizacyjne rdiLP wiadciwe do spraw informatyki oraz administracii
SiLP w jednostkach nadzorowanych.

16. Administrator SH.P — pracownik Wi lub wyznaczona przez kierownika jednostki
osoba zarzgdzajaca zasobami SILP w jednostce posiadajgea stosowny certyfikat.

17.Uiytkownik SILP - pracownik Lasdéw Parnstwowych, w okresie pozostawania
w stosunku zalrudnienia lub Inna osoba fizyczna wykonujgca prace na podstawie
umowy o dzielo, umowy zlecenia tub innej umowy cywilnoprawne) w okresie
ohowigzywanta umowy.

18. Instruktor regionalny SILP — wyznaczony przez dyrektora rdLP pracownik biura

RDLP lub jednostki nadzorowanej, ktory éwiadczy pomoc oraz prowadzi szKkolenia

w okreslonym zakresie funkcjonalnym SILP.

Do N -
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19.Kcordynator regionalny SZBM - Instruktor regionalny SILP lub wyznaczony przez
dyrektora rdLP pracownik biura RDLP, ktory koordynuje zgtoszenia w systemie
SZBM wprowadzane przez pracownikéw jednostek wiasnej RDLP.

20.Koordynator centralny SZBM ~ wyznaczony przez Dyrektora Generalnego LP
pracownik LP, kléry koordynuje zgloszenia w systemie SZ8BM w przyplsanym
zakresie merylorycznym.

§2
Systaem Informatyczny Laséw Panhstwowych

1.System Informatyczny Laséw Panstwowych, stanowi zbiér elementéw wzajemnie
wspolpracujgeych, ktorych funkelg jest przetwarzanie danych w PGL LP przy
utyciu:

a) sprzetu,

b} opregramowania,

c) elementdw organizacyjnych,
d) technik informacyjnych.

2 Podstawg  prawidlowego funkcjonowania SILP, na kazdym szczeblu
organizacyjnym, Jest:

a) spdjna polityka dotyczgca wykorzystania jednolitej platformy sprz.gtowej,
systemowej | programowej

b) wspdine zasady gromadzenia, przetwarzania i wymiany informacil,

¢) kompleksowe wspéidzialanie pracownikdw, komdrek i jednostek
organizacyjnych LP.

3. Nadzér nad prawidtowym funkcjonowaniem SILP sprawuja Kierownicy jednostek
organizacyjnych, w szczegoinosci w zakresia:

a} przeskizegania zasad bezpieczenstwa,
b) wdrazania zmian SILP,
c) szkolenia pracownikow.

§3.
informatyka w Lasach Panstwowych

1. W celu zabezpieczenia reallzacji zadad ulrzymania i rozwolu SILP:



1.

a) Dyrektor Generalny Laséw Panstwowych poviohije:
i} WlwDGLP,
i) Zespd! ds. Cyberbezpieczenstva — wyodrebniong strukture w ramach
Wydzial: Informatyki DGLP
iy ZILP,
iv} zespoly zadaniowe - wg potrzeb.

b) Dyrektorzy regionalnych dyrekcji Lasdw Panstwowych powoluja:
iy Wl ralP,
it} Instruktoréw regionalnych SILP fub koordynatordw SZBM,
it} zespoly zadaniowe - wg potrzeb.

¢) Kierownicy pozostalych jednostek organizacyjnych ujmuja w  strukturze
organizacyjne]  kierowane}]  przez  slteble  jednostki  stanowisko
administratorafadministratordw SILP.

Szczegolowe zakresy zadan wydziatdw informatyki oraz administratorow SILP $3
okreslone w regulaminach organizacyinych jednostek organizacyjnych.
Szezegblowe zadania ZILP  precyzuje odrebne zarzadzenie Dyrektora
Generainego LP.

Szczegllowe zakresy zadah Instruktordw regionalnych SILP okredlajg odrebne
uregulowania stanowione przez dyrektorow rdLP,

Instruktorzy regionalni SILP i koordynatorzy SZBM otrzymujg  dodatkowe
wynagrodzenie.

Ramowe kryteria wynagradzania ustala Dyrektor Generalny LP.

Administratorzy SILP zobowiazani sq posiadaé stosowny certyfikat uprawniajacy
do pelnienia funkefl administratora SILP. W uzasadnionych sytuacjach dopuszcza
sig czasowe peinienie obowigzkéw administratora SILP bez przedmiotowego
certyfikatu.

§4
Zadania komorek organizacyjnych rdLP i DGLP,
w zakresle wdraZzania | eksploatacji SILP

Kierownikow komoérek organizacyjnych rdLP i DGLP czyni sig odpowiedziainymi
za znajomost zasad funkcejonowania | wykorzystania systemu informaty cznego
przez podleglych pracownikdw, co najmniej w zakresie czynnosci okre$lonych dia
danego stanowiska w komarce,
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. Kierownikow komdrek organizacyinych DGLP zobowiazuje sig do wspdipracy

z prowadzacymi szkolenia dla Instruktoréw reglonalnych SILP, w zakresie
merytorycznej kompetencii danej komarki.

. Kierownikow komérek organizacyjnych rdLP zobowiazuje sie do organizewania

szkole uzytkownikéw SILP w zakresie merytorycznej kompetencji danej kemorki.

. Kierownicy merytorycznych komérek organizacyjnych rdLP nadzorujg proces

wdrazania nowych funkcjonalnodci i zmian w SILP w jednostkach podlegtych w
zakresie dziatania komérki organizacyjnej.

§ 5.

Zasady dzialania w zakresle uzytkowanla SILP

. Pracownicy Jednostek organizacyjnych Lasow Panstwovych, w kidrych zakresie

dzialania znajduja sie zagadnienia cbigte SILP sa zobowigzani do:
a) opanowania umiejetnosci postugiwania sie systemem v zakresie swego

dziatania,
b} prawidiowego i rzetelnego wprowadzania danych do systemu,
¢) zglaszania wszelkich zauwagzonych bleddw i nieprawidiowosci

w funkejonowaniu SILP.

. Bezposredni przetozony uzytkownika odpowiada za:

a) staly nadzdr nad pravidlowoscla posiadanych przez pracownika
uprawnient w systemie, niezbednych do prawidiowaj realizaci zadan
wynikajacych z zakresu czynnoéci,

b) sprawowanie nadzoru nad dziataniami wymienionymi w ust. 1

¢) obstuge modutdw funkcjonalnych SILP w zakresie merylorycznego
dziatania komérki organizacyjne,

d) dbanle o zachowanie bezpieczenstwa SILP | przetwarzanych danych.

§6.
Bledy i modyfikacje SILP

. Blgdy i propozycje modyfikacji SILP moze zglosié kazda jednostka organizacyjna

Lasow Panstwowych lub uzytkownik SILP.

. Zgtoszenie bledéw i propozycji modyfikacji odbywa si¢ za posrednictwem SZ8M,

lub w uzasadnionych przypadkach na pisemny wniosek skierowany droga
sfuzhowa.



§7.
Zgloszenia blgdéw w SZBM

. Zgtoszenia wprowadzone do SZBM podlegajg weryfikag)l przez koordynatordw
regionalnych, stanowiacych pierwsza linie wsparcia dla uzytkownikdw.

. Ohsluga zgloszen o charakterze merytorycznym fub technicznym wykraczajacym
poza mozlivosct rozwigzania na poziomie koordynatoréw reglonainych SZEM,
zajmujg sig koordynatorzy centralni SZBM.

. Koordynatorzy centralni SZBM dokonuja oceny zgloszen pod wzglgdem
merytorycznym, kwalifikujac zgtoszenie do wiasciwego zakresu merytorycznego
SiLP i w przypadku uznania ich zasadnoS$ci zatwierdzaja do realizacji,

. Koordynatorzy centralni SZBM przed zatwierdzeniem zgloszenia moga wymagad
dodatkowych informacji od zgtaszajacego lub przekazaé zgtoszenie do konsultacii
do DGLP.

. Kompletne zgloszenia bledéw zatwierdzone przez koordynatordw ceniralnych
SZBM s3 podslawg do przekazania tych zgloszen do podmiotu konserwujacego
dany zakres SILP, w celu podjecta dzialan zmierzajacych do usuniacia iHedu.

. Tryb postgpowania w zakresie sposobu i termindw realizacji zatwierdzonych
zgtoszen bieddw wynika z odregbnych ustalen z podmiotem konsenwujgcym dany
zakres SILP.

§8,
Modyfikacje w SILP

. Koordynacjg modyfikacji SILP zajmuje sie Wl w DGLP. Na podstawie zgtoszen Wi
w DGLP opracowuje, w uzgodnienit z wydzialami merytorycznymi, zlecenia
do ZILP wraz z ockre$leniem terminow realizagji.

. Dyrektor ZILP po ofrzymaniu zlecenia Dyrektora Generalnege LP dokonuje
modyfikacji SILP ub wykonuje nowe oprogramowanie. Dopuszeza sig zlecenie
wykonania modyfikacjt oprogramovaania iub wykonanie nowych elemeantéw SILP
podmiotom zewnelrznym, konserwujacym poszczegdine elementy SILP w ramach
zawarlych umow iub innym podmiotom wylonionym na podstawie cdrebnych
procedur.

. W przypadku braku mozliwosci realizacji modyfikacji w terminie oczekiwanym w
Zleceniu DGLP, priorytety realizacji modyfikacji ustalajg w trybie roboczym
czfonkowle Scistego kierownictwa DGLP na wniosek naczeinika Wi w DGLP.

. Zmiany w SILP wynikajace z usuniecia bledéw lub modyfikacji przekazywane s3
przez Wykonawcow w postaci kodéw Zrédlowych, w formacie wymaganyrn przez



S2ZKZ. wraz dokumentacjg techniczng, analityczng | instrukcja vzytkownika.

. Kody Zrédiowe podlegaja weryfikacji w SZKZ pod wzgledem ich popravmosci.

. Po pozytywnym wyniku tej weryfikacii nastepuje kompitacia kodéw #rédiawych do
vrarsii wykonywalnej realizowana w SZKZ | przekazanle oprogramowania do
testéw w ZILP oraz w jednostkach testowych LP powolywanych odrebnymi
zarzadzeniami Dyrektora Generalnego Laséw Panstwowych.

. Integralng czebciq procesu testowania jest ccena przedioZong dokumentacii
wymienlonej w ust. 4 ocena dokumentac]i jest realizowana przez ZILP, jednostki
teslowe | zespoly zadaniowe powolane przez Dyrektora Generalnego LP.

. Pozylywny wynikéw testéw oproegramowania oraz pozytywna ocena dokumentacii
jest podslawg przekazania modyfikacji do wdroZenia w jednostkach LP.

§9.

Wdrazanie zmian w systemie LAS

. Za dystrybucje i udostepnienie nowych wersji oprogramowania aplikacji LAS
cdpowiada Dyrektor ZiLP,

. Pakiely instalacyjne zawierajace nowe wersje aprogramowania sa udostepniane
za pomocg SZKZ.

. Udostepnienie autoryzowanego pakietu instalacyjnego, za pomoca SZKZ, jest
jednoznaczne z poleceniem jego instalacji i wdroZenia na wszystkich szczeblach
organizacyjnych,

. Za dostosowanie do zmian w LAS specyficznych aplikacii dedykowanych dla
zakiadow Laséw Panstwowych (krajowych i regionalnych) i ich wdrozenie
odpowiada Dyrektor ZILP.

§10.
Wsparcie uzytkownikéw w procesie wdrazania | eksploatac)i SILP

. Uslugi wsparcia uzytkownikow w procesie wdrazania | eksploatacji SILP $wiadcza

zgodnie z whasciwym zakresem merytorycznym:

a) pracownicy wydziatbw DGLP w odniesieniu do wszystkich pracownikow
jednostek LP,

b) pracownicy wydziatdw rdLP w stosunku do pracownikéw biura rdLP i jecinostek
nadzorowanych przez rdLP,



c) regionalni instruktorzy SILP w stosunku do pracownikéw biura rdLP i jedrostek
nadzorowanych przez rdLP,

d) czionkowie zespoléw zadaniowych powotanych przez Dyrektora Generginego
Lasédw Paistwowych w zakresie okreslonym przez zarzadzenie, w odniesieniu
to wszystkich pracownikéw jednostek LP,

@) koordynatorzy regionalni SZBM w odniesieniu do pracownikéw biura rdLP
i jednostek nadzorowanych,

f) koordynatorzy centralni SZBM w odniesieniu do wszystkich pracownikow
jednostek LP,

g) ZILP w odniesieniu do wszystkich pracownikéw jednostek LP.

. Uslugi wsparcia zdefiniowane w ust. 1. mogg byé realizowane za zgoda | na

wniosek poprzez bezposdredni dostep do baz danych jednostki zglaszajgcej
problem,

§ 1.

Instrukcje uzytkownika

. Do kazdego modulu funkcjonalnegoe SILP jest opracowywana Instrukcia

uzytkownika.

. Instrukcje uzytkownika opracowuie ZILP na podstawie materialdw wlasnych Jub

dokumentacji przekazywanych przez wykonawcow,

. Instrukcie sa udostepniane dla uzytkownikow SILP w bazie wiedzy o systemie

informatycznym LP.

. ZILP zobowiazany jest do dokonywania integracji instrukeji SILP z instrukcjami

przekazanymi przez wykonavicow. W okresie do czasu jej publikacji dopusz.cza si¢
wykorzystania przez uzylkownikéw instrukeji przygotowanej przez podmiot
wykonujacy madyfikacje.”
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Zalacznik nr 5

do Regulaminu organizacyjnego
Nadleénictwa Czarnabdr

z dnia 15 kwietnia 2026 roku

Zatgcznik nr 2 do Zarzadzenia nr 31
Dyrektora Generalnego Laséw Panstwowych
z dnia 18 wrzesnia 2017 1. zmieniony
Zarzadzeniem nr 135 Dyrekiora Generainego
Lasow Panstwowych z dnia 21 listopada 2024
.

.Zatacznik nr 2 do Zarzadzenia nr 31
Dyrektora Generalnego Laséw Panstwowych
Z dnia 18 wrzesnia 2017 r.

ZASADY BEZPIECZNEJ EKSPLOATACJI
ZASOBOW INFORMATYCZNYCH LASOW PANSTWOWYCH

§1.

Zasady ogéline

. Dane przetwarzane w SILP podlegaja ochronie z uwagi na obowigzujgce przepisy

prawa, w szczegolnodci ustawy o ochronie danych osobowych oraz ustawy
0 ochronie informacji niejawnych.

Zachowanie bezpieczenistwa SILP i bezpieczeristwa danych w nim przetwarzanych
jest wspolnym obowigzkiem wszystkich pracownikow LP.

SILP shuzy jedynie do wykonywania zadan stuzbowych.

Dostgp do wewnetrznych zasobow SILP jest przyznawany uzytkownikom SILP
jedynie do zasobéw niezbednych do $wiadczenia pracy.



5. Dostep do SILP dia uzytkownikéw z podmiotow zewnetiznych moze byé
przydzielony jedynie w przypadku, gdy z podmiotem zostala podpisana umowa
wymagajaca lakiego dostepu,

6. Dostep do oprogramowania uzytkowego i danych SILP jednostki organizacyjnej LP
posiadaja jej pracownicy, zgodnie z uprawnieniami zatwierdzonymi przez
kierownika tej jednostki.

7. Zabronione jest wykorzystywanie dostepu do przydzielonych zasobéw SILP
w celach sprzecznych z obowigzujacymi przepisami prawa,

8. Zabronione jest umozliwianie osobom nieuprawnionym dostepu do SILP.

9. Zabronione jest ujawnianie osobom nieuprawnionym: danych SILP stanowigcych
tajemnice przedsigbiorstwa, danych uwierzylelniania w SILP, zasad dziatania
i funkcjonowania SILP.

10.Zabronione jest podejmowanie prob przelamywania zabezpieczen syslemoéw
teleinformatycznych, z  wykluczeniem skandéw podatnosci oraz  testéw
penetracyjnych systeméws SILP wykonywanych przez pracownikow Komérki ds.
Cyberbezpieczensiwa w Wydziale informatyki DGLP.

11.Informacje, dokumenty, korespondencja i pozostale dane przetwarzane w SILP sa
wlasnoscig Lasow Panstwowych. Przelozeni majq prawo zazadaé udostepnienia
ich tresci. Dane te nalezy chroni¢ przed ulrata | nieuprawnionym dostepem oraz
regularnie przeprowadzaé ich archiwizacje. Ochrona przed nieuprawnionyim
dostepem naleiy objgé réwniez wydruki z SILP,

12.Dane SILP stanowiace tajemnicg przedsiebiorstwa i inne dane, ktdre moga miec
wplyw na dzialanie i bezpieczenstwo PGL LP oraz urzadzenia do ich
przetwarzania, podlegaja szczegdinej ochronie. Uzytkownik SILP jest zohowigzany
do ochrony danych i urzadzen przed:

1} zniszczeniem i uszkodzeniami mechanicznymi;

2) Kradziezg;

3) wplywami oddziatywan elektrostatycznych, elektromagnetycznych
i elekirycznych;

4) dostepern osob nieuprawnionych,

13.Dane SILP stanowiace tajemnice przedsigbiorstwa i inne dane, ktére moga mied
wplyw na dzialanie | bezpieczenistwo PGL LP, zapisane na noénikach
elektronicznych  wynoszonych poza siedzibe jednostki LP, musza byé
zaszyfrowane.,

14.Dane SILP stanowigce tajemnice przedsigbiorstwa i inne dane, ktdre moga mieé
wplyw na dziatanie i bezpieczenstwo PGL LP, mogg byé przechowywane i
przetwarzane w publicznej chimurze obliczeniowej jedynie w przypadku spelnienia
wymagan okreslonych w dokumencie .Polityka bezpieczenstwa przetwarzania
danych LP w publicznej chmurze obliczeniowe]" zatwierdzanym przez naczelnika
Wi DGLP.

15. Sprzet elektroniczny przekazywany do serwisu musi byé pozbawiony danych SiLP
poprzez trwale ich usunigcie lub usuniecie nosnikéw. W przypadku braku
mozliwosci usunigcia danych lub noénikéw dopuszcza si¢ przekazanie sprzetu do
serwisu z danymi, klore sg zaszylrowane,



16.W przypadku hkwidacji noénikow lub sprzetu z nognikami zawierajacymi dane
SILP, nalezy usuna¢ te dane w sposdb uniemozliwiajacy ich odtworzenie,

7. Wszystkie urzgdzenia stuzgce do przetwarzania, przechowywania i przesylania
danych SILP muszq mie¢ instalowane na hiezaco, udostepniane przez
producentow, aktualizacje krytyczne i aklualizacje bezpieczenstwa:

1) oprogramowania sprzetowego;

2) sterownikéw urzadzen w syslemach operacyinych;
3} systemdw operacyjnych;

4) aplikacii,

18. Dopuszcza sig czasowe odslapienie od aktualizacji, w szczegoinych przypadkach,
skutkujacych brakiem mozliwosci uzytkowania oprogramowania stosowanego w
LP.

19. Sie¢ komputerowa w jednostkach organizacyjnych LP opiera sie o model zgodny
z [Projektem usiug katalogowych PGL LP" zatwierdzonym przez naczelnika Wi
DGLP.

20.Za utrzymanie, konserwacje i prawidlowe dziatanie systeméw informatyczaych
odpowiadajg administratorzy SILP.

21. Wszelkie prace zwigzane z utrzymaniem i konserwacja SILP prowadzone sg przez
administratorow SILP lub za ich wiedza i zgoda.

§2.

Bezpieczenstwo serwerdw i systemdw siociowych SILP

1. Podslawowa  meloda uwierzylelnlania  uzytkownikéw i administratorow
w systemach wewngtrznych zasob6w SILP jest uwierzytelnianie przy pomocy karty
kryplograficznej i certyfikatu korporacyjnego PKI LP lub haset jednorazowych,

2. Systemy wewnetrznych zasobéw SILP moga uwierzytelniaé uzytkownikéw SILP
przy pomocy mechanizmow jednokrotnego logowania {ang. Single Sign-On)
zinlegrowanych z systemem ustug katalogowych AD.

3. Jezeli powyzsze sposoby uwierzytelniania nie sa mozliwe, dopuszcza sie
uwierzyteinianic w oparciu o system uslug katalogowych AD.

4. Dopuszeza sig zakladanie lokalnych kont i uwierzytelnianie za ich pomoca
administratorow SILP w krytycznych, ze wzgledu na dzialanie SILP, elemenlach
infrastruktury,

5. Dopuszcza sig zaktadanie lokalnych kont i uwierzytelnianie za ich pomocy
administratoréw SILP v systemach stanowiacych SZBI

6. Dopuszcza sig zakiladanie lokalnych kont w systemach SILP w przypadku
konieczno$ci autoryzacji uslug (np. backup, skaner). Konla te nie moga byé
uzywane do logowania uzytkownikéw lub administratoréw SILP.

7. Uzycie innych zasad uwierzylelniania wymaga zatwierdzenia przez naczelnika W
DGLP na wniosek Wi.

8. Hasta kont lokalnych systemoéw SILP podlegaja zasadom iworzenia haset
okrestonym w projekcie uslug katalogowych AD, W przypadku gdy z powodu



ograniczef systemu, zastosowanie zasad z  Projekiu ustug katatogowych PGL LP*

nie jest mozliwe, hasta nalezy tworzyt wediug zasad:

1) hasic nie moze zawlerad identyfikatorow (loginéw);

2) haslo nie moze zawierad imienia, nazwiska lub innych nazw wiasnych;

3) haslo nie moze zawieraé Informacii takich jak daty. numery pesel, numery
telefonu;

4) haslo nie moze sie sklada¢ z samych cyfr lub samych liter;

8) w przypadku gdy system umotzliwia uzycie znakow specjainych w hasle, hasto
powinno zawiera¢ znaki specjaine;

6) hasto powinno mie¢ diugosé co najmniej 10 znakow, W przypadku gdy,
z powedu ograniczef systemu, nie mozna stworzyé hasta o zadanej diugosci,
hasto powinno mie¢ najwieksza mozliwg diugo$é;

7) haslo nie moze zawiera¢ ciggdw (co najmniej 3 znaki) tworzonych z kolejnych
cylr, liter alfabetu, klawiszy klawiatury.

9. Doslep administracyiny do system6w SILP za posredniclwem sieci nalezy
realizowaé z uzyciem polaczel szyfrowanych zapewniajgeych poufnosé
iintegralnosc przesylanych danych. W syluacjach awaryjnych dopuszcza sig
nieszyfrowany dostgp do zdalnych urzadzen lub systeméw sieciowych w celu
usuniecia awarii. Po usunigciu awarii nalezy zimienit u2yte hasta za posrednictwem
potaczenia szyfrowanego.

10, Zabroniony jest dostep administracyjny do systeméw SILP w celach innych niz
prace zwigzane z administracja, utrzymaniem lub diagnostyka dziatania systemow
SILP,

11. Uzytkownicy SILP zobowiazani sa do korzystania tylko z kont z ograniczonymi
uprawnienlami. Dostep do kont posiadajacych uprawnienta administracyjne
posiadajg tylko administratorzy SILP oraz czlionkowie stalych zespolow
zadaniowych, w ktorych zakresie sg czynnosci administracyjne SILP. Moga oni
korzystac z tych kont lylko na czas wykonywania czynnogci administracyjnych,

12.Proces uwierzytelniania uzytkownikéw w systemach SILP za pos$rednictwem sieci
nalezy realizowat z ulyciem polaczen szyfrowanych zapewniajacych poufnosc
i integrainosé przesylanych danych,

13.W przypadku realizacji dostgpu do produkeyjnych systeméw SILP za pomoca
protokotéw szyfrowanych SSUTLS/AIPsec uwisrzytelnienie serwera odbywa sig
przy uiyciu cerlylkatdw veyotowionych i potwierdzonych prrer PKI LP lub za
pomocy certyfikatow kwatllikowanych.

14.Systemy serwerowe SILP dzialajace pod kontrolg systeméw operacyjnych
Microsoft Windows muszq posiadaé wiaczong i aktualng ochrong antywirusowa;:
1) program antywirusowy musi posiada¢ aklualng baze sygnatur wirusdw

aktualizowana co najmniej raz na dzien, w sposéb automatyczny;

2) oprogramowanie antywirusowe musi pracowaé w trybie skanowania plikéw
w czaste rzeczywistym;

3) przynajmnigj raz na miesiac musi byé wykonywane petne skanowanie systamu
w sposéb autoratyczny.



15.Dopuszcza si¢ brak ochrony antywirusowej, w szczegdinych przypadkach
skutkujgcych brakiem mozliwoéci uzytkowania oprogramowania stosowanego
wLP.
16.Aktualizacje systemow serwerowych SILP pracujacych z systemami MS Windows
musszg by¢ wykonywane za posrednictwem serwera MS Windows Server Update
Services umieszczonego w wewnelrznych zasobach SILP w sieci WAN LP. W
przypadku instalacji aklualizacji wymagajacej restariu systemu, administrator SILP
niezwlocznie wykona restar.
17.Zabronione jest podiaczanie do sieci LAN PC interfejséw zarzadzajacych
senwerow, systeméw i urzadzen sieciowych SILP.
18. Serwery, systemy i urzadzenia sieciowe muszg by¢ zabezpieczone przed:
1) uszkodzeniami mechanicznymi,
2) kradzieza;
3} polarem,
4) zanikiem zasitania;
5) wplywami oddziatywaf elektrostatycznych, elektromagnetycznych
i elekirycznych;
8) innymi negatywnymi czynnikami srodowiskowymi;
7) doslepem osdb niepowolanych.
19, Systemy SILP musza rejestrowaé i przechowywaé przez ¢o najmniej 3 miesigce
tub przekazywad do zewnetrznego dziennika zdarzen:
1} informacje o wszystkich prébach dostepu uzytkownikow SILP;
2} informacje o wszystkich prébach dostepu administratordow SILP;
3} informacje o bledach w dziataniu systemdw i ustug;
4} Informacje o wszystkich probach dostepu do udziatow i uslug sieciowych,
20.Systemy SILP moga mie¢ uruchomione jedynie ustugi i oprogramowanie zgodne
z przeznaczeniem systemow,
21 Instalowanie oraz usuwapie oprogramowania moze wykonywad jedynie
uprawniony administrator SiLP lub firma zewnetrzna $wiadczgca serwis,
22. Zabronione jest instalowanie | uzywanie oprogramowania:
1) bez posiadania wymaganej przez producenta lub autora licencj,
2) pochodzgcego z nieznanego zrodla;
3) z nosnikow innych niz oryginalne nosniki producenta, kidre nie zostaly
sprawdzone programem antywirusowym;
4) wplywajacego negatywnie na prace SILP,

§ 3.

Bezpieczenstwo staci roboczych

1. Zasady ogdine:
1) podstawowym systemem uwierzytelniania uzytkownikéw | administratoréw na
slacjach roboczych SILP jest uwierzytelnianie karta kryplograficzng
i certyfikatem korporacyjnym PKI LP. Jezeli powyzszy sposob uwierzyteiniania



nie jest mozliwy, dopuszcza sig uwierzylelnianie w oparciu o system usiug
katalogowych AD;

2} dopuszcza sig uwierzytolnienie w oparciu o lokalne konto administratora SILP
w systemie stacji roboczej. Konlo moze by¢ uiyte jedynie w syluacjach
awaryjnych, gdy inne metody uwierzytelnienia nie s3 mozliwe;

3} uiycie innych zasad uwierzytelniania na slacjach roboczych SILP wymaga
zatwierdzenia przez naczelnika W) DGLP na wniosek WI:

4) zabronione jest uzycie tego samego hasta do wiecej niz jednego konta;

5} zabrania sig uzywania w Internecie hasel identycznych z uzywanymiw SILP;

6) kazdy z uzylkownikéw jest odpowiedzialny za operacje w systemach
informatyczinych wykonane z uzyciem jego identyfikatora;

7) odchodzac od stacji roboczej uzytkownik musi ja zablokowaé lub wylogowaé
sie;

B} przegladarki internctowe muszg mie¢ wylaczona opcje zapamietywania
identyfikatoréw i hasel;

9) PIN do kart kryptograficznych musi zawieraé minimum 8 znakow.

. Aktualizacje stacji roboczych pracujacych z systemami MS Windows musza byé

wykanywane za posrednictwem serwera MS Windows Server Update Services
umieszezonego w wewnetrznych zasobach SH.P w sieci WAN LP. W przypadku
instalacji aktualizacii wymagajacej restartu systemu, administrator lub uzytkownik
SILP niezwtocznie wykona restart.

. Ochrona antywinusowa stacji roboczych z systemem Windows:

1) kazda stacja robocza podiqczona do sieci WAN LP musi posiadaé akiywne
oprogramowanie  antywirusowe podigczone do dedykowane} konsoli
zarzadzajacej tym oprogramowaniem:

2) oprogramowanie anlywirusowe musi pracowaé w lrybte skanowania plikow
i poczly w czasle rzeczywistym;

3) przynajmnie] raz na miesigc ma by¢ wykonywane pelne skanowanie systemu
W sposob automatyczny;

4) program antywirusowy musi posiadaé aktualng baze sygnalur wirusow,
aktualizowang co najmniej raz na dzien, w sposéb automatyczny,

5) uzytkownik SILP nie moze posiada¢ uprawnien do wylaczania i deinstalacji
programu antywirusoweqo;

6) program anlywirusowy moze wylgczyé lub dokonat jego deinstalacji jedynie
Administrator SILP, na czas przeprowadzania czynno$é¢ administracyjnych,
wymagajacych takiego postepowania;

7) kazdy elektroniczny nosnik danych pochodzacy z zewnalrz, przed jego
uzyciem, nalezy sprawdzi¢ programen antywirusowym.

. Instalacja oprogramowania;

1) instalowanie i usuwanie oprogramowania moze wykonywaé jedynie
administrator SILP lub firma zewnetrzna $wiadczaca serwis;

2} zabronione jest instalowanie i uzywanie oprogramowania:
a) bez posiadania wymaganej przez producenta lub autora licencii,
b) pochodzacego z nieznanego 2rodla,
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¢) z nonikéw innych niz oryginaine nosniki producenta, ktére nie zostaly
sprawdzone programem antywirusowym,
d) wplywajgcego negatywnie na prace sieci LP;

3) administrator  SILP  zobowigzany jest do nadzorowania  zgodnosci
instalowanego oprogramowania z posiadanymi licencjami;

4) zakupy oprogramowania musza by¢é dokonywane za wiedzq administratora
SiLP danej jednostki.

. Stanowisko lesniczego:

1) podstawowym systemem pracy na slanowisku lesniczego jest system KNX
udastepniany przez Wi DGLP. Uzywanie innego systemu do pracy na
stanowisku leSniczego wymaga zgoedy naczeintka Wi DGLP;

2} podstawowym sposobem lacznosci ze stanowiska legniczego do stect WAN LP
53 polaczenia SSL VPN przez portat lesniczego:
hips.fiporial lesniczego dasy.gov pl

§4.
Usluga katalogowa Active Directory

. W sieci WAN LP funkcjonuje ustuga katalogowa Active Directory (AD).

Ustuga katalogowa AD jest podstawowym katalogiem  u2ytkownikéw,

administratoréw SILP araz kemputerdw pracujgcych w sieci WAN LP.

. Struktura ustugi katalogowej AD odwzorowuje struklure organizacji i podleglosci
jednostek LP.

. Struktura logiczna katalogu Aclive Directory zawiera pojedyncza domene Active

Direclory. Jako nazwa przestrzeni Active Directoty przyjeta jest domena

ad lasy.gov.pl.

Kardy uzytkownik SILP musi byé zarejestrowany w usludze katalogowej AD.

Usluga katalogowa AD wymusza ulywanie indywidualnych identyfikatordw

uzytkownikow i administratorow SILP umozliwiajac ich jednoznaczng identyfikacje.

. Ustuga katalogowa AD umoiliwia uzytkownikom i administratorom SILP
samodzielng zmiane ich hasel.

. Ustuga katalogowa AD wymusza uzycie hasel odpowiedniej jakosci oraz okresowq

wymiane hasel przez uzytkownikéw i administratorow SILP.

Szezegolowe zasady funkcjonowania ustugi katalogowej AD okresla osobny

dokument "Projekt uslug katalegowych PGL LP" zatwierdzany przez naczelnika WI

DGLP.

§ 5.
Kopie bezpleczenstwa

. Kopie zapasowe danych ze stacji roboczych:
1) za kopie danych ze stacji roboczych odpowiedzialni sg uzytkownicy stacii
roboczych;



2) w przypadku uruchomienia serwera kopii bezpieczenstwa w danejjednostce LP
odpowiedzialno§¢ za tworzenie i przechowywanie kopii regulujg wylyczne
wAasciveych W

- Kopie zapasowe danych systeméw sieciowych i serwerowych SILP:

1) wszystkie produkcyjne systemy sieciowe | serwerowe SILP objete sa
wymogiem tworzenia ich Kopii zapasowych;

2) osoba odpowiedzialng za tworzenie kopii i utrzymanie spisu wykonanych kopii
systemow oraz utworzenie i aktualizowanie procedury odtworzenia systemu
przy uzyciu kopii zapasowej jast;

a) administrator SILP odpowiedzialny za dany system — w przypadku, gdy
system nie jest objety zewnetrznym oprogramowaniem odpowiedziainym za
jeqgo kopie,

b) administrator SILP zewnetrznego systemu kopii - w przypadku, gdy system
jest objely zewnetrznym oprogramowaniem adpowiedzialnym za jego kopie:

3) za testowe odiworzenic z kopit zapasowej | weryfikacje poprawnosci dziatania
po odtworzeniu systemu SILP odpowiedzialny jest jego Administeator.

. Kopie bezpieczenstwa systemu LAS:

1} administrator SILP odpowiedzialny za systom LAS tworzy kopie | ulrzymuje spis
jego kopii bezpieczenstwa;

2) administrator SILP odpowiedzialny za System LAS tworzy i aklualizuje
procedure odtworzenia systemu z kopli bezpieczenstwa.

. Szezegblowe zasady wykonywania Kopii bezpieczenstwa okresla osobny

dokument Polityka kopii zapasowych SILP" zatwierdzany przez naczelnika Wi
DGLP.

§ 6.

Praca w sieci Lasow Paristwowych

. Zasady ogdlne:

1) stocje robocze podiaczone do sieci LP nie moga mied wlaczonych innych
polaczen transmisji danych;

2) dopuszcza si¢ dostgp do wewnetrznych zasobdw SILP za posrednictwem
dedykowanych dla LP ustug pakietowych transmisji danych Access Point Name
(APN), doslarczanych przez operatordw sieci komorkowych, przy spetnieniu
wymagan:

a) elementy umoziiwiajgce dostep do ustugi APN tj. kada SIM, urzadzenie
mobiine muszg by¢ wlasnoscia LP,

b) adresacje IP urzadzen w sieci APN ustala W1 DGL.P,

¢} w przypadku polaczenia sieci APN do sieci LP poprzez sieé¢ internet
wymagane jest uzycie tunelu VPN typu site-to-site;

3) dopuszcza sie doslgp zdalny do wewnetrznych zasobdw SHP za
podrednictwem whudowanych mechanizméw VPN centralnego systemu EMM
w PGL LP.



4} dopuszeza sig dostep zdalny VPN 2 siect Internet do wewnetrznych zasohdw
SILP. Warunki | sposéb dostepu zoslaly okre$lone w § 9

) zabrania sie fizycznego podiaczenia do sieci LP komputerow nie bedacych
wiasnodcia Laséw Paitstwowych, bez zgody wiasciwych Wi

B) w przypadku wykrycia lub pojawienia sie znanej podatnosci powodujacej
zagrozenie bezpieczenstwa danych stacfi roboczej, serwera lub systemu
sieciowego z wykorzystaniem sieci teleinformatycznej, ZC| moze zablokowaé
caly ruch kierowany dofz danego systemu:

7) w przypadku pojawienia sig w sieci LP ruchu zaburzajacego prawidiowe
dziatanie SILP fub $wiadczacego o infekeji stacji roboczej, serwera lub systemu
sieciowego SILP, ZCl moze zablokowaé caly ruch dofz danego #rodia.

. Adresacja urzadzen w sieci LP:

1) zasady adresacji wszyslkich urzadzen w sieci LP ustala i reguluje osobny
dokument Zasady adresacii IP w sieci LP”, tworzony oraz aktualizowany przez
Z2C1 1 zalwierdzany pizez naczelnika W1 DGLP;

2) z kaidej sieci LAN PC musi by¢ dostepny serwer DHCP przyznajacy adresacie
dia stacji roboczych;

3) w sieci WAN LP zabronione jest uzywanie translacji i maskowania adreséw iP,
w szczeqgolnosci NAT, PAT, Proxy;

4) ZCl prowadzi rejestr adreséw i sieci IP uzywanych w WAN LP oraz publicznych
adresdw 1P uywanyeh przez LP w siaci internet,

. Dozwolony ruch w sieci WAN LP;

1) ruch wewnatrz sieci WAN LP podlega ograniczeniom w celu ochrony zasohow
SILP przad nieuprawnionym dostgpem,

2) polityki dla ruchu dozwolonego wewnatrz sieci WAN LP ustala i reguiuje osobny
dokument Polityka dia ruchu w sieci WAN LP", tworzony oraz akiualizowany
prezez ZCH i zatwierdzany przez naczelnika Wil DGLP;

3} zmiany polilyk dla ruchu v sieci WAN LP wprowadzane sg przez Wi DGLP na
wniosek od wilasciwych WI,

4) polityki dla ruchu w sieci WAN LP realizowane sa na znajdujgcych sie
w jednostkach urzgdzenlach bedacych wlasnoScia LP. Za implementacie
polityk na urzgdzeniach w sieci WAN LP odpowiada Wi DGLP.

. Sieci bezprzewodowe Wi-Fi;

1} sieci LAN jednostek LP moga byé budowane w oparciu o bezprzewodowe sieci
komputerowe Wi-Fi;

2) szczegolowy opis tworzenia sieci LAN jednostek LP w oparciu
o bezprzewodowe sieci komputerowe okre$la osobny dokument ,Zasady
budowy lokalnych sieci bezprzewodowych w jednostkach PGL LP", fworzony
oraz aktualizowany przez ZCl i zatwierdzany przez naczeinika Wl DGLP;

3) sieci bezprzewodowe muszg uzywad szyfrowania zgodnego z wymaganiami
okreslonymi w dokumencie .Zasady budowy lokatnych sieci bezprzewodawych
w jednostkach PGL LPY,

4) za pofrednictwem sieci bezprzewodowych moina realizowat dostep
uzytkownikow SILP do sieci LP przy spelnieniu wymagan:



a) uwierzytelnianie doslepu zostanie wykonane w oparciy o certyfikat
wystawiony przez PKI LP,

b) do uwierzytelniania dostepu wykorzystany jest standard IEFE 802.1X,

¢} po uwierzytelnieniu uzytkownik SILP otrzyma za posrednictwem DHCP
adresacje sieci LAN jednostki i dostep do sieci LP identyczny, jak stacje
z doslepem przewodowym,

d} w przypadku awarii i braku moz2liwoscl komunikacji z centralnymi serwerami
uwierzytelniania dostepu, mozliwe jest uwierzytelnienie dostepu do sieci
bezprzewodowe] za pomoca dedykowanego awaryinego identyfikatora
sieci.  Po  przywroceniu  komunikacli  z  cenlralnymi  senwerami
uwierzytelniania dostepu  haslto do awaryjnego idenlyfikatora sieci musi
zostaé zmienione;

5) za posrednictwem sieci bezprzewodowych mozna realizowaé dostep goscinny
do Internetu z urzadzen nie bedacych wiasnoscia LP, przy spetnieniu wymagai:
a) uwierzytelnianie dostepu odbywa sie za poérednictwem jednorazowych

kodow i portalu dla dostepu goscinnego,

b) kody generowane s przez osobg wyznaczona przez kierownika danej
jednostki organizacyjnej lub beda dostarczane do jednostki przez wiasciwe
W,

¢) dostgp bedzie mozliwy jedynie po akceptacji regutaminu okreslajacego
zasady dostapu,

d) ruch z sieci dla dostgpu goscinnego przesytany jest tunelem pomiedzy
ruterem brzegowym jednostki a urzadzeniem terminujacym w centralnym
wezle sieciowym.

§7.

Zasady funkcjonowania | utytkowania systemu poczty elektroniczne]

. Syslem poczly elekironicznej LP obsluguje skrzynki poczly  elektronicznej

w domenach i subdomenach bedgcych wlasnoscia Laséw Panstwowych,

. Konta pocziowe w domenie lasy.gov.pl i jej subdomenach moga posiadad;

1) pracownicy jednostek organizacyjnych Lasow Panstwowych;
2) pozostali uzytkownicy SILP.

. Kazdy uprawniony do posiadania konla poczlowego poslada tylko jedno imienne

konto pocztowe w systemie poczly eleklronicznej LP, we wiasciwe] domenie,
zgodnie 2 Projektem ustug katalogowych PGL LP"

. System poczty eleklronicznegj LP posiada mechanizmy zabezpieczajace przed

meautoryzowanym dostepem przez osoby trzecie.

. Zabronione jest udostepnianie przez uzytkownikéw konta pocziowego lub danych

dostgpowych do konta pocztowego osobom nieupowaznionym.

. W systemie poczly Lasow Panstwowych funkcjonuja tylko imienne konta pocziowe

oraz nieimienne konta specjalne tworzone za zgoda naczelnika Wi DGLP.

. Kazdy uprawniony, posiadajacy konto pocztowe oraz karle kryptograficzng PKI LP,

moze wystapi¢ do administralora PKI LP o certyfikat do szyfrowania i podpisywania



poczly elektronicznej, ktéry umozliwi szyfrowanie, deszyfrowanie i jednoznaczne
polwierdzenie autentycznosci wysylanej oraz odbieranej poczly.

8. Informacia o stuzbowym adresie e-mail jest jawna i jest powszechnie dostepna,
w tym na tamach witryny internetowej BIP Laséw Parstwowych. Dotyczy to réwniez
adreséw e-mail nadanych dla jednostek organizacyjnych Lasow Panstwowych,

9. Uzytkownicy kont pocztowych zawartych w domenie LP musza przestizegad
Regulaminu uzytkowania systemu poczly elektronicznej LP".

10. Aktualny [Regulamin uzytkowania systemu poczly elekironicznej LP" publixowany
jest pod adresem hitps:/imail.lasy.qov.plfregulamin.

11.Regulamin zafwierdza naczelnik Wi DGLP. Wszelkie zmiany Regulaminu
zaczynajg obowigzywaé z momentem ich opublikowania. Uzytkownicy sq
informowani o zmianach Regulaminu poprzez wiadomo$é poczty elekironiczne;.

12.W przypadku naruszenia przez uzytkownika ,Regulaminu uzytkowania systemu
poczly aelektronicznej LP”, administrator SILP systemu poczty elektronicznej LP ma
prawo natychmiastowego zablokowania komnta pocztowego.

§8.

Praca w sieci Internct | styk z Internetem

1. Dostep do sieci Internet z sieci WAN LP realizowany jest jedynie za posrednictwem
wezia centralnego w CP. Zabrania sig laczenia siect LAN jednostek
organizacyjnych LP z zewnetrznymi sieciami komputerowymi inaczej, niz za
posrednichvem wezta centrainego,

2. W syluacji awarii styku z Internetem w CP, dopuszcza sig roealizacie dostepu do
sieci Internet przez zapasowy wezet internetowy w CZ.

3. Ruch na styku sieci WAN LP i Internet podlega ograniczeniom. Polityki dla ruchu
na styku sieci WAN LP i Internet uslala i reguluje osobny dokument ,Polityka dia
ruchu na styku sieci WAN LP i Internet”, tworzony oraz aktualizowany przez ZC|
i zalwierdzany przez naczelnika Wi DGLP.

4. Na styku sieci WAN LP | Internet ruch szyfrowany moze podlegad inspekcit..

Uzytkownik SILP moze za posrednictwem wladciwych W wnioskowad o

wykluczenie adresdw podlegajacych inspekeji ruchu szyfrowanego. Szczegélowe

zasady dzialania inspekcji opisuje dokument Zasady Inspekeji ruchu
szyfrowanego” zalwierdzany przez naczelnika Wi DGLP.,

Zabronione jest uzywanle oprogramowania stuzacego do anonimizacji ruchu

sieciowego, w szczegdinosci wykorzystujgcego technologie TOR lub VPN,

6. Polityki dia ruchu na styku sieci WAN LP i Internet realizowane sg na contralinych
systemach zabezpieczen sieciowych bedacych wlasnoscia PGL LP,

7. Zabronione jest wykorzystanie ustug umozliwiajacych zdalny dostep z sieci Internet
do wewnetrznych zasobdw SILP z wyjatkiem:

1) sesji serwisowych dia firm zewnetiznych nadzorowanych przez pracownikow
stuzb informatycznych, po uprzednini uzyskaniu zgody W

2} dostepu za pomocy dedykowanych systeméw VPN LP autoryzowanych przez
Wi DGLP.

.C,‘!



§9.
Dostep zdalny VPN do zasobéw SILP

- Dostep zdalny VPN do SILP jest przyznawany pracownikom Laséw Panstwowych
wylacznie na czas pozostawania w stosunku zatrudnienta.

.- Kazdy pracownik 1P ma prawo posiadaé dostep zdalny VPN do SILP,
z uprawnieniami jakie posiada w sieci LAN PC wiasnej jednostki organizacyjnej. po
otrzymaniu pisemnej zgody kierownika swojej jednostki i przekazaniu stosownego
wniosku do Wi odpowiedzialnych za utworzenie dostgpu z zachowaniem drogi
stuzbowej.

- Dostep zdalny VPN do SILP dla pracownikéw Lasow Panstwowych jest dozwolony
jedynie z urzadzen bedacych wlasnoscig Lasow Panstwowych.

. Dostgp zdalny VPN do SILP dla 0s6b fizycznych wykonujacych prace na podstawie
umowy o dzieto, umowy zlecenia lub innej umowy cywilnoprawnej jest
przyznawany jedynie do zasobéw niezbednych do wykonania prac okreslonych
wumowie. Doslep ten jest przyznawany jedynie na czas wykonywania prac
okresionych w umowie.

. Dostep zdalny VPN do SILP dla pracownikéw podmiotdw zewnetrznych do
zasobdw SILP moze by¢ przydzielony jedynie w pizypadku, gdy zostata podpisana
Umowa wymagajacej takiego dostepu, przy spelnieniu nastepujgcych warunkéw:

1) dostep moze by¢ przydzielony jedynie na czas obowigzywania umowy;

2)dostep moze byt przydzielony wylacznie do zascbéw niezbednych do
wykonania prac okreslonych w umowie;

3) pedmiot zewngtrzny podpisze o$wiadczenie o zasadach udzielenia dostepu i
zachowania poufnosci.

. Dostep zdainy VPN do SILP jest realizowany przy spelnieniu nastepujgeych
warunkéw,

1) uwierzytelnianie i auloryzacja nastgpuje w oparcilt o certyfikal wystawiony przez
PKI LP iub imienne konta AD zalozone zgodnie z .Projektem usfug
katalogowych PGL LP™,

2) dostep zapewnia poufnosc i integralnoé¢ przesytanych danych oraz wzajemne
uwierzytelnienie obu stron polaczenia;

3) tunet VPN jest terminowany na centralnym koncentratorze VPN,

- W przypadku konieczno$ci utrzymania statego dostepu przez firmy lub instylucje
zewnelrzne do zasobow SILP, moze zostad przydzielony zdaly dostep VPN
nieimienny typu site-to-site. Dostep zostanie przydzielony na zatwierdzony przez
naczelnika Wi DGLP wniosek od WI. Szczegoly techniczne takiego polaczenia
ustala i realizuje ZCi. Dostep moze byé przydzielony jedynie w przypadku, gdy
z firmg zewnelrzna zostala podpisana umowa wyrnagaiacej lakiego dostepu, przy
speinieniu nastgpujacych warunkdw,

1) dostep bedzie moziiwy jedynie na czas chowigzywania umowy;

2) firma zewnglizna podpisze oSwiadczenie o zasadach udzielenia dostepu

i zachowaniu poufnosci.



8. Staly dostep zdalny VPN typu siteto-site moze rostad wykonany za
po$rednictwem sieci Internet w jednostkach LP nie posiadajacych tacza do sieci
WAN LP. Podlaczenie zostaje wykonane na wniosek kierownika jednostki do
naczelnika WI DGLP. Whniosek musi byé polwierdzony przez nadrzedny dia
jednostki WI, Dostep realizowany jest przy speinieniu nastepujacych warunkéw:

1)

2)

3

Phuiry

4)
3)
6)

7)

8}

9

dostep zdalny VPN typu site-to-site dla jednostek LP musi zapewniad

poufnos¢ i integralnosé przesylanych danych oraz wzajemne uwierzytelnienie

obu stron polaczenia;

tunel VPN po stronie lokalizacii zdalnej LP terminowany jest na dedykowanym

urzgdzeniu szyfrujacym, po stronie siaci LP tunel terminowany jest w Centrum

Podstawowym przetwarzania danych w DGLP,

warunkiem do podiaczenia jednostki zdalnej, jest instalacja w lokalizacji facza

internetowego ze stala, publiczng adresacja {P, przy czym co najmniej jeden

publiczny adres IP musi by¢ doslepny do adresacji interejsu urzadzenia

terminujacego tunel VPN. Sie¢ LAN tak podigczonej lokalizacji zdalnej,

powinna posiada¢ przydzielong przez ZC1;

caly ruch z sieci lokalnej podiaczone] lokalizacji zdalnej kierowany jest do

tuneiu VPN,

polityki dastepu z sieci lokalizacji zdalnej do sieci WAN LP i do sieci Internet

implementowane i realizowane sa na centralnym kancentratorze VPN;

szezegblowe parametry i konfiguracje lunelu dostepu zdainege VPN ustala

i wykonuje ZClI;

w przypadku wykorzystywania tunelu VPN w lokalizaci zdalnej zaréwno na

potrzeby pracownikéw biurowych LP i sal szkoleniowych, wymagana jest

separacja sieci LAN biura i sal szkoleniowych za pomoca osobnego

przefacznika lub przy uzyciu przelacznika zarzadzanego i osobnych sieci

V0LAN;

sieci LAN czesci biurowej i sal szkoleniowych powinny posiadac niezalezne

adresacje IP przydzielone przez ZCI;

dopuszczone jest wykorzystanie zainstalowanego na potrzeby VPN lacza

imternetowego, rownlez Jako lacze dostgpowe do sieci Internet dia czesci

hotelowe] w lokalizacji. W takim wypadku ruch z czesci hotelowej do sieci

internet nie jest kierowany przez tune! VPN i wychodzi bezposrednio do

Internetu. Takie podigczenie do lacza czesci hotelowef osrodkow moze zostad

wykonane pod warunkami:

a) separacji sieci LAN dla ¢zesci hotelowe] za pomoca osobnego przetacznika
iub przy uzyciu przelacznika zarzadzanego i osobnego VEAN,
b) posiadania na {aczu dodatkowego stalego publicznego adresu IP, innego niz

uzywany do terminowania tunelu VPN, na ktéry beds lranslowane
polaczenia wychodzace do sieci Internet;

10) w przypadku wynajmu sal na szkolenia inne niz wewngtizne szkolenia LP,

wymagane jest przelgczenie sleci sali szkoleniowej do LAN lub VLAN czesci
hotelowej lub siecl bezprzewodowej dla dostepu goscinnego.
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§10
Dostep do wewnetrznych zasobdw SILP z sieci LAN dla podmiotéw
zewnetrznych

. Dostep do  wewnelrznych zascbéw SILP  dla  pracownikéw podmiotdw
zewnglrznych moze by¢ przydzielony jedynie w przypadku, gdy zoslata podpisana
Umowa wymagajaca takiego dostepu.

. Dostep moze by¢ przydzielony wylgcznie do zasobéw niezbgdnych do wykonania
prac okreslonych w umowie,

. Dostep moze byé przydzielony wytacznie na czas obowigzywania umowy,

Podmiot zewnetrzny jest zobowigzany do zlozenia o$wiadczenie o zasadach

udzislenia dostepu i zachowaniu poufnosci.

. Uwierzytelnianie i autoryzacja doslepu nastepuje w oparciu o certyfikat wystawiony
przez PKI LP lub imienne konta AD zalozone zgodnie z ,Projektem usiug
katalogowych PGL LP".

- W przypadku gdy, dostep do wewnetrznych zasobdw SILP dla pracownikow
podmiotow zewngtrznych dotyczy prowadzenia czynnosci wynikajacych z
obowigzujacych umbw serwisowych, moze byé on realizowany jedynie za zgoda
pracownikow stuzb informatycznych, w trybie nadzorowanych sesji dostepowych.
W takim przypadku, ninigjszy ustep ma charakler wylgczny, a pozoslate ustepy nie
oboviazuja.

§ 11
intarnetowe i Intranetowe vstugi SILP

- W sieci LP funkcjonuja obligatoryjnie nastepujace ustugi:

1)
2}
3)
4)

5)

6
7

8)
9)

system Las;

usluga katalogowa AD - kazdy uzylkownik pracujgcy w sieci LP musi by¢
zarejestrowany w usiudze katalogowaj, jest to konieczne do uzyskania przez
niego dostepu do uslug | urzadzen zgodnie z posiadanymi uprawnieniami;
PKILP - infrastruktura kitcza publicznego Laséw Panstwowych utrzymywana
w ramach wewnetrznych zasobéw SILP;

poczta elektroniczna -~ kazdy pracownik LP zarejestrowany w usludze
katalogowej musi posiadad imienne konto pocztowe;

witryny informacyjne WWW - wszystkie nadlesnictwa, zaklady LP, RDLP
i DGLP, zobowiazane sa do utrzymywania wlasnej witryny informacyjnej WWWW
w domenie tasy.gov.pl na poralu karporacyjnym LP;

centralny system zarzadzania telefonig IP - Cisco Unifled Communications
tanager;

Eleklroniczne Zarzgdzanie Dokumentacja - system elektronicznego obiegu
dokumentow;

centrainy syslem zarzadzania urzadzeniami mobilnymi klasy EMM;

senwis dystrybucii poprawek i aktualizacji systemow firmy Microsoft,



2.

3.

Za prawidtowe funkcjonowanie serwerdw usiug internetowych i intranetowych LP
odpowiedzialne sq WI utrzymujace dany serwer oraz usluge.

Zasady funkcjonowania i korzystania z uslug internelowych i intranetowych LP
regulujy osobne dokumenty techniczne.

§12.
Urzadzenia mobilne

- Urzadzenia mobilne bedace wdasnoscia jednostek LP podlegaja nastepujacym

wymaganiom:

1) urzadzenie powinno pochodzié z autoryzowanego, na terenie Polski lub Unii
Europejskiej, kanatu dystrybucji;

2} urzadzenie powinno mied zapewnione polgczenie do Intemelu realizowane
przez transmisje danych komdbrkowych;

3) instalacja aplikacji oraz aktualizacie moga by¢ przeprowadzane tylko 2z
oficjalnych zrodet dystrybucii producenta systemu operacyjnego lub ze skiepu
korporacyjnego LP;

4) jezelt system urzadzenia posiada mozliwodd uruchomienia ochrony
antywirusowej, urzadzenie musi mie¢ aktywna i aktualng ochrone;

5) stluzbowe karly SIM zainstalowane w urzadzeniu musza byé zabezpieczone
kodem PIN,;

6) urzgdzenie musi mieé¢ wlaczang aklywna kontrole dostepu:

7) lokalizacja urzadzenia moze byé prowadzona jedynie za wiedza i zgoda
uZzytkownika;

8) szczegdlowe wytyczne dotyczace konfiguracji urzadzenia i oprogramowania sg
okreslone w dokumencie pn. . Polityka bezpieczenstwa dia urzadzen mobilnych
w PGL LP’ zatwierdzanym przez naczelnika Wi DGLE,

. Urzgdzenia mobilne bedace wlasnoscly PGL  LP, wykorzyslywane do

przechowywania i przetwarzania danych stuzbowych oraz taczenia sie z zasobami

LP, dodatkowo podlegajg nastepujacym wymaganiom:

1) urzadzenie musi spednial obowiazujaca rekomendacje okreslona przez Wi
DGLP;

2) urzadzenie musi pracowat pod aktywna kontrolg centralnego systemu
rarzqdzania urzadzeniami mobitnymi w PGL LP;

3) dostep z uwrzadzenia do sieci WAN LP realizowany jest wylgcznie przez
szyfrowane kanaly VPN zestawiane przez centralny system zarzadzania
urzadzentami mobilnymi w PGL LP;

4} przestrzen pamieci urzadzenia i kart przechowyjaeych dane SILP, stanowiace
tajemnice przedsiebiorstwa, muszg byt zaszyfrowane:

5} potencjalnie niebezpieczne aplikacje Iub  bezpodstawnie  Zadajace
zwiekszonych uprawnien moga zostaé usuniete przez Administratora SILP;

G) w przypadku utraty urzadzenia lub naruszenia polityki bezpieczenstwa
informatycznego LP Administrator SILP moze usung¢ dostep do zasobéw



korporacyjnych lub/i wszystkich danych z urzgdzenia,

7) szczegotowe wylyczne dotyczace konfiguracji urzadzenia i oprogramowania
oraz rekomendacje sg okre$lone w dokumencie pn. .Polityka bezpieczenstwa
dla urzadzeri mobilnych w PGL LP" zalwierdzanym przez Naczelnika WI
DGLP."

§2

Zarzadzenie wehodzi w zycie z dniem podpisania.




Zatgeznik nr 6

do Regulaminu organizacyjnego
Nadiesnictwa Czarnobdr

z dnia 15 kwietnia 2026 roku

Zalauzﬁlk nr3 do Zarzadzenia nr 34
Dyrektora Generalnago Lasdw Paristwowych
z dnia ;"3 fantieaie, 20171,

ZASADY UDOSTEPNIANIA BAZ SYSTEMU LAS

§1.

. Pezez dostep do danych systernu LAS rozumie sie;

1} Zalogowanie sle do bazy danych w dane] jednostca organizacyjnej LP.

2) Pobranie danych z bazy danych LAS z zastosowaniem technik intranetowych,

. Daostep do danych systemu LAS Jednostkl arganizacyjne] LP moze byé realizowany

vi tryble;

1) Dostepu stalega,

2) Dostapu tymezasowego.

. Dostep staly do danych systemu LAS moze byé realizowany dia:

1)} Oadb zatrudnionych w jednostce wylacznie na podstawie udokumentowans)
dyspozycji Kierownlka Jednostki, okreslajacej:

a} zasoby danych,
b} zakres uprawnien dostepu do danych,

2} Osdb zatrudnionych w Jednostee nadrzgdnej, w ramach sprawowania nadzoru,
na podstawie udokumentowanej dyspozyc)l Kerownlka fej jednostki,
okresdlajace] zasoby danych jednostki nadzarowane],

. Dostep tymczasowy do danych systeriu LAS moze byé realizowany dla;

1) Osdb zatrudnionych w jednostce na czas okreslony, wylgcznle na podstawle
udokumentowans] dyspozycii klerowniia jednostki, okreélajace);

a) zasaby danych,
b} zakras uprawnlati dostepu do danyeh,
c) date odebrania uprawnlen,

2) Osdb zatrudnlonych w jednostce nadrzednel|, w ramach sprawowanla nadzoru
na podstawie udokumentowanej dyspozydl kierownika te] jednostkl,
okreslajgeej:

a) zasoby danych jednostki nadzorowang],
b) date odebrania uprawniefi, B

9) Pracownikéw ILP na podstawle plsemnego upowaznienia do przeprowadzenia

kontroli, z zachowaniem postanowien zawartych w § 2.

R T T




4) Czionkow zespolow zadaniowych powolanych zarzadzeniem lub decyzia
Dyreklora Generalnego Laséw Patstwowych, posiadajgcych uprawnienia
o dosteple do danych systemu LAS jednostek nadzorowanych, okredlone w
ekeie powolania zespolu,

9) Czlonkéw zespoléw zadaniowych powolanych zarzadzeniem lub decyzja
Dyrektora Regionalnego Laséw Paristwowych, posiadajacych uprawnienia
odostepie do danych systemu LAS jednostek nadzorowanych, okreSlone
w akcio powotania zespolu.

6) Innych oséb, niz pracownicy jednostek organizasyjnych Laséw Padstwowych,
wediug zasad okreslonych odrebnymi umowamt

. Rozwigzanie stosunku pracy z pracownikiem posiadajacym doslep do danych

Systemu LAS, skutkuje odebraniem uprawnler dostepu. Komédrka organizacyjna,

w kompetencjt kidrej sa sprawy kadrowe, ustala date i czas odebrania uprawnien

| powiadamia komérke Wi. Przed wyznaczonym terminem kierownik komérki Wi

realizuje:

1) Odebranie uprawnieh dostepy do systemu LAS jednostki, poprzez
Zablokowanle uzytkownika w systemie LAS, craz zablokowanle konta
domenoweqo.

2} Odebranie wazelkich drodkéw technicznych zwigzanych z dostepem do bazy
danych.

. Postanowienia ustepu 5 obowiazujy w stosownym zakresie przy zmianie

stanowiska pracy, zakresu czynnosci, czy tez innych dscyziach kadrowych,

majacych wpiyw na pisemnie udokumentowana konieczno$é weryfikacil praw
dostapu do danych sytemu LAS. Z wnioskiem o zmiane uprawnier wystepuje do
kierownika jednostki bezposredni przeloZony pracownika,

. Zarealizacjg postanowien ust. 3, ust. 4, ust. §i ust. 6 odpowiada kierownik jednostki

organizacyjnej Laséw Parnstwowych, lub oscby przez niego upowaznione,

§2.

. Przez udostgpnlenie danych systemu LAS jednostkl organizacyjne} LP Inspektorowi

LP rozumie sie:

1) Qdblokovranie uzytkownika grupowogo w systemie LAS przez administratora
jednostki, z =zakresem dostepu zdefiniowanym w upowadnieniv do
przeprowadzania kontrolf.

2} Udostepnienle danych w formie raporly zdafiniowanego wozesniej przez
kontrolujgcego.



. Pracownicy jednostek nadzorujacych konfrole danych systemu LAS w jednostkach
nadzorowanych moga realizowaé w trybie dostepu statego fub tymczasowego,
w zakresie uprawnten okreslonych przez klerowniks jednostki nadzorujace).

. Pracownicy jednostek nadzorujgcych oraz ILP moga posiadaé wylgcznie
uprawnienle do przegladania danych systemu LAS w jednostkach organizacyjnych
LP.

§3.

. Administralor systemu LAS w jednostce organizacyjnej LP, na polecenie kierownika
te Jednostki, umozliwia dostep do zasobbw danych systemu pracovanikow! ILP lub
pracownikowl jednosiki nadzorujgcej.

. W uzgodnieniu z kierownikiem jednostki nadzorowanej, dopuszcza sig
w szczeg6inych syluacjach, umoliwienie dostepu do danych systemu LAS
jednostki nadzorowane] pracownikowi ILP [ub pracownikowi jednostki nadzarujacej
przez administratoréw regionalnych lub administratoréw centralnych. W tym
przypadku konieczne jest powiadomienie administratora jednostki nadzorowane]
o takim zdarzeniu.

. Administrator systemu w jednostce - po zakoficzeniu czynnodci zwiazanych
z tymczasowym udostepnianiem danych systemu LAS pracownikowi ILP lub
pracownikowi jodnostki nadzorujgcej, blokuje dostgp do zasobdw.

§4.

. Przepisy zawarte w § 1 do § 3 nie dotycza pracowniké Wi w ramach wykonywania
czynnosci administracyjnych,

. W celu zapewnienia poprawnosci funkcjonowania SILP pracownicy wymienieni
w ust. 1 mogg mieé peiny dostep do baz informatycznych jednostek, w ktorych sa
zatrudnieni oraz do baz Informatycznych jednostek nadzorowanych.

. Wi prowadza ewidencjg wnloskéw, nadawarych uprawnied restrykcyjnych.

4. Jednostka organizacyjna prowadzi nadzér zmian wykonanych na bazie danych,

Zmiany na bazie danych wykonywane sa za akceptacjq gidwnego ksiggowego
jednostki,

. Administrator w jednostce organizacyjnej LP proviadzi ewldencle dokumentow
#rédiowych zwigzanych 2 udostgpnianiem stafym i tymezasowym danych systemu
|LAS,



§5.

1. Na potrzeby szkole, nauki zawodu, testéw rozwicjowych systemu LAS, oraz na
potrzeby realizacji tematéw badawczych zleconych przez LP, administrator bazy
danych, w ramach posiadanych uprawniet w Srodowisku centralnym, wykonuje
i udostgpnia kople danych przygotowanq w sposéb uniemozliviajacy identyfikacie
danych osobowych i placowo kadrowych. Udostepnienle kopli danych przez
administratora jest poprzedzone otrzymaniem wytycznych z DGLP Wb od
administratora  danych  (kierownika jednostki), ze wskazaniem zakresu
udostepnianych danych,

2. Kopia danych systemu LAS jednostki organizacyjnej Laséw Pafstwowych moze
by¢ udostgpniona czlonkowi zespoiu zadaniowego trorzacego na ziscenie DGLP
oprogramowanie raportujgce, sprawozdawcze lub Inne oraz wykonujgcego
diagnostyke dzlatania systemu LAS,



Zailgcznik nr 7

do Regutaminu organizacyjnege
Nadlesnictwa Czarnobor

z dnia 15 kwietnia 2026 roku

Zatacznik nr 4 do Zarzadzenia nr 3
Dyrektora Generalnego Lasévr Paistwowych
z dnia Srma 2017

ZASADY FUNKCJONOWANIA SYSTEMU TELEFONIL IP
| WIDEOKONFERENCJI

§1.
Zasady ogéine

. Telefony 1P w sieci LP sg obslugiwane przez centralny system zarzadzajgcy
telefoniy.

. Terminale wideo w sleci L.P sg obstugiwane przez centralny system zarzadzaigcy
telefonig oraz system zarzadzajacy wideokonferencjami.

. Dedykowanymi protokotami sygnalizacyjnymi dia telefondw iP oraz terminali wideo
53 SCCP lub SIP,

. Telefony IP oraz terminale wideo w jednostkach organizacyjnych LP powinny
znajdowad sie w wydziefonym VLAN o iD 200.

. Adresacja IP dla VLAN-&w tworzona jest wadlug schematu 10,R.200+N.0/24, gdzie:
1) R ~numer 1-17 dla RDLP lub 18 dia DGLP i zaktaddw o zasiegu krajowym,

2) N —numer jednostkl podlegte] RDLP lub zakladu o zasiagu Krajowym.

. Katalog uzytkownikéw systemu telefonii 1P jest synchronizowany z ushugq
katatogowa Active Directory.

. Katalog ugytkownikéw systemu wideokonferencii jest  synchronizowany
2 katalogiem uzytkownikéw systemu telefonii IP.

. Nr telefonu IP wprowadzany jest w Active Directory zgodnie ze schematem opisu
po! okresionym w Projekcie ustug katalogovych PGL LP.

§2
Plan numeracyjny

. Numer telefonu w systemie telefonii IP Lasow Pafstwowych tworzony jest wig
schemalu RRNNXXY, gdzie:
1) RR ~ numer RDLP/DGLP:

31 ~ RDLP Bialystok



32 ~ RDLP Katowice

33 - RDLP Krakéw

34 ~ RDLP Krosno

35 - RDLP Lubtin

36 - RDLP Lodz

37 — ROLP Olsztyn

38— RDLP Pila

39 ~ RDLP Poznan

10 - RDLP Szczecin

11 -- RDLP Szczecinek

12 - RDLP Torun

13 — RDLP Wroclaw

14 - RDLP Zielona Gora

15 - RDLP Gdansk

16 — RDLP Radem

17 - RDLP Warszawa

18 - DGLP i zaklady o zasiegu krajoviym
2) NN - numer biura RDLP [71], nadle$nictwa lub zakladu
3) XXY - numer wawngtrzny telefonu w jednostce
. Numer pokoju wideokonferencyjnego (pokoju CMR) przypisanage do konta osoby
zarzgdzajgce] wideokonferencjami w jednostce Laséw Panstwowych tworzony Jest
wig schematu SRRNN450, gdzie:
1) RR —numer RDLP/DGLP:

31— RDLP Bialyslok

32 — RDLP Katowice

33 ~ RDLP Krakéw

34 - RDLP Krosno

35 ~ RDLP Lublin

36 —~ RDLP LodZ

37 — RDLP Olsztyn

38 - ROLP Pia

39 — ROLP Poznan

10 -~ RDLP Szczecin

11 = RDLP Szczecinak

12 - RDLP Torud

13 ~ RDLP Wroclaw

14 ~ RDLP Zislona Géra

15 - ROLP Gdansk

16 — RDLP Radom



17~ RDLP Warszawa
18~ DGLP | 2aklady o zasiegu krajowym

2) NN —numer RDLP [71}, nadlesnictwa lub zaktacu

. Numer pokoju wideokonferancyjnego dla konferencji planowanych tworzony jest

automatycznie przez system zarzadzajacy wideokonferencjami wedhig schematu

58XX
. Numer pokoju wideokonferencyjnego dla konferencii rendez-vous tworzony jest

przoz system zarzgqdzajacy wideokonferencjami wedhug schematu 57XX

. Plan numeracyjny dla numerdw wewnetrznych RDLP

1) Zarezerviowane numery wewnegtrzne | zakresy - XXY:

a)
b)
c)
d)
e)
9
9)
h)
i}
)
k)
1}

100 - Sekretaniat cgdiny/operator

101 - Drugi sekretariat/operator

102 ~ 109 - Faksy

121 - Dyrektor RDLP

311 - Zastepca Dyreklora ds. gospodarki lesne;
411- Zastgpca Dyrektora ds. rozwoju

450 - Termina! wideo

511 - Zastepca Dyrektora ds. ekonomicznych
611 - Gldwny ksiegowy

800 - Kasa

200 - Portiernia

800 do 899 - Zarezerwowane na funkcje systemowe

Numery wewnetrzne i zakresy w RDLP — XXY,
gdzie XX — numer przypisany do kombrki organizacyjnej RDLP:

a)
b)
c)
d)
e)
h
9)
h)
i)

)

k)
)

12 — Gabinet dyreklora RDLP

13 — Organizacja | Kadry

15 — Kontrota | Audyt Wewnelrzny

17 — Radca prawny

18 - Obronnosé i ochrona mienia

21 ~ Rzecznik prasowy / Promacia i media

22 — Stanowiska wydzielone np. stanowisko ds. BHP, ds. UE ilp.
31 - Gablnet z-cy dyreklora ds. gospodarki leénej
33 - Gospodarowanie Ekosystemami

34 — Ochrona Ekosystamow

37 - Zarzadzania Zasobami Lesnymi

38 - Rozwdj i Innowacje

1) 41— Gabinet z-cy dyrektora ds. rozwoju

n
0}

51 — Gabinet z-cy Dyrektora ds. ekonomicznych
532 - Gospodarka Drewnem



p) 55 - Administracja

q) 57~ Informatyka

f) 61 - Kslegowosé

8) 65 - Analizy i Planowanie

t) 70do 79 - Pozostale

Y — numer u2ytkownika wewnatrz komérki orgarizacyjne

6. Plan numeracyjny dia numeréw wewnetriznych nadigénictva
1) Zarezerwowane numery wewnetrzne i zakresy - XXY:

a) 100 - Sekretariat ogéiny/operator

b) 101~ Drugi sekretarialoperator

¢) 102 - 109 - Faksy

d) 121 - Nadieéniczy

a) 311 - Zastepca nadleéniczego

f) 611 -~ Gldwny ksiggowsy

g} 219~ InZynier nadzoru

h) 871 - Sekretarz

i) 211 - Rzecznik prasowy

j¥ 571 - Administrator

k) 600 - Kasa

Iy 200 - Portiernia

m} 444 - PAD

n} 800 do 899 - Zarezerwoviane na funkeje systemowe
Numery wevmetrzne i zakresy w jednostce — XX,
gdzie XX — numer przypisany do komorki organizacyjnej nadle$nictwa:
a) 12 — Gabinet nadleéniczego

by 13 - Stanowisko ds. pracowniczych

¢} 17 —Radca prawny

d) 21— Inzynier nadzoru

e) 22 - Straz leSna

f) 31- Gablnet zastepcy nadledniczego

g) 33 - Dzlat Gospodarki Leénej

h) 57 ~ Administrator systemu informatycznego

i) 81~ Dziat Finansowo-Ksiggowy

j} 67— Dziat Administracyino-Gospodareczy

k) 68 -~ Stanowisko ds. Edukacii leSnej

i} 70do 79 - Pozostale

Y - numer uiytkownika wewngtrz komorkl organlzacyjnei.

7. Plan numeracyjny dla numerdw wewnetrznych zakiadu
1) Zarezerwowane numery wewnetrzne | zakresy - XXY:



2)

a} 100 - Sekrotarlat ogéiny/operator

b) 101 - Drugi sekretarlabioperator

¢} 102 - 108 ~Faksy

d) 121 — Dyrektor

e) 311 - Zaslepca dyrektora

f) 611~ Gléwny ksiggowy

9} 211 - Rzecznik prasovy

h} 571 - Administrator

iy 600 Kasa

I} 200 - Portiernia

k} 800 do 899 - Zarezerwovrane na funkcje systemowe
Numery wewnetrzne i zakresy w jednostce — XXY,
gdzie XX - numer przypisany do komorki organizacyinej zakladu:
a) 12 - Gabinel dyreklora

b} 13 - Stanowisko ds. pracowniczych

¢) 17 - Radca prawny

d) 31 - Gahinet zastepcy dyrektora

e) §7 ~ Administrator systemu informatycznego

f) 61 ~Dziat Finansowo-Ksiegowy

g) 67 - Dziat Administracyjno-Gospodarczy

h) 70 do 78 - Pozostale

Y — numer uzytkownika wewnaglrz komérki organizacyjne).

§3.

Uprawnienia uzytkownikdéw systemu telefonii IP

Wydzielone s trzy podstawowe grupy uprawnied do wykonywania potaczen

przez uiytkownikow:
1) tyviko na numery wewnatrz sieci telefonii IP LP,

2) numery wewnatrz sleci telefonli IP LP i krajowe numery zewngtrzne,
3) numery wewnatrz sieci telefonll IP LP i krajowe numery zewnglrzne

i miedzynarodowe.

Kazdy uzytkovmik telefonii IP na moiliwos¢ wykonywania potaczedt na numery

alarmowe oraz specialne (8XX).

Kierownik jednostki organizacyjnej LP moze nadaé bardzie] szezegblowe

uprawnienie dla wskazanych uzytkownikdw,






