DZIENNIK URZEDOWY
MINISTRA CYFRYZACII

Warszawa, dnia 26 maja 2023 r.

Poz. 6

ZARZADZENIE NR 5
MINISTRA CYFRYZACJIY
z dnia 26 maja 2023 r.

w sprawie szczegllnego sposobu organizacji i funkcjonowania kancelarii tajnej, sposobu
i trybu przetwarzania informacji niejawnych oraz doboru i stosowania Srodkow

bezpieczenstwa fizycznego

Na podstawie art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji

niejawnych (Dz. U. z 2023 r. poz. 756) zarzadza si¢, co nastepuje:

§ 1. Zarzadzenie okresla:
1) szczegb6lny sposob organizacji i funkcjonowania kancelarii tajne;j;
2)  sposob i tryb przetwarzania informacji niejawnych;

3) dobor i stosowanie srodkdw bezpieczenstwa fizycznego;

§ 2. llekro¢ w zarzadzeniu jest mowa o:
1)  kancelarii - nalezy przez to rozumie¢ kancelari¢ tajng Ministerstwa Cyfryzacji;
2) kierowniku jednostki organizacyjnej - nalezy przez to rozumie¢ Ministra Cyfryzacji;
3) dokumencie - nalezy przez to rozumie¢ dokument, o ktorym mowa w art. 2 pkt 3 ustawy

z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych;

Y Minister Cyfryzacji kieruje dzialem administracji rzadowej — informatyzacja na podstawie na podstawie § 1
ust. 2 rozporzadzenia Prezesa Rady Ministrow z dnia 26 kwietnia 2023 r. w sprawie szczegdtowego zakresu
dziatania Ministra Cyfryzacji (Dz. U. poz. 792).



4)

S)
6)

7)

materiale - nalezy przez to rozumie¢ material, o ktérym mowa w art. 2 pkt 4 ustawy z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych;

Ministerstwie - nalezy przez to rozumie¢ Ministerstwo Cyfryzacji;

petnomocniku ochrony - nalezy przez to rozumie¢ pelnomocnika do spraw ochrony
informacji niejawnych Ministerstwa;

pionie ochrony - nalezy przez to rozumie¢ pracownikow Departamentu
Cyberbezpieczenstwa Ministerstwa realizujacych zadania w zakresie ochrony informacji
niejawnych.

§ 3. 1. Kancelaria przyjmuje, wydaje, rejestruje, przechowuje, udostepnia i wysyla

materiaty, a takze je brakuje 1 przygotowuje do przekazania do archiwum.

2. W kancelarii prowadzi si¢ dzienniki ewidencji, o ktorych mowa w § 2 ust. 2

rozporzadzenia Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji

1 funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych

(Dz. U. 22017 1. poz. 1558).

1)

2)

3)

4)

5)

6)
7)

§ 4. Kierownik kancelarii:

realizuje zadania, o ktorych mowa w § 4 ust. 1 pkt 1-5 rozporzadzenia Rady Ministrow
z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz
sposobu i trybu przetwarzania informacji niejawnych;

ewidencjonuje materiaty;

prowadzi kontrole w zakresie postepowania z materialami przez pracownikow
Ministerstwa;

informuje pelnomocnika ochrony o zagrozeniach ujawnienia, utraty lub zagubienia
materiatow;

sprawuje nadzor nad przygotowaniem materiatow do przekazania do archiwum,;

bierze udziat w niszczeniu materiatéw niearchiwalnych;

prowadzi rejestr dziennikow, ksigzek ewidencyjnych i teczek dokumentéw oraz innych

urzadzen ewidencyjnych.

§ 5. W przypadku czasowe] nieobecnosci kierownika kancelarii jego obowigzki

przejmuje inny uprawniony pracownik kancelarii.

§ 6. 1. Materialy sg przechowywane w szafach metalowych znajdujacych si¢ w kancelarii.

2. W kancelarii moga by¢ przechowywane materialy niezawierajace informacji

niejawnych, jezeli wchodza w sktad zbioru materiatow.



3. Kierownik jednostki organizacyjnej lub pelnomocnik ochrony moze wyrazi¢ pisemnag
zgode na przechowywanie materiatow o klauzuli "poufne" lub wyzszej poza kancelarig, na czas
niezbedny do realizacji zadan zwigzanych z dostgpem do tych materialdw, gdy zapewnione sa

odpowiednie do klauzuli warunki ochrony przed nieuprawnionym ujawnieniem.

§ 7. 1. Przyjecie przesytki moze nastgpi¢ po:

1) dokonaniu czynno$ci, o ktorych mowa w § 18 ust. 1 i 2 rozporzadzenia Prezesa Rady
Ministréw z dnia 7 grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia,
wydawania 1 ochrony materiatow zawierajacych informacje niejawne (Dz. U. poz. 1603);

2) sprawdzeniu zgodnos$ci numeréw na przesylce z numerami w wykazie przesytek lub
ksigzce doreczen.

2. W przypadku stwierdzenia razacych nieprawidtowosci, o ktorych mowa w § 18 ust. 3
rozporzadzenia Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i1 ochrony materialow zawierajacych informacje
niejawne, lub w § 7 ust. 6 rozporzadzenia Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
organizacji 1 funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji

niejawnych, mozna odmowi¢ przyjecia przesytki i dokona¢ zwrotu przesytki do nadawcy.

§ 8. Materialy przyjete do kancelarii rejestruje si¢ zgodnie z przepisami § 7 ust. 1-2,
§ 81§ 9 rozporzadzenia Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji

1 funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych.

§ 9. 1. Nie rejestruje si¢ korespondencji, ktora wptyneta do kancelarii omytkowo.

2. Korespondencje, o ktérej mowa w ust. 1, przekazuje si¢, tacznie z pierwotnym
opakowaniem, wtasciwemu adresatowi, za pokwitowaniem w ksigzce dorgczen lub w wykazie
przesytek. W przypadku trudnosci z dorgczeniem wilasciwemu adresatowi, przesytke zwraca

si¢ do nadawcy.

§ 10. 1. Przed przyjeciem materiatu do wystania pracownik kancelarii sprawdza, czy
material:
1) zawiera wlasciwag sygnaturg literowo-cyfrowa;
2) zawiera wlasciwy adres;
3) zawiera rozdzielnik;
4)  zawiera dane wykonawcy;
5) zawiera informacj¢ o liczbie sporzadzonych egzemplarzy;

6) sporzadzono w takiej liczbie egzemplarzy, jaka podano w materiale;



6) zawiera dane okre$lajace faktycznag liczbg zatacznikow, stron lub innych jednostek miary
zatgcznikow.
2. Materiaty wysyla si¢ zgodnie z rozdzielnikiem, pozostawiajac jeden egzemplarz
materialu w kancelarii.

3. Materiat wykonany w jednym egzemplarzu przekazuje si¢ adresatowi.

§ 11. 1. Wykonanie kopii, odpisu, wyciggu lub thumaczenia materiatu nastgpuje za zgoda
wytworcy dokumentu lub adresata, odnotowang na pierwszej stronie dokumentu.

2. Czynnosci, o ktorych mowa w ust. 1, mogg wykonywac¢ wytacznie pracownicy pionu
ochrony w warunkach gwarantujacych ochrong tych materiatlow.

3. Zgodnos¢ kopii z oryginatem potwierdza podpisem, na ostatniej stronie materiatu
w postaci papierowej, kierownik kancelarii lub pracownik pionu ochrony wykonujacy

te czynnosc.

§ 12. 1. Codziennie po zakonczeniu pracy pracownik pionu ochrony sprawdza
prawidtowos$¢ zamknigcia szaf, a nast¢gpnie zamyka pomieszczenia kancelarii; klucze
pomieszczen kancelarii przekazuje w zaplombowanych workach lub kasetkach ochronie
budynku Ministerstwa.

2. Klucze, o ktérych mowa w ust. 1, zdaje 1 pobiera pracownik pionu ochrony.

3. Przed otwarciem pomieszczen kancelarii uprawniony pracownik pionu ochrony
sprawdza, czy drzwi, zamki 1 plomby nie nosza §ladow uszkodzen.

4. Kierownik kancelarii, nie rzadziej niz raz na 12 miesi¢cy, okresla obowigzujace hasta
dostepu 1 szyfry, zamkow szyfrowych i1 zabezpieczen elektronicznych, stosowane w szafach
metalowych stuzacych do przechowywania materiatow.

5. Hasta dostepu 1 szyfry stosowane w systemie alarmowym kancelarii 1 szafach
metalowych stuzacych do przechowywania materiatléw oraz duplikaty kluczy do pomieszczen
kancelarii przechowuje petnomocnik ochrony lub inny uprawniony pracownik kancelarii.

6. Nieprawidtowo$ci zwigzane z naruszeniem przepiséw, o ktorych mowa w ust. 1-4,

niezwlocznie zglasza si¢ pelnomocnikowi ochrony.

§ 13. 1. W przypadku nieobecnosci pracownika, bedacego dysponentem materiatow
pobranych z kancelarii, dopuszcza si¢ komisyjne otwarcie szafy, w ktdrej przechowywane sa
materiaty, przez co najmniej dwoch pracownikéw Ministerstwa.

2. Decyzj¢ o komisyjnym otwarciu szafy, podejmuje kierownik komorki organizacyjnej

lub osoba przez niego upowazniona, w porozumieniu z pelnomocnikiem ochrony.



3. Z czynnosci, o ktorej mowa w ust. 1, sporzadza si¢ protokét w dwoch egzemplarzach.
Pierwszy egzemplarz protokotu przechowywany jest w kancelarii, a drugi u dysponenta

dokumentu.

§ 14. 1. Materiaty w postaci elektronicznej przetwarzane s3 wylacznie na
zaewidencjonowanych w kancelarii tajnej informatycznych nosnikach danych.

2. Informatyczne no$niki danych sg oznaczone:
1) numerem, pod ktorym nos$nik zostat zarejestrowany w rejestrze wydanych przedmiotow;
2) informacjg o klauzuli tajnosci no$nika.

3. Informatyczne no$niki danych podlegaja ochronie, stosownej do klauzuli tajnosci, jaka
zostaty oznaczone.

4. Fizyczne zniszczenie informatycznego nosnika danych odnotowuje si¢ w rejestrze

wydanych przedmiotéw.

§ 15. Akta spraw zakonczonych zawierajacych materialty niejawne przechowuje si¢
w kancelarii tajnej przez okres 2 lat. Po uptywie 2 lat materiaty przekazuje si¢ do archiwum
zaktadowego, zgodnie z obowigzujagcymi w Ministerstwie przepisami. W przypadku braku

archiwum zaktadowego akta spraw przechowuje si¢ w kancelarii.

§ 16. 1. W Ministerstwie tworzy si¢ strefy ochronne I, II i Il na podstawie kryteriow
okreslonych w § 5 rozporzadzenia Rady Ministrow z dnia 29 maja 2012 r. w sprawie srodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych
(Dz. U. poz. 683 oraz z 2017 r. poz. 522).

2. Kancelari¢ lokalizuje si¢ w strefie ochronnej 1.

§ 17. 1. W kancelarii wydziela si¢ stanowisko lub pomieszczenie, w ktorym osoby
upowaznione mogg zapoznawac si¢ z materiatami - czytelni¢, ktora powinna by¢
zorganizowana w sposob umozliwiajacy staty nadzor nad materialami przez pracownikéw
kancelarii. W czytelni nie instaluje si¢ systemu nadzoru wizyjnego.

2. Pomieszczenia kancelarii wyposaza si¢ w barierke odgradzajaca pracownikow od

interesantOw oraz system kontroli dostepu.

§ 18. Pomieszczenia, w ktdrych przetwarzane sg informacje niejawne o klauzuli ,,poufne”
lub wyzszej spelniaja co najmniej nastgpujace wymagania w zakresie stosowania srodkow

bezpieczenstwa fizycznego:



1)

2)

3)

4)
5)

6)

7)
8)

9)

oddziela si¢ je od pozostatych pomieszczen trwatymi $cianami i stropami, spetniajgcymi

wymagania w zakresie klasy odpornosci pozarowej oraz nos$nosci granicznej

odpowiadajacej co najmniej konstrukcji murowanej z cegly pelnej o grubosci 100 mm;

wyposazone sg w szafy do przechowywania informacji niejawnych:

a) spelniajace co najmniej wymagania klasy odpornosci na wlamanie S2, okreslone
w Polskiej Normie PN-EN 14450 lub nowszej — na potrzeby przechowywania
materialéw niejawnych o klauzuli ,,$cisle tajne” lub nizszej,

b) spetniajace co najmniej wymagania klasy odpornosci na wtamanie S1, okreslone
w Polskiej Normie PN-EN 14450 lub nowszej — na potrzeby przechowywania
materiatlow niejawnych o klauzuli ,.,tajne” lub nizszej,

c) przeznaczone do przechowywania materiatow o klauzuli ,,poufne” — na potrzeby
przechowywania materiatow niejawnych o klauzuli ,,poufne” lub nizszej;

konstrukcja pomieszczen, w tym drzwi 1 zamkow, zapewnia odpornos¢ na dziatania osoby

nieuprawnionej probujacej uzyskacé dostep sitg lub za pomocag narzgdzi oraz potajemne
proby uzyskania nieuprawnionego dostepu;

okna sg zabezpieczone przed wlamaniem oraz mozliwos$cig podgladu wnetrza z zewnatrz;

pomieszczenia s3 objete elektronicznym automatycznym systemem kontroli dostepu,

wstep do nich jest kontrolowany przez odpowiednig bariere, ktora moze wymagac
bezposredniego nadzoru przez personel bezpieczenstwa, a system kontroli dostepu
obejmuje wszystkie wejscia 1 wyjscia kontrolowanego pomieszczenia lub obszaru,
pomieszczenia sg objete kontrolg osob nieposiadajacych statego upowaznienia do wejscia
na obszar jednostki organizacyjnej (interesantow);

pomieszczenia sg objete nadzorem personelu bezpieczenstwa;

pomieszczenia s3 objete nadzorem systemu sygnalizacji napadu 1 wlamania

sygnalizujacego co najmniej otwarcie drzwi, okien i innych zamknig¢ chronionego

obszaru oraz poruszanie si¢ w chronionym obszarze, generujacym ostrzezenia i alarmy
oraz stale monitorowanym przez personel bezpieczenstwa;

wejScia do pomieszczen sg objete systemem dozoru wizyjnego, z rejestracja obrazu

1 przechowywaniem zarejestrowanego zapisu przez czas nie krotszy niz 30 dni.

§ 19. Zarzadzenie wchodzi w zycie z dniem nast¢pujacym po dniu ogloszenia z mocg od

1 maja 2023 r.

Minister Cyfryzacji: J. Cieszynski



