INSTRUKCJA DLA PRZEDSTAWICIELA POLSKI
na posiedzenie grupy DAPIX
8-10 stycznia 2014 .

Instytucja wiodaca: Ministerstwo Administracji i Cyfryzacji

Instytucje wspélpracujgce: Generalny Inspektor Ochrony Danych Osobowych,
Ministerstwo Gospodarki, Ministerstwo Sprawiedliwo$ci, Ministerstwo Spraw
Wewnetrznych, Ministerstwo Pracy i Polityki Spotecznej, Ministerstwo Finanséw,
Ministerstwo Zdrowia, Gtowny Urzad Statystyczny, Urzad Komunikacji Elektroniczne;,
State Przedstawicielstwo RP przy UE, Ministerstwo Spraw Zagranicznych.

Informacje na temat przedstawicieli Polski na posiedzenie:

Imie i Michat Czerniawski, Gtdéwny Specjalista, Departament
nazwisko/stanowisko: Spoteczenstwa Informacyjnego, MAIC

Agnieszka Wawrzyk, Radca, Wydziat Sprawiedliwosc i
Sprawy Wewnetrzne SP RP przy UE

PORZADEK OBRAD

1. Approval of the agenda

Proposal for a regulation of the European Parliament and of the Council on the
protection of individuals with regard to the processing of personal data and on the
free movement of such data (General Data Protection Regulation) - Chapter IX
17831/13 DATAPROTECT 201 JAI 1149 MI 1166 DRS 223 DAPIX 158 FREMP
209 COMIX 700 CODEC 2973

Profiling and pseudonymisation 17971/13 DATAPROTECT 203 JAI 1157 MI 1179
DRS 228 DAPIX 159 FREMP 212 COMIX 708 CODEC 3020

. Any other business

Stanowisko Polski do zaprezentowania podczas posiedzenia:

Rozdziat IX projektu rozporzadzenia

Art. 80 — w ocenie Polski, przepisy dotyczgce ochrony danych osobowych nie
powinny naruszac¢ zasady wolnosci wypowiedzi, w zwigzku z tym Polska opowiada
sie za przywroceniem poprzedniego brzmienia tego artykutu, ktory stanowit
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~Member States shall provide for exemptions or derogations (...)”, jestesSmy
przeciwko pozostawieniu stowa ,reconcile” jako niedostatecznie czytelnie
okreslajgcego zobowigzania panstw cztonkowskich w tym zakresie. W przypadku
utrzymania obecnego brzmienia, zdaniem Polski moze sie okazac¢, iz ochrona
danych osobowych moze w niektérych nieuzasadnionych sytuacjach uniemozliwia¢
realizacje prawa do wolnosci wypowiedzi. W ocenie Polski wartosciowanie tych praw
podstawowych nie jest mozliwe — sg one réwnorzedne. Niezbednym jest wobec tego
zapewnienie, ze panstwa cztonkowskie wprowadzg odpowiednie przepisy majgce na
celu ochrone swobody wypowiedzi w sytuacjach, gdy wchodzi ona w konflikt z
ochrong danych osobowych. Wolnos¢ przekazywania i otrzymywania informaciji jest
bowiem fundamentem demokratycznego spoteczenstwa. Jednoczesnie, Polska
popiera utrzymanie wyraznego odniesienia do przetwarzania danych osobowych w
celach dziennikarskich, jako szczegdlnie istotnego dla funkcjonowania debaty
publicznej.

Do wiadomosci delegata: w przypadku dyskusji, Polska stanowczo sprzeciwi sie
ograniczeniu obowigzku wprowadzenia wytgczen do ,whenever it is necessary” lub
rbwnowaznego, co proponowane jest w tekscie rozporzgdzenia przyjetym przez
komisje LIBE. Fakultatywno$sé wprowadzenia wytgczen dla wolnosci wypowiedzi
bedzie skutkowac brakiem harmonizacji w tym zakresie w UE.

Art. 80a — Podobnie jak w przypadku art. 80, zastanawiamy sie czy na mocy art. 80 i
art. 80a da sie pogodzi¢ rézne prawa bez uszczerbku dla ktéregokolwiek z nich. W
praktyce, zdaniem Polski moze byc¢ to niezwykle trudne, dlatego tak jak w art. 80,
jestedmy przeciwko pozostawieniu stowa ,reconcile”.

Art. 81 — Polska poprosi o dodanie w art. 81 ust. 1 lit. a przymiotnika ,legal”’ przed
,=obligation”, tak aby byto jasnym, iz chodzi tu o obowigzek zachowania tajemnicy
przewidziany przepisami prawa. Jednocze$nie, chcemy zwroci¢ uwage, ze w
praktyce dane dotyczgce zdrowia przetwarza wiele podmiotéw nie zobowigzanych
przez prawo do dochowania tajemnicy, np. technicy zajmujgcy sie konserwacjg
sprzetu medycznego. Jak uregulowacC kwestie dostepu do danych o zdrowiu przez
takie osoby? W zwigzku z tym dwa pytania do Prezydencji: (i) czy kontraktowe
zobowigzanie do zachowania poufnosci nalezy rozumie¢ jako ekwiwalentne do
tajemnicy zawodowej — ,equivalent obligation of secrecy”? (ii) czy w zakresie pojecia
.,management of health-care services” mieszczg sie ustugi IT np. serwisowanie
sprzetu medycznego? Polska poprze usuniecie art. 81 ust. 1 lit. c, jako zbyt
rozszerzajgcego mozliwos¢ przetwarzania danych osobowych dotyczgcych zdrowia;
odnosnie art. 81 ust. 3 Polska zgtasza zastrzezenia analityczne — kwestia ta
wymaga dalszej analizy.

Art. 82 — Polska poprosi o wyjasnienie, czy zgoda na przetwarzanie danych
osobowych wyrazona przez pracownika pozwoli, przy obecnym brzmieniu tego
artykutu, na modyfikacje celu przetwarzania danych osobowych? To jest, czy na
podstawie zgody pracownika, pracodawca bedzie mdgt przetwarza¢ jego dane w
innych celach niz wskazane w art. 827

Art. 82a — Polska nie widzi wartosci dodanej wprowadzenia tego artykutu, mozliwos¢
przetwarzania danych w celach ochrony socjalnej istnieje i bez niego. Jestedmy za
jego wykresleniem.

Art. 83a — Polska podtrzymuje uwagi, ktére przedtozyta Prezydencji Litewskiej na
piSmie, w szczegdlnosci w naszej ocenie w art. 83a powinno by¢ wyrazne
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odniesienie do przetwarzania danych w celach archiwalnych, tak aby wyodrebnic je
od przetwarzania danych w celach historycznych. W ocenie Polski nie kazda
informacja archiwalna jest informacjg historyczng. Do archiwéw trafia szereg
dokumentow, ktore w wielu przypadkach nie majg wartosci historycznej.

Zastrzezenia Polski w art. 83a ust. 1 wzbudza pojecie "the period necessary for the
sole purpose of processing for historical purposes”. Jest to zwrot niezwykle ogdlny,
administrator danych moze mieC problem z oceng czy juz uptynat okres niezbednosci
przetwarzania danych w celach historycznych. Co wiecej, mozna postawi¢ pytanie
czy taki okres czasu moze rzeczywiscie uptyngc? Czy informacja, ktéra stata sie
informacjg historyczng nie pozostaje nig na zawsze? Tak w celach historycznych jak i
archiwalnych mozna zakfadaé, ze dane moga by¢ przetwarzane w nieskonczonosgé.

Polska popiera zmiany wprowadzone w art. 83a ust. 2, uwzgledniajg one posrednio
zgtaszane przez nas pisemne uwagi. W ocenie Polski ideg istnienia archiwow jest
m.in. uprawnienie po stronie obywateli do dostepu do dotyczgcej ich dokumentacji
przechowywanej w archiwach.

Odnosnie art. 83a ust. 4, Polska, tak jak juz to zgtaszaliSmy na piSmie, uwaza, ze
wytgczeniem powinien zostac objety takze art. 16 — prawo do poprawiania danych,
ktére nie powinno mie¢ zastosowania do danych historycznych. W naszej ocenie
danych historycznych nie mozna poprawiaé ani zmienia¢, mozna je ewentualnie
uzupetnia¢ poprzez przedktadanie nowych materiatéw (,supplementary statements”) i
takg mozliwos¢ powinien wprost przewidywaé art. 83a ust. 4. Niemnie] w naszej
ocenie, aby dane historyczne byty wiarygodne, nie mogg by¢ modyfikowane. Stad
prosba do Prezydencji o dodanie do listy artykutbw w art. 83a ust. 4 takze art. 16.
Jako alternatywe dla takiego rozwigzania mozna rozwazy¢ dodanie ustepu, zgodnie
z ktérym realizacja prawa z art. 16 ograniczona bytaby w stosunku do danych
historycznych i archiwalnych jedynie do dodawania nowych materiatdow, bez prawa
modyfikacji czy usuwania poprzednich danych.

Watpliwosci Polski wzbudza natomiast wytgczenie stosowania art. 15 — prawa
dostepu do danych. Jak juz wczesniej wspomniano, w naszej ocenie podmiot danych
powinien mie¢, chyba ze okaze sie to technicznie niewykonalne, prawo dostepu do
dotyczgcych go danych. JesteSmy swiadomi, Zze takie uprawnienie moze by¢
obcigzeniem dla instytucji publicznych, zwracamy jednak uwage, ze doznaje ono
ograniczenia w art. 15 ust. 1, ktéry méwi o dostepie w rozsgdnych odstepach czasu
("at reasonable intervals"). Jezeli Prezydencja uzna naszg propozycje za zbyt daleko
idgca, to jako kompromis proponujemy w art. 83a ust. 4 wytgczenie art. 16 w miejsce
art. 15 oraz dodanie zdania "Article 15 shall not apply when right of access proves
impossible to be executed or involves disproportionate effort".

Art. 83b — Polska popiera zmiany wprowadzone przez Prezydencje w art. 83b ust.
1, zwtaszcza doprecyzowanie, ze tylko organy i instytucje publiczne podlegajg
wytgczeniom przewidzianym dla przetwarzania danych osobowych w celach
statystycznych. W ocenie Polski, aby unikngé niejasnos¢ w tym zakresie, nalezy
zastgpi¢ pojecie ,statistical purposes” pojeciem ,official statistics purposes”.
Odpowiednia zmiana powinna zosta¢ wprowadzona m.in. w art. 83b oraz w art. 81
ust. 2. Odnosnie art. 83b ust. 2, zwracamy uwage, iz w duzej czesci powiela on
generalne wytgczenie przewidziane w art. 14a ust. 4 lit. b. Odnosnie art. 83b ust. 3
zwracamy uwage, iz wylgczenie z art. 17 pokrywa sie z wytgczeniem przewidzianym
juz wart. 17 ust. 3 lit. d.



Odnosnie motywu 124b, Polska poprosi o wyjasnienie, co oznaczajg ,statistical
content” oraz ,control of access”. W ocenie polskiego Gtéwnego Urzedu
Statystycznego, prawo unijne i krajowe juz reguluje zawartos¢ i srodki ochrony
danych statystycznych oraz zasady dostepu do nich, na poziomie Unii i panstw
cztonkowskich. Zdaniem Polski, ogolne rozporzgdzenie o ochronie danych nie
powinno zawiera¢ norm dotyczacych statystyki jako takiej, jako nie zwigzanych z
ochrong danych osobowych.

Art. 83c — Polska nie zakonczyta swoich analiz, w zwigzku z czym zgtasza
zastrzezenia analityczne do tego artykutu. Niemniej, w ocenie Polski przetwarzanie
danych osobowych w celach naukowych jest obecnie zbyt ograniczone. Cele
naukowe to nie tylko na przyktad badania medyczne na okreslonej grupie pacjentéw,
ale takze m.in. prawo cytowania innych oséb w publikacjach naukowych. O ile
pacjent moze nie chcie¢, aby jego dane osobowe znalazlty sie w raporcie z badan
medycznych o tyle naukowiec moze chcie¢, aby jego dane pojawialy sie jak
najczesciej, bo im czesciej jest cytowany w publikacjach naukowych, tym bardziej
rosnie jego prestiz.

Jednocze$nie zwracamy uwage na wadliwg, naszym zdaniem, konstrukcje art. 83c
ust. 2, gdzie warunek ,the publication of personal data is necessary to present
scientific findings or to facilitate scientific purposes insofar as the interests or the
rights or freedoms of the data subject do not override these interests” pojawia sie
zarowno w ust. 2 jak i w lit. (c) tego ustepu. Postulujemy usuniecie powyzszego
zdania z ust. 2 i pozostawienie go w lit. (c).

Polska popiera réwniez usuniecie wytgczenia dla art. 15 w ust. 5, co byto zgodne ze
zgtaszanymi przez Polske uwagami pisemnymi.

Profilowanie

Na wstepie nalezy podkresli¢, iz Polska popiera wprowadzenie definicji profilowania
w art. 4 projektu rozporzadzenia. Przed przejsciem do szczegdétow, delegat wskaze
trzy generalne zasady, jakie powinny odnosi¢ sie do profilowania. Po pierwsze,
profilowanie powinno by¢ uzaleznione od wyraznej zgody podmiotu danych,
niezbednosci do zawarcia umowy bgdz odpowiedniej podstawy w przepisie prawa.
Po drugie, podmiot danych powinien mie¢ petng informacje o tym, iz bedzie poddany
profilowaniu. Po trzecie, sam proces profilowania powinien by¢ jak najbardziej
transparentny, a podejmowanie decyzji na jego podstawie, wywotujgcych skutek
prawny, nigdy nie powinno by¢ automatyczne i zawsze powinno uwzglednia¢ czynnik
ludzki (human intervention).

W ocenie Polski dyskusja na forum Rady UE powinna bra¢ pod uwage nie tylko trzy
alternatywne definicje zaproponowane przez Prezydencje Grecka, ale takze tekst
wypracowany przez komisje LIBE Parlamentu Europejskiego. Ponadto, w naszej
ocenie definicja Prezydenc;ji Irlandzkiej bazuje juz na artykule 15 dyrektywy 95/46,
stad nie do konca jest dla nas jasny cel zaproponowania przez Prezydencje Greckg
trzeciej, alternatywnej, definicji. Z drugiej strony, delegat moze wskazac, ze
Prezydencja pomineta definicje zaproponowang przez Grupe Roboczg Artykutu 29
(Article 29 Working Party) w dokumencie ww. grupy z dnia 13 maja 2013 r.

Odnosnie pytania Prezydencji, Polska, z trzech przedtozonych definicji, opowiada sie
za utrzymaniem obecnej, kompromisowej definicji profilowania, w ksztatcie, w jakim
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zostata ona zaproponowana przez Prezydencje Irlandzkg. Widzimy zagrozenia jakie
niesie ze sobg automatyczne przypisywanie jednostkom okreslonych cech, uwazamy
jednak iz zakazanie tego typu praktyk bytoby w dobie spoteczenstwa cyfrowego
niekorzystne. Definicja Prezydencji Irlandzkiej wydaje sie najlepszg z
zaproponowanych z kilku powoddéw. W ocenie Polski zagrozenia dla prywatnosci
moze nie$¢ ze sobg juz samo stworzenie profilu nawet jezeli nie jest on
wykorzystywany, co dobrze oddaje definicja zaproponowana przez Prezydencije
Irlandzkg. Popieramy takze wyrazne odniesienie w definicji Prezydenc;ji Irlandzkiej do
przewidywanych cech (odniesienie do prediction) — to odniesienie rozszerza zakres
zastosowania przepiséw o profilowaniu i bardzo dobrze oddaje rzeczywistos$¢, w
ktérej coraz czesciej z pozoru nieistotnych informacji (np. w kontekscie Big Data)
wyciggane sg wnioski co do cech danej osoby. Podobne odniesienie zawiera takze
definicja Rady Europy.

Pomimo poparcia dla obecnego brzmienia definicji, jesteSmy takze gotowi rozwazy¢
definicje Rady Europy.

Propozycje definiciji:

A. Definicja z tekstu ogolnego rozporzgdzenia w brzmieniu Rady UE (art. 4 (12a)
projektu):

‘profiling’ means any form of automated processing of personal data intended to
create or use a personal profile by evaluating personal aspects relating to a natural
person, in particular the analysis and prediction of aspects concerning performance
at work, economic situation, health, personal preferences, or interests, reliability or
behaviour, location or movements

B. Definicja Rady Europy (za rekomendacjg CM/Rec (2010)13)

‘profile’ refers to a set of data characterising a category of individuals that is intended
to be applied to an individual;

‘profiling’ means an automated processing technique that consists of applying a
‘profile’ to an individual, particularly in order to take decisions concerning her or him
or for analysing or predicting her or his personal preferences, behaviours or
attitudes.

C. Definicja nawigzujgca do logiki dyrektywy 95/46

‘profiling' means automated processing of personal data intended to evaluate certain
personal aspects relating to a natural person, such as his or her performance at
work, economic situation, health, personal preferences, or interests, reliability or
behaviour, location or movements.

Odnosnie art. 20, Polska popiera zasade, zgodnie z ktérg podejmowanie decyzji
opartych na profilowaniu powinno by¢ dopuszczalne jedynie w Scisle okreslonych
sytuacjach. W ocenie Polski, profilowanie wigzgce sie z przetwarzaniem danych o
charakterze sensytywnym powinno odbywac sie co do zasady za wyrazng zgodg
podmiotu danych, po uzyskaniu przez niego odpowiedniej informacji o zakresie
zbieranych danych. Polska, w art. 20 ust. 1 lit. a proponuje zamiane w pierwszym
wierszu “carried out in the course of” na “necessary for”. W naszej ocenie zwiekszy to
poziom ochrony podmiotéw danych. Jednoczesnie Polska proponuje dodanie w art.
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20 ust. 51 ust. 5a w brzmieniu zaproponowanym przez Komisje LIBE (odpowiednia
propozycja zostanie przestana Prezydencji):

5. Profiling which leads to measures producing legal effects concerning the data
subject or does similarly significantly affect the interests, rights or freedoms of the
concerned data subject shall not be based solely or predominantly on automated
processing and shall include human assessment, including an explanation of the
decision reached after such an assessment. The suitable measures to safeguard the
data subject's legitimate interests referred to in paragraph 1 shall include the right to
obtain human assessment and an explanation of the decision reached after such
assessment.

5a. The European Data Protection Board shall be entrusted with the task of issuing
guidelines, recommendations and best practices in accordance with Article 66
paragraph 1(b) and (ba) for further specifying the criteria and conditions for profiling
pursuant to paragraph 2.

Dane spseudonimizowane

Polska podziela poglagd Prezydencji wyrazony w dokumencie 17971/13, ze dane
spseudonimizowane sg danymi osobowymi. Pseudonimizacja jest wiec jedynie
srodkiem technicznym, ktorego zastosowanie moze zwalnia¢ administratora danych
z niektérych obowigzkow, np. z obowigzku zgtaszania naruszeh ochrony danych (,,
breach”. W ocenie Polski, koncepcja danych spseudonimizowanych moze stanowic
wazny element podejscia opartego na ryzyku. Wprowadzone dotychczas do projektu
rozporzgdzenia odniesienia do pseudonimizacji stanowig juz pewne ufatwienie dla
podmiotéw przetwarzajgcych dane osobowe, zwlaszcza w odniesieniu do notyfikaciji
naruszen ochrony danych osobowych z art. 32 projektu ogélnego rozporzadzenia i
wydajg sie by¢ rozsadne.

Polska stoi na stanowisku, iz w ogdlnym rozporzgdzeniu dane spseudonimizowane
powinny zosta¢ zdefiniowane. Definicja zawarta w ogélnym rozporzgdzeniu powinna
dookreslaé czym sg dane spseudonimizowane, to jest skutek procesu
pseudonimizacji a nie definiowa¢ sam proces. W odpowiedzi na pytanie Prezydenciji
postawione w paragrafie 6 dokumentu 17971/13, Polska przychyla sie wiec do opcji
a).

Sporzadzit: Michat Czerniawski, DSI MAIC

Akceptowat: Maciej Gron, Dyrektor DSI MAIC

Data: 7 stycznia 2014 r.




