Opis Przedmiotu Zamowienia

|. Przedmiot zamowienia

Przedmiotem zamowienia jest:
1. zaprojektowanie, wykonanie i wdrozenie strony intranetowej GDOS (réwniez jako
,Strona” lub ,,Intranet”),

2. przeprowadzenie szkolenia dla administratoréw/redaktorow Strony (,,Szkolenie”),

3. $wiadczenie ustugi wsparcia, polegajagcego na pomocy administratorom/redaktorom

Strony,
4. prowadzenie platnych prac rozwojowych, powdrozeniowych na zlecenie
Zamawiajacego.
Il. Zalozenia

Intranet powinien by¢ nowoczesnym, przejrzystym oraz intuicyjnym w obstudze serwisem
informacyjno-integracyjnym przeznaczonym dla pracownikow Generalnej Dyrekcji Ochrony
Srodowiska. Wykonawca zainstaluje przygotowang Strong W oparciu o infrastrukture wtasna
GDOS oraz przeprowadzi szkolenie dla pracownikéw GDOS obstugujacych Intranet. Przez
okreslony czas Wykonawca bedzie swiadczy¢ ustuge wsparcia. W razie potrzeby ze strony
Zamawiajacego, Wykonawca bedzie prowadzil ptatne prace rozwojowe powdrozeniowe.

I11.Termin realizacji Zamoéwienia
Zadania opisane w pkt | ppkt 1 — 4 miesi¢ce od dnia podpisania Umowy z podziatem na etapy:

a) zaimplementowanie projektu Intranetu (szablonéw poszczegdlnych stron calego Intranetu)
wraz z opracowaniem opisu projektu, o ktorym mowa w Rozdziale IV pkt 20 OPZ oraz
przedstawienie harmonogramu wykonania poszczegdlnych modutow Strony. Projekt Strony
oraz harmonogram musi zosta¢ zaakceptowany przez Zamawiajacego — 14 dni od dnia
podpisania Umowy;

b) wykonanie Strony — 3 miesigce od dnia zakonczenia etapu wskazanego w lit. a (tj. 14
tygodni od dnia podpisania Umowy);

c) wdrozenie Strony — 14 dni od dnia zakonczenia etapu, o ktorym mowa w lit. b (tj. 16
tygodni od dnia podpisania umowy);

Zadanie opisane w pkt I ppkt 2 — 1 miesigc od dnia rozpoczecia etapu wskazanego w lit. b, tj.
w trakcie prac wykonawczych, ale przed wdrozeniem, o ktorym mowa lit. ¢ (w trakcie prac
wykonawczych, a przed wdrozeniem).

Zadanie opisane w pkt | ppkt 3 — 12 miesigcy od dnia podpisania protokotow zdawczo-
odbiorczych dotyczacych zadan opisanych w pkt. | ppkt 1-2. W przypadku podpisania
protokotow, o ktérych mowa w zd. 1, w réznych terminach, okres 12 miesiecy $wiadczenia
ustugi wsparcia liczony jest od dnia podpisania ostatniego z ww. protokotow.
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Zadanie opisane w pkt | ppkt 4 - 24 miesigce od dnia podpisania protokotéw zdawczo-
odbiorczych dotyczacych zadan, o ktorych mowa w § 1 ust. 2 pkt 11 2. W przypadku podpisania
protokotow, o ktorych mowa w zd. 1, w r6znych terminach, okres 24 miesigcy liczony jest od
dnia podpisania ostatniego z ww. protokotow.

IV. Wymagania Zamawiajacego dotyczace realizacji zaméwienia

1. Wymagania pozafunkcjonalne (ogolne)

1.1. Intranet musi by¢ dostepny za pomocg logowania poprzez konto domenowe z integracja
Active Directory.

1.2. Intranet musi by¢ responsywny. Miarg responsywnosci bedzie reakcja Strony na
kliknigcie, wyswietlnie okreslonych zapytan. Czas odpowiedzi bedzie liczony w ms
(milisekundach). Wykonawca zaproponuje procedure testow wydajnosciowych dla 300
uzytkownikoéw jednoczesnie.

1.3. Intranet musi by¢ przystosowany do obstugi conajmniej 300 jednocze$nie zalogowanych
uzytkownikow.

1.4.Szata graficzna (z uwzglednieniem kolorystyki) zostanie opracowana w porozumieniu
z Zamawiajacym i bedzie uwzglednia¢ grafiki i logotypy wskazane przez Zamawiajgcego.
Wszystkie kwestie graficzne zostang ustalone z Zamawiajagcym w pierwszym etapie prac,

1.5. Podstawowym jezykiem systemu Intranetu musi by¢ jezyk polski (portal, panel
administracyjny, dokumentacja/pomoc dla uzytkownikéw i administratorow).

1.6. Dokumentacja Intranetu musi zawiera¢ wszelkie informacje niezbedne, by umozliwic
Zamawiajacemu jego dalszy rozwoj lub modyfikacje bez udziatu Wykonawcy.

1.7.Dodatkowo dokumentacja bedzie prowadzona w panelu administracyjnym w postaci strony
dokumentacji (Wiki) z mozliwo$cig jej modyfikacji z portalu.

1.8. Wykonawca zobowigzany jest udostepni¢ co najmniej dwa srodowiska systemu Intranetu
w infrastrukturze sieciowo-sprzgtowej Zamawiajacego: srodowisko produkcyjne, srodowisko
testowo-szkoleniowe. Zamawiajacy wymaga, aby $rodowisko testow0—szkoleniowe bylo
tworzone z wykorzystaniem przygotowanej procedury ze S$rodowiska produkcyjnego.
Zamawiajacy wymaga, aby procedura pozwalala na powotanie $rodowiska testowo—
szkoleniowego w oparciu 0 dane ze srodowiska produkcyjnego. Procedura wytworzenia
srodowiska testowo—szkoleniowego musi by¢ zautomatyzowana tak, aby Wykonawca nie
musiat wykonywac operacji niezb¢dnych do wytworzenie takiego srodowiska recznie.

2. Ogolna struktura Intranetu

2.1. System Intranetu musi posiada¢ konstrukcje modutowa (moduty opisane w punktach
4-11).
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2.2. System Intranetu musi mie¢ mozliwo$¢ rozbudowy dowolnego modutu (réwniez modutow
niezaleznie od siebie).

2.3. System Intranetu musi mie¢ mozliwos$¢ rozbudowy wewnetrznej architektury modutowe;j
o kolejne moduty.

2.4. System Intranetu musi posiada¢ narzedzia stuzace do zarzadzania strukturg Intranetu
z poziomu panelu administratora wraz z mozliwoscia samodzielnej budowy
wielopoziomowych menu oraz konfiguracji sposobu wys$wietlania.

2.5. System Intranetu musi umozliwiac¢ tatwg zmiang kolejnosci pozycji menu w danej kategorii
oraz polozenia kategorii wzgledem siebie.

2.6. System Intranetu musi umozliwia¢ wydruk oraz mozliwo$¢ wygenerowania PDF dowolne;j
strony z poziomu opublikowanej tresci. Funkcja drukowania musi by¢ funkcjg Intranetu
(wyswitlanej strony), a nie przegladarki. Zamawiajacy nie dopuszcza mozliwosci drukowania
za pomocg opcji przegladarki.

2.7. System Intranetu musi mie¢ mozliwo$¢ podtaczenia Really Simple Syndication (RSS).

2.8. System Intranetu musi zapewniac ciaggly dostep do wszystkich gromadzonych danych, w
okresie jego eksploatacji zgodnie z przypisanymi prawami dostepu.

2.9. Architektura systemu Intranetu musi uwzglednia¢ niezawodnos$¢, skalowalno$é, wysoka
dostepnos¢ (ang. High Availability) oraz wydajno$¢. Elementy architektury powinny by¢
realizowane w sposob redundantny. Jezeli system bedzie sktadat si¢ z kilku elementéw
np. serwera www, serwera baz danych, repozytorum plikow itp. kazdy z elementow

architektury powinien pracowac¢ w trybie wysokiej dostgpnosci i zapewnia¢ redundancj¢ na
wypadek uszkodzenia/niedostepnosci jednego z nich.

2.10. Uzytkownik na kazdej stronie/podstronie Intranetu musi mie¢ mozliwos$¢ zgloszenia
uwag dotyczacych nieaktualnych tresci.Po kliknigciu w przycisk ,,zgtos nieaktualng tre$¢” musi
otworzy¢ si¢ formularz zgloszeniowy. Zgloszenie nastepuje na wskazany przez Zamawiajacego
adres e-mail. W formularzu automatycznie beda wygenerowane informacje dotyczace modutu,
ktérego dotyczy zgloszenie.

2.11. Intranet musi posiada¢ stron¢ logowania. Dostep do zasobow stron Intranetu powinien
by¢ mozliwy tylko po zalogowaniu uzytkownika. Logowanie powinno by¢ mozliwe w oparciu
o baze danych lokalnych uzytkownikéw systemu oraz co najmniej w oparciu o baze Active
Direcotry posiadang przez Zamawiajacego.

2.12. Intranet musi posiada¢ strone startowa z mozliwos$cig edytowania przez administratora
tekstu powitania.

2.12.1. Strona startowa musi zawiera¢ logo GDOS oraz tekst powitania: ,,Witaj [imie
uzytkownikal!|Milego dnia!” (tekst powitania musi by¢ edytowanly dla gléwnego
administratora. Imi¢ uzytkownika musi si¢ generowal automatycznie na podstawie

identyfikacji z loginu z Active Directory.)

2.12.2. Po kliknieciu w dowolny punkt na ekranie startowym uzytkownik zostanie
przekierowany do strony gldwnej Intranetu.
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3. Zarzadzanie uprawnieniami

3.1. System Intranetu musi umozliwia¢ definiowanie roéznych pozioméw dostepu dla
administratorow:

administrator techniczny (IT) — uzytkownik odpowiadajacy za ogodlne dziatanie systemu,
dysponujacy kodami informatycznymi i mozliwoscia ich wprowadzania (modyfikowania),
realizujacy techniczne czynno$ci zwigzane z funkcjonowaniem systemu, majgcy mozliwos¢
wprowadzania zmian technicznych na kazdym jego poziomie. Do jego uprawnien musi naleze¢
takze udzielanie uprawniefn administratora gldownego i redaktora kolejnym uzytkownikom,;

administrator gléwny — uzytkownik posiadajacy najszersze uprawnienia i dostep do wszelkich
kategorii administracyjnych w serwisie w tym m.in.: zarzadzania kontami uzytkownikéw
systemu (dodawanie, usuwanie, modyfikacja, nadawanie uprawnien do okreslonych czynnos$ci
w serwisie tj. tworzenie, edycja, usuwanie, publikowanie tresci); zarzadzania uprawnieniami
na stronie (rolami uzytkownikow), tworzenia i zarzadzania polityka haset; w pelnym mozliwym
zakresie modyfikacji stron i podstron oraz wszystkich tresci;

redaktor — uzytkownik posiadajacy uprawnienia do wprowadzania, edytowania lub usuwania
treSci i administrowania treSciami w ustalonym zakresie oraz w okreslonych czeSciach
moduléw.

3.2. System Intranetu musi umozliwia¢ nadawanie takich samych uprawnien co do tego samego
zakresu kilku administratorom.

3.3.System nadawania uprawnien umozliwia ustawienie uprawnien w ramach zastgpstwa.

3.4. Definiowanie i nadawanie uprawnien musi odbywacé si¢ z poziomu administratora
gtownego (lub technicznego) i by¢ niezalezne od Wykonawcy.

3.5. System Intranetu musi umozliwia¢ utworzenie co najmniej 50 aktywnych kont
o0 uprawnieniach administracyjnych/redaktorskich bez potrzeby zmian w architekturze systemu
Intranetu.

4. Modul ,,Pracownicy/Kontakty”

Skrétowy opis modutu:

przycisk modulu umieszczony na pasku gornym strony glownej Intranetu. Modul musi
posiada¢ dwie wersje — skrocong wersje wizytowek 1 rozszerzong wersje wizytowek.

Po kliknigciu w przycisk ,,Pracownicy/Kontakty” (nazwa robocza, mozliwa do edytowania
Z poziomu administratora gtéwnego) ze strony gldwnej uzytkownik jest przekierowywany na
strong ze skréconag wersja wizytdwek pracownikow.

Po kliknieciu w ktorekolwiek pole przechodzimy do wizytowki peine;.

4.1. Modut musi mie¢ mozliwo$¢ zmiany nazwy.
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4.2. Modut musi umozliwia¢ proste przetaczeniec miedzy wersjg skrocong a wersjami petnymi
wizytowek.

4.3. Skrécona wersja wizytéwki musi zawiera¢ rekordy utozone domyslnie w kolejnosci
alfabetycznej zawierajace okreslone przez Zamawiajacego elementy: zdj¢cie pracownika (lub
pole z zamarkowanym wizerunkiem postaci), nazwisko, imi¢, stanowisko, Biuro/Departament,
Wydzial, Zespot.

4.3.1. Modut umozliwia uzytkownikom wyszukiwanie rekordow skroconej wersji wizytowki
po dowolnym parametrze, ktorym opisywany jest rekord pracownika.

4.4. Pelna wersja wizytowki musi zawiera¢ wskazane nizej elementy.
4.4.1. Zdjecie pracownika(lub pole z zamarkowanym wizerunkiem postaci).

4.4.1.2. Pracownikmusi mie¢ mozliwos¢ poprzez przycisk DODAJ/ZMIEN/USUN ZDJECIE,
dodac lub usung¢ plik ze zdjeciem; dodac i usungé dowolne zdjecie na dowolnym profilu moga
tez administratorzy techniczni i gtéwni;

4.4.1.3. Wykonawca w porozumieniu z Zamawiajacym okresli formaty i maksymalng wielko$¢
plikoéw (zdjel);

4.4.2. Imi¢/imiona;

4.4.3. Nazwisko;

4.4.4.Stanowisko;

4.4.5. Departament/Biuro;

4.4.6. Wydziat;

4.4.7. Zespot;

4.4.8. Siedziba — czyli adres siedziby, gdzie pracuje dana osoba;
4.4.9. Pokoj — czyli nr pokoju, w ktorym pracuje dana osoba;
4.4.10. Telefon komoérkowy (nr telefonu);

4.4.11. Telefon stacjonarny (nr telefonu);

4.4.12. Adres e-mail — link, po naci$nigciu ktorego uzytkownik zostanie przekierowany do
pisania nowego e-maila z domys$lnie wypelnionym polem adresata w domyslnie
zdefiniowanym programie poczty elektronicznej;

4.4.13. Element ,,0 sobie”, w ktorym kazdy pracownik bedzie mogt zamiesci¢ krotka informacje
o0 sobie, w szczegolnosci o tym, czym si¢ zajmuje w ramach obowigzkow stuzbowych.

4.4.13.1 Element ,,0 sobie” moze edytowac dany uzytkownik oraz gtéwny administrator.
4.4.14. Bezposredni przetozony — link do wizytéwki pracowniczej przetozonego;

4.4.15. Wersja pelna wizytowki musi mie¢ mozliwo$¢ edytowania nazw pol wizytowki przez
administratora gtéwnego (przy czym nazwy pol musza by¢ ujednolicone dla wszystkich
uzytkownikoéw);
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4.5. Tres¢ wyswietlana w module musi by¢ dostepna dla wszystkich uzytkownikow.

4.5.1. Po kliknigciu np. w przycisk DEPARTAMENT/BIURO (nazwa robocza) przy nazwisku
pracownika powinna pojawi¢ sie struktura Generalnej Dyrekcji Ochrony Srodowiska. Po
kliknieciu w nazwe danego departamentu/biura powinna pojawié si¢ wizytowka
Departamentu/Biura itd.

4.6. Modut musi umozliwia¢ edycje dowolnej tresci.

5. Modut ,,Strultura organizacyjna/Biura i Departamenty”

Skrétowy opis modutu:

przycisk modulu umieszczony na pasku gornym strony glownej Intranetu. Modul musi
zawiera¢ alfabetyczny spis wszystkich Biur i Departamentéw oraz innych komorek w obrebie
struktury organizacyjnej GDOS. Po kliknieciu w dowolna nazwe Biura/Departamentu itp.
wyswietlg si¢ nastgpujace informacje: dyrektor (i ewentualnie zastepca dyrektora), sekretariat
(imi¢ 1 nazwisko osoby obstugujacej sekretariat i dane kontaktowe sekretariatu), komorki
organizacyjne w obregbie Biura/Departamentu, ogdlne zadania Biura/Departamentu.
Po Kliknieciu w dang komorke, w sposob analogiczny, zostang wyswietlone nastepujace
informacje: kierujacy komorka, pracownicy komorki, ogélne zadania komorki.

6. Modul ,,Aktualnosci”

Opis modutu:

Modut zajmujacy obszerng cze$¢ strony glownej (zgodnie z wizualizacjg). W module
wyswietlane sg trzy aktualno$ci (publikacje). Kazda nowa aktualno$¢ powoduje migracje
najstarszej dotychczasowej aktualnosci do ,,Archiwum”.

6.1 Kazda aktualno$¢ sktada si¢ z tytutu, lidu, tresci i1 zdjgcia.

6.2. Na stronie glownej wyswietlane sa: tytut, zdjecie, lid.

6.3. Kazda aktualnos¢ musi posiada¢ przycisk ,,rozwin”, po kliknigciu w ktory wyswietlona
zostanie petna wersja danej aktualnosci (artykut).

6.4. Na stronie gtownej wyswietlane beda w wersji skroconej (tytul, lid, zdjecie) trzy najnowsze
aktualnoS$ci (najnowsza na samej gorze, dwie pozostate, zgodnie z chronologia pojawienia si¢
na stronie, pod spodem).

7. Modul ,,Archiwum”
Opis modutu:

przycisk modutu umieszczony na pasku géornym glownej strony Intranetu. Zawarto$¢ modutu
beda stanowi¢ wszystkietre§ci wyswietlane uprzednio w module ,,Aktualnosci”. Tresci do
modulu beda migrowa¢ automatycznie po tym, jak znikng z gltéwnego okna modutu
,,Aktualnosci”.
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8. Modul Galeria
Opis modutu:

przycisk modulu umieszczony w czesci ,,Aktualnosci” (miejsce umieszczenia przycisku
zostanie ustalone z Zamawiajacym). Modut powinien pozwala¢ na dodawanie zdj¢c 1 tworzenie
z nich struktury hierarchicznej np. w oparciu o daty lub nazwy. Zdjecia powinny by¢
przechowywane we wskazanym miejscu na dysku z mozliwo$cig jego zmiany. Zdjecia nie
powinny by¢ przechowywane w bazie danych.

9. Modut ,,Szukaj”
Opis modutu:

przycisk modutu umieszczony na pasku goérnym glownej strony Intranetu. Modut umozliwia
wyszukanie dowolnej tresci w zasobach Intranetu po wpisaniu stowa lub stéw kluczowych.

10. Modult ,,Dla Mnie”
Opis modutu:

przycisk modutu umieszczony w formie duzego pola zawierajacego nazwe modutu oraz zdjecie
uzytkownika umieszczony ponizej paska goérnego, z lewej strony (zgodnie z wizualizacja
stanowigcg zalgcznik do OPZ)

10.1. Zawarto$¢ modutu bedzie wyswietalna automatycznie w duzym polu ponizej (zgodnie
Z wizualizacj3).

10.2. Zawartos¢ modulu bedzie zawiera¢ poszczegdlne funkcjonalnosci, takie jak
,,Komunikator/Chat”, ,,EIK”, ,, LuxMed” itp. System musi zapewnia¢ mozliwos$¢ dodawania
kolejnych elementowfunkcjionalnych.

10.2.1. Komunikator/Chat:
10.2.1.1. Modut typu messenger — umozliwia korespondencj¢ pisemna.

10.2.1.2. Modul umozliwia identyfikacje zalogowanych uzytkownikéw poprzez odpowiednie
oznaczenie zalogowanego (aktywnego) uzytkownika.

10.2.1.3. Modut jest zintegrowany z modutem ,,wizytowki” — wyswietla zdjecie uzytkownika,
umozliwia szybkie przejscie z profilu uzytkownika komunikatora do jego wizytowki.

10.3. Pole, o ktérym mowa w ust. 10.1., bedzie miato charakter pulpitu systemu Windows, na
ktorym uzytkownik bedzie mogt w dowolny sposob rozmieszcza¢ okna funkcjonalnosci.

10.4. Wykonawca zapewni mozliwos¢ dodawania do pola nowych funkcjonalnosci.

11. Modut ,,DokumentyFormularz”

Opis Modutu:

str. 7



przycisk modulu zostanie umieszczony w formie duzego okna zawierajagcego nazwe¢ modutu
oraz ikon¢ dokumentu — po prawej stronie od przycisku modutu ,,Dla Mnie” (zgodnie
z wizualizacja).

11.1. Zawarto$¢ modutu bedzie wyswietlana po kliknigciu w przycisk w polu ponize;j.

11.2. Pole, o ktorym mowa w ust. 11.1., bedzie wspolne dla przycisku ,,Dla Mnie”
i ,,Dokumenty”. Jego zawarto$¢ bedzie wariantywna - zmianna w zalezno$ci od potrzeb
uzytkownika — umozliwi to funkcja przetaczania po klikni¢ciu odpowiednio w jedno z dwoch
gléwnych okien — ,,Dla Mnie” 1 ,,Dokumenty”.

11.3.Funkcjonalno$ci dostgpne w ramach zawartosci modutu ,,Dokumenty” zostang
zaprojektowane w oparciu o moduly z obecnego Intranetu GDOS:

11.3.1. Pliki do pobrania — repozytorium plikéw (formularze, wnioski) w podziale na kategorie,
mozliwo$¢ hierarchizowania grup dokumentéw oraz pobieranie plikow.

11.4. Wymagana jest migracja danych z obecnego Intranetu GDOS, w zakresie modutow:
11.4.1. Biblioteka 1 materiaty do pobrania,

11.4.2. Zarzadzenia Generalnego Dyrektora Ochrony Srodowiska,

11.4.3. Zarzadzenia Generalnego Dyrektora Ochrony Srodowiska - Zamoéwienia publiczne,
11.4.4. Zarzadzenia Dyrektora Generalnego GDOS,

11.4.5. Zarzadzenia Dyrektora Generalnego GDOS - Zamoéwienia publiczne,

11.4.6. Kontrola zarzadcza,

11.4.7. Bezpieczenstwo Informacji i Ochrona Informacji Niejawnych,

11.4.8. Ochrona danych osobowych,

11.4.9. Inspektor Ochrony Danych,

11.4.10. BHP/PPOZ,

11.4.11. Zaméwienia Publiczne.

11.4.12. Baza przydatnych linkow:

11.4.12.1. Linki stanowi¢ beda aktywne odnos$niki graficzne w formie ikon lub banerow
po kliknigciu, w ktore nastagpi przekierowanie uzytkownika do dedykowanej tresci
(np. na strong ministerstwa).

12. Zasady bezpieczenswa

12.1. System musi zapisywac historie logowania z uwzglgdnieniem co najmniej nastepujacych
parametrow: uzytkownik, czas logowania, status powodzenia logowania.

12.2. System musi zapisywa¢ histori¢ zmian tre$ci, z uwzglgdnieniem co najmniej
nastepujacych parametrow: uzytkownik, czas zmiany, zakres zmiany tresci.
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http://info.gdos.gov.pl/index.php?option=com_content&view=article&id=107&Itemid=184
http://info.gdos.gov.pl/index.php?option=com_weblinks&view=category&id=285&Itemid=64
http://info.gdos.gov.pl/index.php?option=com_weblinks&view=category&id=288&Itemid=268
http://info.gdos.gov.pl/index.php?option=com_weblinks&view=category&id=287&Itemid=55
http://info.gdos.gov.pl/index.php?option=com_weblinks&view=category&id=246&Itemid=269
http://info.gdos.gov.pl/index.php?option=com_weblinks&view=category&id=269&Itemid=209
http://info.gdos.gov.pl/index.php?option=com_weblinks&view=category&id=234&Itemid=278
http://info.gdos.gov.pl/index.php?option=com_weblinks&view=category&id=135&Itemid=165
http://info.gdos.gov.pl/index.php?option=com_content&view=article&id=177&Itemid=318
http://info.gdos.gov.pl/index.php?option=com_weblinks&view=category&id=231&Itemid=275
http://info.gdos.gov.pl/index.php?option=com_content&view=article&id=165&Itemid=293

12.3. System musi umozliwia¢ definiowanie zakreséw IP, z ktérych mozliwy jest dostep do
panelu administracyjnego.

12.4. System musi posiada¢ funkcje automatycznego wylogowania uzytkownika
po okreslonym okresie bezczynnosci. Czas bezczynnosci powodujacy automatyczne
wylogowanie uzytkownika musi by¢ parametryzowany.

12.5. System musi umozliwia¢ bezpieczne potgczenie zdalnych uzytkownikow z uzyciem
protokotu TLS 1.2.

12.6. System musi posiada¢ mozliwos¢ rejestracji nastepujacych informacji: historia operacji,
logi transakcji oraz historia dostepu do aplikacji i danych dla wybranych rol.

12.7. System musi mie¢ mechanizm automatycznego prowadzenia dziennika systemu.

12.8. System musi umozliwia¢ peing rozliczalno$¢ dzialan prowadzonych przez uzytkownikow
w Intranecie. Musi w tym celu zapewni¢ administratorowi wglad do rejestru co najmnie;j
nastgpujacych zdarzen: udane i1 nieudane logowanie, wszystkie operacje na artykutach
i stronach (dodanie, edycja, usunigcie), wszystkie operacje na dokumentach (dodanie, edycja,
usunigcie). System musi posiada¢ funkcje wersjonowania artykutow i dokumentéw oraz
przechowywac¢ informacje, kto 1 kiedy dokonat modyfikacji danego elementu.

12.9. System musi posiada¢ skuteczne rozwigzania w zakresie bezpieczenstwa danych
i tworzenia kopii bezpieczenstwa oraz sterowania uprawnieniami poszczegdlnych
uzytkownikéw w zakresie dostgpu do danych.. System musi zapewni¢ przypisanie uprawnien
do poszczegdlnych funkcjonalnosci do uzytkownika oraz grup uzytkownikow.

12.10. System musi zapewnia¢ mechanizm zarzadzania transakcjami gwarantujacy
integralnos$¢ 1 spojnos¢ danych.

12.11. System musi zawiera¢ mechanizm(y) automatycznego wykrywania zdarzen
niepozadanych, w szczegdlnosci takich jak:

12.11.1. Anomalie protokotéw,
12.11.2. Anomalie ruchu,
12.11.3. Ataki typu backdoor,
12.11.4. Ataki DoS, DDoS,
12.11.5. Ataki typu IP Spoofing,

12.12. System musi by¢ odporny na znane metody uzyskania nieautoryzowanego dostepu,
w tym:

12.12.1. Ataki semantyczne na adres URL,
12.12.2. Ataki zwigzane z tadowaniem plikéw,
12.12.3. Ataki typu cross-sitescripting,
12.12.4. Ataki typu CSRF,

12.12.5. Podrabianie zatwierdzenia formularza,
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12.12.6. Stalszowanie zagdania HTTP,

12.12.7. Ujawnienie uwierzytelnien dostgpu,

12.12.8. Wstrzykiwanie kodu SQL, o ile taka baza bedzie wykorzystywana.
12.12.9. Ujawnienie danych przechowywanych w bazie,

12.12.10. Kradziez cookies,

12.12.11. Przechwytywanie sesji,

12.12.12. Wstrzykiwanie sesji,

12.12.13. Zafiksowanie sesji,

12.12.14. Trawersowanie katalogow,

12.12.15. Wstrzykiwanie polecen Intranetu,

12.12.16. Ujawnianie kodu zrédtowego, np. plikow.inc, ,,template”, itp.

12.13. System musi zapewnia¢ mozliwo$¢ audytowania wszystkich prob dostania si¢
do Intranetu w logach. Log musi zawiera¢ co najmniej nastgpujace informacje: opis zdarzenia
(proby udane i nieudane), nazwa uzytkownika, nazwa hosta, data zdarzenia, godzina zdarzenia.

12.14.System musi zapewnia¢ rejestrowanie stanow niesprawnosci Intranetu 1 ich przyczyn
w logach. Log musi zawiera¢ co najmniej nastepujace informacje: data i godzina zdarzenia,
identyfikator btedu, opis btedu itp.

12.15. System musi zawiera¢ mechanizmy parametryzowania czasu przechowywania plikow
logéw wraz z mechanizmem archiwizowania tych plikow.

12.16. System musi zawiera¢ mechanizmy uniemozliwiajace nieuprawnionym uzytkownikom
edycje¢ 1 usuwanie plikow logoéw oraz mechanizmy chronigce przed przepetnieniem.

12.17. System musi posiada¢ mozliwos¢ dostosowania stron biedow (np. 404).

12.18. System musi uniemozliwia¢ dostgp do funkcji 1 zgromadzonych w nim danych
Z pomini¢ciem mechanizmow bezpieczenstwa.

12.19. Wykonawca zobowigzany jest do wprowadzenia poprawek i aktualizacji
W mechanizmach bezpieczenstwa Systemu w przypadku pojawienia si¢ nieznanych wczesniej
technik wtaman, w taki sposéb, aby zapewni¢ jego maksymalne bezpieczenstwo w ramach
gwarancji.

12.20. System musi posiada¢ funkcje walidacji wszelkich danych wprowadzanych do systemu

w celu zminimalizowania ryzyka naruszenia integralnosci systemu badz danych.

12.21. Warstwa kodowa Systemu musi by¢ jawna i dostarczona w takiej postaci, aby
Zamawiajacy mogl w petni przesledzi¢ ich dziatanie, bez uzycia mechanizmoéw szyfrujacych
(np. ioncube).

12.22. Dostep do systemu musi odbywaé si¢ za pomoca bezpiecznego potaczenia SSL
Z kluczem o dlugosci co najmniej 128 bitow dla wszystkich administratorow i redaktorow
Serwisu.
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12.23. System musi zawiera¢ mechanizm automatycznego tworzenia kopii bezpieczenstwa
wszystkich elementdéw sktadajacych sie na serwis (baza danych, aplikacje, pliki). Czgstotliwos¢
tworzenia kopii bezpieczenstwa musi by¢ okre§lana parametrem poprzez panel administratora.

12.24. System musi dawa¢ mozliwo$¢ ustalenia przez administratora technicznego (IT)
miejsca, gdzie zapisywane beda kopie bezpieczenstwa. Mozliwe musi by¢ zapisywanie kopii
bezpieczenstwa na innym serwerze.

12.25. System musi umozliwia¢ przeszukiwanie oraz filtrowanie historii i logdw co najmniej

takich atrybutow jak: data i czas operacji z doktadnoscig do minuty, nazwa uzytkownika, rodzaj
operacji, miejsce wykonania operacji lub nazwa pliku, na ktérym wykonano operacje.

12.26. System musi raportowa¢ administratorowi wszelkie btedy w dziataniu systemu CMS,
w tym takze kody btedow HTTP (np. 404).
12.27. Generowane przez system kody bledow musza by¢ prawidtowo rozpoznawane przez

obslugiwane wyszukiwarki internetowe.

12.28. System musi przechowywa¢ hasta w sposdb zaszyfrowany z zastosowaniem jednego
z algorytméw: SHA2 lub BCRYPT.

13. Gwarancja - Kategorie bledow

13.1.Blad Krytyczny — nieprawidtowe dziatanie systemu powodujace albo catkowity brak
mozliwosci korzystania z systemu, albo takie ograniczenie mozliwosci korzystania z niego,
ze przestaje ono spetnia¢ swoje podstawowe funkcje, np. niemozno$¢ uruchomienia systemu,
brak odczytu/zapisu z bazy danych, utrata danych lub ich spojnosci, brak mozliwosci
zalogowania uzytkownika, niedostepnos¢ krytycznych funkcji systemu;

13.2.Blad Powazny — nieprawidlowe dziatanie systemu powodujace ograniczenie korzystania
z systemu przy zachowaniu sSpelniania przez system jego podstawowych funkcji,
np. niedostgpnos$¢ niekrytycznych funkcji systemu, wydajnos$¢ ponizej okreslonego w OPZ
progu SLA;

13.3.Blad Niskiej Kategorii — nieprawidtowe dzialanie systemu niepowodujace ograniczenia
korzystania z systemu, np. niedostepnos¢ systemu pomocy, btad jezykowy w interfejsie.

13.4. Zamawiajacy ustala nastepujgce czasy na usuniecie btedow (SLA) o ktorych mowa w pkt
6.31:

- w przypadku wystapienia btgdu o ktorym mowa w pkt 13.1 - 4h
- w przypadku wystapienia btgdu o ktorym mowa w pkt 13.2 - 8h

- w przypadku wystgpienia btedu o ktorym mowa w pkt 13.3 - 24 h
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14. Wymagania zwigzane z infrastrukturg
14.1. Generalna Dyrekcja Ochrony Srodowiska zapewnia i dostarcza:

14.1.1. Serwer wirtualny oparty na $rodowisku Vmware o z goéry ustalonych parametrach,
to jest: CPU max. 8 VC, RAM max. 32 GB. Jezeli w konteksécie zapewnienia wysokiej
dostepnosci Wykonawca bedzie potrzebowat drugiej maszyny, Zamawiajacy bedzie w stanie
dostarczy¢ drugg maszyne wirtualng o takich samych parametrach jak opisane powyzej.

14.1.2. Niezbedne zasoby dyskowe o z gory ustalonej wielkosci maksymalnie 2 TB
z uwzglednieniem mozliwos$cig rozbudowy.

14.1.3. Codzienng kopi¢ zapasowg catej maszyny wirtualnej o retencji max. 14 dni.

14.1.4. Wykonawca otrzyma zdalny dostep do konsoli administracyjnej systemu operacyjnego
na z gory ustalonych zasadach zgodnych z polityka bezpieczenstwa Zamawiajacego.

14.2. Wykonawca zrealizuje:

14.2.1. Konfiguracj¢ systemu operacyjnego na wskazanym serwerze oraz bazy danych,
Zamawiajacy zapewni licencje na system operacyny Windows Server 2019 Datacenter.

14.2.2. Instalacje¢ i konfiguracje aplikacji, Systemu operacyjnego i bazy danych,
14.2.3. Wdrozenie aplikacji i uruchomienie funkcjonalnosci, jakich oczekujemy,
14.2.4. Wykonawca dostarcza prawa licencyjne dla nas dla wdrozonych produktow.

14.3. Wykonawca jest odpowiedzialny za zachowanie sprawnosci i ciaglo$ci dziatania
wdrozonego srodowiska na poziomie okreslonego SLA w zakresie:

14.3.1. Aplikacji Intranetu,

14.3.2. Innych elementéw sktadowych aplikacji Intranetu, Systemu operacyjnego i bazy
danych.

15. Informacj¢ na temat wymagan CMS:
15.1. System CMS powinien:

¢ mie¢ mozliwos$¢ optymalizacji Strony pod katem wyszukiwania,

e posiadac repozytorium plikéw umozliwiajace dodawanie do niego wielu plikéw na raz
oraz umozliwiajagce swobodne przegladanie, katalogowanie, sortowanie, dodawanie,
usuwanie i1 zmian¢ nazwy plikow zgromadzonych w repozytorium, dotyczy réwniez
modutu galerii,

e umozliwia¢ tworzenie formularzy i ankiet oraz pozwala¢ na ich umieszczenie
w dowolnych miejscach serwisu,

e umozliwia¢ samodzielne umieszczanie banerow, grafik,

e umozliwia¢ reczne ustawianie kolejnosci publikowanych informacji w kazdej zaktadce
modutu,

e mie¢ mozliwo$¢ dodawania okreslonej w OPZ liczby administratoréw i redaktoréw,
zarzadzaé grupami, uprawnieniami,
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e umozliwia¢ pelne zarzadzanie treScia publikowang na stronach Intranetu
z wykorzystaniem wbudowanego edytora tekstu,

e umozliwia¢ rozbudowe serwisu o kolejne moduty/kategorie informacji,

e umozliwia¢ zmiang¢ szaty graficznej strony, posiada¢ przygotowang wersje zalobna
Z 0pcja ustawienia czasowego.

Ponadto:

e pliki do pobrania musza by¢ prezentowane w postaci ikon charakterystycznych dla
danego formatu, odno$nika, definiowanej przyjaznej nazwy odnosnika,
e cdytor tekstow musi posiada¢ elementy typowe dla programu Word w szczego6lnosci,

umozliwiaé:

— wklejanie tekstu z zachowaniem formatowania,

— wklejanie czystego tekstu bez formatowania,

— zamieszczanie listy nienumerowanej i numerowane z zachowaniem hierarchii
poziomow (minimum 4 poziomdow),

— wecigcie listy 1 usuwanie wcigcia listy,

— formatowanie tekstu: pogrubienie, pochylenie, podkreslenie, przekreslenie tekstu,
zmiana koloru tekstu i tta, zmiana rodziny fontéw, wielkos$¢ tekstu zdefiniowana
w pX, indeks dolny i gorny, wstaw/edycja hipertacza (URL, e-mail, pliki
Z repozytorium), wyréwnywanie tresci (lewa, S$rodek, prawa 1 justowanie),
wstawianie znakoéw specjalnych, widok zrodta HTML,

— wybor z przygotowanej listy stylow do formatowania tresci,

— ybor formatu: akapit, nagtowek 1... naglowek 4 stopnia,

— Wwstawianie 1 edycja tabel (modyfikacja wierszy, kolumn, wyréwnywanie tresci,
ustawienie odstepow w komorkach, taczenie komorek),

— dynamicznie likwidowaé wiszace spojniki wigcznie z wersja responsywng serwisu,

— mie¢ wbudowany stownik jezyka polskiego wskazujacy na bledy podczas pisania
tresci w CMS.

Publikowane artykuty bezwzglednie powinny mie¢:

o tytul,

e  date publikacji, z mozliwos$cig recznego ustawienia,

e  date modyfikacji

e date dezaktywacji, aktualizacji/ostatniej zmiany z mozliwoscia przegladania
poszczegblnych zmian,

e imig i nazwisko autora,

e imi¢ i nazwisko osoby, ktora technicznie, zatwierdzita/opublikowata/aktualizowata
informacje,

e  pole do umieszczenia meta opisu i tytulu dla wyszukiwarki,

e pole do umieszczenia lidu i tresci wraz z materiatami multimedialnymi (audio, wideo,

grafika, itp.),

e tagi,

e Umozliwia¢ zmiang¢ statusu artykulu z opublikowanego na szkic (wycofanie
z publikaciji),
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e lista artykutow w danym module powinna mie¢ mozliwo$¢ sortowania/ustawienia
kolejnosci publikacji online,

15.2 System ma mie¢ mozliwos¢ wersjonowania plikéw publikowanych w serwisie wraz
Z historig zmian.

15.3 Publikowanie galerii zdje¢ — jako elementy samodzielne lub jako sktadnik informacji
gléwne;j.

15.4 Mechanizm powinien uwzglednia¢ tworzenie galerii zarowno ze zdje¢ pionowych jaki
poziomych.

15.5 Miniatury powinny obejmowac cate zdjecie a nie kadr. Dodatkowo powinna by¢ tez
mozliwos¢ edycji widoku miniaturki.

15.6 Galeria zdj¢¢ (miniaturki) prowadzaca do pelnej prezentacji zdjgcia powinna mieé
mozliwo$¢ podpisu zdjecia, jego tytutu oraz elementy nawigacji (poruszania si¢ w galerii).

15.7 System musi kodowa¢ znaki w standardzie Unicode UTF-8.Wszelkie tresci umieszczane
przez redaktoréw i administratorow serwisu powinny by¢ automatycznie konwertowane
do tego zestawu znakow.

16. Pozostale wymagania techniczne

16.1. Intranet dostosowany do ustawy o dostgpnosci cyfrowej stron internetowych i aplikacji
mobilnych” ( WCAG 2.1.) i zgodny z aktualnie obowigzujagcymi wymaganiami i standardami
dla serwiséw w administracji rzadowe;.

16.2. Narzedzia uzyte w systemie muszg by¢ oparte na ustugach i oprogramowaniu open source,
lub - jezeli zostaly wykorzystane licencje komercyjne — wymagane jest aby w ramach
przekazania systemu do Zamawiajgcego stanowily one element systemu i1 byly mozliwe do
wieczystego wykorzystania.

16.3. Narzedzie nie moze wymusza¢ kontynuacji wsparcia od dostawcy oprogramowania.

16.4. Wymagane jest przekazanie Zamawiajagcemu petnego kodu zrodlowego wytworzonego
przez Wykonawce Orazprzeniesienie petni praw do ww. kodu na Zamawiajacego.

16.5. Zapewnienie wysokiego poziomu bezpieczenstwa przetwarzania danych wtrakcie
uruchamiania i uzytkowania oprogramowania.

16.6. Mozliwos¢ integracji uzytkownikéw (obu $rodowisk: produkcyjnego i testowo—
szkoleniowego) z Active Direcotry, LDAP oraz RADIUS.

17. Gwarancja
17.1. W ramach 24-miesiecznej gwarancji Wykonawca zobowigzuje si¢ do nieodptatne;j:

17.1.1. analizy wykrytych Btgdow niskiej kategorii, Bledéow powaznych, Bledow
krytycznych (wskazanych w pkt 13 OPZ); usuwania przyczyn oraz skutkéw wykrytych
btedow niskiej kategorii, btedow powaznych, bledow krytycznych.
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17.1.2. dokonywania aktualizacji zmian (po uzyskaniu zgody Zamawiajacego) oraz
zapewnienia prawidlowego dzialania Strony, a takze zwigzanych z tym aktualizacji
dostarczonej dokumentacji i kodow zrédtowych;

17.1.3. zgloszenia bledow przyjmowane beda przez Wykonawce pod podanym w umowie
adresem e-mail;

17.1.4. czas reakcji na zgloszenie btgdu krytycznego liczony jest od momentu dokonania
przez Zamawiajacego zgloszenia i nie moze by¢ dtuzszy niz 4 godziny (brak reakcji
Wykonawcy we wskazanym czasie oznacza automatycznie rozpoczecie - po uptywie 4
godzin od wystania zgloszenia przez Zamawiajgcego - biegu terminu na skorzystanie przez
Zamawiajacego z wykonania zastepczegoW przypadku btedu powaznego czas reakcji to 8
godzin. W przypadku btedu niskiej kategorii czas reakcji to 24 godziny (pkt 13.4);

17.1.5. przyjecie zgtoszenia musi zosta¢ potwierdzone przez Wykonawce e-mailem, nie
poxniej jednak niz w ciggu 1 h od momentu zgloszenia. Wykonawca niezwlocznie po
przyjeciu zgloszenia przystapi do analizy zaistnialej sytuacji i podejmie dziatania
zmierzajace do usunigcia zgltoszonych nieprawidlowosci;

18. Usluga wsparcia (,, Wsparcie”)

Wsparcie bedzie $wiadczone przez Wykonawce W dni robocze, w godzinach 8.00-16.00.

19. Prace rozwojowe.

19.1. Wykonawca zobowigzuje si¢ do wykonywania prac rozwojowych Intranetu. Prace
rozwojowe beda realizowane na zadanie Zamawiajacego po uprzednim zaakceptowaniu
kosztorysu kazdego zlecenia. W zakres prac rozwojowych wchodza: projektowanie,
wykonywanie 1 wdrazanie nowych funkcjonalno$ci; dostosowanie strony intranetowej do
zmian aktow prawnych, majacych wplyw na dostarczony serwis i realizowane przez niego
funkcjonalnosci; projektowanie i wykonywanie grafik itp.

19.2. Wykonawca nieodplatnie bedzie podnosi¢ wersje systemu operacyjnego i bazy danych do
aktualnej wersji zalecanej przez autora/producenta systemu lub bazy aktualnie obowigzujace;,
W najwyzszej stabilnej wersji. Po zmianach dostarczana bedzie aktualizacja dokumentacji
systemu.

19.4.Zlecanie prac rozwojowych odbywa si¢ zgodnie z nastepujaca procedurg:

19.4.1. Zamawiajacy przekaze Wykonawcy e-mailem prosb¢ o oszacowanie czasochtonnosci
prac rozwojowych, zawierajacg opis produktu zlecanych prac rozwojowych;

19.4.2. Wykonawca niezwlocznie, nie pozniej jednak niz w terminie 3 dni roboczych od
otrzymania prosby, przedstawi Zamawiajacemu e-mailem oszacowanie czasochtonno$ci prac
rozwojowych wraz z ich harmonogramem i kosztorysem.

19.4.3. Po akceptacji oszacowania przez Zamawiajacego, rozumianej jako zlecenie wykonania
prac rozwojowych, Wykonawca niezwlocznie przystapi do wykonania prac rozwojowych, nie
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p6zniej jednak niz w ciggu 3 dni roboczych, chyba ze Strony e-mailem ustalg inny termin.

19.5.Wykonawca po wykonaniu prac rozwojowych niezwlocznie, nie pdzniej jednak niz
w momencie uplywu roboczogodzin wskazanych w oszacowaniu, przekaze produkt
do akceptacji Zamawiajgcego.

19.6.Zamawiajacy niezwlocznie, nie pdzniej jednak niz w terminie 3 dni roboczych,
zaakceptuje produkt prac rozwojowych lub zglosi Wykonawcy swoje do niego zastrzezenia
wynikajace z rozbieznosci miedzy przekazanym przez Wykonawce produktem a opisem
produktu podanym w prosbie, o ktorej mowa w pkt 10.5.

19.7.W przypadku zgloszenia zastrzezen Wykonawca niezwtocznie poprawi produkt, po czym
przekaze go Zamawiajagcemu do akceptacji. Wprowadzanie poprawek przez Wykonawce
wlicza si¢ w sum¢ roboczogodzin przedstawionych w zaakceptowanym oszacowaniu,
tzn. podlega wynagrodzeniu. Jesli wprowadzanie poprawek przekracza sumg¢ roboczogodzin
przedstawionych w zaakceptowanym oszacowaniu, Wykonawca wprowadza je na wilasny
koszt, tzn. nadliczbowe roboczogodziny nie podlegaja wynagrodzeniu.

19.8.0dbior produktu prac rozwojowych nastepuje po jego akceptacji przez Zamawiajacego,
wdrozeniu oraz przekazaniu zaktualizowanej dokumentacji (w tym gtownie: instrukcji obstugi,
procedury wykonywania kopii $rodowisk, procedury odtwarzania po awarii) i kodow
zroédtowych.

18. Szkolenie

18.1. Wykonawca przeprowadzi w jezyku polskim jedno 2-dniowe Szkolenie obejmujace
nastepujace zakresy:

18.1.1. Administracyjny — dotyczacy m.in. ogdlnego dziatania systemu, zarzadzania Systemem,
opisujacego wszystkie funkcjonalno$ci systemu, opisujacego czynnosci okresowe zwigzanych
Z administracja systemu, procedury postgpowania w przypadkach wystapienia
nieprawidtowosci w dziataniu systemu, najczesciej wystgpujace zagadnienia i sposoby ich
rozwigzywania,

18.1.2. Funkcjonalne — dotyczace m.in. funkcjonalnosci standardowych systemu Intranetu
W ramach poszczeg6lnych modutdw.

18.2. Liczba 0s6b objetych Szkoleniem:

18.2.1. Administratorzy gléwni / administratorzy techniczni / redaktorzy (w sumie do 30 0sob),

18.3. Szkolenie zostanie przeprowadzone w formie tradycyjnej, tzn. z wykorzystaniem systemu
Intranetu (docelowe $rodowisko testowo-szkoleniowe) i oddzielnych stanowisk dostgpowych
dla kazdego z uczestnikéw w siedzibie Zamawiajacego.

18.4. Formula Szkolenia w formie ,.e-learning” dopuszczalna jedynie, jako uzupetnienie
Szkolenia w formie warsztatow.

18.5. Liczba uczestnikow Szkolenia w kazdy, z dwodch dni, o ktorym mowa w pkt. 18.1., nie
przekroczy 10 oséb.
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18.6. Wykonawca dostarczy dla kazdego uczestnika Szkolenia materialy szkoleniowe w jezyku
polskim w postaci elektronicznej (w postaci plikow utworzonych w popularnych formatach —
doc, pdf), tj. podrecznika lub skryptu spojnego z zakresem i przebiegiem Szkolenia (wyktad,
¢wiczenia i miejsce na notatki).

18.7. Szczegotowy plan, zakres oraz termin Szkolenia zostanie uzgodniony przez Wykonawce
z Zamawiajacym.

19. Odbior

Odbidr Intranetu zostanie potwierdzony podpisaniem protokotu zdawczo-odbiorczego.
Zamawiajacy, zgodnie z harmonogramem, o ktorym mowa jest w cz. III lit. a. OPZ bedzie
sprawdzat poprawnos$¢ dziatania poszczegolnych modutdow oraz zgodno$é techniczng Intranetu
z OPZ. Odbior nastagpi po potwierdzeniu pelnej zgodnosci przedmiotu zamdwienia z
wymaganiami Zamawiajacego.
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