Zat. nr 8

Umowa powierzenia przetwarzania danych osobowych
zawarta w dniu ztozenia ostatniego kwalifikowanego podpisu elektronicznego, pomiedzy:

(zwana dalej ,Umow3”)

Ministrem Rozwoju i Technologii z siedzibg w Warszawie, ............c.coviiiiiiiiiii e

zwanym dalej ,,Podmiotem przetwarzajagcym”, zas wspdlnie zwanymi dalej ,,Stronami”.

W zwigzku z zawarciem umowy zasadniCzej Nr .............cccceevevenenne w sprawie zakupu serwera na
potrzeby systemu CCTV, pomiedzy:

Skarbem Panstwa - Ministerstwem Rozwoju i Technologii, zwanej dalej ,Umowg zasadniczg”,

Strony postanawiajg, co nastepuije:

§1.

Definicje

Uzyte w Umowie okreslenia i skréty oznaczaja:

1
2)
3)

4)
5)
6)

7)

Administrator — Ministra Rozwoju i Technologii;
dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub dostepu do danych osobowych przesytanych, przechowywanych Ilub
przetwarzanych w inny sposoéb;

organ nadzorczy — Prezesa Urzedu Ochrony Danych Osobowych;
pracownik — osobe $wiadczaca prace na podstawie stosunku pracy;

przetwarzanie danych osobowych — operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany Ilub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie Ilub innego rodzaju udostepnianie,
dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie;

rozporzadzenie - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str.1 z p6zn. zm.);



8)

ustawa — ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781).

§2
Powierzenie przetwarzania danych osobowych

Administrator powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 rozporzgdzenia dane
osobowe do przetwarzania w imieniu i na rzecz Administratora, na zasadach i w celu okre$lonym
w niniejszej Umowie.

Podmiot przetwarzajgcy zobowigzuje sie przetwarzaé powierzone mu dane osobowe zgodnie
z niniejszg Umowag zasadnicza, rozporzadzeniem, ustawg oraz z innymi przepisami prawa
powszechnie obowigzujgcego, ktdre chronig prawa osdéb, ktérych dane dotycza.

Podmiot przetwarzajgcy bedzie przetwarza¢ dane osobowe wytgcznie na udokumentowane
polecenie Administratora, przy czym za udokumentowane polecenie uznaje sie zadania zlecone do
wykonywania Umowg zasadniczg oraz przekazywane drogq elektroniczna.

Podmiot przetwarzajgcy oswiadcza, ze podjat srodki zabezpieczajgce, wymagane na mocy art. 32
rozporzadzenia.

§s.
Zakres, cel, charakter i czas trwania przetwarzania danych

Zakres danych osobowych powierzonych Podmiotowi przetwarzajgcemu do przetwarzania zostat
okreslony w zatgczniku nr 8.3 do Umowy.

Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot przetwarzajgcy
wytgcznie w celu realizacji umowy zasadnicze;.

Powierzone przez Administratora dane osobowe bedg przetwarzane na okres nie dtuzszy niz czas
trwania umowy zasadniczej wraz z okresem gwarancji.

Charakter przetwarzania: Podmiot przetwarzajgcy bedzie przetwarzaé dane osobowe przy
wykorzystaniu: systeméw informatycznych administratora.

Podmiot przetwarzajacy bedzie przetwarza¢ dane osobowe w zakresie obejmujgcym nastepujgce
czynnos$ci na danych: przeglgdanie.

§ 4.
Obowiazki Podmiotu przetwarzajacego

Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do
ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw technicznych i organizacyjnych
zapewniajgcych adekwatny stopien bezpieczenstwa, odpowiadajgcy ryzyku zwigzanemu
z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 rozporzadzenia. Wykaz srodkéw
technicznych i organizacyjnych stosowanych przez Podmiot przetwarzajacy w celu zabezpieczenia
powierzonych danych stanowi zatgcznik nr 8.4

Podmiot przetwarzajgcy zobowigzuje sie dotozyC nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

Do przetwarzana powierzonych danych osobowych mogg by¢ dopuszczeni jedynie pracownicy
Podmiotu przetwarzajgcego, posiadajgcy imienne upowaznienia do przetwarzania danych
osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do wydania upowaznien do przetwarzania danych
osobowych osobom, ktére bedg przetwarzaty powierzone dane w celu realizacji niniejszej Umowy.
Podmiot przetwarzajgcy przekaze Administratorowi liste osob, ktdre upowaznit do przetwarzania
powierzonych danych.

Podmiot przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie w tajemnicy, o ktérej mowa w art.
28 ust. 3 pkt b) rozporzadzenia, powierzonych do przetwarzania danych przez osoby, ktére



10.

11.

upowazni do przetwarzania danych osobowych w celu realizacji niniejszej Umowy, zaréwno
w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu. Podmiot
przetwarzajgcy zapewnia ponadto, e osoby, o ktérych mowa w niniejszym ustepie, beda
przetwarzaty dane osobowe zgodnie z zasadg wiedzy koniecznej.

Podmiot przetwarzajacy po zakohczeniu realizacji Umowy zwraca Administratorowi wszelkie dane
osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych.

Podmiot przetwarzajgcy niezwtocznie przekazuje Administratorowi oswiadczenie, w ktérym
potwierdzi, ze nie posiada zadnych danych osobowych, ktérych przetwarzanie zostato mu
powierzone niniejszg Umowa.

Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym zakresie wywigzywaé sie
z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, a o ktérych mowa w rozdziale
[l rozporzadzenia, oraz wywigzywania sie z obowigzkdéw okreslonych w art. 32-36 rozporzadzenia.
Podmiot przetwarzajgcy zobowigzuje sie do udzielenia Administratorowi, na kazde jego zgdanie,
informacji na temat przetwarzania powierzonych do przetwarzania danych osobowych.

Podmiot przetwarzajgcy niezwtocznie informuje Administratora, jezeli jego zdaniem wydane mu
polecenie stanowi naruszenie rozporzadzenia lub innych przepisow Unii lub panstwa
cztonkowskiego o ochronie danych.

§5.
Naruszenia ochrony danych osobowych

Podmiot przetwarzajgcy niezwtocznie poinformuje Administratora o wszelkich przypadkach
naruszenia ochrony danych osobowych, a takze obowigzkéw Podmiotu przetwarzajgcego
dotyczgcych ochrony powierzonych do przetwarzania danych osobowych.

Podmiot przetwarzajacy, bez zbednej zwtoki, nie pdzniej jednak niz w ciggu 24 godzin po
stwierdzeniu naruszenia, zgtosi Administratorowi kazde naruszenie ochrony danych osobowych.
Zgtoszenie powinno, oprocz elementéw okreslonych w art. 33 ust. 3 rozporzgadzenia, zawiera¢
informacje umozliwiajgce Administratorowi okreslenie, czy naruszenie skutkuje wysokim ryzykiem
naruszenia praw lub wolnosci osoéb fizycznych. Zgloszenie nalezy przesta¢ na adres:

W przypadku wystgpienia naruszenia ochrony danych osobowych, powstatego w systemach, za
ktére odpowiedzialno$¢ ponosi Podmiot przetwarzajgcy, mogacego powodowaé w ocenie
Administratora wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, na wniosek i zgodnie
z zaleceniami Administratora, Podmiot przetwarzajgcy, dziatajgcy w imieniu i na rzecz
Administratora, zawiadomi bez zbednej zwloki osoby, ktdérych to naruszenie ochrony danych
osobowych dotyczy.

§ 6.

Prawo kontroli

Administrator lub podmiot przez niego upowazniony ma prawo do przeprowadzenia kontroli lub
audytu, w celu sprawdzenia spetniania obowigzkéw okreslonych w art. 28 rozporzadzenia.
Podmiot przetwarzajgcy udostepnia Administratorowi lub podmiotowi przez niego upowaznionemu
wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw okreslonych w art. 28
rozporzadzenia.

Administrator lub podmiot przez niego upowazniony realizowaé bedzie kontrole lub audyty
w miejscach, gdzie sg przetwarzane powierzone dane, w godzinach pracy Podmiotu
przetwarzajgcego.

Zawiadomienie o zamiarze przeprowadzenia kontroli lub audytu powinno by¢ przekazane
Podmiotowi przetwarzajgcemu co najmniej 3 dni kalendarzowe przed rozpoczeciem czynnosci.



5. W przypadku powziecia przez Administratora informacji o razgcym naruszeniu przez Podmiot
przetwarzajgcy zobowigzan wynikajgcych Umowy, Podmiot przetwarzajgcy umozliwi
Administratorowi, lub podmiotowi przez niego upowaznionemu, dokonanie niezapowiedzianej
kontroli.

6. Administrator lub podmiot przez niego upowazniony, majg w szczegolnosci prawo:

1) dostepu do systemow informatycznych, w ktérych przetwarzane sg powierzone do
przetwarzania dane osobowe, przeprowadzenia niezbednych czynnosci kontrolnych w celu
oceny zgodnosci przetwarzania danych osobowych z rozporzgdzeniem oraz Umowag;

2) zadania zlozenia pisemnych Iub ustnych wyjadnien przez osoby upowaznione do
przetwarzania danych osobowych, pracownikdw Podmiotu przetwarzajgcego w zakresie
niezbednym do ustalenia stanu faktycznego;

3) wgladu do wszelkich dokumentéw i wszelkich danych majgcych bezposredni zwigzek
z przedmiotem kontroli lub audytu oraz sporzgdzania ich kopii.

7. Podmiot przetwarzajgcy zobowigzuje sie do zastosowania sie¢ do zalecern Administratora lub
podmiotu przez niego upowaznionego, dotyczacych poprawy jakosci zabezpieczania danych
osobowych oraz sposobu ich przetwarzania lub usuniecia uchybien stwierdzonych podczas kontroli
lub audytu, w terminie wskazanym przez Administratora, nie dtuzszym niz 7 dni.

§7.
Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzajgcy moze powierzyé dane osobowe objete niniejszg Umowg do dalszego
przetwarzania innym podmiotom przetwarzajagcym jedynie w celu wykonania Umowy, wytgcznie po
uzyskaniu uprzedniej pisemnej zgody Administratora oraz pod warunkiem, ze wskazany podmiot
daje gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, o ktérych mowa
w art 28 ust. 1 rozporzadzenia.

2. Podmiot przetwarzajgcy zobowigzuje sie zawrze¢ z innym podmiotem przetwarzajgcym pisemng
umowe zgodng z celami i warunkami opisanymi w niniejszej Umowie.

3. Projekt umowy, o ktérej mowa w ust. 2, przekazywany jest do uprzedniej akceptacji Administratora.

4. Podmiot przetwarzajgcy przekaze Administratorowi kopie umowy, o ktérej mowa w ust. 2,
w terminie 7 dni od dnia jej zawarcia.

5. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne
polecenie Administratora chyba, ze obowigzek taki naktada na Podmiot przetwarzajgcy prawo Unii
lub prawo panstwa czionkowskiego, ktéremu podlega Podmiot przetwarzajgcy. W takim przypadku
przed rozpoczeciem przetwarzania Podmiot przetwarzajgcy informuje Administratora o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny.

6. Podmiot przetwarzajgcy ponosi petng odpowiedzialno$¢ wobec Administratora za niewywigzanie
sie ze spoczywajgcych na innych podmiotach przetwarzajgcych, o ktérych mowa w ust. 1,
obowigzkéw ochrony danych.

§8.
Odpowiedzialnos¢ Podmiotu przetwarzajgcego

1. Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z treScig Umowy, a w szczegolnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora danych
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczgcym
przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych w Umowie,
o0 jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych, o ile sg wiadome,



lub realizowanych kontrolach i inspekcjach dotyczgcych przetwarzania w Podmiocie
przetwarzajgcym tych danych osobowych, w szczegdlnodci prowadzonych przez inspektorow
upowaznionych przez organ nadzorczy.

§o.
Rozwigzanie umowy

Administrator moze rozwigza¢ niniejszg Umowe ze skutkiem natychmiastowym, gdy Podmiot
przetwarzajgcy:
1) nie wdrozy $rodkéw wymaganych na mocy art. 32 rozporzgdzenia;
2) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli lub audytu nie
usunie ich w wyznaczonym terminie;
3) przetwarza dane osobowe w sposob niezgodny z Umowsa;
4) powierzy przetwarzanie danych osobowych innemu podmiotowi przetwarzajgcemu bez
uzyskania zgody Administratora.

§ 10.
Zasady zachowania poufnosci

1. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatdw, dokumentéw i danych osobowych otrzymanych od Administratora i od
wspotpracujagcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektroniczne;j.

2. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
powierzonych danych nie bedg one wykorzystywane, ujawniane ani udostepniane w innym celu niz
wykonanie Umowy, chyba Zze koniecznos¢ ujawnienia posiadanych informacji wynika
Z obowigzujgcych przepiséw prawa lub Umowy.

§ 11.
Roszczenia regresowe

Administrator, ktory wyptacit petne odszkodowanie za szkode, kidérg osoba trzecia poniosta wskutek
przetwarzania danych osobowych w sposob naruszajgcy rozporzadzenie lub ustawe, w szczegdlnosci
w przypadku natozenia przez organ nadzorczy kary administracyjnej na podmiot przetwarzajgcy, moze
zadac¢ zwrotu wyptaconego odszkodowania, spetionego $swiadczenia, kary grzywny lub administracyjnej
kary pienieznej w rozumieniu rozporzadzenia i ustawy, od podmiotéw przetwarzajgcych uczestniczacych
w tym samym przetwarzaniu.

§12.

Postanowienia koncowe

=

Umowa zostata sporzgdzona w formie elektroniczne;j.

2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego, rozporzadzenia
lub ustawy.

3. Sadem wiasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej Umowy bedzie sad wiasciwy

miejscowo dla Administratora.

Zatgczniki:

1) Zatgcznik nr 8.1 - Petnomocnictwo administratora;
2) Zatgcznik nr 8.2 - KRS podmiotu przetwarzajgcego;
3) Zatgcznik nr 8.3 - Zakres powierzonych danych;



4) Zatgcznik nr 8.4 - Wykaz Srodkéw technicznych i organizacyjnych stosowanych przez Podmiot
przetwarzajgcy w celu zabezpieczenia powierzonych danych.

Administrator Podmiot przetwarzajgcy



