Postepowanie nr RZ-POR-A.213.2.2.2023

Zatgcznik nr 1 do zapytania ofertowego

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Zamowienie obejmuje sukcesywng dostawe:

1) odnowien certyfikatdw kwalifikowanych do podpisu elektronicznego ze standardowg kartg
kryptograficzng oraz programem do obstugi karty z dwuletnim okresem waznosci w maksymalnej liczbie:
130 szt.

2) certyfikatow kwalifikowanych do podpisu elektronicznego ze standardowg kartg kryptograficzna,
czytnikiem karty, program do obstugi karty z dwuletnim okresem waznosci w maksymalnej liczbie: 15 szt.
3) zamowienie obejmuje wydanie certyfikatéw w siedzibie Zamawiajgcego (tj. Okregowy Inspektorat Pracy
w Rzeszowie, ul. Gen. St. Maczka 4, 35-234 Rzeszéw) oraz oddziatach terenowych (Oddziat w Kroénie,
ul. Bieszczadzka 1, 38-400 Krosno; Oddziat w Przemyslu, ul. Puszkina 14, 37-700 Przemysl; Oddziat
w Tarnobrzegu, Pl. B. Glowackiego 52, 39-400 Tarnobrzeg), a takze, je$li zajdzie taka potrzeba,
przeszkolenie z obstugi zamawianych zestawéw w terminach ustalonych przez Zamawiajgcego
z Wykonawca.

Szczegotowe parametry elementéw zamawianych zestawéw okresla ponizsza tabela.

Element: Opis:
Certyfikat: Certyfikat kwalifikowany musi by¢ wazny przez 2 lata.
Certyfikat kwalifikowany musi by¢ przechowywany w pamieci karty kryptograficznej.

Dostawca ustug certyfikacyjnych musi by¢ kwalifikowanym podmiotem $wiadczgcym ustugi
certyfikacyjne wpisanym do stosownego rejestru okreslonego w Rozporzadzeniu
Parlamentu Europejskiego i Rady UE nr 910/2014 z dnia 23 lipca 2014r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakc;ji elektronicznych na
rynku wewnetrznym.

Czytnik kart Zgodnos¢ ze standardem PC.

kryptograficznych: | Czytnik oparty na standardzie USB (tzw. token USB)

Obstuga kart procesorowych zgodnych z normami ISO 7816-1, ISO 7816-2, ISO 7816-3,
ISO 7816-4.

Obstuga kart identyfikacyjnych formatu ID-1 zgodnych z normg ISO/IEC 7810.

Obstuga protokotéw T=0i T=1.

Wytrzymatos$¢, co najmniej 100 000 wiozen kart.

Obstuga w systemach operacyjnych: MS Windows 7/8/10, opcjonalnie Linux.

Zamawiajgcy wymaga dostarczenia tokendw USB petnigcych funkcje czytnika kart
kryptograficznych, z zastrzezeniem, iz muszg spetnia¢ wymogi okredlone w niniejszym
dokumencie.

Karta

kryptograficzna: Karta kryptograficzna wraz z programowaniem do skfadania bezpiecznego podpisu

elektronicznego musi byé zgodna z wymogami Rozporzadzenia Parlamentu Europejskiego
i Rady UE nr 910/2014z dnia 23 lipca 2014r. w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym.

Karta kryptograficzna musi by¢ zgodna z normami ISO 7816-1, ISO 7816-2, ISO 7816-3,
ISO 7816-4.

Karta kryptograficzna musi posiada¢ pamie¢ nie mniejszg niz 64 kilobajty.

Karta kryptograficzna musi umozliwia¢ przechowywanie w swojej pamieci jednej pary
kluczy prywatnych do sktadania bezpiecznego podpisu elektronicznego zgodnego z ustawg
o podpisie elektronicznym wraz z certyfikatem kwalifikowanym oraz minimum dwoch par
kluczy kryptograficznych dla certyfikatdow niekwalifikowanych wraz z certyfikatami,
chronionych oddzielnymi kodami PIN dla kazdej pary kluczy.

Karta kryptograficzna musi zapewnia¢é wsparcie dla standardéw przemystowych
(PKCS#11, #15, MS CAPI, PC/SC).

Karta kryptograficzna musi umozliwia¢ przechowywanie i wykorzystanie kluczy
kryptograficznych RSA o dlugosci co najmniej 2048 bitdw.

Wykonawca dostarcza karte kryptograficzng wraz z oprogramowaniem zarzgdzajgcym
certyfikatami kwalifikowanym i niekwalifikowanym zapisanymi na karcie kryptograficznej.
Dostarczone oprogramowanie musi zapewni¢ obstuge kart kryptograficznych w systemach
operacyjnych MS Windows 7/8/10, opcjonalnie Linux.
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W  przypadku dostarczenia tokenéw USB petnigcych funkcje czytnika Kkart
kryptograficznych Wykonawca musi zapewni¢ karty kryptograficzne kompatybilne z wyzej
wymienionym rozwigzaniem z zastrzezeniem, iz muszg spetnia¢ wymogi okreslone w
niniejszym dokumencie.

Oprogramowanie:

Wykonawca dostarcza oprogramowanie, ktére musi umozliwia¢ skfadanie bezpiecznego
podpisu elektronicznego zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady
UE nr 910/2014 z dnia 23 lipca 2014r. w sprawie identyfikacji elektronicznej i ustug
zaufania

w odniesieniu do transakcji elektronicznych na rynku wewnetrznym.

Aplikacja musi umozliwiaé:

Masowe i szybkie sktadanie oraz weryfikacja podpiséw, poprzez:

- wskazywanie wielu plikbw do strumieniowego podpisania lub weryfikacji,

- okreslenie limitu czasu lub limitu iloSci operacji kryptograficznych, do osiggniecia ktérych
mozliwe bedzie wykorzystywanie komponentu technicznego po jednokrotnym podaniu
kodu PIN;

- sktadanie podpisu elektronicznego w jednym =z formatéw dopuszczonych przez
rozporzgdzenie elDAS:

* CAJES (PKCS#7) - aplikacja obstuguje warianty: CAJES-BES, CAdES-T, oraz umozliwia
sktadanie podpisu wielokrotnego.

* XAdES - aplikacja obstuguje warianty: XAdES-BES, XAdES-T, XAdES-C, XAdES-A oraz
umozliwia sktadanie podpisu wielokrotnego, kontrasygnaty, czy podpisu otaczanego.

* PAdES - aplikacja obstuguje warianty: PAdES-BES, PAdJES-T, PAJES-LTV.

* ASIC-S - aplikacja obstuguje warianty: ASiC-S-CAdES-BES, ASiC-S-XAdES-BES, ASiC-
S-CAdES-T, ASiC-S-XAdES-T.

2. Cena ofertowa za wykonanie przedmiotu zamoéwienia obejmuje wszelkie koszty zwigzane z obstugg

formalnoprawng i logistyczng zwigzang z procesem wydawania i uniewazniania certyfikatow.

3. Zamawiajgcy wymaga dostarczenia dziatajgcych zestawdw w ciggu 3 dni roboczych od dnia ztozenia

kompletnego wniosku zawierajgcego niezbedne dane osobowe.

4. Zamawiajgcy nie dopuszcza w ramach realizacji zamodwienia dokonywania przedptat oraz zawierania

umow indywidualnych z kazdym posiadaczem - uzytkownikiem zestawu.

5. Zamawiajgcy dopuszcza mozliwos¢ korzystania ze wzoru umowy obowigzujgcego u Wykonawcy, przy
czym wymaga zawarcia w umowie Istotnych dla stron postanowien, ktére zostang wprowadzone do tresci
zawieranej umowy stanowigcych Zatgcznik nr 3 do Zapytania ofertowego z dn. 23.01.2023 r. W przypadku
rozbieznosci pomiedzy trescig Istotnych dla stron postanowien, ktére zostang wprowadzone do tresci
zawieranej Umowy, a regulaminem Swiadczenia ustug Wykonawcy stosuje sie Istotne dla stron

postanowienia, ktore zostang wprowadzone do tresci zawieranej Umowy.
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