UMOWA
O POWIERZENIE PRZETWARZANIA
DANYCH OSOBOWYCH

zawartadnia ..o, roku w Warszawie pomiedzy:

Skarbem Panstwa reprezentowanym przez Ministra Sprawiedliwosci, z siedzibg przy
Al. Ujazdowskich 11, 00-950 Warszawa, zwanym w dalszej czesci Umowy ,,Administratorem”,
reprezentowanym przy zawieraniu niniejszej umowy przez

Tomasza Karczewskiego — Dyrektora Biura Ochrony, dziatajacego na podstawie upowaznienia
nr MS/46/2018 z dnia 14.06.2018 r.

a
.......................................................................... z siedzibag W ...l
ul, , 00-000 ............... , wpisanym do rejestru przedsigbiorcow
Krajowego Rejestru Sadowego prowadzon€go PrZ€Z .........oveviviiiiiiiiiiieeiiinieeaineannnanns
W e s et eae e pod numerem
...................... , NIP: ................, REGON: ..................., zwanym dalej ,,Wykonawc3”,
reprezentowanym przez:

Pana coceviiiiiniiiiiiiiiiiinniiiinnnn. (PESEL ... )

zwanym dalej ,,Podmiotem przetwarzajacym”, reprezentowanym przez:

Zwazywszy, ze W dniu ................. r. Strony zawarty umowe nr ..............ooiiiiia ,
zwang dalej ,,Umowg o wspotprace”, ktorej przedmiotem jest Swiadczenie ustug z zakresu wykonania
dostawy 1 montazu  depozytorow  kluczy w  budynkach Zamawiajacego  przy
ul. Czerniakowskiej 100, z pelng integracja systemu depozytorow kluczy z funkcjonujacym
w Ministerstwie Sprawiedliwosci systemem kontroli dostepu, na podstawie ktorej Podmiot
przetwarzajacy bedzie przetwarzat dane osobowe powierzone mu przez Administratora na podstawie
art. 28 rozporzadzenia Parlamentu Europejskiego iRady (UE) 2016/679 zdnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych), zwanego dalej ,,rozporzadzeniem™;

Strony postanawiajg zawrze¢ umowe o nastepujacej tresci:

§1.

1. Administrator powierza Podmiotowi przetwarzajacemu do przetwarzania dane osobowe,
a Podmiot przetwarzajacy zobowigzuje si¢ do ich przetwarzania zgodnie z rozporzadzeniem
1 innymi przepisami prawa powszechnie obowigzujacego, ktore chronig prawa lub wolnosci osob,
ktorych dane dotycza oraz niniejszg umowa.

2. Podmiot przetwarzajacy bedzie przetwarza¢ dane osobowe wytacznie w zakresie okreslonym w
§ 11§ 2 ust. 3 oraz w celu przewidzianym w niniejszej umowie oraz Umowie o wspotprace.



Dane osobowe powierzone do przetwarzania Podmiotowi przetwarzajagcemu dotycza tylko i
wyltacznie danych osobowych przetwarzanych w systemie oraz na nos$nikach w wersji
elektronicznej, do ktorych Podmiot przetwarzajacy uzyska dostep zgodnie z postanowieniami
Umowy o wspotprace.

Niniejsza umowa stanowi dla Podmiotu przetwarzajacego polecenie przetwarzania danych
opisanych w umowie, w zakresie i w celu wskazanym w niniejszej umowie.

Celem przetwarzania danych osobowych jest wykonanie zawartej pomiedzy Stronami Umowy
0 wspolprace.

Podmiot przetwarzajacy moze przetwarza¢ powierzone dane osobowe wylacznie w formie
papierowej lub elektroniczne;.

Podmiot przetwarzajacy stwierdza, ze jest mu znana tre$¢ obowigzujacych przepiséw w zakresie
ochrony danych osobowych.

§2.

Podmiot przetwarzajacy zobowigzuje si¢ wykonac¢ wszelkie czynnosci z zakresu ochrony danych
osobowych na rzecz Administratora z najwyzszg staranno$cig.

Podmiot przetwarzajacy o$wiadcza, iz stosuje wymagania okreslone rozporzadzeniem oraz
przepisami powszechnie obowigzujacymi dotyczacymi ochrony danych osobowych.
W zwigzku z realizacja Umowy o wspotprace Podmiot przetwarzajacy uzyskuje dostep do danych
osobowych przetwarzanych przez Administratora

a) nazwa zbioru danych przetwarzanych przez Zamawiajagcego w systemie wydawanie kart
dostepu do budynkéw Ministerstwa Sprawiedliwosci, do ktérych Podmiot przetwarzajacy
uzyska dostep w zwiagzku z realizacja Umowy o wspodlpracy,

b) rodzaj danych osobowych: imi¢ i nazwisko, fotografia,
c) kategorie osob, ktorych dane dotycza: pracownicy, goscie, petenci wchodzacy do MS.

w zakresie: : zbieranie, utrwalanie, porzgdkowanie, adaptowanie lub modyfikowanie, pobieranie,
przeglgdanie, wykorzystywanie, dopasowywanie lub tqczenie,

§3.

Administrator powierza Podmiotowi przetwarzajagcemu, w celu realizacji Umowy
o wspolprace, dane w zakresie okreslonym w § 2 ust. 3 z administrowanego przez niego zbioru.

Podmiot przetwarzajacy nie bedzie udostepniat przetwarzanych na podstawie niniejszej umowy
danych osobowych stronom trzecim, w szczegdlnosci osobom nieuprawnionym.

Podmiot przetwarzajacy zobowigzuje sig, przy przetwarzaniu powierzonych danych osobowych,
do stosowania odpowiednich $rodkéw technicznych 1 organizacyjnych zapewniajacych
adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych
osobowych, o ktorych mowa w art. 32 rozporzadzenia.

Podmiot przetwarzajacy zobowigzany jest:

1) do zastosowania s$rodkéw technicznych 1 organizacyjnych zapewniajacych ochrone
przetwarzania danych osobowych, a w szczego6lnosci powinien zabezpieczy¢ dane przed ich
udostgpnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniona,
przetwarzaniem z naruszeniem rozporzadzenia, zmiang, utrata, uszkodzeniem lub
zniszczeniem,



2) dopusci¢ do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego skiad,
stuzacych do przetwarzania danych, wylacznie osoby posiadajagce wydane przez niego
upowaznienie; w celu wykonania niniejszej umowy Administrator upowaznia Podmiot
przetwarzajacy do udzielania ww. upowaznien;

3) w odniesieniu do 0s6b upowaznionych przez Podmiot przetwarzajacy do przetwarzania
danych osobowych - zapewni¢ kontrole nad tym, jakie dane osobowe, kiedy, przez kogo oraz
komu sg przekazywane zwtaszcza, gdy przekazywane sg za pomocg teletransmisji danych;

4) prowadzi¢ ewidencje osOb upowaznionych przez niego do przetwarzania danych osobowych;

5) zapewni¢, aby osoby, o ktorych mowa w pkt 4, zobowigzaty si¢ do zachowania w tajemnicy
dane osobowe oraz sposoby ich zabezpieczen, w szczegodlnosci Podmiot przetwarzajacy
zobowigzany jest do odebrania od tych oséb stosownych o§wiadczen zobowigzujacych te
osoby do zachowania w tajemnicy danych osobowych oraz sposobdéw ich zabezpieczenia
takze po wygasnigciu zawartych z tymi osobami umoéw o pracg, umow cywilnoprawnych lub
porozumien, na podstawie ktorych osoby te §wiadczyly prace lub ustugi na rzecz Podmiotu
przetwarzajacego;

6) udostgpni¢ na zadanie Administratora informacji w zwigzku z koniecznoscig
wywigzywania si¢ przez Administratora z obowigzku odpowiadania na zadania osoby, ktorej
dane dotyczg oraz wywigzywania si¢ z obowiazkéw okreslonych w art. 32-36 rozporzadzenia;

7) po stwierdzeniu naruszenia ochrony danych osobowych zgtosi¢ ten fakt w ciggu 24 godzin
od stwierdzenia naruszenia osobom do kontaktu okreslonym kazdorazowo w § 3 ust. 8
(Zamawiajacy) umowy wykonawczej oraz na adresy e-mail wskazane w § 6 ust. 1 pkt 1
niniejszej umowy. Zgloszenie musi zawiera¢ co najmniej elementy opisane w art. 33 ust. 3
rozporzadzenia,

8) wykonywac¢ obowiazki przewidziane w rozporzadzeniu dla podmiotu przetwarzajacego dane
osobowe oraz w przepisach powszechnie obowiazujacych dotyczacych ochrony danych
osobowych, w tym prowadzi¢ rejestr wszystkich czynno$ci przetwarzania dokonywanych
w imieniu Administratora, o ktérym mowa w art. 30 ust. 2 rozporzadzenia;

9) w terminie 7 dni od zgloszenia Zzadania przez Administratora do podj¢cia dziatan zwigzanych
ze zgloszonym przez osobg fizyczng zadaniem na podstawie art. 15 — 21 rozporzadzenia —
wykona¢ zadanie Administratora oraz poinformowaé go o podjetych w tym zakresie
dziataniach;

10) zapewni¢ $rodki techniczne 1 organizacyjne w celu wywigzania si¢ z obowigzku
odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie realizacji jej praw
okreslonych w rozdziale III rozporzadzenia;

11)na kazde Zadanie Administratora — w terminie przez niego wskazanym — udostgpnié
Administratorowi wszelkie informacje niezbgdne do wykazania speilnienia obowigzkow
okreslonych w art. 28 rozporzadzenia;

12)umozliwi¢  Administratorowi lub  osobie upowaznionej przez Administratora
przeprowadzenie audytéw oraz przyczyniac si¢ do nich;

13) wspotpracowac z organem nadzorczym ochrony danych osobowych;

14) wyznaczy¢ inspektora ochrony danych osobowych spetniajacego wymagania okreslone w art.
37 ust. 5 rozporzadzenia oraz informowaé¢ Administratora o jego zmianie w terminie 2 dni od
wyznaczenia nowego inspektora;



5.

10.

11.

12.

13.

15) zapewnic¢ status inspektora ochrony danych okreslony w art. 38 rozporzadzenia.
Podmiot przetwarzajacy o$wiadcza, ze:

1) urzadzenia i systemy informatyczne stuzace do przetwarzania powierzonych mu danych
osobowych s3a zgodne z wymaganiami rozporzadzenia oraz bedzie przetwarzat dane
osobowe zgodnie z rozporzadzeniem oraz przepisami powszechnie obowigzujagcymi
dotyczacymi ochrony danych osobowych;

2) wdrozy odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywato si¢
zgodnie z rozporzadzeniem oraz przepisami powszechnie obowigzujagcymi dotyczacymi
ochrony danych osobowych i bedzie w stanie powyzsze wykazac;

3) s$rodki, o ktérych mowa w pkt 2, bedzie poddawat przegladom i uaktualnieniom;

4) obowigzuja u przedsigbiorcy wymagane przez rozporzadzenie dokumenty oraz polityka
ochrony danych - zgodne z rozporzadzeniem.

Administrator lub upowazniony przez niego podmiot jest uprawniony do przeprowadzenia
audytu, w tym inspekcji, Podmiotu przetwarzajagcego w zakresie stosowania przez niego
rozporzadzenia 1 przepisOw powszechnie obowigzujacych dotyczacych ochrony danych
osobowych oraz w zakresie wywigzania si¢ z obowigzkow wynikajacych z niniejszej umowy. W
wypadku wykazania jakichkolwiek uchybien Administrator zobowigzuje Podmiot
przetwarzajacy do ich usunigcia, a w razie niezastosowania si¢ do zalecen Administrator moze
wypowiedzie¢ niniejsza umowe bez zachowania okresu wypowiedzenia. W ramach audytu
Administrator, zgodnie z art. 28 ust. 3 pkt h) rozporzadzenia, ma prawo do sprawdzenia, w tym
inspekcji, czy $rodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i
zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia umowy.

Audyt, o ktorym mowa w ust. 6, Administrator moze przeprowadzi¢ w kazdym czasie
obowigzywania niniejszej umowy.

Podmiot przetwarzajacy zobowigzuje si¢ do usunigcia uchybien stwierdzonych podczas audytu
w terminie wskazanym przez Administratora nie dtuzszym niz 7 dni.

Podmiot przetwarzajacy ponosi wszelka odpowiedzialno$¢, tak wobec osob trzecich, jak 1 wobec
Administratora, za szkody powstale w zwigzku z nienalezyta ochrong powierzonych danych
osobowych, o ktérych mowa w niniejszej umowie, lub nienalezytym przetwarzaniem danych
osobowych.

Podmiot przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy danych osobowych, do
ktérych bedzie miat dostep w zwigzku z wykonywaniem Umowy o wspolprace, a takze sposobow
zabezpieczenia tych danych, zarowno w trakcie trwania niniejszej umowy, jak i1 po jej
wygasnigciu lub rozwigzaniu.

Podmiot przetwarzajacy zobowigzuje si¢ do Scistego przestrzegania warunkow niniejszej umowy
oraz Umowy o wspodlprace, ktore wigza si¢ z ochrong danych osobowych, w szczegolnosci nie
bedzie bez upowaznienia wykorzystywat danych osobowych w celach niezwigzanych z realizacja
Umowy o wspotprace.

Przekazanie powierzonych danych do panstwa trzeciego moze nastapi¢ jedynie na pisemne
polecenie Administratora.

Podmiot przetwarzajacy nie powierzy przetwarzania danych osobowych przetwarzanych na
podstawie niniejszej umowy innemu podmiotowi bez pisemnej zgody Administratora. Podmiot



przetwarzajacy, na pisemne zadanie Administratora, zobowigzany jest niezwlocznie
wypowiedzie¢ umoweg z podmiotem, ktéremu powierzyl przetwarzanie danych osobowych
wskazanych w niniejszej] umowie. Podmiot przetwarzajacy zobowigzany jest zapewnié, aby
przetwarzanie danych przez podmiot, ktoremu powierzyt przetwarzanie danych osobowych
wskazanych w niniejszej umowie, odpowiadalo wymogom rozporzadzenia, a takze, aby na
podmiot ten zostaty lub zostang natozone - nie pdzniej niz w chwili powierzenia do przetwarzania
danych osobowych, o ktérych mowa w niniejszej umowie - wszystkie obowigzki przewidziane
niniejszg umowa dla Podmiotu przetwarzajacego.

§4.

W przypadku gdy naruszenie ochrony danych osobowych przez Podmiot przetwarzajacy
lub podmiot, ktéremu powierzyl wykonanie cato$ci lub cze$ci umowy moze spowodowac
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, Podmiot przetwarzajacy
w terminie 12 godzin od stwierdzenia naruszenia zobowigzany jest poinformowac osoby
do kontaktu dziatajgce w imieniu Administratora okreslone kazdorazowo w § 3 ust. 8
(Zamawiajacy) umowie wykonawczej oraz osoby wskazane w § 6 ust. 1 pkt 1 niniejszej umowy,
o takim naruszeniu. Zgloszenie powinno jezykiem jasnym 1 prostym opisywac charakter
naruszenia ochrony danych osobowych oraz zawiera¢ przynajmniej informacje i $rodki, o ktorych
mowa w art. 33 ust. 3 lit. b), ¢) 1 d) rozporzadzenia. Powyzsze zawiadomienie nie jest wymagane
w przypadkach wskazanych w art. 34 ust. 3 rozporzadzenia.

Podmiot przetwarzajacy ponosi petna odpowiedzialno§¢ wobec Administratora za nie
wywigzanie si¢ ze spoczywajacych na podmiocie, ktéremu powierzyt wykonanie catosci lub
czesci umowy obowigzkow ochrony danych osobowych.

Podmiot przetwarzajacy zaptaci Administratorowi kar¢ umowna:

1) w przypadku niewykonania lub nienalezytego wykonania niniejszej umowy lub naruszenia
obowigzkow wynikajacych z niniejszej umowy przez Podmiot przetwarzajacy - w wysokosci
10% wynagrodzenia catkowitego brutto Umowy o wspotprace za kazdy stwierdzony
przypadek niewykonania lub nienalezytego wykonania niniejszej umowy lub naruszenia
obowigzkow wynikajacych z niniejszej umowy przez Podmiot przetwarzajacy lub podmiot,
ktory w jego imieniu przetwarza dane osobowe,

2) w przypadku wypowiedzenia niniejszej umowy przez Administratora ze skutkiem
natychmiastowym, bez zachowania okresu wypowiedzenia - w wysokosci 20%
wynagrodzenia catkowitego brutto Umowy o wspotprace,

3) w przypadku niewykonania lub nienalezytego wykonania obowigzku okreslonego w § 5 ust.
5 lub ust. 7 przez Podmiot przetwarzajacy lub podmiot, ktéry w jego imieniu przetwarza dane
osobowe - w wysokosci 20% wynagrodzenia catkowitego brutto Umowy o wspotprace.

Kara umowna, o ktérej mowa powyzej, przystuguje Administratorowi takze w przypadku
wygasnigcia lub rozwigzania niniejszej umowy.

Administrator ma prawo do zadania od Podmiotu przetwarzajagcego odszkodowania
przewyzszajacego wysokos¢ zastrzezonej kary umownej na zasadach ogélnych w przypadku, gdy
wielkos¢ szkody przekracza wysoko$¢ zastrzezonej kary umowne;.

Podmiot przetwarzajacy odpowiada za szkod¢ wyrzadzong Administratorowi jak i osobie trzeciej
w przypadku, gdy okaze si¢ on odpowiedzialny lub wspotodpowiedzialny za szkodg, ktora
poniosta osoba, ktérej dane dotycza, w wyniku naruszenia przepisOw rozporzadzenia lub
niniejszej umowy. Administrator zobowigzany jest kazdorazowo do poinformowania Podmiotu



przetwarzajacego o kazdym zdarzeniu, ktore mogloby stanowi¢ podstawe zgloszenia przez
Administratora roszczen, o ktérych mowa w zdaniu poprzednim w przypadku, gdy okolicznos$ci
zdarzenia wskazuja na  odpowiedzialnos¢ lub  wspodtodpowiedzialnos¢  Podmiotu
przetwarzajagcego w powstaniu szkody oraz umozliwi mu odniesienie si¢ 1 wskazanie
okolicznos$ci, ktore wylaczaja obowigzek naprawienia ewentualnej szkody przez Podmiot
przetwarzajacy.

W przypadku gdyby jakakolwiek osoba fizyczna lub podmiot trzeci, organizacja lub zrzeszenie,
wystapily z roszczeniami wobec Administratora z tytutu naruszenia odpowiednio jej praw lub
praw osoby fizycznej przez Podmiot przetwarzajacy lub podmiot, ktoremu powierzyt on
wykonanie cato$ci lub czgsci umowy, Podmiot przetwarzajacy w szczegolnosci:

1) wstapi do postepowania sagdowego wszczetego przeciwko Administratorowi,
2) zapewni nalezytg ochrong¢ interesOw Administratora,

3) zwolni Administratora z wszelkich zobowigzan z tytutu naruszenia praw przystugujacych
osobie fizycznej na mocy rozporzadzenia,

4) w przypadku gdy Administrator wykonat obowiazki natozone przez sady lub organy nadzoru
ochrony danych osobowych - zwrdci Administratorowi kwotg zaptaconych odszkodowan, kar
lub innych naleznosci,

5) zwolni Administratora od odpowiedzialnosci w stosunku do takich osob trzecich,

6) zwroci Administratorowi wszelkie poniesione koszty zwigzane z wystgpieniem przeciwko
Administratorowi osob trzecich z tytutu naruszenia praw osob fizycznych.

§5.

. Niniejsza umowa wchodzi w zycie z dniem jej podpisania i obowigzuje przez okres
obowigzywania Umowy o wspotprace.

Administrator moze wypowiedzie¢ niniejszg umowe¢ ze skutkiem natychmiastowym, bez
zachowania okresu wypowiedzenia, jezeli:

1) kontrola Prezesa Urzgdu Ochrony Danych Osobowych wykaze, ze Podmiot przetwarzajacy
nie spelnia wymagan okreslonych w rozporzadzeniu lub w przepisach powszechnie
obowigzujacych dotyczacych ochrony danych osobowych,

2) zostalo stwierdzone przez organ wskazany w pkt 1 naruszenie ochrony danych osobowych,

3) zasadzono odszkodowanie za szkode w zwigzku z naruszeniem przez Podmiot
przetwarzajacy rozporzadzenia,

4) Podmiot przetwarzajacy razaco narusza zobowigzania wynikajace z niniejszej umowy lub
Umowy o wspotprace, ktore wigzg si¢ z ochrong danych osobowych.

Administrator moze wypowiedzie¢ niniejszg umowe¢ ze skutkiem natychmiastowym, bez
zachowania okresu wypowiedzenia, jezeli przyczyny wypowiedzenia niniejszej umowy
wskazane w ust. 2 dotyczg podmiotu, ktéremu Podmiot przetwarzajacy powierzyt przetwarzanie
danych osobowych lub dalszemu podwykonawcy.

. Niniejsza umowa wygasa po zrealizowaniu Umowy o wspoélprace, jej rozwigzaniu lub
wygasnigciu albo po rozwigzaniu lub wygasnigciu umowy.



5. Podmiot przetwarzajacy, z chwilg rozwigzania lub wygasniecia Umowy o wspolpracy,

1)

zobowigzuje si¢ zwroci¢ przekazane przez Administratora dane osobowe oraz usung¢ wszelkie
dane osobowe z wszystkich posiadanych nosnikow, w szczegdlnosci ze sporzadzonych kopii
zapasowych, oraz usung¢ wszelkie ich istniejgce kopie 1 zobowiazuje si¢ zniszczy¢ wszelkie
informacje mogace postuzy¢ do odtworzenia, w catosci lub czgéci, powierzone dane osobowe.

Podmiot przetwarzajacy sporzadza z czynno$ci usunigcia danych osobowych protokot, ktory
przesyta Administratorowi w terminie 7 dni od dnia rozwigzania lub wygasniecia Umowy o
wspotprace.

Podmiot przetwarzajacy zobowigzany jest zapewni¢ wykonanie obowigzkéw wskazanych w ust.
5 1 6 przez podmiot, ktéremu powierzyt wykonanie calosci lub czgsci umowy lub dalszych
podwykonawcow.

§6.

Strony ustalaja nastepujace dane kontaktowe do realizacji obowiazkéw wynikajacych z
niniejszej umowy:

ze strony Administratora:

a) Inspektor Ochrony Danych - Tomasz Osmolski, tel. (22) 23 90 642 e-mail:
1od@ms.gov.pl

b)) -tel oo ,e-mail ... ,
ze strony Podmiotu przetwarzajacego:

a) Inspektor Ochrony Danych - ...................... , tel. Ll , e-mail

Strony maja prawo do zmiany os6b i danych teleadresowych wskazanych w ust. 1 w kazdym
czasie trwania umowy, informujac o tym pisemnie druga Stron¢ bez konieczno$ci sporzadzania
aneksu do umowy.

§7.

Niniejsza umowa zostanie zrealizowana przez Podmiot przetwarzajacy w ramach wynagrodzenia
przewidzianego za wykonanie Umowy o wspotprace.

1.

§8.

O ile umowa nie stanowi inaczej, uzupetnienie lub zmiana umowy, jej rozwigzanie za zgoda obu
Stron, jak rowniez odstgpienie od niej albo jej wypowiedzenie wymaga zachowania formy
pisemnej, pod rygorem niewaznosci.

Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad
wiasciwy dla Administratora.

Umowg sporzadzono w trzech jednobrzmiagcych egzemplarzach, w tym dwa dla Administratora
oraz jeden dla Podmiotu przetwarzajacego.

Administrator Podmiot przetwarzajacy
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