WNIOSEK
0 wyrazenie zgody na utworzenie przez Ministra Sprawiedliwosci instytucji gospodarki
budzetowej pod nazwa ,Centrum Cyberbezpieczenstwa Zamosc"

Na podstawie art. 23 ust. 2 pkt 1 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (tj.: Dz. U. z 2019 r. poz. 869 z pdzn. zm.) wnosze o wyrazenie przez Rade
Ministrow zgody na utworzenie instytucji gospodarki budzetowej pod nazwg ,Centrum
Cyberbezpieczenstwa Zamos¢”, w tresci wniosku zwang: ,,CCZ".

Podstawowym celem utworzenia CCZ jest zwiekszenie poziomu bezpieczenstwa
cybernetycznego szeroko pojetego Resortu Sprawiedliwosci. Zgodnie z badaniami
prowadzonymi przez NASK utrzymuje sie wieloletnia negatywna tendencja rosngcego
poziomu zagrozenia cyberbezpieczenstwa. [1] W 2019 roku bylo 73,5% wiecej
incydentow cyberbezpieczenstwa niz w roku 2018. [2] Z dotychczasowych danych za rok
2020 wynika, ze incydentow bedzie prawdopodobnie dwa razy wiecej niz w roku 2019.
Pandemia wywotana przez wirus SARS-CoV-2 zdeterminowata sytuacje, w ktérej znaczaca
czeS¢ pracownikow Resortu Sprawiedliwosci rozpoczeta prace w trybie zdalnym, z
wykorzystaniem nharzedzi teleinformatycznych, co powoduje wieksze
prawdopodobienstwo cyberatakéow. Jak wynika z wewnetrznych analiz Resortu
Sprawiedliwosci, obecna sytuacja epidemiologiczna spowodowata zwiekszong aktywnos¢
o charakterze cyberprzestepczym, ktéra nie ustanie w wyniku zwalczenia stanu pandemii.
Co wiecej, tendencja wynikajaca z zaistniatej sytuacji ma charakter staty, a zagrozenia
rosng i brak jest danych wskazujgcych na zmniejszenie ich poziomu w najblizszym czasie.

Reasumujac, konieczne jest zwiekszenie potencjatu niezbednego do zabezpieczenia
resortu przed rosngcym zagrozeniem cyberatakami.

Kolejnym celem utworzenia CCZ jest dlugoterminowa ekonomizacja dziatan Ministra
Sprawiedliwosci w obszarze cyberbezpieczenstwa, przy jednoczesnym zapewnieniu
wysokiej dostepnosci i elastycznosci wtasciwych dla utrzymania ustug kluczowych dla
tego organu. Trzeba bowiem mie¢ na uwadze fakt postepujacej cyfryzacji zarowno
Ministerstwa Sprawiedliwosci, jak i jednostek podleglych i nadzorowanych przez ministra
kierujacego dziatem ,sprawiedliwosé.” W obstugiwanych przez w/w jednostki systemach
teleinformatycznych przetwarzane sg wrazliwe dane tysiecy osob, ktérych ochrona
stanowi nie tylko wyraz troski ale przede wszystkim wyzwanie stawiane przez rozwijajgce
sie spoteczenstwo. Zapewnienie wysokiego poziomu cyberbezpieczenstwa Resortu
Sprawiedliwosci, a co za tym idzie bezpiecznego przetwarzania danych wrazliwych, jest
warunkiem sine qua non sprawnego funkcjonowania nie tylko administracji publicznej
i wymiaru sprawiedliwosci ale rowniez przedsiebiorstw i obywateli.

Projektowana jednostka ponadto bedzie miata za zadanie Swiadczenie ustug eksperckich

dla Resortu Sprawiedliwosci, jak rowniez organizowania konferencji i konkursow
stuzacych podniesieniu bezpieczenstwa cyberprzestrzeni. Do jej zadan bedzie naleze¢ np.
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wytwarzanie specjalistycznego oprogramowania z zakresu cyberbezpieczenstwa na
zlecenie Prokuratora Generalnego, Ministerstwa Sprawiedliwosci, czy tez Funduszu
Sprawiedliwosci. Zadania te bedg realizowane w sposob prostszy, tanszy, a przede
wszystkim bez koniecznosci udostepniania wrazliwych danych firmom zewnetrznym.
CCZ - jako jednostka odpowiedzialna za cyberbezpieczenstwo - bedzie w stanie
organizowaC¢ konferencje naukowe, ktore przyciggng analogiczne podmioty,
odpowiedzialne za bezpieczenstwo biznesu, jak rowniez administracje innych panstw.
Niezaleznie od powyzszego zadaniem CCZ ma by¢ Swiadczenie ustug doradczych dla
administracji publicznej. Swiadczenie tego rodzaju ustug przez jeden, wyspecjalizowany
podmiot pozytywnie wplynie na implementacje analogicznych rozwigzan w catej
administracji, co nie tylko zwiekszy bezpieczenstwo ale i obnizy koszty funkcjonowania
tych rozwigzan.

Organ administracji rzadowej wykonujacy funkcje organu zatozycielskiego:

Minister Sprawiedliwosci.

Przedmiot dziatalnosci podstawowej:

Przedmiotem dziatalnosci podstawowej CCZ jest Swiadczenie ustug na rzecz Ministra
Sprawiedliwosci oraz jednostek temu organowi podlegtych i przezen nadzorowanych, jak
rowniez w przypadku zaistnienia takiej potrzeby takze na rzecz innych organow
administracji panstwowej i samorzgdowe;.

Przedmiot dziatalnosci podstawowej obejmuije:

e aktywny monitoring i reagowanie na incydenty cyberbezpieczenstwa,

e testy penetracyjne,

e audyty bezpieczenstwa,

e szkolenia z zakresu cyberbezpieczenstwa,

e ustugi eksperckie z zakresu cyberbezpieczenstwa,
to jest ustugi opisane w Dziatach 62 oraz 63 Polskiej Klasyfikacji Dziatalnosci,
stanowiacej zatacznik do Rozporzadzenia Rady Ministrow z dnia 24 grudnia 2007 r. w
sprawie Polskiej Klasyfikacji Dziatalnosci (PKD) (Dz.U. Nr 251, poz. 1885 z p6zn. zm.).

Zrédta przychodow

Zrédtami przychodéw CCZ beda:

a) dziatalnosé statutowa, w postaci odptatnego Swiadczenia na rzecz Skarbu Panstwa
(jednostek organizacyjnych wymiaru sprawiedliwosci i jednostek administracji
publicznej), jak rowniez krajowych i zagranicznych osob:

* ustug doradczych, szkoleniowych i eksperckich,
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 ustug rozwoju, integracji i utrzymywania rozwigzan z zakresu
cyberbezpieczenstwa,
e ustug audytu bezpieczenstwa,
¢ ustug testow penetracyjnych,
» ustug aktywnego monitoringu i reagowania na incydenty cyberbezpieczenstwa,
b) srodki pochodzace z budzetu Unii Europejskiej i innych zrodet zagranicznych
hiepodlegajgcych zwrotowi,
¢) jednorazowa dotacja na pierwsze wyposazenie w Srodki obrotowe,
d) darowizny, spadki i zapisy.

Przeznaczenie zysku

Zysk uzyskany z prowadzonej dziatalnoSci wykorzystywany bedzie w celu finansowania
inwestycji lub pokrycie ewentualnej straty netto.

UZASADNIENIE

Przedktadajgc niniejszy wniosek, jako naczelny organ administracji rzadowej, dostrzegam
celowos¢ podjecia skutecznych krokow, nakierowanych na zwiekszenie standardow
cyberbezpieczenstwa w Resorcie Sprawiedliwosci. W mojej ocenie, wtasciwym sposobem
uczynienia zadoS¢ wspomnianej powinnosci jest wykreowanie nowoczesnej jednostki,
zdolnej do zapewnienia potencjalu kompetencyjnego, kadrowego i technicznego,
hiezbednego do zabezpieczenia zadan z zakresu cyberbezpieczenstwa, zgodnie ze
Strategig Cyberbezpieczenstwa na lata 2019-2023.

Podzielajgc opinie zawarte w tresci dokumentu ,System bezpieczenstwa cyberprzestrzeni
RP” opublikowanego przez Naukowg i Akademicka Sie¢ Komputerowa - Panstwowy
Instytut Badawczy, dostrzegam istotng potrzebe zwiekszenia cyberbezpieczenstwa,
poprzez powotanie specjalnej jednostki, ktorej zadania bedg dedykowane realizacji
wskazanego celu. W obliczu zwiekszajgcych sie zagrozen wydaje sie niezbedne
rozpoczecie wykonywania takich dziatan, jak testy penetracyjne, czy tez zapewnienie
ustugi podnoszenia standardow bezpieczenstwa, uwzgledniajacych specyfike danego
sektora zgodnie z wytycznymi SOC [3]. Tego rodzaju postulaty spetni¢ moze jedynie
jednostka posiadajgca stosowny potencjat operacyjny, pozwalajgcy nha szybkie
reagowanie na pojawiajgce sie zagrozenia, jak rowniez na pozyskiwanie ad hoc ekspertow
z poszczegolnych dziedzin szeroko pojetego bezpieczenstwa teleinformatycznego, celem
eliminacji pojawiajacych sie nowych zagrozen, ale przede wszystkim - podejmowania
dziatan prewencyjnych, przeciwdziatajgcych ich powstawaniu.

Na problem cyberbezpieczenstwa w dobie COVID-19 zwracat uwage Josep Borell - Wysoki
Przedstawiciel Unii Europejskiej do spraw Zagranicznych i Polityki Bezpieczenstwa [4].
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Ponadto w ocenie autora niniejszego wniosku, istnieje potrzeba wytwarzania
oprogramowania specjalistycznego z zakresu cyberbezpieczenstwa na zlecenie
prokuratur, Ministerstwa Sprawiedliwosci, Funduszu Sprawiedliwosci, czy tez sadow. Przy
czym istotng kwestig jest by oprogramowanie to - wytwarzane dla poszczegolnych
jednostek - byto kompatybilne, a rozwigzania w nim implementowane analogiczne. Sa to
kwestie istotne tak z punktu widzenia administratora, jak i uzytkownika koncowego. Na
dzien dzisiejszy oprogramowanie zamawiane jest przez poszczegélne jednostki
budzetowe u réznych dostawcow, co powoduje roznorodnos¢ rozwigzan i brak jednolitego
podejscia do ochrony cyberprzestrzeni.

Utworzenie podmiotu, ktory w sposob profesjonalny realizowaé bedzie zadania publiczne
polegajace na ochronie publicznej cyberprzestrzeni, a przy tym maksymalizacja zysku nie
bedzie dlan - jako podmiotu publicznego - kwestig najistotniejszg - pozwoli na
zabezpieczenie funkcjonowania cybernetycznego administraciji panstwowej
i ujednolicenia rozwigzan w niej funkcjonujacych.

Ponadto, jak wskazano powyzej CCZ - jako jednostka odpowiedzialna za
cyberbezpieczenstwo - bedzie w stanie organizowac konferencje naukowe, podnoszgce
poziom zabezpieczen cyberprzestrzeni, jak rowniez Swiadczy¢ ustugi doradcze dla
administracji publicznej co niewatpliwie wplynie pozytywnie na implementacje
analogicznych rozwigzan zwiekszajacych bezpieczenstwo w catej administracji.

Reasumujac, powotanie CCZ doktadnie realizuje zapisy dokumentu ,System
bezpieczenstwa cyberprzestrzeni RP NASK / CERT Polska”. Wynika z niego [5], ze w
niedalekiej przysztosci powinno powsta¢ Centrum Analityczne, z szeregiem kompetenc;ji,
ktore jako CCZ (czeSciowo przynajmniej) winno realizowac.

“Do zadan Centrum Analitycznego naleze¢ powinny w  szczegolnosci:
wsparcie techniczne przy analizie szczegolnie trudnych incydentow,
przeprowadzanie zaawansowanych analiz ztosliwego oprogramowania zagrazajgcego
uzytkownikom cyberprzestrzeni RP, analiza podatnosci, biezagce monitorowanie
wskaznikow zagrozen takich jak: rozmiary botnetow, reputacje sieci - przede wszystkim
na podstawie informacji zbieranych w Platformie Wymiany Informacji oraz w systemie
monitorowania i ostrzegania o zagrozeniach, rozwdj narzedzi i metod do wykrywania
i zwalczania zagrozen.”

W tej samej czesci dokumentu znajdziemy uzasadnienie dla powstania IGB: ,Ze wzgledu
na zakres specjalistycznych kompetencji technicznych, ktorymi powinno dysponowac
Centrum Analityczne nie rekomendujemy umieszczenia go w ktorejkolwiek instytucji
administracji publicznej. Ze wzgledu na duzg konkurencyjnos¢ sektora prywatnego w
zakresie wysokosci ptac, wigzatoby sie to bowiem z potencjalnymi problemami z
zatrudnieniem oraz utrzymaniem odpowiednio wyszkolonego personelu merytorycznego”.

Wyrazam przekonanie, ze powotanie do zycia proponowanej jednostki uczyni zados¢
oczekiwaniom zwigzanym z potrzebg zapewnienia bezpieczenstwa cybernetycznego.
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a)

b)

c)

d)
e)

Przedstawiane rozwigzania oraz inicjatywy pozwolg uzyska¢ dtugotrwaty efekt
ekonomiczny, wsparty funkcjonowaniem modelu organizacyjnego, przy jednoczesnym
utrzymaniu wysokiej zdolnosSci utrzymania jakosci ustug, a w szczegolnosci:

zapewnienie elastycznosci, dostepnosci, cigglosci i bezpieczenstwa ustug IT dla resortu
sprawiedliwosci oraz innych resortow,

zapewnienie wyzszego poziomu jakosci ustug, poprzez zwiekszenie cyberbezpieczenstwa
oraz dostepnosci i funkcjonalnosci obstugiwanych systemow informatycznych,
zapewnienia otwartoSci na wspotprace i zabezpieczenie wzajemnej dostepnosci ustug
i zasobow IT roznych podmiotow administracji publicznej,

zmniejszenie kosztow ponoszonych na rzecz cyberbezpieczenstwa,

zmniejszenie wydatkow ponoszonych przez budzet panstwa, zwigzanych z utrzymaniem
i eksploatacjg niewspoétdzielonych zasobow teleinformatycznych.

Nalezy takze zwroci¢ uwage, ze powotanie CCZ do zycia w formie instytucji gospodarki
budzetowej zapewni transparentnos¢ dziatan tej jednostki oraz skutecznego nad nig
nadzoru przez Ministra Sprawiedliwosci.

Minister Sprawiedliwosci zaklada, ze zadania przygotowawcze zakonczone operacyjng
gotowoscig CCZ zostang rozpoczete niezwlocznie i zostang przeprowadzone do konca
pierwszego kwartatu 2021 r. Do tego czasu CCZ uzyska i wdrozy petng zdolnos¢ do
realizacji postawionych celow w 2021 r.

Koncepcja finansowania CCZ

Podstawowym zrédtem przychodow CCZ ma byé dziatalnosc statutowa, w postaci
odptatnego Swiadczenia na rzecz Skarbu Panstwa (jednostek organizacyjnych wymiaru

sprawiedliwosci i jednostek administracji publicznej), jak rowniez krajowych
i zagranicznych osob:

. ustug audytu bezpieczenstwa,

. ustug testow penetracyjnych,

. ustug aktywnego monitoringu i reagowania na incydenty cyberbezpieczenstwa,
. ustug doradczych, szkoleniowych i eksperckich,

. ustug rozwoju, integracji i utrzymywania rozwigzan z zakresu

cyberbezpieczenstwa.

Ponadto - posrod innych zrodet finansowania wskazanych na wstepie, CCZ zostanie
wyposazona - stosownie do tresci art. 24 ust. 4 ustawy o finansach publicznych - w srodki
obrotowe w oparciu o jednorazowa dotacje Ministra Sprawiedliwosci.

Wedtug obliczen projektodawcy, zestawienie szacowanych kosztow realizacji zadan z
zakresu cyberbezpieczenstwa w resorcie zaktada wydatek na poziomie 9 777 222,70 PLN
a koszt wykonania znacznie szerszych zadan CCZ wynosi 4 250 000 PLN jako ze ustugi te
swiadczone majg by¢ przez podmiot wykonujgcy zadania publiczne.
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Podsumowanie

Proponowana forma prawna umozliwi elastyczne i adekwatne wykorzystanie zasobow
CCZ do wzmocnienia bezpieczenstwa cybernetycznego zgodnie z wytycznymi zawartymi
w Strategii Cyberbezpieczenstwa na lata 2019-2023. Skutkiem utworzenia jednostki
bedzie zapewnienie stabilnoSci utrzymania, przy rownoczesnym zachowaniu
bezpieczenstwa cyberprzestrzeni.

Realizacja zadan teleinformatycznych przez CCZ pozwoli Ministrowi Sprawiedliwosci na
szybkie reagowanie w obliczu nowych wyzwan i potrzeb, stawianych przez rozwijajace sie
spoteczenstwo informacyjne. Zapewni takize zwiekszenie  bezpieczenstwa
cyberprzestrzeni oraz wygeneruje dodatkowe przychody dla budzetu panstwa, przez
transparentng jednostke, dysponujagca wysoko wykwalifikowang kadrg techniczna.
Powotanie CCZ pozwoli na pozyskanie dodatkowych, dobrze optacanych i wysoko
wykwalifikowanych ekspertow, dysponujgcych petng wiedza na temat projektowania,
wdrazania i eksploatacji systemow i zasobow informacyjnych. Pozwoli to na jak
najwieksze uniezaleznienie sie od zewnetrznych wykonawcow i oparciu sie na witasnych
wyspecjalizowanych zasobach ludzkich.

Powyzsze okolicznosSci sprawig, ze mozliwe bedzie sprostanie rosngcym i coraz bardziej
zaawansowanym wymaganiom w zakresie ustug zwigzanych z bezpieczenstwem
cyberprzestrzeni.

Przewiduje sie, ze powstanie CCZ i powierzenie mu opisanych wyzej zadan doprowadzi do
znakomitego podniesienia bezpieczenstwa cyberprzestrzeni oraz sprawi, ze
bezpieczenstwo systemow IT zarzadzanych przez CCZ ulegnie zwiekszeniu.

Pozytywnego wplywu powstania CCZ formie instytucji gospodarki budzetowej nalezy
upatrywac takze w obszarze sektora finansow publicznych poprzez:
e zapewnienie ciggtosci zadan realizowanych dla Ministra Sprawiedliwosci i innych
jednostek publicznych,
e obnizenie kosztow projektowania, wdrazania i eksploatacji systemow stuzacych do
np. testow penetracyjnych czy ochrony cyberprzestrzeni zarzadzanych przez CCZ.
Majac powyzsze argumenty na uwadze, whiosek niniejszy jest uzasadniony.

Zrodta:

[1] https://www.nask.pl/pl/aktualnosci/3719,0szustwa-komputerowe-i-wyludzenia-danych-wsrod-
najczesciej-wykrywanych-zagrozen-.html

[2] https://www.nask.pl/pl/aktualnosci/3835,Dane-CERT-Polska-za-pierwszy-kwartal-2020-roku-
pokazuja-ze-w-okresie-pandemii-li.html

[3] Petny opis problematyki SOC jest dostepny w rozdziale 6.3.13 SOC (Security Operations Center) -
https://www.cert.pl/wp-content/uploads/2015/12/nask_rekomendacja.pdf

[4] https://www.consilium.europa.eu/pl/press/press-releases/2020/04/30/declaration-by-the-high-
representative-josep-borrell-on-behalf-of-the-european-union-on-malicious-cyber-activities-exploiting-the-
coronavirus-pandemic/

[5] System bezpieczenstwa cyberprzestrzeni RP NASK / CERT Polska str. 86-87
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