IDENTYFIKACJA RYZYKA | WIDOCZNOSC INFRASTRUKTURY
KOMUNALNEJ

GODZ. CZAS TEMAT / PUNKT PROGRAMU

08:30 00:30 Rejestracja Uczestnikow

BLOK | — DLACZEGO CYBERBEZPIECZENSTWO STALO SIE ELEMENTEM TRANSFORMACJI
INFRASTRUKTURY KOMUNALNEJ

09:00 00:15 Otwarcie wydarzenia

Nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa

09:15 00:30 o
dla JST i spotek komunalnych
Cyfryzacja infrastruktury komunalnej a ciggtos¢ swiadczenia

09:45 00:30 ustug publicznych — dekarbonizacja, nowe technologie i ryzyka
cybernetyczne

10:15 0045 Transformacja przedsigbiorstwa cieptowniczego i budowa

' ’ cyberodpornosci — doswiadczenia MPEC Olsztyn
11:00 00:30 Przerwa: kawa, przekaski i networking / TechPlayground

BLOK Il — JAK POZNAC SWOJA INFRASTRUKTURE | SYSTEMY AUTOMAT YKI

Badanie bezpieczenstwa srodowisk OT/ICS — metodyka,
11:30 00:45 narzedzia i typowe podatnosci wykrywane w srodowiskach OT
infrastruktury komunalnej

Jak zbudowac skuteczny monitoring systemow automatyki -

12:15 00:30 . . . .
architektura, zrodta danych i dobre praktyki
Warsztat: od wykrycia podatnosci do reakcji na incydent —

12:45 00:30 praktyczne monitorowanie srodowiska OT z wykorzystaniem
SIEM i NIDS

13:15 00:45 Przerwa: lunch i networking / TechPlayground

BLOK Il — JAK PODEJMOWAC DECYZJE W OPARCIU O RYZYKO

14:00 0030 Od inwentaryzacji do oceny ryzyka - jak widocznos$¢ srodowiska

OT wspiera podejmowanie decyzji



GODzZ. CZAS TEMAT / PUNKT PROGRAMU

Przyktady architektury ochrony srodowiska OT/ICS -

14:30 00:45 . . o .
segmentacja, UTM/NGFW i kontrola komunikacji przemystowej

15:15 - Zakonczenie



ARCHITEKTURA ODPORNEJ INFRASTRUKTURY OT

GODZ. CZAS TEMAT / PUNKT PROGRAMU
08:30 00:30 Rejestracja Uczestnikow
BLOK | — JAK ZAPEWNIC ODPORNOSC SRODOWISKA OT

09:00 00:05 Otwarcie 2 dnia wydarzenia — Przemystowe systemy transmisji

danych

09:05 0036 Odpornosc¢ srodowiska OT — strategia backupu i odzyskiwania
danych zgodna z zasadg 3-2-1

09:35 00:15 Live Demo: Igackup i odzysk!}/\./anle srodowiska OT z
wykorzystaniem segmentacji i DMZ

09:50 0030 IEC §2443 jako fundament projektowania cyberodporne;j
architektury OT

10:20 00:30 Przerwa: Kawa, przekaski i networking / TechPlayground

BLOK Il — JAK PROJEKTOWAC BEZPIECZNA KOMUNIKACJE DLA INFRASTRUKTURY KOMUNALNEJ

Nowoczesne architektury transmisji danych w srodowiskach OT

10:50 00:30 . o . . S .
— niezawodnosc i bezpieczenstwo komunikacji przemystowej
11:20 0045 Bezpieczenstwo przemystowej sieci Ethernet — mechanizmy
' ' ochrony w sieciach transportowych i produkcyjnych
12:05 0645 Budowanie odpornych sieci przemystowych — najlepsze
' ’ praktyki, architektura i podejscie wdrozeniowe
12:50 00:45 Przerwa: lunch i networking / TechPlayground
BLOK lll — JAK BUDOWAC KOMPETENCJE | TESTOWAC ROZWIAZANIA
13:35 0030 Cyfrowy bl_lznlak13|eC| QT - praktcycznellaboratorlum
cyberbezpieczenstwa i symulacja atakow
14:05 0025 Ludzie, procesy i kompetencje — fundament cyberodpornosci

infrastruktury komunalnej

14:30 - Zakonczenie






