Załącznik nr 1 
do zapytania ofertowego

Opis przedmiotu zamówienia: 
Przedmiotem zakupu są warsztaty praktyczne w zakresie cyberbezpieczeństwa, OSINT 
i cybersecurity dla pracowników Departamentu Bezpieczeństwa i Zarządzania Kryzysowego.

Warunki udziału:
O udział w postępowaniu mogą ubiegać się podmioty, które spełniają następujące warunki:
1. [bookmark: _GoBack]posiadają minimum 2-letnie doświadczenie w prowadzeniu działalności szkoleniowej;
Ocena spełnienia powyższego warunku nastąpi według formuły spełnia/nie spełnia na podstawie oświadczenia przedstawionego w Załączniku nr 2 do zapytania ofertowego.
2. posiadają odpowiadający potrzebom Zamawiającego wstępny szczegółowy program warsztatów praktycznych;
Ocena spełnienia powyższego warunku nastąpi według formuły spełnia/nie spełnia.
3. dysponują pracownikami lub współpracownikami dającymi rękojmię należytej realizacji programu warsztatów praktycznych, w szczególności posiadającymi odpowiednie kwalifikacje i doświadczenie tj. wyznaczą co najmniej 1 osobę dedykowaną do prowadzenia warsztatów praktycznych, spełniającą następujące warunki:
· posiadanie co najmniej 2-letniego doświadczenia zawodowego w zakresie prowadzenia szkoleń,
W przypadku chęci wyznaczenia większej liczby osób każda z nich musi spełniać powyższe warunki. Wszystkie osoby prowadzące warsztaty praktyczne muszą być wskazane w formularzu ofertowym na etapie składania oferty.
Ocena spełnienia powyższego warunku nastąpi według formuły spełnia/nie spełnia na podstawie oświadczenia przedstawionego w Załączniku nr 2 do zapytania ofertowego.
4. złożą w terminie kompletną ofertę. Oferty złożone po wyznaczonym terminie nie będą rozpatrywane.
Ocena spełnienia powyższego warunku nastąpi według formuły spełnia/nie spełnia.

Warsztaty praktyczne:
1) Uczestnikami warsztatów praktycznych będą pracownicy Departamentu Bezpieczeństwa i Zarządzania Kryzysowego Ministerstwa Kultury i Dziedzictwa Narodowego.
2) Zajęcia będą prowadzone w formie prezentacji oraz praktycznych warsztatów na komputerach służbowych pracowników.
3) Zamawiający zapewni bazę materialną odpowiednią dla warsztatów praktycznych,
w szczególności wyposażenie sali do prowadzenia zajęć. 
4) Wykonawca zapewni  pomoce dydaktyczne do przeprowadzenia części teoretycznej i praktycznej.
5) W warsztatach praktycznych weźmie udział nie więcej niż  30 osób, tj. max 15 osób jednego dnia i max 15 osób drugiego dnia  
6) Przeprowadzenie warsztatów praktycznych powinno zawierać poniższe zagadnienia:

Zagadnienia warsztatów praktycznych:
1) OSINT – zaawansowane zasady, narzędzia oraz metody pracy (wyszukiwarki, obrazy, metadane, firmy, osoby, adresy mailowe, portale społecznościowe, analiza wiadomości e - mail, mapy i lokalizacja, pojazdy i nieruchomości itp.)
2) OPSEC – bezpieczeństwo w sieci, zaawansowane zasady. Bezpieczeństwo operacyjne.
3) Zaawansowane zasady bezpiecznego korzystania z Internetu i urządzeń mobilnych.
4) Socjotechnika i psychologia manipulacji. Działania phishingowe i smishingowe
5) Zaawansowana informatyka śledcza. Zagrożenia sprzętowe - telefony i komputery.

Warunki warsztatów praktycznych:
Zamawiający zapewnia salę do przeprowadzenia warsztatów praktycznych w siedzibie Ministerstwa w Warszawie przy ul. Krakowskie Przedmieście 15. 
Harmonogram realizacji warsztatów praktycznych:
18.09.2025 r. 
9.00-15.00 warsztaty praktyczne (przerwy zostaną ustalone przez prowadzącego we wstępnym programie warsztatów praktycznych)
19.09.2025 r. 
9.00-15.00 warsztaty praktyczne (przerwy zostaną ustalone przez prowadzącego we wstępnym programie warsztatów praktycznych)

