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ZAPYTANIE OFERTOWE

Pomorski Urzgd Wojewddzki w Gdansku zaprasza do ztozenia oferty na realizacje dwéch
szkolen dla pracownikdéw urzedu w ramach realizacji projektu C3.1.1. Cyberbezpieczenstwo
— CyberPL ,Cyberbezpieczenstwo - Pomorski Urzad Wojewddzki w Gdansku wraz z
jednostkami podlegtymi”.
1. FortiOS Administrator — praktyczne szkolenie z zakresu administracji i konfiguracji
urzgdzen FortiGate;

2. Proxmox VE w praktyce — od wdrozenia do klastra HA — praktyczne szkolenie z
zakresu wdrazania, konfiguracji, administracji oraz utrzymania srodowiska Proxmox
Virtual Environment.

I. Opis przedmiotu zamoéwienia

Przedmiotem zamdwienia jest przeprowadzenie dwoch szkolen technicznych dla
pracownikéw Pomorski Urzgd Wojewddzki w Gdansku, obejmujgcych:
¢ oficjalne szkolenie FortiOS Administrator, realizowane przez uprawnionego Fortinet
Authorized Training Center, z udziatem certyfikowanego trenera Fortinet,

e praktyczne szkolenie Proxmox VE w praktyce — od wdrozenia do klastra HA,
prowadzone przez trenera posiadajgcego potwierdzone kwalifikacje i dodwiadczenie
w zakresie wdrazania oraz administracji Srodowiskami Proxmox VE.

Szkolenia powinny mie¢ charakter praktyczny i warsztatowy oraz obejmowacé ¢wiczenia
wykonywane przez uczestnikéw w srodowisku laboratoryjnym.

Szkolenia zostang zrealizowane w terminach uzgodnionych z Zamawiajgcym, Wykonawcg
oraz trenerem, nie pozniej niz do dnia 11 grudnia 2026 r.

Il. Wymagania dotyczace realizacji szkolen

1. FortiOS Administrator

a) czas trwania szkolenia: 4 dni (32 godziny, po 8 godzin lekcyjnych dziennie, tgcznie 32
godziny lekcyjne),

b) jezyk szkolenia: jezyk polski,

¢) forma szkolenia: szkolenie przeprowadzone na zywo przez trenera. w formule
distance learning (zdalnie), z wykorzystaniem platformy umozliwiajgcej prowadzenie
zajeC w czasie rzeczywistym, komunikacje gtosowg i wizualng oraz realizacje
¢wiczen praktycznych,
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d)

f)

¢))

h)

wymagania dotyczgce trenera: szkolenie musi by¢ prowadzone przez osobe
posiadajgcego wazny certyfikat Fortinet Certified Trainer (FCT) oraz uprawniong do
prowadzenia kursu FortiOs Administrator,

autoryzacja szkolenia: Wykonawca zapewni realizacje oficjalnego szkolenia FortiOS
Administrator w aktualnej wersji kursu dostepnej w ofercie Fortinet na dzien realizaciji
szkolenia,

wymagania dotyczgce Wykonawcy: Wykonawca musi posiadac aktualny status
Fortinet Authorized Training Center (ATC),

materiaty szkoleniowe i laboratoria: Wykonawca zapewni uczestnikom dostep do
aktualnych, oficjalnych materiatéw szkoleniowych oraz srodowiska laboratoryjnego
umozliwiajgcego wykonywanie ¢wiczeh praktycznych. Materiaty i Srodowisko
laboratoryjne powinny odpowiadac¢ aktualnej wersji kursu oferowanej przez Fortinet
na dzien realizacji szkolenia.

certyfikaty: kazdy uczestnik otrzyma imienny certyfikat ukonczenia szkolenia, zgodny
z wymaganiami Fortinet, w tym — w przypadku szkolenie realizowanego przez ATC —
branded course completion certificate.

Minimalny zakres tematyczny szkolenia FortiOS Administrator
Szkolenie powinno obejmowac co najmniej nastepujgce zagadnienia:

ustawienia systemu i sieci;

logowanie i monitorowanie;

polityki firewall i NAT;

routing;

uwierzytelnianie uzytkownikow

Fortinet Single Sign-On (FSSO);
operacje na certyfikatach;

antywirus;

filtrowanie stron WWW;

system zapobiegania wtamaniom (IPS) i kontrola aplikacji
tunele IPsec VPN;

konfiguracja i monitorowanie SD-WAN
wysoka dostepnosc (HA)

diagnostyka i rozwigzywanie probleméw
FortiGate w chmurze;

FortiSASE.

Zakres tematyczny powinien odpowiadaé aktualnemu programowi kursu FortiOS
Administrator dostepnemu w ofercie Fortinet na dzien realizacji szkolenia.
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2. Proxmox VE w praktyce — od wdrozenia do klastra HA

a)

b)
c)

d)

czas trwania szkolenia: 4 dni szkoleniowe, po 8 godzin lekcyjnych dziennie, tgcznie

32 godziny lekcyjne,

jezyk szkolenia: jezyk polski,

forma szkolenia: szkolenie przeprowadzone na zywo przez Trenera, w formule

distance learning, z wykorzystaniem platformy umozliwiajgcej prowadzenie zajeé

w czasie rzeczywistym, komunikacje gtosowg i wizualng oraz realizacje ¢wiczeh

praktycznych,

charakter szkolenia: szkolenie powinno mie¢ charakter praktyczny i warsztatowy. Co

najmniej 50% czasu szkolenia powinno by¢ przeznaczone na ¢wiczenia praktyczne

wykonywane przez uczestnikdw w Srodowisku laboratoryjnym,

wymagania dotyczgce trenera: Wykonawca zapewni, ze szkolenie zostanie

przeprowadzone przez trenera, ktory spetnia co najmniej jeden z ponizszych

warunkéw:

wariant 1:

— posiada aktualny trainer certificate/ potwierdzenie statusu certyfikowanego
trenera Prxmox, wydane lub potwierdzone przez Proxmox Server Solutions
GmbH, oraz

— posiada dodwiadczenie w prowadzeniu co najmniej 2 szkoleh z zakresu
Proxmox VE,

lub

wariant 2:

— posiada co najmniej 3-letnie doswiadczenie zawodowe w zakresie wdrazania,
konfiguracji, administracji i utrzymania srodowisk Proxmox VE, w tym
dos$wiadczenie w budowie i administracji Srodowisk klastrowych z wykorzystaniem
mechanizmow High Availability (HA), oraz

— przeprowadzit co najmniej 2 szkolenia z zakresu Proxmox VE,

W przypadku wariantu 2 doswiadczenie powinno obejmowac prace z produkcyjnymi
srodowiskami Proxmox VE, w tym co najmniej wdrozenie lub utrzymanie srodowiska
klastrowego.

f)

aktualnos¢ srodowiska: szkolenie powinno by¢ prowadzone z wykorzystaniem
aktualnej, wspieranie przez producenta wersji Proxmox VE dostepnej na dzien
realizacji szkolenia, z uwzglednieniem istotnych zmian funkcjonalnych i
technologicznych wprowadzonych w tej wersiji,

g) materiaty szkoleniowe i Srodowisko laboratoryjne: Wykonawca zapewni uczestnikom
dostep do aktualnych materiatéw szkoleniowych oraz do indywidualnego lub
wspétdzielonego srodowiska laboratoryjnego umozliwiajgcego samodzielne
wykonywanie ¢wiczen praktycznych.

3
+48 58 30 77 545 Biuro Logistyki
bl@gdansk.uw.gov.pl Pomorski Urzad Wojewodzki w Gdansku
https://www.gov.pl/web/uw-pomorski ul. Okopowa 21/27

80-810 Gdansk



Srodowisko laboratoryjne powinno umozliwia¢ w szczegdlnosci:

e instalacje i konfiguracje Proxmox VE,

e tworzenie i konfiguracje klastra,

e zarzadzanie maszynami wirtualnymi i kontenerami,

¢ konfiguracje zasobéw storage i sieci,

¢ wykonywanie migracji oraz konfiguracje i testowanie mechanizmow High
Availability (HA).

e Srodowisko musi rowniez umozliwiaé przeprowadzenie kontrolowanych
scenariuszy awarii i odtworzenie dziatania srodowiska po awarii, analize
dziatania mechanizmoéw HA, quorum i migracji.

h) certyfikaty: po ukonczeniu szkolenia kazdy uczestnik otrzyma imienny certyfikat

potwierdzajgcy udziat w szkoleniu, zawierajgcy co najmniej nazwe szkolenia, zakres
tematyczny, liczbe godzin szkoleniowych date realizacji szkolenia oraz nazwe
Wykonawcy.

Minimalny zakres tematyczny szkolenia Proxmox VE

A. Wprowadzenie do Proxmox VE i podstawy administraciji

e omowienie architektury i kluczowych komponentéw Proxmox VE, w tym
QEMU/KVM, LXC, Corosync, pmxcfs (Proxmox Cluster File System), pve-cluster
oraz pvecm; zasady komunikacji i synchronizacji konfiguracji w klastrze,

e interfejs GUI,

e administracja wykorzystywania CLI,

e podstawowe zasady bezpieczenstwa,

B. Cwiczenia praktyczne:

e konfiguracja panelu zarzadzania - hardening

¢ instalacja klastra 3-node

e migracja maszyny miedzy weztami

e sprawdzenie dziatania quorum i zachowania przy utracie wezta

C. Sieci w Proxmox VE

e Linux Bridge vs Open vSwitch

¢ VLAN-y (tagowane i nietagowane)

e bonding

D. Konfiguracja Open vSwitch (OVS)

e instalacja i konfiguracja OVS

e porty trunk/tag/access

e integracja z VLAN

E. HA — mechanizm i konfiguracja
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e HA Manager
e zasoby HA
e warunki dziatania
e tryby failover
F. Cwiczenia praktyczne:
e konfiguracja VLAN-Ow i trunkéw z Open vSwitch
e ustawienie maszyn w HA i test awarii wezta
e analiza logéw i dziatania corosync/pve-ha-manager
G. Sieciowe systemy plikéw: NFS, CIFS, iSCSI
¢ montowanie z poziomu GUI i CLI
o typy storage w Proxmox
H. Wprowadzenie do Ceph
e architektura Ceph (MON, OSD, MGR)
e wymagania
e projektowanie klastra
I. Instalacja i konfiguracja Ceph w Proxmox
e tworzenie pooli
e RBD jako storage VM
e replikacja
J. Instalacja i konfiguracja GlusterFS w Proxmox
e tworzenie, konfiguracja, replikacja
K. Backup i zarzgdzanie
¢ Proxmox Backup Server

harmonogramy

kopie przyrostowe
odzyskiwanie danych
planowanie aktualizacji klastra
L. Cwiczenia praktyczne:
¢ montowanie NFS i CephFS
e tworzenie Ceph pooli i podpiecie pod VM
e tworzenie GlusterFS i podpiecie pod VM
¢ konfiguracja backupu z harmonogramem, test odzyskiwania maszyny

llos¢ oséb

Szkolenia planowane sg dla jednej grupy szkoleniowej, liczacej 4 osoby.
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Termin szkolenia

Planowany termin szkolen pazdziernik - grudzieh 2026 r. — doktadny termin do uzgodnienia.

Dokumenty jakie powinni dostarczy¢ Wykonawcy

1. Wypetniona i podpisana oferta.

2. Szczegotowy program szkolenia.

3. Biogram trenera majgcego prowadzic¢ zajecia, z uwzglednieniem wykazu ustug
wykonanych w okresie ostatnich 2 lat przed uptywem terminu sktadania ofert w
zakresie przedmiotu zamowienia (tj. wykaz z podaniem rodzaju szkolenia/nazwy,
wartosc¢, daty i miejsca wykonania szkolenia oraz okresleniem podmiotéw, na rzecz
ktorych ustugi te zostaty wykonane).

4. Inne: np. certyfikaty trenera.

Kryteria oceny ofert

Przy wyborze najkorzystniejszej oferty Zamawiajgcy bedzie sie kierowat nastepujacym/i
kryterium/ami:
e cena—100% (100 pkt)

cena najnizsza brutto
ocena punktowa = x 100 pkt
cena badana brutto

Za oferte najkorzystniejszg zostanie uznana oferta, ktéra uzyska najwiekszg ilo$¢ punktow
biorgc pod uwage kryterium ceny sposréd ofert nieodrzuconych i spetniajgcych wszystkie
wymagania okreslone w niniejszym zaproszeniu.

Sposob przygotowania oferty

1. Wypetniony i podpisany przez osobe upowazniong formularz oferty wraz z
zafgcznikami prosze przesta¢ na adres bl@gdansk.uw.gov.pl do 28 wrzesnia 2026 r.
2. Wiadomos¢ powinna by¢ zatytutowana:
,»Oferta na wykonanie szkolen FortiOS Administrator i Proxmox VE, BL-
1.2600.115.2026”

Informacje dodatkowe

1. Termin wykonania przedmiotu zamdéwienia: nie pézniej niz do 11 grudnia 2026 r.

2. Termin zwigzania ofertg: 30 dni od zakohczenia terminu sktadania ofert.

3. Wykonawca moze zwréci¢ sie do Zamawiajgcego o wyjasnienie dotyczgce tresci
zaproszenia. Zamawiajgcy moze udzieli¢ wyjasnien, o ile uzna to za niezbedne i w
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takiej sytuacji przekaze je do wiadomosci potencjalnym Wykonawcom w formie w
jakiej zostato ogtoszone Zaproszenie do skfadania ofert.

4. W toku badania i oceny ofert Zamawiajgcy moze zgdaé¢ od Wykonawcow w
wyznaczonym przez siebie czasie wyjasnien dotyczacych tresci ztozonych ofert oraz
wezwac do uzupetnienia lub wyjasnienia zatgczonych do oferty dokumentéw.
Zamawiajacy odrzuci oferte Wykonawcy, ktéry nie ztozyt wyjasnien lub jezeli
dokonana ocena wyjasnien potwierdza, ze oferta jest niezgodna z wymaganiami
okreslonymi w zaproszeniu.

5. Zamawiajgcy odrzuci oferte:

a) ztozong po terminie;

b) ztozong przez Wykonawce niespetniajgcego warunkéw udziatu w postepowaniu;

c) niezgodng z trescig zapytania ofertowego;

d) Zamawiajacy nie przewiduje zmiany lub korekty oferty przez Wykonawce po jej
ztozeniu przed uptywem terminu sktadania ofert,

e) zawierajgce btedy nie bedgce oczywistymi omytkami pisarskimi lub
rachunkowymi;

f) jezeli cena oferty przekracza kwote, ktérg Zamawiajgcy przeznaczyt na realizacje
zamowienia;

g) ztozong przez Wykonawce podlegajgcego wykluczeniu na podstawie przepiséw
art. 7 ustawy z dnia 13 kwietnia 2022 r. 0 szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczehstwa narodowego;

h) ztozong przez Wykonawce uznanego za dostawce wysokiego ryzyka, zgodnie z
decyzjg o ktérej mowa w art. 67b ust. 15 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa, lub ustuge ICT, lub proces ICT okreslone w tej
decyzji.

6. Wykonawcy ponoszg wszelkie koszty wtasne zwigzane z przygotowaniem i ztozeniem
oferty, niezaleznie od wyniku postepowania.

7. Informacje o wyborze najkorzystniejszej oferty Zamawiajgcy przekaze jednoczesnie
wszystkim Wykonawcom, ktorzy ztozyli oferty, w formie, w jakiej zostato ogtoszone
Zaproszenie do sktadania ofert.

8. Oferta najkorzystniejsza zostanie wybrana sposréd ofert niepodlegajgcych odrzuceniu,
na podstawie kryteriéw oceny ofert. Wykonawca, ktérego oferta zostata wybrana jako
najkorzystniejsza, zostanie poinformowany o formie realizacji sprawy.

9. Osoba upowazniona do kontaktu z Wykonawcami:

Agnieszka Banaszewska — e-mail: agnieszka.banaszewska@gdansk.uw.gov.pl lub

e-mail: bi@gdansk.uw.gov.pl,

10. Zamawiajgcy zastrzega sobie prawo do uniewaznienia postepowania jezeli:
a. zaistnienia niemozliwej wczesniej do przewidzenia okolicznosci prawnej,
ekonomicznej;
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b. nie zostanie ztozona zadna oferta;
c. procedura wyboru oferty obarczona jest wadg;
Wykonawcy nie bedg przystugiwaty Zadne roszczenia z tego tytutu.

11. Wykonawca zobowigzany jest do podpisania klauzuli poufnosci, tj. do zachowania w
Scistej tajemnicy wszelkich informacji uzyskanych w zwigzku z wykonaniem
przedmiotu umowy, niezaleznie od formy przekazania tych informaciji oraz ich zrodia,
w szczegolnosci informaciji technicznych, technologicznych, organizacyjnych i innych
dotyczacych Zamawiajgcego.

12. Ptatnos¢ za przedmiot umowy zostanie zrealizowany przelewem z konta
Zamawiajgcego w terminie 14 dni od daty otrzymania prawidtowo wystawionej faktury.

Michat Jochim
Zastepca Dyrektora
Biura Logistyki

/dokument podpisany elektronicznie/

Zatgczniki:

— wz6r formularza ofertowego (zat. nr 1),
—  wzoér umowy (zat. nr 2),

— klauzula informacyjne (zat. nr 3.
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