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Do Wykonawcéw

Dotyczy: postepowania o udzielenie zamdwienia publicznego na ,Ustuge dostepu do sieci Internet”.

Wyjasnienia tresci SIWZ Nr 1

Ministerstwo Sprawiedliwosci, jako Zamawiajgcy w przedmiotowym postepowaniu o udzielenie
zamowienia publicznego, dziatajgc zgodnie z art. 38 ust. 2 ustawy z dnia 29 stycznia 2004 r. Prawo
zamoéwien publicznych (Dz. U. z 2019 r. poz. 1843 ze zm.), zwanej dalej ,ustawg”, w zwigzku z art. 38
ust. 1 ustawy, przekazuje tre$¢ pytan wraz z wyjasnieniami tresci Specyfikacji Istotnych Warunkéw
Zamowienia, zwanej dalej ,SIWZ”.

Pytanie nr 1

W par. 2 ust. 1 pkt 9 a) Zamawiajgcy wymaga, ,aby ustuga ochrony przed atakami DDoS realizowana
byta w sposéb proaktywny na urzgdzeniach Wykonawcy, bez przekierowywania ruchu poza teren
Rzeczypospolitej Polskiej”

Zdaniem Wykonawcy takie wymaganie w OPZ jest pozbawione merytorycznego uzasadnienia, zaréwno
w aspekcie technicznym jak i prawnym.

Zgodnie z wymaganiami OPZ Wykonawca bedzie odpowiedzialny za $wiadczenie ustugi dostepu do sieci
Internet, ktéra z natury jest siecig ogdlnoswiatowg i nieograniczong. Z jednej strony wiec podczas
korzystania z ustugi Zamawiajgcy przewiduje mozliwos¢ korzystania z zasobow swiatowych (zapisy
o petnych tablicach BGP), a z drugiej strony w momencie ataku nie dopuszcza mozliwosci podjecia
Wykonawcy dziatan w swojej sieci, rowniez poza granicami kraju, adekwatnych do zagrozenia i miejsca
ataku oraz majgcych na celu zminimalizowanie jego skutkéw dla Zamawiajgcego. W praktyce
zdecydowana wiekszos$¢ atakéw wolumetrycznych (prawie wszystkie) ma zrodto poza granicami kraju,
a dobra praktyka podczas realizowania ochrony przed atakiem wolumetrycznym nakazuje podjecie
dziatan jak najblizej jego zrédet (najczesciej takie dziatanie polega na przekierowaniu podczas ataku
ruchu juz z punktéw styku Operatora do Centrum Mitygacyjnego, a nastepnie kierowanie oczyszczonego
ruchu do chronionego tgcza).

Ponadto skoro Zamawiajgcy przewiduje mozliwos¢ korzystania z zasobow swiatowych i ruch internetowy
moze przychodzi¢ spoza terenu Rzeczypospolitej Polskiej, to nie ma zadnego uzasadnienia dla tego aby
ten ruch nie mégt by¢ ponownie kierowany poza teren Rzeczypospolitej Polskiej w celu mitygacji
zagrozen.

Warto rowniez podkresli¢, ze w postepowaniu prowadzonym w kraju bedgcym czionkiem UE, zgodnie
z prawem unijnym ma prawo uczestniczy¢ dowolny podmiot majacy siedzibe w UE i podmiot ten nie moze
by¢ w Zzaden sposob dyskryminowany. Postanowienie par. 2 ust. 1 pkt 9 a) uniemozliwia udziat
w postepowaniu podmiotom zagranicznym majgcym siedziby (a réwniez i centra mitygacyjne) na
obszarze UE, co jest niezgodne z prawem unijnym.

Podsumowujac, postanowienie o takiej tresci wyklucza duzg liczbe, jesli nie wiekszos¢ oferentéw
i znacznie ogranicza konkurencyjnosc¢ postepowania.

Jednoczes$nie nie daje Zamawiajgcemu zadnej wartosci merytoryczne;j.

Przede wszystkim przy takim wymaganiu z postepowania wykluczani sg najwieksi Operatorzy dziatajgcy
na obszarze UE, posiadajgcy spojng sie¢ obejmujaca kilka krajow europejskich i posiadajacy wtasne
urzgdzenia poza granicami kraju, na przyktad w najwiekszych europejskich punktach wymiany ruchu
internetowego lub w punktach styku z Operatorami swiatowymi, zapewniajgce mozliwos¢ skutecznego
odparcia potencjalnego ataku. Z drugiej strony preferowani sg Operatorzy krajowi posiadajgcy sie¢
i urzgdzenia tylko na terenie kraju.

Czy Zamawiajgcy dopuszcza mozliwos¢ rezygnaciji z wymagania o brzmieniu: ,Zamawiajgcy wymaga,
aby ustuga ochrony przed Atakami DDoS realizowana byla w sposéb proaktywny na urzgdzeniach
Wykonawcy, bez przekierowywania ruchu poza teren Rzeczypospolitej Polskiej”? W naszej ocenie
znacznie poprawi to konkurencyjnos$¢ postepowania, a w zaden sposéb nie pogorszy funkcjonalnosci
ustugi dla Zamawiajgcego.
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Odpowiedz nr 1
Zamawiajgcy podtrzymuje postanowienia SIWZ.

Pytanie nr 2
W Tomie | Rozdziat | pkt 6 jest mowa, ze:
,1. Zestawienie statych symetrycznych tgczy dostepowych zgodnie z § 2 ust. 1 pkt 1 IPU nastgpi
w terminie do 35 dni od dnia zawarcia Umowy. Skonfigurowanie i uruchomienie Ustugi zgodnie z § 2 IPU
nastgpi w terminie do dnia wskazanego w pkt. 2
2.Wykonawca bedzie swiadczyt ustuge dostepu do sieci Internet, okreslong w § 2 ust. 1 IPU (wraz z
ustugg ochrony przed Atakami DDoS okreslong w § 2 ust. 1 pkt. 9 IPU dla lokalizacji wymienionej w § 2
ust. 1 pkt 1 lit. a) IPU, przez okres 33 miesiecy, liczony od dnia uruchomienia Ustugi o parametrach
wskazanych w Umowie, tj. od dnia 1 pazdziernika 2020 roku.”
Termin na zestawienie fgczy okreslony przez Zamawiajgcego na 35 dni od dnia zawarcia umowy jest zbyt
krotki i w praktyce umozliwia ztozenie oferty jedynie Wykonawcom, ktérzy posiadajg infrastrukture
sieciowg do obu lokalizacji Zamawiajgcego.
Zapewnienie Swiadczenia ustug w lokalizacjach Zamawiajgcego moze sie wigza¢ (i wigze sie dla
wiekszosci Wykonawcow) z koniecznoscig wykonania przez Wykonawce inwestycji w celu zapewnienia
odpowiedniej infrastruktury sieciowej i sprzetowej. Zasadniczo rozrézniamy dwa procesy realizacji
inwestycji, uzaleznione od jej zakresu: wymagajgce zgtoszenia lub wymagajgce pozwolenia na budowe.
Realizacja inwestycji w zgodzie z przepisami prawa budowlanego i prawa telekomunikacyjnego
w zadnym z tych proceséw nie umozliwia realizacji inwestycji w terminie 35 dni. Wynika to z koniecznosci
podjecia m.in. nastepujacych dziatan i dotrzymania terminéw ustawowych:
— Sprawdzenie mozliwosci technicznych $swiadczenia ustug, przygotowanie rozwigzania oraz
pozyskanie srodkow na realizacje inwestycji — min. 1-2 tygodnie
— Opracowanie i pozyskanie map geodezyjnych, pozyskanie wypisu z rejestru gruntow,
pozyskanie prawa do dysponowania nieruchomoscia, opracowanie dokumentaciji
projektowej — min. 2-3 tygodnie
— Uzyskanie zgdd witascicieli nieruchomosci, sprawdzenie uzgodnien w Miejscowym Planie
Zagospodarowania Przestrzennego Ilub ,studium uwarunkowan” listy niezbednych
uzgodnien do wykonania na danym terenie; w przypadku braku MPZP, wniosek i decyzja
o wydanie Lokalizacji Inwestycji Celu Publicznego — min. 2-4 tygodnie
— Uzgodnienia ZUD, uzyskanie pozwolenia na budowe lub zgtoszenie robét nie wymagajacych
pozwolenia na budowe — 2-6 tygodni
— Uprawomocnienie pozwolenia na budowe lub zgtoszenia - 4 tygodnie
— Dostawa materiatéw, przygotowanie prac — 1-2 tygodnie
Razem przygotowanie inwestycji, przy optymistycznych zatozeniach - minimum 12 tygodni.
Do tego nalezy doliczy¢ czas niezbedny na realizacje inwestycji, ktéry w zaleznosci od zakresu prac
i pory roku wynosi od 1 do 6 miesiecy.
Z tych zestawien prac i dziatan wynika, ze z przyczyn niezaleznych od Wykonawcy wskazany przez
Zamawiajgcego termin na zestawienie tgczy we wskazanych lokalizacjach jest niemozliwy
do dotrzymania w przypadku koniecznosci wykonania jakiejkolwiek inwestycji majgcej na celu budowe
infrastruktury dla potrzeb realizacji zamawianych ustug. Termin ten jest realny tylko w przypadku, gdy
istniejg po stronie Wykonawcy techniczne mozliwosci $wiadczenia ustugi w lokalizacjach Zamawiajgcego,
czyli istnieje odpowiednia infrastruktura do tych lokalizaciji.
Czy Zamawiajgcy dopuszcza mozliwosé zmiany terminu na zestawienie tgczy na 12 tygodni od dnia
podpisania umowy i w konsekwencji zmiane terminu rozpoczecia $wiadczenia ustug?

Odpowiedz nr 2
Zamawiajgcy podtrzymuje postanowienia SIWZ.

Wyjasnienia tresci SIWZ sa wigzace dla Wykonawcéw.
Jarostaw Wyzgowski

Il
Dyrektor Biura Finanséw
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