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Szanowni Panstwo,

Departament Cyberbezpieczeristwa Kancelarii Prezesa Rady Ministréw udostepnia do
wykorzystaniaw Panstwa dziatalnosci zestaw publikacji specjalnych. Stanowigone
rekomendacje w postaci Narodowych Standardéw Cyberbezpieczenstwa, o ktérych mowa
w kierunkuinterwencji 6.1 celu szczegétowego 2 Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej nalata 2019 —2024, Opracowaniei wdrozenie Narodowych
Standardow Cyberbezpieczeristwa oraz promowanie dobrych praktyk i zaleceri. Mimo, ze
prezentowane standardy zostaty opracowane na podstawie publikacji amerykanskiego
National Institute of Science and Technology (NIST), to posiadajg one mapowanie na
obowigzujgce w polskim systemie prawnym Polskie Normy, stosowane w zarzgdzaniu
bezpieczenstwem informacji przez podmioty krajowego systemu cyberbezpieczenstwa,
w tym podmioty realizujgce zadania publiczne, operatoréow ustug kluczowych i dostawcéw

ustug cyfrowych.

Zaprezentowane publikacje stanowig przewodniki metodyczne, ktére utatwiaja
zbudowanie efektywnego systemu zarzadzania bezpieczernstwem informacji w oparciu

o praktyke, jaka w tym zakresie stosowana jest w administracji federalnej USA.
Na prezentowany zestaw publikacji sktadajg sie nastepujace pozycje:?!
e NSC2199, Standardy kategoryzacjibezpieczeristwa —na podstawie FIPS 199;

e NSC 200, Minimalne wymagania bezpieczeristwa informacji i systemow

informatycznych podmiotow publicznych — na podstawie FIPS 200;

e NSC500-92, Architektura referencyjna chmury obliczeniowej — rekomendacje —

na podstawie NIST SP 500-292;

e NSC800-18, Przewodnik do opracowywania plandw bezpieczeristwa systemow

informatycznych w podmiotach publicznych — na podstawie NIST SP 800- 18;

1 Wymienione sg podstawowe dokumenty. Kazdy z nich moze sie odwotywac w rozdziale Referencje do szeregu
powigzanych publikacji, ktdre sktadajg sie na catosciowy proces osiggania cyberbezpieczenstwa.

2 NSC— Narodowy Standard Cyberbezpieczenstwa.
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e NSC800-30, Przewodnik dotyczqcy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne — na podstawie NIST SP 800-30;
e NSC800-34, Poradnik planowania awaryjnego —na podstawie NIST SP 800-34;

e NSC800-37, Ramy zarzgdzania ryzykiem w organizacjach i systemach

informatycznych. Bezpieczeristwo i ochrona prywatnosciw cyklu zycia systemu

— na podstawie NIST SP  800-37;

e NSC800-53, Zabezpieczenia i ochrona prywatnosci systemow informatycznych

oraz organizacji —na podstawie NIST SP 800-53;

e NSC800-53A, Ocena srodkow bezpieczeristwa i ochrony prywatnosci systemow

informatycznych oraz organizacji. Tworzenie skutecznych planéw oceny — na

podstawie NIST SP 800-53A;

e NSC800-53B, Zabezpieczenia bazowe systemdw informatycznych oraz

organizacji— na podstawie NIST SP 800-53B;

e NSC800-60, Wytyczne w zakresie okreslania kategorii bezpieczeristwa
informacji i kategorii bezpieczeristwa systemu informatycznego —na podstawie

NIST SP 800-60;

e NSC800-61, Podrecznik postepowania z incydentami naruszenia

bezpieczeristwa komputerowego —na podstawie NIST SP 800-61;

e NSC800-210, Ogdlne wytyczne dotyczqce kontroli dostepu do systemow
chmury obliczeniowej — na podstawie NIST SP 800-210.

Korzystajac z tych publikacji mozna stosunkowo tatwo zbudowacé system zarzadzania

bezpieczenstwem informacjii sprawowaénad nim niezbedng kontrole.

Cykl zarzadzania bezpieczernstwem bazujgcy na publikacjach NIST wykorzystuje

nastepujgce dokumenty:
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Planowanie bezpieczenstwa
MNSC 800-18

Inwentaryzacja informacji i
systemaw informatycznych

e

NSC 800-60
Kategoryzacja informacji i Kategoryzacja informacji i
systemow teleinformatycznych systemow teleinformatycznych
N5C199 NSCB00-60

Planowanie awaryjne
MNSC800-34

A
~

AY 4

Dobor zabezpieczen

MNSC 200, NSC800-53, N5C B00-53B
Zarzgdzanie dostepem w chmurze

NSC800-210
- J
' ™
Ocena zabezpieczen Minimalne wymagania bezpieczenstwa
NSCB00-53A informacji i systemow informatycznych
) NSC 200
\., v
' ™
Dopuszczenie systemu
informatycznego do uzytkowania
MNSC 800-37
.. v
'S ™\

Monitorowanie stanu

bezpieczenstwa
NSC 800-53A, NSC 800-37
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowatwiele standardéw i wytycznych
w celu zapewnienia wspdlnego podejscia do problematyki bezpieczenstwa informacji i systemow
teleinformatycznych administracji federalnej USA. Podstawowq role w podejsciu do zagadnien
zwigzanych z zapewnieniem bezpieczenstwa informacji, bezpieczeristwa systemow
teleinformatycznych oraz ochrony prywatnosci odgrywa elastyczny i spdjny sposéb zarzgdzania
ryzykiem zwigzanym z bezpieczenstwem i prywatnoscig operacji organizacyjnychi majgtku, oséb
fizycznych, innych organizacjii Pafistwa. Zarzgdzanie ryzykiem stanowi podstawe do wdrozenia
stosownych zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemng
akceptacje dowoddéw oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji autoryzacyjnych,
a takze dzieki jednolitemu podejsciu, utatwia wymiane informacji i wspdtprace pomiedzy réznymi

podmiotami.

NIST kontynuuje wspotprace z sektorem publicznymi i prywatnym w celu stworzeniamap
i relacji pomiedzy opracowanymi przez siebie standardamii wytycznymi, a tymi, ktére
zostaty opracowane przez inne organizacje (np. 1SO), co zapewniazgodnos$¢ w przypadku,

gdy regulacje wymagajg stosowania tych innych standardow.

Publikacje NIST, co do zasady, nie sg objete restrykcjami wynikajgcymi z autorskich praw
majatkowych. Sg powszechnie dostepne oraz dozwolone do uzytku poza administracjg
federalng USA. Charakteryzujg sie pragmatycznym podejscie do zagadnien zwigzanych

z bezpieczenstwem informacji, systemoéw teleinformatycznych oraz ochrony prywatnosci,

przez co utatwiajg podmiotom opracowanie i eksploatacje systemu zarzadzania tym

bezpieczerstwem.

Biorgc pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja
opracowania NIST, jako godne zaufaniai rekomendujgstosowanie ich przez polskie
podmioty w opracowywaniu systeméw zarzgdzania bezpieczeistwem informacji,

wdrazaniu zabezpieczeni ocenie ich dziatania.

Podmioty, urzadzenialub materiaty prezentowane sg w niniejszym dokumencie w celu

odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Identyfikacjataka nie
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ma na celu naktanianiado nich lubich poparcia, nie ma tez na celusugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w tym obszarze.

W niniejszym Narodowym Standardzie Cyberbezpieczenstwa mogg znajdowac sie
odniesieniadoinnych publikacji opracowywanych obecnie przez Pethomocnika Rzagdu ds.
Cyberbezpieczenstwa zgodnie z przypisanymi mu obowigzkami ustawowymi. Informacje
zawarte w tej publikacji, w tym koncepcje, praktykii metodologie, moga by¢
wykorzystywane przez organizacje jeszcze przed ukonczenieminnych towarzyszacych
temu standardowi publikacji. W zwigzku z tym, do czasu ukonczenia kazdej publikacji,
obowigzujg aktualne wymagania, wytyczne i procedury, jesli takie istniejg. W celach
planistycznych i wprowadzaniazmian, organizacje beda mogty uwaznie sledzi¢ rozwéj tych

nowych publikacji opracowywanych przez Petnomocnika Rzadu ds. Cyberbezpieczenistwa.
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Niniejszy publikacja, Standardy Kategoryzacji Bezpieczeristwa, opracowana zostata za zgoda
National Institute of Science and Technology (NIST) na podstawie specjalnej publikacji
FIPS PUB 199.

Terminologiaangielskaiakronimy oraz kluczowe pojecia z zakresu cyberbezpieczenstwa
wystepujgce w publikacji zdefiniowane sgw dokumencie NSC 7298, Sfownik kluczowych
pojec z zakresu cyberbezpieczenstwa.
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1. CEL

Kompleksowe podejscie do spraw zwigzanych z cyberbezpieczenstwem opierasie na trzech

fundamentach:

« Standardach, ktére wykorzystywane bedg przez podmioty publiczne w celu kategoryzacji
wszelkich informacji i systeméw informatycznych bedacych w posiadaniulub
utrzymywanych przez lubw imieniu kazdego z tych podmiotéw, na podstawie celéw
zapewniania stosownych poziomdéw bezpieczenstwa zgodnie z oszacowanym zakresem

poziomow ryzyka;

+  Wytycznych zawierajgcych rekomendacje, co do rodzajow informacji i systemow

informatycznych majacych zostaé uwzglednionymiw kazdej z kategorii; oraz

« Minimalnych wymaganiach bezpieczenstwainformacji (tj. zarzadczych, operacyjnych
i technicznych mechanizméw zabezpieczen) odnoszgcych sie do informacji i systemow

informatycznych w kazdejz tych kategorii.

PublikacjaNSC 199 odnosisie do pierwszego z powyzszych zadan — wypracowania
standardéw kategoryzacji informacji i systemow informatycznych. Standardy kategoryzacji
bezpieczenstwadotyczgce informacji i systemow informatycznych dostarczajg wspdlne ramy
dla wyrazeniabezpieczenstwa, ktére promuja: (i) skuteczne zarzadzanie i nadzér nad
programami bezpieczenstwainformacji, wtym koordynacje dziatan w zakresie
bezpieczenstwainformacji podejmowanych na poziomie obywateli, bezpieczeristwa
narodowego, gotowosci na sytuacje awaryjne, bezpieczernstwa wewnetrznego oraz organow
Scigania; oraz (ii) spdjne dziatania w zakresie adekwatnosci i skutecznosci polityk, procedur

i praktyk bezpieczenstwainformacg;ji.

Kolejne standardy i wytyczne publikowane przez Petnomocnika Rzadu ds.

Cyberbezpieczenstwa bedg wypetniaty drugie i trzecie z wymienionych tu zadan.
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2. ZAKRES STOSOWANIA

Niniejsze standardy majg zastosowanie do: (i) wszelkich informacji, ktére organizacja uzna za
informacje wrazliwe, wymagajgcych ochrony przed nieupowaznionym; oraz (ii) wszelkich
systemow informatycznych przetwarzajacych informacje jawne na szczeblu panstwowym,
samorzgdowym i przez przedsiebiorcéw bedgcych Operatorami Ustug Kluczowych lub
Operatorami Infrastruktury Krytycznej. Osoby odpowiedzialne w kazdej z jednostce
organizacyjne sg zobowigzane do wykorzystywania kategoryzacji bezpieczennstwa opisanych
w publikacji NSC199 zawsze, gdy wystepuje wymog zapewnieniatakiej kategoryzacji
informacji lub systeméw informatycznych. Dopuszczalne jest opracowanie

i wykorzystywanie dodatkowych oznaczen bezpieczenstwa wedtug uznania wtasciciela
systemuteleinformatycznego. Instytucje panstwowe, atakze organizacje sektora
prywatnego, obejmujace infrastrukture krytyczng Rzeczpospolitej Polskiej mogg rozwazyé

stosowanie tych standardow.

Ve
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3. KATEGORYZACJAINFORMACJI | SYSTEMOW INFORMATYCZNYCH

Niniejsza publikacjaustanawia kategorie bezpie czenstwa zaréwno dla informac;ji3, jak

i systemow informatycznych. Kategorie bezpieczeristwa oparte zostaty na potencjalnym
wptywie na organizacje, jaki mdgtby zosta¢ wywarty przez okreslone zdarzenia zagrazajace
informacjomi systemom informatycznym wykorzystywanym przez te organizacje do
wykonywania powierzonejjej misji, ochrony jej zasobdw, wywigzaniasie z obowigzkow
prawnych, biezgcego funkcjonowaniai ochrony oséb. Kategorie bezpieczernstwaw ocenie
ryzyka dla organizacji nalezy stosowac w potaczeniu z informacjami dotyczgcymi podatnosci

i zagrozen.

3.1 ATRYBUTY BEZPIECZENSTWA

Okreslasie trzy atrybuty bezpieczenstwainformacjii systemow informatycznych:
Poufnos¢

Zapewnienie stosowania zatwierdzonych ograniczen w zakresie ujawnianiai dostepu
do informacji, w tym srodkdéw ochrony prywatnosci i informacji osobistych. Utrata

poufnoscioznacza nieuprawnione ujawnienie informacji.
Integralnos¢

Ochrona przed niewtasciwg modyfikacjglub zniszczeniem informacji, w tym zapewnienie
niezaprzeczalnosciiautentycznosci informacji. Utrata integralnosci oznacza nieuprawniong

modyfikacjelub zniszczenie informacji.
Dostepnos¢

Zapewnienie terminowego i niezawodnego dostepu i mozliwosci wykorzystaniainformacji.
Utrata dostepnoscioznacza zaburzenie dostepu lub mozliwosci wykorzystaniainformacji lub

systemu informatycznego.

3 Informacje sg dzielone na kategorie wedtug rodzajuinformacji. Rodzaj informacjito kategoria informacji (np.
informacje dotyczace prywatnosci, informacje medyczne, informacje zastrzezone, informacje finansowe,
informacje $ledcze, informacje wrazliwe dot. kontrahentdw, informacje w zakresie zarzagdzania
bezpieczenstwem) okreslona przez organizacje lub—w niektérych przypadkach —przez szczegdlny przepis
prawa, zarzadzenie wykonawcze, dyrektywe, polityke lub regulacje.
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3.2 POTENCJALNY WPLYW NA ORGANIZACIE| OSOBY FIZYCZNE

Publikacja NSC 199 definiuje trzy poziomy potencjalnego wptywu na organizacje i osoby
fizyczne w przypadkach wystgpienia naruszenia bezpieczenstwa (tj. utraty poufnosci,
integralnosci lub dostepnosci). Stosowanie tych definicji musi by¢ dokonywane w kontekscie

danej organizacji.

Potencjalny wptyw jest NISKI, jezeli mozna oczekiwac ograniczonego negatywnego wptywu
utraty poufnosci, integralnosci lub dostepnosci na dziatalnos¢ organizacji, jej zasoby lub

osoby fizyczne.?

Wyjasnienie: Ograniczony negatywny wptyw oznacza np. takq utrate poufnosci, integralnosci
lub dostepnosci, ktéra moze: (i) spowodowacd nieznaczne pogorszenie zdolnosci organizacji

w takim stopniu i przez taki okres, ze wprawdzie jest ona w stanie wykonywac swoje
podstawowe funkcje, jednak ich skutecznosc jest znaczgco ograniczona; (ii) skutkowac
nieznacznym uszkodzeniem aktywow organizacji; (iii) skutkowac nieznacznq stratq

finansowg; lub (iv) skutkowacnieznaczng szkodgq dla osob fizycznych.

Potencjalny wptyw jest UMIARKOWANY, jezeli moznaoczekiwaé powaznego negatywnego

wptywu utraty poufnosci, integralnosci lub dostepnosci na dziatalnosc organizacji, jej zasoby

lub osoby fizyczne.

Wyjasnienie: Powazny negatywny wptyw oznacza np. takq utrate poufnosci, integralnosci
lub dostepnosci, ktéra moze: (i) spowodowacznaczne pogorszenie zdolnosci organizacji

w takim stopniu i przez taki okres, ze wprawdzie jest ona w stanie wykonywac swoje
podstawowe funkcje, jednak ich skutecznos¢ jest znaczqco ograniczona; (ii) skutkowac
znacznym uszkodzeniem aktywow organizacji; (iii) skutkowacznaczng stratq finansowg; lub
(iv) skutkowacznacznq szkodq dla 0sob fizycznych, jednak z wytgczeniem utraty zycia i

urazow zagrazajgcych Zyciu.

4 Niekorzystne skutki dla osdbfizycznych mogg obejmowadé m.in. utrate okreslonej przepisami prawa

prywatnosci.
A
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Potencjalny wpfyw jest WYSOKI, jezeli mozna oczekiwac drastycznie lub katastrofalnie
negatywnego wptywu utraty poufnosci, integralnosci lub dostepnosci na dziatalnos¢

organizacji, jej zasoby lub osoby fizyczne.

Wyjasnienie: Drastyczny lub katastrofalny negatywny wptyw oznacza np. takg utrate
poufnosci, integralnoscilub dostepnosci, ktédra moze: (i) spowodowac drastyczne pogorszenie
lub utrate zdolnosci organizacjiw takim stopniu i przez taki okres, Ze nie jest ona w stanie
wykonywac swoich podstawowych funkcji; (ii) skutkowacépowaznym uszkodze niem aktywow
organizacji; (i) skutkowacpowazng stratq finansowgq; lub (iv) skutkowac drastycznq lub

katastrofalng szkodq dla 0sob fizycznych, w tym utraty zycia i urazéw zagrazajqgcych zyciu.

3.3 KATEGORYZACJA BEZPIECZENSTWA W ODNIESIENIU DO RODZAJOW
INFORMACII

Kategoria bezpieczenstwarodzajuinformacji moze by¢ powigzanazaréwno z informacjami
uzytkownika, jak i informacjami na poziomie systemu®i moze miec zastosowanie do
informacji w formie elektronicznej oraz nieelektronicznej. Moznajejréwniez uzywadé, jako
danych wejsciowych na potrzeby ustaleniaodpowiedniej kategorii bezpieczenstwa systemu

informatycznego (patrz: opis kategorii bezpieczenstwadlasystemdéw informatycznych).

Ustanowienie wtasciwej kategorii bezpieczeristwa dlarodzajuinformacji wymaga okreslenia

potencjalnego wptywu dla kazdego atrybutu bezpieczenstwa zwigzanego z danym rodzajem

informacji.

Uogdlniona formuta wyrazania kategorii bezpieczeristwa (KB) dla rodzaju informacji

przedstawionazostata ponizej:

5 Informacje o systemie (np. tabele routingusieciowego, pliki haseti informacje dotyczace zarzadzania kluczami
kryptograficznymi) muszg by¢ chronione na poziomie ws pétmiernym do najbardziej krytycznych lub
wrazliwychinformacji uzytkownika przetwarzanych, przechowywanychlub przesytanych przez system
informacyjny, tak, abyzapewnicich poufnos¢, integralnos¢, i dostepnosé.

Ve
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KB rodzaju informacji = {(poufnos$¢, wpfyw), (integralnosé¢, wpfyw),
(dostepnosé, wptyw)}, gdzie dopuszczalne wartosci potencjalnego wptywu to

NISKI, UMIARKOWANY, WYSOKI, oraz NIE DOTYCZY®.

PRZYKtAD 1: Organizacja zarzqdzajgca informacjq publiczng na swoim serwerze www
okresla, iz nie wystepuje potencjalny wptyw utraty poufnosci(tj. wymagania na poufnosc nie
majq zastosowania), umiarkowany potencjalny wptyw utraty integralnosci, oraz
umiarkowany potencjalny wptyw utraty dostepnosci. Wynikowa kategoria bezpieczerstwa

(KB) tego rodzaju informacji wyrazona jest, jako:

KB informacji publicznej = {(poufnos¢, ND), (integralnos¢, UMIARKOWANY),
(dostepnosé, UMIARKOWANY)}.

PRZYKtAD 2: Organ scigania zarzqdzajgcy wysoce wrazliwg informacjq sledczqg okresla, iz
potencjalny wptyw utraty poufnoscijest wysoki, potencjalny wptyw utraty integralnosci jest
umiarkowany, oraz potencjalny wptyw utraty dostepnosci jest umiarkowany. Wynikowa

kategoria bezpieczeristwa (KB) tego rodzaju informacji wyrazona jest, jako:

KB informacji $sledczej = {(poufnos¢, WYSOKI), (integralnos¢, UMIARKOWANY),
(dostepnosé, UMIARKOWANY)}.

PRZYKtAD 3: Organizacja finansowa zarzqdzajqca informacjqg administracyjng (niezwigzang
z prywatnosciq) okresla, iz potencjalny wptyw utraty poufnoscijest niski, potencjalny wptyw
utraty integralnosci jest niski, oraz potencjalny wpfyw utraty dostepnosci jest niski.

Wynikowa kategoria bezpieczeristwa (KB) tego rodzaju informacjiwyrazona jest, jako:

KB informacji administracyjnej = {(poufnos¢, NISKI), (integralnos¢, NISKI),

(dostepnos¢, NISKI)}.

6 Potencjalna warto$¢ wptywu NIE DOTYCZY ma zastosowanie wytgcznie w odniesieniu do atrybutu
bezpieczenstwa: zachowanie poufnosci.

Ve
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3.4 KATEGORYZACJA BEZPIECZENSTWA W ODNIESIENIU DO SYSTEMOW
INFORMATYCZNYCH

Okreslenie kategorii bezpieczeistwa systemu informatycznego wymaga pogtebionej analizy,
jak rowniez musi uwzgledniac kategorie bezpieczenstwa wszystkich rodzajow informacji
przetwarzanych w systemie informatycznym. W przypadku systemu informatycznego,
potencjalne wartosci wptywu przypisane do stosownych atrybutdow bezpieczenstwa
(poufnosci, integralnosci, dostepnosci) sg to najwyzsze wartosci (koncepcja najwyiszej
wartosci — ang. high water mark)” spo$réd tych kategorii bezpieczenistwa, ktére zostaty
okres$lone dlaposzczegdlnych rodzajow informacji przetwarzanych w tym systemie

informatycznymé.

Uogdlniona formuta wyrazania kategorii bezpieczeristwa (KB) dla systemu informatycznego

przedstawiona zostata ponizej:

KB systemu informatycznego = {(poufnos¢, wptyw), (integralnos¢, wptyw),
(dostepnosé¢, wpfyw)}, gdzie dopuszczalne wartosci potencjalnego wptywu to

NISKI, UMIARKOWANY, oraz WYSOKI.

Nalezy zwrécié uwage, ze wartos¢ NIE DOTYCZY nie moze zostaé przypisana do zadnego
z atrybutow bezpieczenstwa w kontekscie ustalania kategorii bezpieczenstwa systemu
informatycznego. Odzwierciedlatofakt, iz wystepuje niski minimalny potencjalny wptyw

(koncepcja najnizszej wartosci - ang. low water mark) utraty poufnosci, integralnosci

7 Stosowana jest koncepcja najwyzszej wartosci, poniewaz istniejg znaczace zaleznosci pomiedzy atrybutami
bezpieczenstwa, takimijak poufnosé, integralnoséi dostepnosé. W wiekszosci przypadkdéw naruszenie
jednego z atrybutdéw bezpieczenstwa ostatecznie wptywa réwniez na pozostate atrybuty bezpieczenstwa.
W zwigzku z tym Srodki bezpieczeristwa nie sg kategoryzowane wedtug atrybutéw bezpieczenstwa.
Natomiastsg grupowane w zabezpieczenia bazowe majace na celuzapewnienia ogélnej zdolnosci ochrony
poszczegdlnych klas systemdédw w oparciu o poziom wptywuna te systemy.

8 Uznajesie, ze systemy informatyczne sktadaja sie zaréwnoz programdw, jak i informacji orazinfrastruktury IT
zapewniajgcej ichfunkcjonowanie. Programyw trakcie ich wykonywania w systemie informatycznym (tj.
procesy systemowe) utatwiajg przetwarzanie, przechowywaniei przesytanie informacjii sg niezbedne
organizacjom do wykonywaniaich podstawowych funkcji i operacjizwigzanych zich misja. Funkcje
przetwarzania systemu rowniez wymagajg ochrony i moga rowniez podlegac kategoryzacji bezpieczenstwa.
Jednak w celu uproszczenia zakfada sie, ze kategoryzacja wszystkich rodzajéw i nformacji zwigzanych
z systemem informatycznym pod wzgledem bezpieczeristwa zapewnia odpowiedni najgorszy mozliwy
potencjalny wptyw na caty system informatyczny —eliminujac w ten sposdb potrzebe uwzglednienia
procesowsystemowychw kategoryzacji bezpieczenstwa systemu informatycznego.

Ve
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i dostepnosci systemu informatycznego w zwigzku z fundamentalnym wymaganiem ochrony
funkcji przetwarzania na poziomie systemuiinformacji krytycznych dla dziatania systemu

informatycznego.

PRZYKtAD 4: System informatyczny stosowany przy duzych akwizycjach przetwarza zaréwno
wrazliwe informacje o umowach na etapie poprzedzajgcym ich zawieranie, jak i informacje
administracyjne. Kierownictwo organizacji ustala, ze: (i) w przypadku wrazliwych informacji
o umowie potencjalny wptyw utraty poufnoscijest umiarkowany, potencjalny wptyw utraty
integralnosci jest umiarkowany, oraz potencjalny wptyw utraty dostepnoscijest niski; oraz
(ii) w przypadku informacji administracyjnych (niezwigzanych z prywatnoscig) potencjalny
wptyw utraty poufnoscijest niski, potencjalny wptyw utraty integralnosci jest niski, oraz
potencjalny wptyw utraty dostepnoscijest niski. Wynikowe kategorie bezpieczeristwa (KB)

tych rodzajow informacjisq wyrazone, jako:

KB informacji o umowach = {(poufnos¢, UMIARKOWANY), (integralnosc¢,
UMIARKOWANY), (dostepnos¢, NISKI)},

oraz

KB informacji administracyjnej = {(poufnos¢, NISKI), (integralnosé, NISKI),

(dostepnosé, NISKI)}.
Wynikowa kategoria bezpieczenistwa systemu informatycznego wyrazona jest, jako:

KB systemu wykorzystywanego przy akwizycji = {(poufnos¢, UMIARKOWANY),
(integralno$¢, UMIARKOWANY), (dostepnosé, NISKI)},

przedstawiajgc najwyzszy wptyw lub potencjalnie maksymalne wartosci wptywu
poszczegdlnych atrybutdw bezpieczennstwa dlarodzajéw informacji przetwarzanych

w systemie wykorzystywanym przy akwizycji.

PRZYKtAD 5: Elektrownia posiada system nadzoru i gromadzenie danych (ang. Supervisory
Control and Data Acquisition — SCADA) kontrolujgcy rozdziat energii elektrycznej w duzej
instalacji wojskowej. System SCADA przetwarza zarédwno dane czasu rzeczywistego

z czujnikow, jak i informacje administracyjne. Kierownictwo w elektrowni ustala, Ze:

(i) w przypadku danych z czujnikdw pozyskiwanych przez system SCADA nie wystepuje
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potencjalny wptyw utraty poufnosci, natomiast potencjalny wptyw utraty integralnosci
i dostepnoscijest wysoki; oraz (ii) w przypadku informacji administracyjnych przetwarzanych
przez system wystepuje niewielki potencjalny wptyw utraty poufnosci, niski potencjalny
wptyw utraty integralnosci oraz niski potencjalny wptyw utraty dostepnosci. Wynikowe

kategorie bezpieczeristwa (KB) tych rodzajow informacjiwyrazane sq, jako:

KB danych z czujnikow = {(poufnos¢, NIE DOTYCZY), (integralnosé, WYSOKI),
(dostepnosé¢, WYSOKI)},

oraz

KB informacji administracyjnej = {(poufnos¢, NISKI), (integralnosé¢, NISKI),

(dostepnos¢, NISKI)}.
Wynikowa kategoria bezpieczeristwa systemu informatycznego wyrazona jest, jako:

KB systemu SCADA = {(poufnos¢, NISKI), (integralnos$é¢, WYSOKI), (dostepnosc,
WYSOKI)},

przedstawiajgc najwyzszy wptyw lub potencjalnie maksymalne wartosci wptywu
poszczegdlnych atrybutdw bezpieczenstwa dlarodzajéw informacji przetwarzanych

w systemie SCADA. Zarzad elektrowni wybiera podniesienie potencjalnego wptywu utraty
poufnosci z niskiego do umiarkowanego w celu odzwierciedlenia bardziej realistycznego
obrazu potencjalnego wptywu na system informatyczny w sytuacji, w ktérej wystgpitoby
naruszenie bezpieczeistwazwigzane z nieuprawnionym ujawnienieminformacji na

poziomie systemu lub funkcji przetwarzania. Ostateczna kategoria bezpieczenstwa systemu

informatycznego wyrazana jest, jako:

KB systemu SCADA = {(poufnos¢, UMIARKOWANY), (integralnos¢, WYSOKI),
(dostepnosé, WYSOKI)},

Tabela 1 zawiera podsumowanie definicji potencjalnego wptywu dla poszczegdlnych

atrybutéw bezpieczenstwa—poufnosci, integralnoscii dostepnosci.
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Tabela 1: Definicje potencjalnego wptywu na atrybuty bezpieczennstwa

POTENCJALNY WPLYW

ATRYBUT
BEZPIECZENSTWA

NISKI

UMIARKOWANY

WYSOKI

Poufnos¢

Zapewnienie
stosowania
zatwierdzonych
ograniczen w
zakresie ujawniania
i dostepu do
informacji, w tym
sSrodkow ochrony

Mozna oczekiwac
ograniczonego
negatywnego
wptywu
nieuprawnionego
ujawnienia
informacji na
dziatalnos¢
organizacji, jej
zasoby lub osoby

Mozna oczekiwac
powaznego
negatywnego
wptywu
nieuprawnionego
ujawnienia
informacji na
dziatalnos¢
organizacji, jej
zasoby lub osoby

Mozna oczekiwac
drastycznie lub
katastrofalnie
negatywnego wptywu
nieuprawnionego
ujawnieniainformacjina
dziatalno$éorganizacji,
jejzasoby lub osoby
fizyczne.

prywatnosci i
informagji fizyczne. fizyczne.
osobistych.

Mozna oczekiwac Mozna oczekiwac
Integralnosc ograniczonego powaznego Mozna oczekiwac
Ochrona przed negatywnego negatywnego drastycznie lub
niewtasciwa wptywu wptywu katastrofalnie

modyfikacjglub
zniszczeniem
informacji, w tym
zapewnienie
niezaprzeczalnoscii

nieuprawnionej
modyfikacji lub
zniszczenia
informacji na
dziatalnos¢

nieuprawnionej
modyfikacjilub
zniszczenia
informacji na
dziatalnos¢
organizacji, jej

negatywnego wptywu
nieuprawnionej
modyfikacji lub
zniszczeniainformacgji
na dziatalnos¢
organizacji, jej zasoby

autentycznosci organizacji, jej

informacji. zasoby lub osoby zasoby lub osoby lub osoby fizyczne.
fizyczne. fizyczne.

Dostepnos¢ Mozna oczekiwac Mozna oczekiwac Mozna oczekiwaé

Zapewnienie
terminowegoi
niezawodnego
dostepu i
mozliwosci

ograniczonego
negatywnego
wptywu zaburzenia
dostepu lub
mozliwosci

powaznego
negatywnego
wptywu zaburzenia
dostepu lub
mozliwosci

drastycznie lub
katastrofalnie
negatywnego wptywu
zaburzeniadostepu lub
mozliwosci
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POTENCJALNY WPLYW

ATRYBUT
BEZPIECZENSTWA

NISKI

UMIARKOWANY

WYSOKI

wykorzystania
informacji.

wykorzystania
informacji na
dziatalnos¢
organizacji, jej
zasoby lub osoby
fizyczne.

wykorzystania
informacji na
dziatalnos¢
organizacji, jej
zasoby lub osoby
fizyczne.

wykorzystania

informacji na dziatalnos¢

organizacji, jej zasoby
lub osoby fizyczne.
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