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O PUBLIKACIJI

Niniejsze opracowanie NIST IR 8320A_wer. 1.0_PL Zabezpieczenia sprzetowe:
Prototyp zabezpieczen platformy kontenerowej, stanowi ttumaczenie publikacji NIST IR

8320A, Hardware-Enabled Security: Container Platform Security Prototype, i zostato

opracowana za zgoda National Institute of Science and Technology.

Przytaczane i cytowane w publikacji przepisy, okolniki, rozporzadzenia wykonawcze,
dyrektywy, normy, standardy, polityki, memoranda itp. odnosz3 sie, o ile nie zaznaczono
inaczej, do prawodawstwa i rynku amerykanskiego. Jezeli cytowany fragment ma
przetozenie lub odpowiednik w polskim porzadku prawnym lub normalizacyjnym,

wowczas informacje te wskazane sg bezposrednio w tekscie lub w przypisach.

W publikacji postuzono sie pojeciami zdefiniowanymi w oryginalnej (angielskiej) wersji

dokumentu, na podstawie ktérego powstaty niniejsze zalecenia.

Tam, gdzie to byto mozliwe i nie budzito kontrowers;ji, nazwy roél i kluczowych
uczestnikdw procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim?. Do wszystkich

tych rél / funkcji zastosowano akronimy terminologii angielskiej.

Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sa

w dokumencie Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.

Podmioty, urzadzenia lub materiaty o charakterze komercyjnym prezentowane sa

w niniejszym dokumencie w celu odpowiedniego opisania procedury lub koncepcji
eksperymentalnej. Celem ich wskazania nie jest naktanianie do korzystania z ww.
podmiotéw, urzadzen lub materiatéw lub ich poparcie. Wskazanie ich nie ma réwniez
na celu sugerowania, ze te podmioty, materiaty lub sprzet sg najlepsze z dostepnych
w danej dziedzinie. Taka identyfikacja nie stanowi rekomendacji, poparcia ani nie ma
na celu sugerowania, ze dane podmioty, materiaty lub urzadzenia sg bezwzglednie

najlepsze z dostepnych dla osiggniecia danego celu

Kluczowi uczestnicy zarzadzania ryzykiem - patrz: Narodowe Standardy Cyberbezpieczenstwa
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STRESZCZENIE

W czasach centréw danych w chmurze oraz przetwarzania brzegowego, przestrzenie
atakoéw znaczaco wzrosty. Jednoczesnie hakerstwo stato sie powszechne, a wiekszo$¢
implementacji Srodkow bezpieczenstwa nie jest spdjna ani koherentna. Podstawa
kazdej strategii bezpieczenstwa centrum danych lub przetwarzania brzegowego
powinno by¢ zabezpieczenie platformy, na ktérej dane i obcigzenia beda wykonywane
i dostepne. Platforma fizyczna stanowi pierwsza warstwe dla kazdego warstwowego
podejscia do bezpieczenstwa i zapewnia wstepna ochrone, ktéra umozliwia zaufanie

zabezpieczeniom wyzszego poziomu.

W niniejszej publikacji omowiono techniki i technologie zabezpieczen sprzetowych,
ktére umozliwiaja poprawe bezpieczenstwa wdrozen konteneréw z wieloma
podmiotami je wynajmujgcymi. Opisano rowniez implementacje tego podejscia —
prototyp, ktéry w zatozeniu ma by¢ schematem lub szablonem dla ogdlnej spotecznosci

specjalistow ds. bezpieczenstwa.
StOWA KLUCZOWE

Kontener (ang. container); zabezpieczenia sprzetowe (ang. hardware-enabled security);
sprzetowe zrédto zaufania (ang. hardware root of trust); bezpieczenstwo platformy
(ang. platform security); zaufane zasoby obliczeniowe (ang. trusted compute pool);

wirtualizacja (ang. virtualization)
ODBIORCY

Gtoéwnymi odbiorcami tego raportu s specjalisci ds. bezpieczenstwa dostawcow
ustug w chmurze, tacy jak inzynierowie i architekci bezpieczenstwa; administratorzy
systemow i inni specjalisci ds. technologii informacyjnych (IT), a takze deweloperzy
sprzetu, oprogramowania uktadowego i oprogramowania, ktérzy moga by¢ w stanie
wykorzystac sprzetowe techniki i technologie zabezpieczen do poprawy
bezpieczenstwa platform dla wdrozen konteneréw w srodowiskach chmurowych

z wieloma podmiotami wynajmujgcymi.
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INFORMACJA O ZNAKACH TOWAROWYCH

Wszystkie zastrzezone znaki towarowe lub inne znaki towarowe nalezg do

odpowiednich organizacji.
INFORMACJA O UJAWNIENIU PATENTOW

UWAGA: Laboratorium informatyczne (ang. Information Technology Laboratory - ITL)
zwrdcito sie do wtascicieli zastrzezen patentowych, ktérych wykorzystanie moze by¢
konieczne w celu zapewnienia zgodnosci z wytycznymi lub wymogami niniejszej publikacji,
o ujawnienie ITL takich zastrzezen patentowych. Jednak posiadacze patentéw nie sq
zobowiqgzani do odpowiadania na wezwania ITL dotyczqce patentéw, a ITL nie podjeto sie
wyszukiwania patentéw w celu zidentyfikowania, ktére z nich, jesli w ogdle, mogq miec¢

zastosowanie w niniejszej publikacji.

Na dzien publikacji i po wystosowaniu wezwania (wezwan) do wskazania zastrzezen
patentowych, ktérych wykorzystanie moze by¢ konieczne w celu zapewnienia zgodnosci
z wytycznymi lub wymogami niniejszej publikaciji, ITL nie zidentyfikowato zadnych takich

zastrzezen patentowych.

ITL nie gwarantuje ani nie sugeruje, ze w celu unikniecia naruszenia patentéw przy

korzystaniu z niniejszej publikacji nie sq konieczne licencje.
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1. WPROWADZENIE

1.1. CEL | ZAKRES

Celem niniejszej publikacji jest opisanie podejscia do zabezpieczania wdrozen
kontenerow aplikacji w Srodowiskach chmurowych z wieloma podmiotami
wynajmujacymi. Niniejsza publikacja w pierwszej kolejnosci opisuje wybrane problemy
z zakresu bezpieczenstwa zwigzane z technologiami chmury obliczeniowej laa$S (ang.
Infrastructure as a Service) i geolokalizacja w postaci tagéw zasobow. Nastepnie
opisano rozwigzanie prototypowe ,dowodu stusznosci koncepcji” (ang. proof-of-
concept), ktory zostat zaprojektowany w celu sprostania tym wyzwaniom. Publikacja
zawiera wystarczajaca ilos¢ szczegdtow na temat prototypowej implementaciji, aby
organizacje mogty je w razie potrzeby odtworzy¢. Niniejsza publikacja ma by¢ planem
lub szablonem, ktéry moze by¢ wykorzystany przez ogdlng spotecznosé

bezpieczenstwa do walidacji i wdrozenia opisanej implementac;ji.

Nalezy zauwazy¢, ze prototypowa implementacja przedstawiona w niniejszej
publikacji jest tylko jednym z mozliwych sposobéw rozwigzania probleméw
zwigzanych z bezpieczennstwem. Nie ma ona na celu zniechecenia do korzystania

z innych produktow, ustug, technik itp., ktére réwniez mogg odpowiednio rozwigzac
problem, ani do korzystania z ustug w chmurze, ktére nie zostaty wyraznie

wymienione w niniejszej publikacji.

Niniejsza publikacja opiera sie na terminologii i koncepcjach opisanych w raporcie
NIST Interagency oraz Internal Report (IR) 8320, Hardware-Enabled Security: Enabling
a Layered Approach to Platform Security for Cloud and Edge Computing Use Cases? [1].
Zapoznanie sie z tym dokumentem jest warunkiem wstepnym do zapoznania sie z
niniejszg publikacja, poniewaz wyjasnia on pojecia i definiuje podstawowa

terminologie uzywang w niniejszej publikacji.

2 Patrz: polskojezyczna publikacja NIST IR 8320_wer. 1.0_PL. Przypis odnosi sie do catego dokumentu.
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1.2

TERMINOLOGIA

Aby zachowad spdjnos¢ z powigzanymi raportami NIST, w niniejszym raporcie

zastosowano nastepujace definicje termindw zwigzanych z zaufaniem:

1.3.

Zaufanie: ,Zaufanie, wystepuje wtedy, gdy jeden element ufa, ze drugi element

zachowa sie zgodnie z oczekiwaniami”s.

Zaufany: Element, na ktérym polega inny element, ze ten spetni krytyczne

wymagania w jego imieniu.

Zaufany rozruch systemu: Rozruch systemu, w ktérym pewne aspekty sprzetu
i oprogramowania uktadowego sa mierzone i poréwnywane ze znanymi
prawidtowymi wartosciami w celu zweryfikowania ich integralnosci, a tym

samym wiarygodnosci.

Godny zaufania: Element godny zaufania to taki element, ktéry spetnia wszelkie

niezbedne wymagania®.

STRUKTURA DOKUMENTU

Niniejszy dokument zostat podzielony na nastepujace rozdziaty i zataczniki:

Rozdziat 2 zawiera definicje problemu (przypadek uzycia), ktéry ma zostac

rozwigzany.

Rozdziaty 3, 4 i 5 zawierajg opisy trzech etapéw wdrazania prototypu:

v' Etap O: Atestacja platformy i przetestowane uruchomienie wezta roboczego.
v' Etap 1: Zaufane rozmieszczanie obcigzen roboczych.

v’ Etap 2: Tagowanie zasobéw i zaufanych lokalizacji.

Zatacznik Referencje zawiera wykaz wykorzystanych i polecanych dokumentéw.

3 Software Assurance in Acquisition: Mitigating Risks to the Enterprise, https://apps.dtic.mil/dtic/tr/
fulltext/u2/a495389.pdf

4 W oparciu o definicje z publikacji specjalnej NIST (SP) 800-160 tom 2, https://doi.org/10.6028/
NIST.SP.800-160v2
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Zatacznik A zawiera przeglad wysokopoziomowej architektury sprzetowej, ktora
zostata wykorzystana w prototypowej implementacji, a takze szczegétowe
informacje na temat wdrazania przez platformy Intel modutow sprzetowych

i ulepszonych sprzetowych funkcji bezpieczenstwa.

Zatacznik B zawiera dodatkowe informacje dostarczone przez AMI opisujace
wszystkie wymagane komponenty i kroki niezbedne do skonfigurowania

prototypowej implementacji.

Zatacznik C zawiera dodatkowe informacje opisujgce wszystkie wymagane
komponenty i kroki niezbedne do skonfigurowania prototypowej implementacji

dla Kubernetes.

Zatacznik D zawiera liste gtéwnych mechanizmoéw srodkéw bezpieczenstwa
z publikacji specjalnej NIST (SP) 800-53 Rev. 5, Security and Privacy Controls for
Information Systems and Organizations, ktore wptywaja na implementacje

prototypu zabezpieczen platformy kontenerowe;j.

Zatacznik E mapuje gtéwne funkcje bezpieczenstwa z prototypowej
implementacji do odpowiednich podkategorii z ram cyberbezpieczenstwa

(ang. Cybersecurity Framework).

Zatacznik F zawiera liste i definicje akronimoéw i innych skrétéw uzytych

w dokumencie.

5> Patrz: polskojezyczna publikacja NSC 800-53 wer. 2. Przypis odnosi sie do catego dokumentu.
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2. WDROZENIE PROTOTYPU

W rozdziale tym zdefiniowano wdrozenie prototypu. Rozdziat 2.1 wyjasnia cele
podstawowe. Rozdziat 2.2 zawiera uszczegdtowienia opisujgce wszystkie cele
posrednie, ktdre muszg zostac spetnione, aby osiggna¢ pozadang implementacje
prototypu. Wymagania te sg pogrupowane w trzy etapy przypadku uzycia, z ktérych

kazdy zostat doktadnie przeanalizowany odpowiednio w rozdziatach od 2.2.1 do 2.2.3.
2.1. CEL

Technologie wspoétdzielonego przetwarzania w chmurze s zaprojektowane tak, aby
byty wysoce zwinne i elastyczne, w przejrzysty sposéb wykorzystujac wszelkie
dostepne zasoby do przetwarzania wdrozen konteneréw dla swoich klientow [2].
Istniejg jednak obawy dotyczace bezpieczenstwa i prywatnosci zwigzane

z umozliwieniem nieograniczonej orkiestracji wdrazania konteneréw. Za kazdym
razem, gdy na jednym serwerze w chmurze znajduje sie wiele wdrozen kontenerow,
istnieje potrzeba oddzielenia tych wdrozen od siebie, aby nie zaktdcaty sie wzajemnie,
nie uzyskiwaty dostepu do wrazliwych danych ani w inny sposéb nie zagrazaty
bezpieczenstwu lub prywatnosci kontenerow. Wyobrazmy sobie dwie rywalizujace ze
soba organizacje, ktore wdrozyty kontenery na tym samym serwerze. Kazda z nich
chciataby mie¢ pewnos¢, ze serwerowi mozna zaufaé, ze nie udostepni informacji
drugiej organizacji. Podobnie, pojedyncza organizacja moze mie¢ wdrozonych wiele
kontenerow, ktére muszg by¢ oddzielone ze wzgledu na rézne wymagania

bezpieczenstwa i potrzeby kazdej aplikacji.

Inng obawga zwigzang ze wspoétdzielong chmurg obliczeniows jest to, ze zadania moga
by¢ przenoszone z serweréw chmurowych zlokalizowanych w jednym kraju na serwery
zlokalizowane w innym kraju. Kazdy kraj ma wtasne przepisy dotyczace bezpieczehnstwa
danych, prywatnosci i innych aspektéw technologii informacyjnej (IT). Poniewaz
wymagania tych przepisdw moga by¢ sprzeczne z zasadami lub przepisami organizacji
(np. przepisami prawa, wykonawczymi), organizacja moze zdecydowac, ze musi
ograniczyc¢ liczbe serweréw w chmurze, z ktérych korzysta, w oparciu o ich lokalizacje.
Powszechnym zwyczajem jest korzystanie wytgcznie z serweréw w chmurze fizycznie

zlokalizowanych w tym samym kraju co organizacja lub fizycznie zlokalizowanych w tym
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samym kraju, z ktérego pochodza informacje. Okreslenie przyblizonej fizycznej
lokalizacji obiektu, takiego jak serwer obliczeniowy w chmurze, jest ogdlnie znane jako
geolokalizacja. Geolokalizacje mozna uzyskac na wiele sposobdw, z r6znym stopniem
doktadnosci, ale typowe metody geolokalizacji nie sg zabezpieczone i s3 egzekwowane
poprzez srodki bezpieczenstwa — zarzadzane i operacyjne — ktérych nie mozna
zautomatyzowac ani skalowac. Dlatego nie mozna ufa¢ typowym metodom

geolokalizacji, aby spetni¢ wymagania bezpieczenstwa w chmurze.

Motywacja stojaca za tym przypadkiem uzycia jest poprawa bezpieczenstwa

i przyspieszenie wdrazania technologii przetwarzania w chmurze poprzez
ustanowienie zautomatyzowanego sprzetowego zrédta zaufania do egzekwowania
i monitorowania integralnosci platformy oraz ograniczen geolokalizacyjnych dla
serweréw w chmurze. Sprzetowe Zrédto zaufania to z natury zaufana kombinacja
sprzetu i oprogramowania uktadowego odpowiedzialna za pomiar integralnosci
platformy i informacji geolokalizacyjnych w postaci tagu zasobu. Pomiary dokonywane
przez sprzetowe zrédto zaufania sg przechowywane w odpornych na naruszenia
urzadzeniach i bezpiecznie przesytane przy uzyciu kluczy kryptograficznych
unikatowych dla tych urzadzen. Dostep do tych informacji uzyskujg narzedzia do
zarzadzania i zabezpieczen wykorzystujgce protokoty kryptograficzne w celu

zapewnienia integralnosci platformy i potwierdzenia lokalizacji hosta.
Ten przypadek uzycia opiera sie na wczesniejszych pracach udokumentowanych

w NIST IR 7904, Trusted Geolocation in the Cloud: Proof of Concept Implementation [3].

2.2. CELE

Korzystanie z zaufanych zasobow obliczeniowych (opisanych w punkcie 3) jest

wiodacym podejsciem do agregowania zaufanych systemow i oddzielania ich od

niezaufanych zasobow, co skutkuje oddzieleniem obcigzen o wiekszym znaczeniu,

bardziej wrazliwych od obcigzen aplikacji i danych. Zasady dziatania sg nastepujace:

1.  Utworzenie w chmurze obszaru, ktéry bedzie spetniac specyficzne i zrdznicowane
wymagania uzytkownikow w zakresie bezpieczenstwa.

2. Kontrola dostepu do tego obszaru chmury i wdrozenie w nim odpowiednich aplikacji (zadan).

3. Wiaczenie audytdw tego obszaru chmury, aby uzytkownicy mogli weryfikowac zgodnosc.
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Te zaufane zasoby obliczeniowe pozwalajg dziatom IT czerpaé korzysci z dynamicznego
srodowiska chmurowego, jednoczes$nie wymuszajgc wyzszy poziom ochrony bardziej

krytycznych obcigzen.

Ostatecznym celem jest mozliwos¢ wykorzystania ,zaufania” jako logicznej granicy
podczas wdrazania obcigzen na platformach serwerowych w chmurze. Cel ten zalezy od
mniejszych celdow wstepnych opisanych jako etapy. Mozna je traktowac jako
wymagania, ktore rozwigzanie musi spetni¢. Poniewaz warunkéw wstepnych jest duzo,

zostaty one podzielone na trzy grupy — etapy:

0. Atestacja platformy i mierzone uruchomienie wezta roboczego. Zapewnia to, ze
integralnosc¢ platformy serwera w chmurze jest mierzona i dostepna dla

kolejnych etapow.

1. Zaufane lokowanie obcigzen. Ten etap umozliwia orkiestracje wdrozen
konteneréw w celu uruchamiania ich wytacznie na zaufanych platformach

serwerowych w chmurze.

2. Tagowanie zasobdéw i zaufana lokalizacja Ten etap umozliwia uruchamianie
wdrozen konteneréw tylko na zaufanych platformach serwerowych w chmurze,
biorgc pod uwage jakosciowe ograniczenia tagéw zasoboéw (na przyktad

informacje o lokalizacji).

Cele wymagane dla kazdego etapu, wraz z bardziej ogdlnymi informacjami na temat

kazdego z etapdéw, zostaty wyjasnione ponize;j.

2.2.1. ETAP O: ATESTACJA PLATFORMY | MIERZONE URUCHOMIENIE
WEZtA ROBOCZEGO

Podstawowym elementem rozwigzania jest zapewnienie, ze platforma, na ktorej jest
wdrazany kontener, jest godna zaufania. Jesli platforma nie jest godna zaufania, to nie tylko
naraza aplikacje i dane klienta na wieksze ryzyko naruszenia bezpieczenstwa, ale takze nie
ma pewnosci, ze deklarowany tag zasobu serwera w chmurze jest poprawny. Zapewnienie

podstawowej gwarancji wiarygodnosci jest poczatkowym etapem tego rozwigzania.
Etap O obejmuje nastepujgce cele wstepne:

1. Skonfigurowanie platformy serwera w chmurze jako zaufanej. ,Platforma

serwera w chmurze” obejmuje konfiguracje sprzetu (np. integralnos¢ systemu
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BIOS), konfiguracje systemu operacyjnego (konfiguracje i integralno$¢ programu
rozruchowego i jadra systemu operacyjnego) oraz integralnos$¢ srodowiska
uruchomieniowego kontenera. Obejmuje rowniez rézne technologie
zabezpieczen sprzetowych aktywowanych na serwerze. Te technologie tancucha
zaufania (ang. chain-of-trust - CoT) zapewniajg integralnos¢ platformy.
Dodatkowe technologie i szczegdty mozna znalez¢ we wspomnianym wczesniej

dokumencie NISTIR 8320 [1]. Zostaty rowniez omdéwione w podrozdziale 3.2.

Przed kazdym uruchomieniem kontenera wezta roboczego nalezy
zweryfikowac (zmierzy¢) wiarygodnos¢ platformy serwera w chmurze. Przed
uruchomieniem srodowiska uruchomieniowego kontenera nalezy poréwnacé
konfiguracje elementéw skonfigurowanych w celu 1 (BIOS, system operacyjny,
Srodowisko uruchomieniowe kontenera) z wczesniejszymi pomiarami, aby sie

upewnié, ze zaktadany poziom zaufania zostat utrzymany.

Podczas uruchamiania kontenera nalezy okresowo sprawdzac¢ wiarygodnosc
platformy serwera w chmurze. Ten okresowy audyt jest zasadniczo tym samym
audytem, ktory zostat przeprowadzony w ramach celu 2, z wyjatkiem tego, ze
czesto jest wykonywany podczas dziatania Srodowiska uruchomieniowego

kontenera. Wskazanym jest, azeby audyt ten byt czescig statego monitorowania.

Osiagniecie wszystkich tych celdow nie zapobiegnie skutecznym atakom, ale sprawi, ze

nieautoryzowane zmiany w platformie chmurowej zostang wykryte szybciej niz

w innym przypadku. Zapobiega to uruchamianiu nowych wdrozen konteneréow

z wymaganiami zaufania na niezaufanej platformie.

Wiecej informacji na temat zagadnien technicznych, do ktérych odnoszg sie te cele,

mozna znalez¢ w nastepujacych publikacjach NIST:

NIST SP 800-128, Guide for Security-Focused Configuration Management of
Information Systems https://doi.org/10.6028/NIST.SP.800-128;

NIST SP 800-137, Information Security Continuous Monitoring for Federal
Information Systems and Organizations https://doi.org/10.6028/NIST.SP.800-137;

NIST SP 800-144, Guidelines on Security and Privacy in Public Cloud Computing
https://doi.org/10.6028/NIST.SP.800-144;
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. NIST SP 800-147B, BIOS Protection Guidelines for Servers
https://doi.org/10.6028/NIST.SP.800-147B;

o Wersja robocza NIST SP 800-155, BIOS Integrity Measurement Guidelines
https://csrc.nist.gov/publications/detail/sp/800-155/draft;

. NIST SP 800-190, Application Container Security Guide
https://doi.org/10.6028/NIST.SP.800-190.

2.2.2. ETAP 1: ZAUFANE ROZMIESZCZANIE OBCIAZEN

Po pomysinym zakoriczeniu etapu O kolejnym celem jest mozliwos¢ orkiestracji rozmieszczenia
obcigzen w celu uruchamiania ich tylko na zaufanych platformach. Rozmieszczenie obcigzen jest
kluczowym atrybutem chmury obliczeniowej, poprawiajgcym skalowalnos¢ i niezawodnosc.
Celem tego etapu jest zapewnienie, ze kazdy serwer, na ktdrym jest uruchamiane obcigzenie,

bedzie spetniat wymagany poziom zabezpieczen zgodny z zasadami bezpieczeristwa.
Etap 1 obejmuje nastepujacy cel wstepny:

1. Wdrazanie obciazen tylko na serwerach w chmurze z zaufanymi platformami.
Zasadniczo oznacza to, ze uzytkownik wykonuje etap O, cel 3 (audyt
wiarygodnosci platformy) i wdraza obcigzenie na serwerze w chmurze tylko

wtedy, gdy audyt wykaze, ze platforma jest godna zaufania.

Osiagniecie tego celu gwarantuje, ze obcigzenia sg wdrazane na zaufanych

platformach, zmniejszajac w ten sposéb ryzyko ich naruszenia.

Wiecej informacji na temat zagadnien technicznych, do ktérych odnoszj sie te cele,

mozna znalez¢ w nastepujacych publikacjach NIST:

o Publikacja robocza NIST IR 8320, Hardware-Enabled Security: Enabling a Layered
Approach to Platform Security for Cloud and Edge Computing Use Cases
https://doi.org/10.6028/NIST.IR.8320-draft;

o NIST SP 800-137, Information Security Continuous Monitoring for Federal
Information Systems and Organizations® https://doi.org/10.6028/NIST.SP.800-137;

6 Patrz: polskojezyczna publikacja NSC 800-137. Przypis odnosi sie do catego dokumentu.
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2.23.

NIST SP 800-144, Guidelines on Security and Privacy in Public Cloud Computing
https://doi.org/10.6028/NIST.SP.800-144;

NIST SP 800-147B, BIOS Protection Guidelines for Servers
https://doi.org/10.6028/NIST.SP.800-147B;

Draft NIST SP 800-155, BIOS Integrity Measurement Guidelines
https://csrc.nist.gov/publications/detail/sp/800-155/draft.

ETAP 2: TAGOWANIE ZASOBOW | ZAUFANA LOKALIZACJA

Etap 2 opiera sie na etapie 1., Rozbudowany jest o mozliwos$¢ ciggtego monitorowania

i egzekwowania ograniczen dotyczacych tagéw zasobow.

Etap 2 obejmuje nastepujgce cele wstepne:

1.

Informacje o zaufanych tagach zasobéw dla kazdego przypadku zaufanej
platformy. Informacje te bytyby przechowywane w module kryptograficznym
serwera w chmurze (jako skrot kryptograficzny w sprzetowym module

kryptograficznym), aby mozna je byto tatwo zweryfikowac i poddac¢ audytowi.

Zapewnienie mechanizméw zarzadzania konfiguracja i egzekwowania polityk
dla zaufanych platform, ktore obejmujg egzekwowanie ograniczen dotyczacych
tagow zasobow. Cel ten opiera sie na etapie 1, cel 1 (wdrazanie obcigzen tylko
na serwerach w chmurze z zaufanymi platformami); ulepsza etap 2, cel 1 poprzez
dodanie sprawdzania tagu zasobu do serwera, na ktérym ma zostac

uruchomione obcigzenie.

Podczas orkiestracji obcigzen nalezy okresowo przeprowadzac audyt tagéow
zasobow platformy serwera w chmurze pod katem ograniczen obowigzujacych
w politykach dotyczacych tagéw zasobéw. Cel ten opiera sie na etapie O, celu 3
(audyt wiarygodnosci platformy), ale w szczegdlnosci sprawdza informacje

o tagach zasobdéw pod katem zasad dotyczacych tagéw zasobow, aby sie

upewnic, ze tagowanie zasobdw przez serwer nie narusza tych polityk.

Osiagniecie tych celow gwarantuje, ze obcigzenia nie zostang uruchomione na

serwerze w nieodpowiedniej lokalizacji brzegowej. Pozwala to unikng¢ problemow

spowodowanych przez chmury znajdujace sie w réznych lokalizacjach fizycznych (np.
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przepisy, poziomy wrazliwosci, kraje lub stany z r6znymi przepisami dotyczacymi
bezpieczenstwa danych i prywatnosci).

Wiecej informacji na temat zagadnien technicznych, do ktérych odnoszg sie te cele,

mozna znalez¢ w nastepujacych publikacjach NIST:

NIST SP 800-128, Guide for Security-Focused Configuration Management of
Information Systems https://doi.org/10.6028/NIST.SP.800-128;

o NIST SP 800-137, Information Security Continuous Monitoring for Federal
Information Systems and Organizations https://doi.org/10.6028/NIST.SP.800-137;

. NIST SP 800-147B, BIOS Protection Guidelines for Servers
https://doi.org/10.6028/NIST.SP.800-147B;

) Draft NIST SP 800-155, BIOS Integrity Measurement Guidelines
https://csrc.nist.gov/publications/detail/sp/800-155/draft.
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3. PROTOTYPOWANIE — ETAP O

W tym punkcie opisano etap O implementacji prototypu (atestacja platformy

i mierzone uruchomienie wezta roboczego).
3.1. OMOWIENIE ROZWIAZANIA

Ten etap przypadku uzycia umozliwia tworzenie tak zwanych zaufanych pul (zasobéw)
obliczeniowych. Znane rowniez jako zaufane pule (zasoby), s3 to fizyczne lub logiczne
grupy sprzetu obliczeniowego w centrum danych, ktére sg tagowane okreslonymi

i zmiennymi politykami bezpieczenstwa, a dostep i wykonywanie aplikacji oraz
obcigzen sg monitorowane, kontrolowane, audytowane itp. W tej fazie rozwigzania
atestowane uruchomienie platformy jest uznawane za zaufany wezet i dodawane do

zaufanej puli.

Rysunek 1 przedstawia koncepcje zaufanych pul. Zasoby oznaczone kolorem zielonym
wskazujg zaufane zasoby. Krytyczne polityki mozna zdefiniowaé w taki sposob, aby
wrazliwe pod wzgledem bezpieczenstwa ustugi w chmurze mogty by¢ uruchamiane

tylko na tych zaufanych zasobach.
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Rysunek 1: Koncepcja zaufanych pul obliczeniowych

Aby uruchomic platforme w sposéb godny zaufania, nalezy odpowiedzie¢ sobie na

trzy pytania:

1.  Skad podmiot potrzebujacy tych informacji miatby wiedziec, ze dana platforma ma

wigczone niezbedne rozszerzone funkcje zabezpieczen sprzetowych? Czy dana

platforma ma zdefiniowane / zgodne oprogramowanie sprzetowe systemu operacyjnego

/ platformy oraz uruchomione na niej sSrodowisko wykonawcze kontenera?

2. Dlaczego podmiot zagdajacy tych informacji, ktérym w srodowisku chmurowym

bytby koordynator prébujacy zaplanowac obcigzenie na zestawie dostepnych

weztow/serwerdw, miatby wierzy¢ w uzyskang z platformy odpowiedz?

Atestacja dostarcza ostatecznych odpowiedzi na te pytania. Atestacja to proces

dostarczania podpisu cyfrowego oraz zestawu pomiarow bezpiecznie

przechowywanych w sprzecie, ktdre nastepnie sg zatwierdzane przez osobe

whnioskujaca. Atestacja wymaga zrodta zaufania. Platforma musi miec zrédto zaufania
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do pomiaru (ang. Root-of-Trust for Measurement — RTM), ktére jest domyslnie
wiarygodne, zeby zapewni¢ doktadny pomiar. Ulepszone funkcje bezpieczenstwa
oparte na sprzecie zapewnia RTM. Platforma musi rowniez mie¢ zrédto zaufania dla
raportowania (ang. Root-of-Trust for Reporting — RTR) i zrédto zaufania dla pamieci
masowej (ang. Root-of-Trust for Storage — RTS), ktore zapewniajg te same ulepszone

funkcje bezpieczenstwa oparte na sprzecie.

Podmiot, ktory chce uzyskac z platformy te informacje, moze teraz wystaé zapytanie
o zaufanie do zainicjowanej platformy, poréwnujac dostarczony zestaw pomiaréow

z pomiarami, ktére sg na pewno prawidtowe. Zarzadzanie prawidtowymi pomiarami
dla réznych platform oraz systeméw operacyjnych i r6znego oprogramowania BIOS,
a takze zapewnienie ich ochrony przed manipulacja i spoofingiem jest kluczowym
wyzwaniem dla operac;ji IT. Ta zdolnos¢ do ochrony moze by¢ wewnetrzng zdolnoscia
dostawcy ustug lub by¢ dostarczana jako ustuga przez zaufang strone trzecia, z ktorej

mogg korzysta¢ dostawcy ustug i organizacje.
3.2, ARCHITEKTURA ROZWIAZANIA

Rysunek 2 przedstawia warstwowy widok architektury systemu rozwigzania.
Wskazane serwery w puli zasobéw posiadajg modut sprzetowy do przechowywania
wrazliwych kluczy i pomiaréw. Wszystkie serwery widoczne na diagramie sa

konfigurowane przez serwer zarzadzajacy.

Pierwszy krok w implementacji architektury wymaga zapewnienia serwerowi
ulepszonych funkcji bezpieczenstwa opartych na sprzecie. Wymaga to fizycznego lub
zdalnego dostepu do serwera w celu uzyskania dostepu do systemu BIOS, wtaczenia
zestawu opcji konfiguracyjnych w celu korzystania z modutu sprzetowego (w tym
przejecia wiasnosci modutu) i aktywowania ulepszonych funkcji zabezpieczen
sprzetowych. Proces ten jest w znacznym stopniu zalezny od systemu BIOS

i producenta oryginalnego sprzetu (ang. original equipment manufacturer - OEM). Ten

krok jest obowigzkowy dla mierzonego uruchomienia platformy.

Konsola zarzadzania zapewnia zdalne monitorowanie i zarzadzanie wszystkimi
serwerami w architekturze tego rozwigzania. Umozliwia takze zdalng konfiguracje

BIOS-u, ktéra jest wymagana do pomiaru i zabezpieczenia serwera. Okresowo
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sprawdza pomiary wszystkich monitorowanych serwerdw i poréownuije je ze
wzorcowymi pomiarami, ktore zostaty wykonane w idealnych warunkach. Gdy
ktoérykolwiek z takich pomiardow nie jest zgodny, sygnalizujac naruszenie
bezpieczenstwa platformy, powiadamia administratora za posrednictwem wiadomosci
e-mail lub wiadomosci tekstowej. Administrator moze nastepnie uzyc¢ konsoli
zarzadzania do podjecia dziatan naprawczych, ktére mogg obejmowac wytaczenie
zasilania serwera, ponowng konfiguracje lub aktualizacje oprogramowania

uktadowego serwera.

Kubelet

Srodowisko uruchomieniowe kontenera

System operacyjny

Sprzet Modut kryptograficzny,

Kubelet
Srodowisko uruchomieniowe kontenera

System operacyjny

Sprzet Modut kryptograficzny

Kubelet

Srodowisko uruchomieniowe kontener3

System operacyjny Warstwa zabezpieczen

Sprzet (brak modutu kryptograficznego)

Wezty robocze

Rysunek 2: Etap 0 — Architektura systemu rozwigzania

Platforma jest uruchamiana z pomiarami, a komponenty BIOS i OS s3 mierzone
(kryptograficznie) i umieszczane w sprzetowym module zabezpieczen serwera. Te
wartosci pomiarowe sg dostepne za posrednictwem serwera zarzagdzania w chmurze

przy pomocy interfejsu programistycznego aplikacji (API). Gdy hosty sg wstepnie
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skonfigurowane z serwerem zarzadzania w chmurze, odpowiednie wartosci

pomiarowe sg buforowane w bazie danych zarzadzania w chmurze.

Oprécz mierzonego uruchomienia, ta architektura rozwigzania zapewnia réwniez
mozliwos¢ przypisania tagéw zabezpieczen zasobéw do kazdego serwera na etapie
procesu zabezpieczania. Tag zasobu jest przypisywany do stabilnego indeksu

w module sprzetowym za posrednictwem mechanizmu pozapasmowego, a podczas
uruchamiania platformy zawartos¢ indeksu jest wstawiana / rozszerzana do modutu
sprzetowego. Ulepszone funkcje zabezpieczen sprzetowych zapewniajg interfejs

i atestacje informacji o tagu zasobu, w tym wyszukiwanie tagu zasobu oraz opis

czytelny dla uzytkownika.
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4, PROTOTYPOWANIE — ETAP 1

W tym punkcie przedstawiono etap 1 implementacji prototypu (zaufane
rozmieszczanie obcigzen). Do etapu O dodano komponenty koordynujgce orkiestracje

obcigzen w celu uruchomienia ich na zaufanych platformach.
4.1. OMOWIENIE ROZWIAZANIA

Rysunek 3 pokazuje sposéb dziatania etapu 1. Przyjeto, ze serwer A i serwer B to dwa

serwery znajdujace sie w tej samej chmurze.

3
Zarzadzanie Zarzadzanie —— Monitorowanie Powiadamianie
konfiguracja politykami zZaufania o statusie zaufania
2 4
y
Serwer A Serwer B
[wezet roboczy] [wezet sterujacy]

Kontener 1 Kontener 2 Kontener 1 Kontener 2
Aplikacja 1 Aplikacja 2 Aplikacja 1 Aplikacja 2

Pojemniki/Biblaria Pojemniki/Biblaria Pojemniki/Biblaria Pojemniki/Biblaria

Srodowisko uruchomieniowe kontenera Srodowisko uruchomieniowe kontenera
(Docker) (Docker)

System operacyjny

System operacyjny

|
A

Rysunek 3: Etap 1 — omdéwienie rozwigzania
Podczas dziatania prototypu w etapie 1 jest wykonywanych sze$¢ ogélnych krokéw,

ktére ponumerowano ponizej i opisano na Rysunku 3:
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1. Serwer A wykonuje mierzone uruchomienie, a rozszerzone funkcje zabezpieczen

sprzetowych uzupetniajg pomiary w module sprzetowym.

2.  Serwer A wysyta zapytanie do Zrédta zaufania (ang. Trust Authority). Zapytanie
zawiera podpisane skroty roznych komponentéw oprogramowania uktadowego

i systemu operacyjnego platformy.

3.  Zrédto zaufania weryfikuje podpis i wartosci skrétu, a nastepnie wysyta

poswiadczenie stanu integralnosci platformy do serwera zarzadzania.

4,  Serwer zarzadzajacy wymusza polityki dotyczace obcigzen na

serwerze B w oparciu o wymagania uzytkownikow.

5.  Serwer B uruchamia obcigzenia wymagajace zaufanej infrastruktury tylko na

platformach serwerowych, ktore zostaty zatwierdzone jako zaufane.

6. Kazda platforma serwerowa jest regularnie poddawana audytowi w oparciu

o wartosci pomiarowe.
4.2, ARCHITEKTURA ROZWIAZANIA

Architektura etapu 1 jest taka sama jak etapu O (zob. Rysunek 2), z uwzglednieniem
dodatkowych pomiaréw zwigzanych z orkiestracjg rozmieszczenia obcigzen miedzy

zaufanymi hostami.
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3. PROTOTYPOWANIE — ETAP 2

W tym punkcie oméwiono 2 etap implementacji prototypu (bezpieczne umieszczanie
obcigzen oparte na zaufaniu i tagach zasobéw). Do etapu 1 dodano komponenty

uwzgledniajace ograniczenia tagéw zasobow.
5.1. OMOWIENIE ROZWIAZANIA

W etapie 2 dodano mozliwo$¢ monitorowania pomiaréw przy uzyciu pulpitu

nawigacyjnego do zarzadzania ryzykiem i zgodnoscia. Jeden z wykreséw, ktéry moze
pojawic sie na takim pulpicie nawigacyjnym, moze odzwierciedla¢ wzgledna wielkosé
pul zaufanych i niezaufanych serweréw w chmurze. Wartosci mogg by¢ wyswietlane

jako wartosci procentowe lub liczby.

Tabela 1 to strona rozwijana w widoku pulpitu nawigacyjnego wysokiego poziomu.
Dostarcza wiecej szczegotow na temat wszystkich serweréw w chmurze. W tym
przyktadzie przedstawiono trzy serwery. Dla kazdego serwera podano nastepujace
informacje: adres IP serwera, identyfikator UUID oraz status pomiaréw (zaufana

walidacja rozruchu i walidacja kondycji systemu).

Tabela 1: Widok zgodnosci zaufanego rozruchu

Identyfikator UUID | Weryfikacja zaufanego Sprawdzanie kondycji
IP hosta w chmurze
sprzetu rozruchu systemu
<Host 1> <UuID 1> Tak/Nie Tak/Nie
<Host 2> <UUID 2> Tak/Nie Tak/Nie
<Host 3> <UUID 3> Tak/Nie Tak/Nie

Rysunek 4 przedstawia analize z Tabeli 1 dla pojedynczego serwera. Zawiera on
szczegotowe dane pomiarowe dotyczace weryfikacji zaufanego rozruchu, wraz ze
statusem potaczenia oraz listg tagow zasobdw, ktéra moze zawiera¢ wartosc tagu
zasobu. Pokazuje réwniez, kiedy serwer zostat zmierzony oraz kiedy wygasa waznosc
tego pomiaru. Czeste pomiary charakterystyki serwera (np. co pie¢ minut) pomagaja

zapewnic ciggte monitorowanie serwerow.
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Informacje ogodlne

Host Info: <adres IP lub nazwa hosta> UUuID: <Unikalny identyfikator>
Trust Report | <Znacznik czasu> Trust Report | <Znacznik czasu>

Created On: Expires On:

Asset Tag <Deployed/Not Deployed> Asset Tag <Nazwa-1/wartos¢-1>

Status: List: <Nazwa-N/wartos¢-N>

Flavor Group | <Nazwa> Connection <Connected / Not connected>
Name: Status:

Informacje o zaufaniu

Overall System Trust: <Trusted/Untrusted>

Software Trust: <Trusted/Untrusted> Platform Trust: <Trusted/Untrusted>

Asset Tag Trust: <Trusted/Untrusted> Host Unique Trust: | <Trusted/Untrusted>

Rysunek 4: Omoéwienie pojedynczego serwera
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ZAtACZNIK A - ARCHITEKTURA SPRZETU | WYMAGANIA WSTEPNE

Dodatek zawiera przeglad wysokopoziomowej architektury sprzetowej, ktéra zostata
wykorzystana w prototypowej implementacji, a takze szczegétowe informacje na
temat wdrazania przez platformy Intel® modutéw sprzetowych i ulepszonych

sprzetowych funkcji bezpieczenstwa [4].

Al ARCHITEKTURA IMPLEMENTACJI WYSOKIEGO POZIOMU

Sie¢ z prototypowa implementacja to ptaska siec¢ zarzadzania dla komponentéw AMI

i serwerdow obliczeniowych Intel z laptopem uzywanym jako stacja robocza. Serwery
Intel wykorzystuja sieci naktadkowe do komunikacji miedzy kontenerami, ktére w nich
dziataja. Kazdy serwer Intel ma gniazdo BIOS i kontroler zarzadzania ptyta gtéwna
(ang. Baseboard Management Controller - BMC), dzieki czemu do uktadu BIOS i BMC
mozna zatadowac oprogramowanie uktadowe AMI i zainstalowac je na serwerze.
Wiecej szczegotow technicznych na temat komponentéw AMI oraz konfiguracji

i instalacji serweréw Intel mozna znalez¢ w dodatkach Bi C.

Tabela 2 przedstawia nazwe hosta wraz z konfiguracja IP kazdego systemu, a Rysunek

5 przedstawia logiczng architekture sieci implementacji.

Tabela 2: Nazwy hostéw systemoéw i konfiguracje IP

Nazwa hosta Adres IP zarzadzania Adres IP BMC
AMI-TruE 172.16.100.50 Nd.

AMI-HVS 172.16.100.51 Nd.

Purley1 172.16.100.61 172.16.100.161
Purley?2 172.16.100.62 172.16.100.162
Purley3 172.16.100.63 172.16.100.163

Stacja robocza

172.16.100.21

Nd.
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— B

Stacja robocza AMITruE AMIHVS Purleyl Purley2 Purley3
172.16.100.21 172.16.100.60 | 172.16.100.51 | 172.16.100.61 | 172.16.100.62 | 172.16.100.63
172.16.100.161 | 172.16.100.162 | 172.16.100.163

Rysunek 5: Architektura sieci logicznej prototypowej implementaciji

A2 TECHNOLOGIA INTEL TXT | MODUt TPM

Sprzetowe Zrédto zaufania, w potaczeniu z aktywnym BIOS-em, systemem
operacyjnym i komponentami, stanowi podstawe bezpieczniejszej platformy
obliczeniowej. Ta zabezpieczona platforma zapewnia integralnosé¢ BIOS-u i systemu
operacyjnego na poziomie rozruchu z atakami typu rootkit i innymi atakami niskiego

poziomu. Ustanawia wiarygodno$¢ serwera i platformy hosta.

W zaufanej platformie s3 trzy zrédta zaufania: RTM, RTR i RTS. Sg to podstawowe
elementy platformy. Musza by¢ zaufane, poniewaz niewtasciwe postepowanie z nimi
nie bytoby wykrywalne w wyzszych warstwach. Na platformie Intel TXT RTM jest
mikrokodem Intel: Core-RTM (CRTM). RTM jest gtéwnym komponentem wysytajacym
do RTS informacje (pomiary), ktére sg wazne dla zapewnienia integralnosci. Zaufanie
do tego komponentu jest podstawg zaufania do reszty pomiaréw. RTS zawiera dane
komponentéw (pomiary) i inne wrazliwe informacje. Modut platformy zaufanej (ang.
Trusted Platform Module - TPM) zapewnia funkcje ochrony RTS i RTR dla zaufanej

platformy obliczeniowej.

Technologia Intel TXT (ang. Trusted Execution Technology) to RTM, czyli mechanizm
zapewniajacy widocznos¢, zaufanie oraz srodki bezpieczenstwa w chmurze. Intel TXT
to zestaw ulepszonych komponentéw sprzetowych zaprojektowanych w celu ochrony
poufnych informacji przed atakami. Funkcje Intel TXT obejmuja zdolnosci do ochrony

mikroprocesora, chipsetu, podsystemow wejscia / wyjscia oraz innych komponentow
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platformy. W potaczeniu z wtagczonym systemem operacyjnym i aplikacjami
mozliwosci te zapewniajg poufnos¢ oraz integralnos¢ danych w obliczu coraz bardziej

wrogich srodowisk.
Intel TXT zawiera szereg innowacji z zakresu bezpiecznego przetwarzania danych, w tym:

) Wykonywanie chronione: Pozwala aplikacjom dziata¢ w odizolowanych
srodowiskach, dzieki czemu zadne nieautoryzowane oprogramowanie na
platformie nie moze monitorowac informacji operacyjnych ani nimi
manipulowad. Kazde z tych odizolowanych srodowisk dziata z wykorzystaniem

dedykowanych zasobéw zarzadzanych przez platforme.

. Zabezpieczona pamiec: Zapewnia mozliwos$¢ szyfrowania i przechowywania
kluczy, danych oraz innych wrazliwych informacji w sprzecie. Moze zostac

odszyfrowana tylko w srodowisku, w ktérym zostata zaszyfrowana.

o Atestacja: Jest dla systemu gwarancja, ze chronione srodowisko zostato
poprawnie uruchomione, i pozwala na pomiar oprogramowania dziatajgcego
w chronionym obszarze. Stuzy do tego proces atestacji opisany w podrozdziale
3.1. Informacje wymieniane podczas tego procesu sg znane jako atestacja klucza

tozsamosci i stuzg do ustanowienia wzajemnego zaufania miedzy stronami.

) Uruchomienie chronione: Zapewnia kontrolowane uruchamianie wraz
z rejestrowaniem krytycznych komponentéw oprogramowania systemowego

w chronionym $rodowisku wykonawczym.

Seria procesorow Intel Xeon® Platinum Scalable oraz procesory poprzedniej generacji

z serii Xeon Procesor E3, Xeon Procesor E5 i Xeon Procesor E7 obstuguja Intel TXT.

Dziatanie Intel TXT polega na stworzeniu mierzonego srodowiska uruchomieniowego
(ang. measured launch environment - MLE) umozliwiajgcego doktadne poréwnanie
wszystkich krytycznych elementéw srodowiska uruchomieniowego z dobrze znanym
zrodtem. Intel TXT tworzy kryptograficznie unikalny identyfikator dla kazdego
komponentu zatwierdzonego do uruchamiania. Nastepnie wprowadza sprzetowy
mechanizm egzekwowania, ktéry blokuje uruchamianie niezgodnego kodu albo

wskazuje, kiedy spodziewane zaufane uruchomienie nie nastapito poprzez proces
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bezpiecznej zdalnej atestacji. Jesli atestacja wskazuje, ze jeden lub wiecej zmierzonych
komponentéw w MLE nie spetnia oczekiwan, moze to skutkowac zablokowaniem
orkiestracji obcigzen na podejrzanej platformie, nawet jezeli sama platforma nadal jest
uruchamiana. To rozwiazanie sprzetowe stanowi podstawe, na ktérej administratorzy
IT moga budowac zaufane rozwigzania platformowe w celu ochrony przed
agresywnymi atakami programowymi oraz lepszej kontroli Srodowisk wirtualnych lub
chmurowych. Dodatkowe informacje na temat TXT oraz innych technologii RTM,
znajduje sie w dokumentacji NISTIR 8320, Hardware-Enabled Security: Enabling

a Layered Approach to Platform Security for Cloud and Edge Computing Use Cases [1].

A3 ATESTACJA

Rozwazmy dwa gtéwne problemy zwigzane z inicjowaniem i dostarczaniem do chmury:

) Skad podmiot potrzebujacy tych informacji miatby wiedzie¢, czy konkretna
platforma ma wtaczong funkcje Intel TXT? Czy konkretny serwer ma zgodny

BIOS lub system operacyjny (tj. czy mozna mu zaufac)?

) Dlaczego podmiot zadajacy tych informacji (w Srodowisku chmury moze to by¢ na
przyktad harmonogram zasobow lub orkiestrator probujgcy zaplanowac ustuge na

zestawie dostepnych weztéw lub serwerdéw) miatby ufa¢ odpowiedzi z platformy?

Organ atestacji udziela odpowiedzi na te pytania. Atestacja zapewnia kryptograficzny
dowdd zgodnosci, wykorzystujgc koncepcje Zrodta zaufania w celu zapewnienia
srodkéw bezpieczenstwa poprzez ztozenie informacji z réznych zrédet zaufania

W sposob przejrzysty i mozliwy do wykorzystania przez inne podmioty. Rysunek 6
przedstawia protokot atestacji zapewniajacy srodki do przekazywania pomiaréw do
challengera. Urzadzenie atestujace punkt koncowy musi mie¢ mozliwos¢ pomiaru
oprogramowania uktadowego BIOS, niskopoziomowych sterownikéw urzadzen oraz
systemu operacyjnego i innych mierzonych komponentéw, a takze przekazywania tych
pomiarow do organu atestujacego. Urzadzenie atestujgce musi to zrobi¢ jednoczesnie
chroniac integralnos¢, autentycznosé, niezaprzeczalnosé, a w niektérych przypadkach,

takze poufnosé tych pomiaréw.
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Rysunek 6: Protokoét zdalnej atestacji

Kroki przedstawione na rysunku 6 dotycza protokotu zdalnego poswiadczania:

1.

Challenger, na prosbe osoby zgtaszajacej zadanie, tworzy NC i wysyta je do
agenta atestujgcego w wezle atestacji wraz z wybrang listg rejestréw konfiguracji

platformy (PCR).
Agent atestujacy wysyta to zadanie do TPM jako TPMQuoteRequest z NC i listg PCR.

W odpowiedzi na zadanie TPMQuote modut TPM taduje klucz tozsamosci
atestacji z zabezpieczonej pamieci w module TPM przy uzyciu gtéwnego klucza
pamieci (SRK) oraz wykonuje polecenie TPM Quote, ktére stuzy do podpisania
wybranych PCR i NC kluczem prywatnym AlKpriv. Dodatkowo agent atestacji

pobiera dziennik pomiaréw (ang. stored measurement log - SML).

W kroku odpowiedzi na integralnos¢ agent atestujacy wysyta do challengera
odpowiedz sktadajaca sie z podpisanego zapytania, podpisanego NC i SML. Agent
atestujacy dostarcza rowniez poswiadczenie AlK (ang. Attestation Identity Key),
ktore sktada sie z AIKpub podpisanego przez urzad certyfikacji (ang. certificate
authority - CA) prywatnosci.
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5.  Na etapie weryfikacji integralnosci:

a.  Challenger sprawdza, czy dane uwierzytelniajgce AlK zostaty podpisane przez
zaufany urzad certyfikacji prywatnosci, a tym samym nalezg do prawdziwego
TPM. Challenger weryfikuje réwniez, czy AlKpub jest nadal wazny,

sprawdzajac liste uniewaznien certyfikatéw zaufanej strony wydajace;j.
b.  Challenger weryfikuje podpis zapytania i sprawdza jego aktualnosc¢.

c. Na podstawie otrzymanego SML i wartosci PCR, challenger przetwarza
SML, poréwnuje skréty poszczegdlnych modutéw, ktére sg rozszerzone na
PCR, z ,prawidtowymi znanymi lub wzorcowymi warto$ciami” i ponownie
przelicza otrzymane wartosci PCR. Jesli poszczegdlne wartosci sg zgodne
z wzorcowymi wartosciami oraz jesli obliczone wartosci sg zgodne

z podpisanym zestawem, wtedy zdalny wezet jest uznawany za zaufany.

6. Weryfikator informuje serwer zarzadzania zaufaniem o stanie zaufania zdalnego
wezta. Rejestruje stan zaufania w swojej bazie danych zarzadzania, a nastepnie
uzywa go do wszelkich indywidualnych lub zagregowanych zgdan stanu
urzadzenia. Jesli administrator subskrybuje zdarzenia zwigzane
z bezpieczenstwem, serwer bedzie réwniez wysytat powiadomienia e-mail, gdy

zarzadzany wezet zdalny zostanie rozpoznany jako niezaufany.

Protokét ten moze pomdc w ograniczeniu atakow typu replay, tampering i masquerading.
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ZAtACZNIK B - IMPLEMENTACJA PLATFORMY: AMI TRUE

Ten rozdziat zawiera dodatkowe informacje dostarczone przez AMI Trusted
Environment (AMI TruE) opisujgce wszystkie komponenty i kroki wymagane do

skonfigurowania prototypowej implementaciji [5].

B.1 ARCHITEKTURA ROZWIAZANIA

Rysunek 7 pokazuje architekture przedstawiong w Zataczniku A, ale z okreslonymi

produktami uzywanymi w implementacji platformy AMI TruE.

. Administrator . Kontener

‘m‘ Uzytkownik ‘ml Uzytkownik
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Rysunek 7: Implementacja prototypu AMI TruE
B.2 OPIS SPRZETU

Zaimplementowana architektura sktada sie z dwéch jednostek obliczeniowych Intel
NUC (Next Units of Computing) dziatajacych jako wezty zarzadzajace oraz jednej
jednostki Intel NUC z dwiema platformami serwerowymi z obstugg Intel TXT

stuzacymi jako klaster zaufanej chmury. Sprzet zostat szczegdétowo opisany w Tabeli 3.
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Tabela 3: Sprzet zastosowany we wdrazanej architekturze

Sprzet Procesor Pamie¢ Przestrzen| System

dyskowa | operacyijny|

Jeden Intel NUC Intel i5-7300U @ 8 GB 250 GB Red Hat

dziatajacy jako ,wezet 2,60 GHz Enterprise

sterujgcy Kubernetes” Linux
(RHEL)
8.1

Dwie platformy Intel Xeon 96 GB 250 GB RHEL 8.1

serwerow (z witaczonym Platinum 8260L @

modutem Intel TXT) 2,40 GHz

dziatajace jako ,wezty

robocze Kubernetes”

Intel NUC dziatajacy jako | Intel i5-7300U @ 8 GB 250 GB RHEL 7.6

menedzer zaufania 2,60 GHz

Intel NUC dziatajacy jako | Intel i5-7300U @ 8 GB 250 GB RHEL 8.1

serwer atestacji 2,60 GHz

B.3 INSTALOWANIE | KONFIGUROWANIE AMI TRUE

AMI TruE oferuje rozwigzania bezpieczenstwa dla centrow danych wykorzystujace
technologie i biblioteki zabezpieczen firmy Intel. Dzieki AMI TruE centra danych moga
osiggna¢ wymagany poziom zaufania i bezpieczenstwa. Ponizej znajduje sie lista
zaawansowanych funkcji dostepnych w AMI TruE do zarzadzania i zabezpieczania

serwerow. Niektoére z nich zostaty doktadniej oméwione w dalszej czesci tego rozdziatu.
) Automatyczne wykrywanie serweréw
) Zbieranie informacji o inwentaryzacji zasobéw

Monitorowanie stanu serwera

Monitorowanie statusu zaufania dla wszystkich wykrytych serweréw
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o Aprowizacja agenta TruE

. Korygowanie niezaufanych serweréw

. Powiadomienia e-mail o zdarzeniach zwigzanych z kondycja lub zaufaniem

o Zdalne sterowanie zasilaniem

. Zdalna konsola (przekierowanie klawiatury, wideo, myszy [KVM])

) Konfiguracja oraz aktualizacja oprogramowania sprzetowego BIOS/BMC

° Aprowizacja systemu operacyjnego i oprogramowania

) Interfejs sieciowy oparty na jezyku znacznikdéw hipertekstowych w wersji 5 (HTML5)
. Interfejsy API REST (Representational State Transfer) do automatyzacji lub integraciji

AMI TruE sktada sie z dwéch komponentdéw: menadzera zaufania i serwera atestacji,
dlatego do wdrozenia AMI TruE wymagane sg dwa systemy fizyczne lub wirtualne.

Tabela 4 przedstawia minimalne wymagania dla tych systemow.

Tabela 4: Minimalne wymagania systemowe do zainstalowania AMI TruE

Element systemu Menedzer zaufania Serwer atestacji

Procesor CPU 4-rdzeniowy 2,66 GHz CPU 4-rdzeniowy
2,66 GHz

Pamiec 8 GB 8 GB

Miejsce na dysku 100 GB 100 GB

System operacyjny RHEL 7.6, 64-bitowy RHEL 8.1, 64-
bitowy

B.3.1. Instalowanie menedzera zaufania AMI TruE

Aby zainstalowaé menedzer zaufania w swoim systemie, nalezy wykonaé nastepujace kroki:
1. Zalogowac sie do systemu menedzera zaufania jako uzytkownik root.

2. Pobradirozpakowac plik amitrue_trustmanager_artifacts.zip do folderu /root.

3. Uruchomié ponizsze polecenia jako uzytkownik root:
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a. Ustawic¢ uprawnienia do wykonywania skryptu instalacyjnego:

# chmod +x ./install.sh

b. Zainstalowa¢ menedzer zaufania AMI TruE, uruchamiajac ponizszy skrypt

instalacyjny:

#./install.sh
B.3.2. Instalowanie serwera atestacji AMI TruE

Aby zainstalowac serwer atestacji w swoim systemie, nalezy wykona¢

nastepujgce czynnosci:
1. Zalogowac sie do systemu serwera atestacji jako uzytkownik root.

2.  Pobracirozpakowac plik amitrue_attestationserver_artifacts.zip do folderu /root.

w

Edytowac plik amitrue_security.env, aby skonfigurowac nastepujace elementy:
NAZWA HOSTA

IP HOSTNAME ARRAY
4.  Uruchomi¢ ponizsze polecenia jako uzytkownik root:

a. Ustawic¢ uprawnienia do wykonywania skryptu instalacyjnego:

# chmod +x ./install.sh

b.  Zainstalowac serwer atestacji AMI TruE, uruchamiajac ponizszy skrypt instalacyjny:

#./install.sh
B.3.3. Konfigurowanie zapory sieciowej dla AMI True

AMI True wykorzystuje kilka portéow sieciowych do zarzadzania i zabezpieczania
platform. Skrypt instalacyjny automatycznie konfiguruje zapore sieciowg, aby
zezwalata na uzycie tych portéw. Upewnij sie, ze zadne inne oprogramowanie lub

narzedzie nie wytacza zadnego z portdw wymienionych w Tabeli 5 oraz Tabeli 6.
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Tabela 5: Porty sieciowe dla menedzera zaufania

Port Cel Kierunek

9090 | Port HTTP dla NGINX Przychodzace/wychodzace

9443 | Port HTTPS dla NGINX Przychodzace/wychodzace

6379 | Baza danych Redis Wewnetrzny

5432 | Baza danych PostgreSQL Wewnetrzny

1900 Modut Simple Service Discovery Protocol Praychodzace/wychodzace
(SSDP) Discovery

PR Podstawowa ustuga powiadamiania (Simple Wychodzace
Mail Transfer Protocol [SMTP])

9089 | Menedzer ustug podstawowych Wewnetrzny

9075 | Core Discovery Wewnetrzny

9065 Bezpieczenstwo platformy podstawowej Wewnetrzny

9055 | Core API Server Wewnetrzny

9080 | Serwer Redfish Wewnetrzny

9091 | Server Manager - KVM Przychodzace/wychodzace
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Tabela 6: Porty sieciowe dla serwera atestaciji

Port Cel Kierunek

5432 Baza danych PostgreSQL Wewnetrzny

Ustuga weryfikacji hosta (ang. Host Verification
8443 Przychodzace/wychodzace
Service - HVS)

Ustuga AAS (ang. Authentication and
8444 Przychodzace/wychodzace
Authorization Service)

8445 Ustuga CMS (ang. Certificate Management Service), Przychodzace/wychodzace

5000 Ustuga obcigzenia (WLS) Przychodzace/wychodzace

Ustuga zarzadzania kluczami (ang. Key
9443 Przychodzace/wychodzace
Management Service - KMS)

1443 Agent zaufania (ang. Trust Agent - TA) Przychodzace/wychodzace

19082 | Centrum integracji (ang. Integration Hub - HUB) | Przychodzace/wychodzace

19445 | Centrum integracji (ang. Integration Hub - HUB) | Przychodzace/wychodzace

B.3.4. Konfigurowanie kluczy dostepu do urzadzenia

AMI TruE potrzebuje poswiadczen, aby bezpiecznie komunikowac sie z wykrytymi
urzadzeniami, ktédrymi moze zarzadzac. Aby skonfigurowac klucze dostepu, nalezy

wykona¢ nastepujace kroki:

1. W podmenu Settings (Ustawienia) w menu gtéwnym wybraé¢ Authentication

Keys (Klucze uwierzytelniajace).
2. Na stronie Keys (Klucze) uzy¢ opcji Add (Dodaj) lub Edit (Edytuj), aby dodaé
poswiadczenia dostepu dla réznych typow zasobdow.

B.3.5. Konfigurowanie zakresu wykrywanie i zakresu zarzadzania

Aby umozliwi¢ AMI TruE wyszukiwanie i wykrywanie urzadzen w sieci, nalezy
skonfigurowad jg z zakresami adresow IP. Aby skonfigurowacd zakres wykrywania,

nalezy wykona¢ nastepujace kroki:
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1. Kliknac¢ ikone menu gtéwnego w lewym gérnym rogu.

2. W grupie menu Settings (Ustawienie) klikng¢ Discovery Settings

(Ustawienia wykrywania).
3.  Wybrac karte Global (Globalne) w czesci Discovery Ranges (Zakresy ustawien).
4.  Klikna¢ przycisk Add (Dodaj) z prawej strony, aby dodaé nowy zakres wykrywania.

Mozna wykluczy¢ z zarzadzania niektore wykryte urzadzenia. Mozna skonfigurowacd
zakres zarzadzanych urzadzen, tak aby ustuga AMI TruE zarzadzata tylko urzadzeniami
mieszczacymi sie w tym zakresie. Aby skonfigurowac zakres zarzadzania, nalezy

wykona¢ nastepujace kroki:

1.  Na stronie Discovery Settings (Ustawienia wykrywania) w obszarze Discovery

Ranges (Zakresy wykrywania) wybrac¢ karte Manageability (Mozliwos¢ zarzadzania).

2. Klikng¢ przycisk Add (Dodaj), aby dodac zakres zarzadzania. Rysunek 8

przedstawia przyktadowy zestaw zakresow.

Range 1L Range Type || Effective Range '\ Manageability
10.2.0.0/15 CIDR 10.2.0.0 - 10,3.255.255
10.2.0.0/15 CIDR 10.2.0.0 - 10.3.255.255

1.0/15 CIDR 10.2.00-10.3

10.2.1.0/15 CIDR 10.2.0.0-

CIDR 10.2.1.0-10.2.1.255

Rysunek 8: Przyktady zakresow zarzadzania

B.4 INSTALOWANIE | KONFIGUROWANIE KLASTRA

W ZAUFANEJ CHMURZE
Wszystkie trzy wezty w klastrze w zaufanej chmurze musza by¢ skonfigurowane do
zarzadzania i zabezpieczania przez AMI TruE. Obejmuje to konfiguracje ustawien
BIOS, instalacje agenta TruE i rejestracje tych agentéw w AMI TruE. Operacje te
mozna wykonac zdalnie za pomocg AMI TruE lub recznie. Zatacznik B.4.1 zawiera

instrukcje operacji zdalnych, a Zatacznik B.4.2 zawiera instrukcje operacji recznych.
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Wymagania wstepne dotyczace zabezpieczenia przez AMI TruE.

Aby mozna byto wtaczy¢ atestowanie i monitorowanie statusu zaufania, zarzadzane

platformy musza mieé:
. Procesor Intel Xeon lub Intel Xeon Scalable Family z obstugg Intel TXT

. Modut TPM (wersja 1.2 lub 2.0) zainstalowany i wdrozony do uzycia z Intel TXT,
zgodnie ze specyfikacja Trusted Compute Group. Jesli zostanie uzyty modut
TPM w wersji 2.0, nalezy wiaczy¢ 256-bitowy algorytm PCR Secure Hash
Algorithm (SHA256).

. Moduty TPM i Intel TXT witgczone w BIOS
. Wyczyszczone uprawnienia TPM przed instalacja

Aby mozna byto naprawic lub odzyskac¢ dane po naruszeniu zaufania, zarzagdzane

platformy powinny mie¢ nastepujace funkcjonalnosci:
o BMC z obstugg Redfish
) BIOS z obstuga Redfish Host Interface

) Secure shell (SSH) wiaczona w systemie operacyjnym hosta

B.4.1. Zdalna aprowizacja agenta TruE

Aby aprowizowac agenta TruE zdalnie za pomocg AMI TruE, nalezy wykonac¢

nastepujace kroki:
1. Zalogowac sie do interfejsu WWW ustugi AMI TruE.

2. W menu Provisions (Aprowizacje) uzy¢ opcji Images (Obrazy), aby przejs¢ do

strony Images List (Lista obrazéw).

3. Klikng¢ opcje Add Image (Dodaj obraz) w gérnym menu. Wprowadzi¢ szczegoty
dotyczace obrazu, jak pokazano na Rysunku 9. Po zakonczeniu klikng¢ przycisk

Save (Zapisz).
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Name IVTA»RHEL-‘I

escription | Image with Trust Agent for RHEL platforms

Server IP Address [1.2.3.4
1age Type(required) | Trust Agent Deployment v | Requirec

(Not Selected) Required

BIOS Update

File Name  BMC Update
-~ NSD Deployment Required

NST Deployment

OS Deployment

OSM Deployment

Trust Agent Deployment

|
|
Version ‘1.0 ‘ Required
|
|

Path

Rysunek 9: Przyktad dodawania obrazu

4.  Przejs¢ na strone Create Job Wizard (Kreator tworzenia zadania) wybierajac opcje
Create Job (Utwdrz zadanie) w menu Provisions (Aprowizacje). Nastepnie nalezy

podac¢ nazwe i opis tworzonego zadania, a jako jego typ wybraé TA Deployment.

5.  Klikna¢ Next (Dalej), aby przejs¢ na strone Select Image (Wybdr obrazu). Ta
strona zawiera liste wszystkich obrazéw, ktére zostaty wczesniej przestane przez

administratora. Wybra¢ obraz, ktéry ma zosta¢ uzyty do wdrozenia.

6. Klikna¢ Next (Dalej), aby przejs¢ na strone Targets (Cele). Wybraé jedna lub
wiecej platform z listy platform docelowych, na ktérych ma zostaé¢ wdrozony

agent zaufania.

7. Klikng¢ Next (Dalej), aby przejs¢ na strone Schedule (Harmonogram). Mozna
zdecydowac sie na wykonanie wdrozenia teraz lub zaplanowac je w przysztosci.

Nalezy ustawi¢ opcje wymagang dla tego wdrozenia.

8.  Klikna¢ przycisk Next (Dalej), aby przejs¢ do karty Review Job Settings (Przejrzyj
ustawienia zadan). Na tej stronie znajduje sie podsumowanie informacji
wprowadzonych dla danego zadania. Korzystajac z przycisku Previous
(Poprzedni), mozna wréci¢ do dowolnej strony kreatora i w razie potrzeby
wprowadzi¢ zmiany. Gdy ustawienia sg odpowiednie, nalezy klikngé¢ przycisk

Start, aby zainicjowac proces wdrazania.
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9.  Mozna sprawdzi¢ status zadania, klikajac opcje Jobs (Zadania) w menu
Provisioning (Aprowizacja). Na tej stronie wyswietlane s3 wszystkie zaplanowane
zadania wraz z ich biezagcymi statusami, jak w przyktadzie na Rysunku 10.

W razie potrzeby zaplanowane zadanie mozna anulowac za pomocga przycisku

Cancel Job (Anuluj zadanie).

B.4.2. Reczna aprowizacja agenta TruE

Aby aprowizowac agenta TruE recznie, nalezy wykonac nastepujace kroki:

1. Rejestracja menedzera subskrypcji RedHat jest obowigzkowa. Aby go

zarejestrowac, nalezy skorzystac z ponizszych instrukciji:

= 3¢Jobs
D BSummary & Create NewJob @ Help

The Jobs list show all of the currently scheduled and running jobs.

i=Job List

7
Total

1) © 0s Deployment Job1 2% Running
OS Deployment Job1

2) [C) osMm Provisioning Job @ Scheduled
OSM Provision job

3) C os Deployment Job2 £ Running
OS Deployment Job2

4) C) os peployment Job3 + Completed
OS Deployment Job3
5) L) os peployment Job4 © scheduled

OS Deployment Job4

6) [C] 0s Deployment Job5 ©railed
OS Deployment JobS

7) Deploy Security Trust Agent Job © scheduled
TA Deployment Job

Rysunek 10: Przyktad listy zadan:
a. Utworzy¢ konto RedHat.
b.  Upewnic sie, ze system ma dostep do Internetu.

c. Rozpoczaé dostep do terminala, logujac sie jako uzytkownik root.
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d. Wopisac “subscription-manager-gui”. Wyswietli sie okienko

Subscription Manager.

e. Klikna¢ przycisk Register (Zarejestruj) i wpisa¢ poswiadczenia dostepu, aby

sie zarejestrowac.
Wytaczy¢ zapore sieciowa w systemie docelowym, uruchamiajac nastepujace polecenia:
$ sudo systemctl stop firewalld
$ sudo systemctl disable firewalld
Przej$¢ do ustawien systemu BIOS. W1aczy¢ modut TPM2 i wyczysci¢ wtasnosé.

Aby korzystac z opcji Unified Extensible Firmware Interface (UEFI) SecureBoot
dla zaufanego rozruchu, nalezy jg wtaczy¢ w ustawieniach BIOS-u i pomina¢
nastepny krok, w przeciwnym razie zostanie uzyty tboot i nie nalezy wtaczaé

opcji SecureBoot.
Aby uzywac tboot, nalezy wykonac¢ nastepujace kroki:
a. Uruchomic to polecenie, aby zainstalowa¢ tboot:
# yum install tboot
b.  Utworzyc¢ kopie zapasowg biezacego pliku grub.cfg:
# cp /boot/grub2/grub.cfg /boot/grub2/redhat/grub.bak
c.  Wygenerowac nowy plik grub.cfg z opcja rozruchu tboot:
# grub2-mkconfig -o /boot/grub2/grub.cfg

d.  Zaktualizowac¢ domysling opcje rozruchu. Upewni¢ sie, ze wartosé
GRUB_DEFAULT jest ustawiona na opcje tboot. Opcje rozruchu tboot

mozna znalez¢ w pliku ,/boot/redhat/grub.cfg”.

Ponownie uruchomi¢ system. Poniewaz pomiar odbywa sie podczas
uruchamiania systemu, ponowny rozruch jest wymagany do uruchomienia opcji

rozruchu tboot i wypetnienia pomiaréw w module TPM.
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Aby sprawdzi¢, czy zaufany rozruch z opcja tboot przebiegt pomysinie,
uruchomi¢ polecenie txt-stat iwyswietli¢ plik dziennika tboot.

Sprawdzié, czy parametry TXT measured launch i secrets flag set maja
wartos¢ TRUE.

R R A b b i b g b b I b b b I b b b b b b b d b I b b e b A b b e b A b b A b b b b b b b i b b b b i b i

TXT measured launch: TRUE

secrets flag set: TRUE

PR b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b
Zainstalowac agenty AMI TruE, wykonujac nastepujace kroki:

a. Zalogowac sie jako uzytkownik root i uruchomic¢ wszystkie ponizsze

polecenia jako uzytkownik root.
b.  Skopiowac plik ,pkgs/platform-security-agent-artifacts.zip do folderu /root.
c. Rozpakowac artefakty w folderze ,/root”.

d. Skopiowac z ,platform-security-agent-artifacts” pliki ,install_agent.sh”

| ,install_agent.env” do folderu ,/root”.
e.  Skonfigurowac plik ,install_agent.env” w nastepujgcy sposdb:

l. Zmienna HOSTNAME nie moze by¢ pusta. Ta zmienna stuzy do

ustawienia nazwy hosta dla systemu (np. demo, demo-name-one, demo2).
Uwaga: Zmienna HOSTNAME nie moze zawiera¢ podkreslen.

Il. Zmienna IP_HOSTNAME_ARRAY nie moze by¢ pusta. Nalezy podaé pary
IP i HOSTNAME oddzielone spacjami. Ta zmienna stuzy do edyc;ji pliku

»/etc/hosts” za pomoca podanych adreséw IP i nazw hostéw.

Na przyktad: TP _HOSTNAME ARRAY=(10.0.0.0 demo
10.0.0.1 demo-name-one 10.0.0.2 demo2)

Uwaga: Najpierw nalezy podac adres IP, a nastepnie nazwe hosta dla tego

adresu IP. Nalezy uwazac, aby nie pomyli¢ adresow IP i nazw hostow.
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Ill. Nalezy zastapi¢ wszystkie wystapienia ,127.0.0.1” adresem IP systemu,
wszystkie wystgpienia ,localhost” w adresach URL adresem IP systemu,

a wszystkie inne wystapienia ,localhost” nazwa hosta systemu.

IV. Nalezy wygenerowa¢ BEARER_TOKEN i CMS_TLS_CERT_SHA384 za
pomocy skryptu instalacyjnego ustugi z opcja ,populate-users” na
komputerze, na ktérym sa uruchomione wszystkie ustugi. Nastepnie

nalezy skopiowac i wklei¢ wartosci do pliku env.

V. Dla NO_PROXY i HTTPS_PROXY nalezy poda¢ odpowiednio

registry_ip i proxy_url.
Uwaga: W pliku env nie nalezy uzywac niepotrzebnych spacji.

Uwaga: S3 to podstawowe wytyczne. Jesli uzytkownicy maja
odpowiednig wiedze na temat tych zmiennych srodowiskowych,

mogg je modyfikowac zgodnie z wtasnymi potrzebami.
Ustawi¢ uprawnienia do wykonywania skryptu instalacyjnego.
# chmod +x install agent.sh
Uruchomi¢ skrypt instalacyjny.
# ./install agent.sh install

Skrypt wyswietli kilka komunikatéw o zaleznosciach i zapyta, czy

kontynuowac instalacje. Wpisac ,yes”, aby kontynuowac instalacje.

Po zainstalowaniu TA skrypt ponownie uruchomi system. Po ponownym
uruchomieniu nalezy sie zalogowac jako uzytkownik root i ponownie

uruchomic skrypt.

# ./install agent.sh install

Po zainstalowaniu agenta obcigzenia skrypt ponownie uruchomi system,

aby zakonczy¢ instalacje.
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B.5 KORZYSTANIE Z AMI TRUE

Po zainstalowaniu i skonfigurowaniu AMI TruE rozpoczyna wykrywanie
i monitorowanie kondycji i poziomu zaufania wszystkich zarzadzanych platform.
W tym punkcie oméwiono funkcje dostepne w AMI TruE stuzace do monitorowania

i zabezpieczania platform.
B.5.1. Monitorowanie statusu zaufania za pomoca AMI TruE

Woystarczy potaczyc¢ sie z AMI TruE z dowolnej standardowej przegladarki internetowe;j
i uzy¢ poswiadczen do zalogowania sie do interfejsu internetowego. Wyswietli sie pulpit
nawigacyjny z kilkoma widzetami. Do pulpitu nawigacyjnego mozna rowniez przejs¢

z dowolnej innej strony interfejsu internetowego, klikajgc ikone menu hamburgera

w lewym gornym rogu i wybierajagc menu Dashboard (Pulpit nawigacyjny). Rysunek 11
przedstawia pulpit nawigacyjny z wykresem odzwierciedlajgcym wzgledny rozmiar pul
zaufanych (zielony), niezaufanych (czerwony) i nieznanych (szary) serweréw w chmurze.
W tym przyktadzie w puli zaufanej znajduje sie osiem serwerdw, a w puli niezaufanej s
dwa serwery. Bardziej szczegétowe informacje o zaufaniu, w tym stan bezpieczenstwa
weztéw, status zaufania w zaleznosci od wariantu itp. réwniez znajduja sie na tym

pulpicie nawigacyjnym.

& System Trust Status

& System Security State & Host Trust Status

Total Systems 10

Platform Flavor OS Flavor Asset Tag Flaver Host Unigue Flavor

A T
a T
| W
b

9 Trusted 7 10 Toem 9 Trusted / 10 Totat 9 Trusted / 10 Total 10 Trwsted / 10 Total

Rysunek 11: Przyktad pulpitu nawigacyjnego raportu AMI TruE

Klikniecie linku Go to Hosts Collection (Przejdz do kolekcji hostow) w prawym gérnym rogu
pulpitu nawigacyjnego powoduje przejscie do bardziej szczegétowej strony zarzadzania.
Klikniecie jednego z serweréw wymienionych na stronie Hosts (Hosty) spowoduje

wyswietlenie informacji o zaufaniu dla wybranego serwera, jak pokazano na Rysunku 12.
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Informacje te zawierajg nazwe hosta, identyfikator UUID sprzetu, szczegoty dotyczace

wersji, tagowania zasad, adres URL potaczenia i status zaufania komponentu.

Q 10.2.00 ‘ (UUID=b92c44c1-2c9d-4a7c-a425-0b9c5f87achd)
m (@ Create Report @ Asset Tag v

i=Summary Information i=Host Trust Status i+, I-Hub Host Information

ame 10.2.0.0

id T 1n 74
Browser Link ../hub/hosts/99933eee-2888-457e-8e87-3007402c2449

@) Asset Tags

Deployment Status
Flavor ID

a08f-db5f744(8498
Flavor Group Info Flavor Group Info Flavor Group Info

T_UNIQUE

Q Data

Rysunek 12: Przyktad strony z podsumowaniem informacji dla serwera zaufania
B.5.2. Generowanie raportow dotyczacych zaufania

Aby wygenerowac nowy raport dla platformy, wybierz te platforme z listy hostéw
i kliknij opcje Create Report (Utworz raport). Pobrany raport jest prezentowany jako

czesé informacji o hoscie, jak pokazano na Rysunku 13.
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:=Report

Id 0a3cd9df-a713-4b3f-8b54-c6baea9d16eD
HostId 31e363a8-ebb8-4d75-89b8-cb1b73481h9%e
Overall [ false
Created 2020-06-18T14:56:46-0400
Expiration 2020-06-19T14:56:46-0400

Flavor Trust Information

Host Unique

Software os Platform Asset Tag

® Rule1

Name
Digest Type
Pcr Index
Per Bank
Flavor Id
Trusted
Markers

com.intel.mtwilson.core.verifier.policy.rule.PcriMatchesConstant
com.intel.mtwilson.core.common.model.Pcrsha2s6

pcr_3

SHAZ256

e22dc729-e1dc-4f53-a386-8c26e8%ab1ad

& true

PLATFORM

& Rule2

Name
Digest Type
Pcr Index
Pcr Bank
Flavor Id
Trusted
Markers

com.intel.mtwilson.core.verifier.policy.rule.PcrMatchesConstant
com.intel.mtwilson.core.common.model.Pcrshat

pcr_6

SHA1

e22dc729-e1dc-4f53-a386-8c26e8%ab1ad

& true

PLATFORM

& Rule3

Name com.intel.mtwilson.core.verifier.policy.rule.AikCertificateTrusted
Trusted g true
Markers PLATFORM

Rysunek 13: Przyktad raportu zaufania

Aby wyswietli¢ nieprzetworzone dane JSON (ang. JavaScript Object Notation) dla

dowolnych potrzeb analitycznych, kliknij opcje Data (Dane) w prawym gérnym rogu

okna report (Raport).

B.5.3.

Tagowanie platform za pomocg AMI TruE

Tagi zasobéw sg uzywane do tagowania zarzadzanych platform za pomocg jednego

lub wiecej atrybutéw zdefiniowanych przez uzytkownika, takich jak tag zasobu,

informacje o zgodnosci lub typ klienta. Umozliwia to lokowanie i orkiestracje obcigzen

w oparciu o zasady.
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AMI TruE zapewnia opcje tworzenia i wdrazania nowych tagéw zasobow na jednej lub
kilku zarzadzanych platformach. Ponadto umozliwia cofniecie wczesniej utworzonego

tagu zasobu. Aby utworzy¢ i wdrozy¢ tag zasobu, nalezy:

1. Otworzy¢ menu gtéwne i przejs¢ do strony Hosts (Hosty) w grupie menu

Security (Bezpieczenstwo).

2. Woybrac jeden lub wiecej serweréw z listy hostow, aby wybrac platformy, dla

ktérych majag zosta¢ wdrozone tagi zasobdw.

3.  Kliknaé¢ menu Asset Tag (Tag zasobu) po prawej stronie strony i wybraé opcje

Create and Deploy (Utworz i wdréz), jak pokazano na Rysunku 14.

© 10200 ‘ (UUID=b92c44c1-2c9d-4a7c-a425-0b9c5f87achd)

l B Create ReportH W Asset Tag v’

i= Summary Information + Create and Deploy ust Status
X Revoke
Host Name 10.2.0.0 Name 10.2.0.0
ID ale563a8-ebb8-4d75-89b8-ch1b73481h%e Status CONNECTED
Hardware UUID b92c44¢1-2¢9d-4a7c-a425-0b9c5f87achd Overall Trust Status & Trusted
TLS Policy ID  b10a6f24-2a89-456d-b43¢-0ce3f59f505b Platform g Trusted
Flavor Group Name automatic Host Unique g Trusted
Connection String  https://10.2.0.0:1443 Software @ Trusted
AssetTag g Trusted
0S @& Trusted

Rysunek 14: Przyktad utworzenia i wdrozenia tagu zasobu
4.  Powinno sie wyswietli¢ okno Asset Tag Creation (Tworzenie znacznika zasobu).

a. Aby dodac tag zasobu do listy, nalezy wprowadzi¢ jego nazwe i wartos¢
w polach Key Name (Nazwa klucza) i Key Value (Wartos¢ klucza),
a nastepnie klikna¢ przycisk Add (Dodaj).

b.  Aby usunac okreslony tag z listy, nalezy klikna¢ przycisk ,X" obok niego na
lisScie tagow zasobow.

c. Po dodaniu jednego lub wiecej tagéow zasobow nalezy klikna¢ przycisk

Deploy (Wdroz), aby wdrozy¢ wszystkie wymienione tagi zasobéw na

wybranych platformach.
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Alternatywnie mozna klikna¢ pozycje menu Asset Tag (Tag zasobu) w gérnym menu,
bedac na stronie Hosts (Hosty), aby uruchomic strone Asset Tag (Tag zasobu). Strona ta
zawiera opcje filtrowania platform za pomocg opcji Search (Szukaj). Nastepnie mozna

uzy¢ przefiltrowanej listy platform do wdrozenia tagu zasobéw, jak opisano powyze;j.

B.5.4. Otrzymywanie powiadomien o zdarzeniach dotyczacych zaufania

Powiadomienie, gdy platforma staje sie niezaufana, pozwala administratorom szybko
podjac¢ dziatania naprawcze. AMI TruE udostepnia dwa tryby powiadomien

o wszelkich zdarzeniach bezpieczenstwa: alerty e-mail i wpisy w dzienniku zdarzen.
B.5.4.1. Alerty e-mail

Administratorzy moga zdecydowac sie na otrzymywanie powiadomien e-mail
o zdarzeniach zwigzanych z bezpieczenstwem. Rozpoczyna sie to od dodania
informacji o jednym lub kilku serwerach poczty e-mail, ktére moga by¢ uzywane do

wysytania informacji o alertach.

1. Aby dodac serwer e-mail, nalezy wybrac ikone menu gtéwnego (ikona
hamburgera) w lewym gérnym rogu, a nastepnie wybra¢ Email Notifications

(Powiadomienia e-mail) w grupie menu Notifications (Powiadomienia).

2. W wyswietlonym menu nalezy wybrac¢ opcje Configure Email Servers (Konfiguruj
serwery poczty). Wyswietli sie lista skonfigurowanych serweréw poczty e-mail
oraz opcje dodawania nowej konfiguracji serwera poczty e-mail, modyfikowania
istniejgcej konfiguracji serwera poczty e-mail lub usuwania wczesniej

skonfigurowanego serwera.

3.  Nalezy klikna¢ opcje Add (Dodaj), aby doda¢ nowa pozycje, lub wybrac wiersz
i kliknag¢ Edit (Edytuj), aby edytowac istniejaca pozycje. Po wprowadzeniu

szczegbtow serwera poczty nalezy kliknaé opcje Save (Zapisz).

4. Po skonfigurowaniu co najmniej jednego serwera e-mail, nastepnym krokiem jest
dodanie adreséw e-mail administratoréw lub inzynieréw wsparcia, ktérzy maja
otrzymywacé powiadomienia o wszelkich zdarzeniach zwigzanych z zaufaniem.
Aby wyswietli¢ ksigzke adresowg e-mail, nalezy kliknag¢ ikone menu gtéwnego

(ikone hamburgera) w lewym gérnym rogu i wybraé opcje Email Notifications
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(Powiadomienia e-mail) w grupie menu Notifications (Powiadomienia).

W wyswietlonym menu nalezy wybra¢ Email Address Book (Ksigzka adresowa).
Do zarzadzania adresami e-mail stuzg opcje Add (Dodaj), Edit (Edytuj) i Delete
(Usun) na karcie Email Addresses (Adresy e-mail). Ponadto grupy e-mail mogg
by¢ uzywane do powiadamiania grupy administratorow o okreslonych
zdarzeniach. Grupami e-mail mozna zarzadzac¢ na karcie Email Groups (Grupy

e-mail) na stronie Email Address Book (Ksigzka adresowa).

5. Pododaniu adresow e-mail lub grup, kolejnym krokiem jest skonfigurowanie subskrypcji
powiadomien. Z menu gtdéwnego nalezy wybrac opcje Notification Subscriptions

(Subskrypcje powiadomien) w grupie menu Notifications (Powiadomienia).

6. Do skonfigurowania subskrypcji zdarzen stuzy opcja Add New Subscriptions (Dodaj
nowe subskrypcje) na stronie Notification Subscriptions (Subskrypcje powiadomien).
Na stronie Add New Subscriptions (Dodaj nowe subskrypcje), jak to pokazano na
Rysunku 15, nalezy wybraé typy zdarzen i zasoby (zasoby zdarzen), dla ktérych maja
by¢ wysytane powiadomienia. Mozna wybrac Security (Bezpieczenstwo) jako zasob,

ktory ma otrzymywac wszelkie zdarzenia zwigzane z zaufaniem.

Add New Subscription

Enter the required details for the new subscription in the form below. When done, click the Save button

() Alert ] ResourceUpdated [ setect Al

) |_JResourceadded | StatusChange

_ ResourceRemoved

) Accountservice [ Fabrics [ systems [ setect an
. L Chassis I Managers L TelemetryService

_| EthemetSwiiches || Nodes security

) EventService | storageSenvices

Select Recipients

Rysunek 15: Przyktad strony Add New Subscription (Dodaj nowa subskrypcje)

7. Nastepnie nalezy klikngé Select Recipients (Wybierz odbiorcéw) i wybrac co najmniej
jeden adres e-mail lub grupe adreséw, na ktore maja by¢ wysytane powiadomienia.

Po zakonczeniu kliknag¢ przycisk Save (Zapisz), aby dodac subskrypcje.

60278




Zabezpieczenia sprzetowe: Prototyp zabezpieczen platformy kontenerowe;j
NIST IR 8320A_wer. 1.0_PL

B.5.4.2. Dzienniki zdarzen

AMI TruE rejestruje w dzienniku zdarzen wszystkie zdarzenia zwigzane z platforma,
w tym zdarzenia dotyczace bezpieczenstwa. Administratorzy moga przegladac te

zdarzenia za posrednictwem interfejsu internetowego.

1.  Aby wyswietli¢ dzienniki zdarzen, nalezy wybrac ikone menu gtéwnego (ikona
hamburgera) w lewym gornym rogu i klikna¢ opcje Global Event Log (Globalny

dziennik zdarzen) w grupie menu Logs (Dzienniki).

2. Po przejrzeniu dziennikéw zdarzen i podjeciu odpowiednich dziatan
administratorzy moga usuna¢ zdarzenia za pomocg opcji Clear Log (Wyczys$é

dziennik) na stronie Global Event Log (Globalny dziennik zdarzen).

B.5.5. Uzywanie AMI TruE do usuwania skutkéw awarii

Zdolnos$¢ do petnej naprawy i odzyskania danych jest jedna z kluczowych potrzeb
w zakresie odpornosci platformy. AMI TruE oferuje wiele opcji odzyskiwania

zaatakowanej platformy.
B.5.5.1. Zdalne sterowanie zasilaniem

AMI TruE udostepnia funkcje zdalnego zarzadzania zasilaniem w celu wtaczenia / wytaczenia

lub zresetowania / ponownego uruchomienia platformy w ramach dziatan naprawczych.

1.  Po kliknieciu ikony menu gtéwnego w lewym gdérnym rogu nalezy wybraé opcje
Server Summary (Podsumowanie serwera) w menu Server Manager (Menedzer
serwerow). Ta strona zawiera liste wszystkich zarzadzanych serweréw w lewym
panelu z ikonami przedstawiajgcymi ich status zaufania, kondycje i stan zasilania.
Nalezy wybrac serwer, ktéry ma zostaé¢ zamkniety lub wytagczony. W prawym
panelu nalezy klikna¢ przycisk Actions (Dziatania) i wybrac opcje Power Reset

(Resetowanie zasilania), jak pokazano na Rysunku 16.
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O = [
ami|TruE ¥

E Server Summary

[1 +addNenserver Bietrsh QHelp

oM . KW Page1/1

£115)
=sarver st % Power | | Thermal | @ Network |  Account | Salert | REventLog | 523 S0L | 3¢ Telemetry Service | 52 Bios Settings
1) Dserver- 17231100218 960 [ security
Sy Supert § Hardware Root of Trust
2) Dserver- 17231.100.115 wa : ; : s
gy e MSGB80 s
3) Clserver - 172.31.100.180 &0
oy MSGB00
AStart Recovery
4) QDserver- 1723110015 )
ooy e WPGED
5) Clserver- 17231.100.11 vh

By Name WPETO

Rysunek 16: Przyktad zdalnego sterowania zasilaniem

2.  Zostanie wyswietlone wyskakujace okno z opcjami wyboru typu operacji
zasilania, ktéra ma zosta¢ wykonana. Aby kontynuowaé, nalezy wybraé

odpowiednia operacje sterowania zasilaniem i klikng¢ przycisk OK.
B.5.5.2. Zdalna aktualizacja oprogramowania uktadowego

Korzystajac z AMI TruE, mozna skonfigurowa¢ BIOS/BMC lub zaktualizowa¢ cate
oprogramowanie uktadowe BIOS/BMC, jesli warstwa oprogramowania uktadowego

stanie sie niezaufana.

1.  Pierwszym krokiem do aktualizacji oprogramowania uktadowego BIOS lub BMC
jest przestanie obrazéw oprogramowania uktadowego. W menu Provisions

(Dostarczanie) nalezy wybra¢ opcje Images (Obrazy).

2.  Aby dodac nowy obraz dla dowolnej aprowizacji, wystarczy klikna¢ przycisk Add
Image (Dodaj obraz) w gérnym menu. Aby umozliwi¢ AMI TruE filtrowanie
i prezentowanie pasujacych obrazéw dla okres$lonego zadania aprowizaciji,
nalezy wprowadzi¢ szczegdty dotyczace lokalizacji obrazu oprogramowania

uktadowego, szczegdty wersji itp.

3.  Po przestaniu obrazu oprogramowania uktadowego BMC |ub BIOS nalezy
utworzyc¢ zadanie, aby zaktualizowac¢ oprogramowanie uktadowe natychmiast

lub w zaplanowanym czasie. AMI TruE udostepnia kreator umozliwiajacy
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utworzenie zadania w celu wybrania obrazéow, weztéw docelowych i ich
natychmiastowej aktualizacji lub zaplanowania aktualizacji na przyszta date
i godzine. Aby utworzy¢ zadanie, na stronie Jobs (Zadania) nalezy klikng¢ opcje

Create New Job (Utwdrz nowe zadanie).

Nastepnie nalezy wpisa¢ nazwe zadania, dodac¢ opis i wybrac opcje BIOS Update
lub BMC Update jako typ zadania. Kliknag¢ Next (Dalej), aby przejs¢ do zaktadki
Image (Obraz).

Nastepnie nalezy wybrac¢ obraz, ktory ma zostac uzyty, i klikngé Next (Dalej), aby
przej$¢ do strony Targets (Cele). Ta strona zawiera liste wszystkich platform
docelowych z BIOS-em lub BMC, ktére mozna zaktualizowaé, w zaleznosci od

wybranego typu zadania.

Po wybraniu jednej lub wiecej platform docelowych, ktére majg zostac
zaktualizowane, nalezy wybrac przycisk Next (Dalej), aby przejs¢ do karty
Schedule (Harmonogram). Na tej karcie dostepne sg opcje natychmiastowego
uruchomienia zadania lub zaplanowania jego uruchomienia w przysztosci. Po
skonfigurowaniu ustawien nalezy klikna¢ przycisk Next (Dalej), aby przejs¢ do

karty Review Job Settings (Przejrzyj ustawienia zadan).

Mozna tu przejrze¢ informacje wprowadzone dla tego zadania aktualizacji.
Uzywajac przycisku Previous (Poprzedni) mozna przej$¢ do innych kart w tym
kreatorze, aby w razie potrzeby zmieni¢ dane. Po zakonczeniu mozna klikng¢

przycisk Start, aby rozpoczac lub zaplanowa¢ zadanie aktualizacji.

Aby sprawdzi¢ status zaplanowanego zadania, nalezy wybra¢ opcje Jobs
(Zadania) w menu Provisioning (Aprowizacja). Wyswietli sie lista wszystkich
uruchomionych lub zaplanowanych zadan i bedzie mozna je anulowag, jesli

zajdzie taka potrzeba.
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B.5.5.3. Zdalne instalowanie systemu operacyjnego

Jesli system operacyjny zostanie zaatakowany, AMI TruE zapewnia opcje zdalnej
ponownej instalacji wersji systemu operacyjnego, ktéra jest uznana za zaufang przez
organizacje lub centrum danych. Nalezy wykonac kroki opisane w Zataczniku B.5.5.2,
ale w polu Job Type (Typ zadania) wybraé¢ OS Deployment (Wdrozenie systemu

operacyjnego).
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ZAtACZNIK C - IMPLEMENTACJA PLATFORMY: KUBERNETES

Zatacznik zawiera dodatkowe informacje opisujgce wszystkie wymagane komponenty

i kroki niezbedne do skonfigurowania prototypowej implementacji dla Kubernetes.

C1 ARCHITEKTURA PROTOTYPU

Diagram architektury znajduje sie na Rysunku 7 w Zataczniku B.1.

C.2 OPIS SPRZETU

Opis sprzetu uzywanego podczas konfigurowania Kubernetes znajduje sie

w Zataczniku B.2.

C3 INSTALOWANIE | KONFIGUROWANIE KUBERNETES

Wdrozenia Kubernetes w minimalnym stopniu sktadaja sie z weztéw sterujgcych

i weztdéw roboczych, ktore wykorzystuja okreslone srodowisko uruchomieniowe
kontenera. Istnieje wspdlny zestaw wymagan dla obu typow weztéw, a takze unikalne
konfiguracje dla kazdego typu wezta. W tej implementacji zainstalowano Docker
19.3.5 jako srodowisko uruchomieniowe kontenera i uruchomiono kubelet w wersji

1.17.0 jako warunek wstepny.
Wstepnie wymagana instalacja:

Ponizsze polecenia wtaczajg naktadki ruchu sieciowego dla komunikacji miedzy

zasobnikami Kubernetes w klastrze.

# cat > /etc/modules-load.d/containerd.conf <<EOF overlay
br netfilter

EOF

# modprobe overlay

# modprobe br netfilter

# cat > /etc/sysctl.d/99-kubernetes-cri.conf <<EOF
net.bridge.bridge-nf-call-iptables =1

net.ipv4.ip forward = 1
net.bridge.bridge-nf-call-ip6tables = 1

EOF

# sysctl --system

# systemctl enable containerd
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Ponizsze polecenia dodaja repozytorium Kubernetes potrzebne do instalacji pakietow

oprogramowania.
# cat <<EOF > /etc/yum.repos.d/kubernetes.repo
[kubernetes]
name=Kubernetes

baseurl=https://packages.cloud.google.com/yum/repos/kuberne
tes-el7- x86 64

enabled=1
gpgcheck=1
repo gpgcheck=1

gpgkey=https://packages.cloud.google.com/yum/doc/yum-
key.gpghttps://packages.cloud.google.com/yum/doc/rpm-

package-key.gpg

EOF

Ponizsze polecenia instalujg i uruchamiajg niezbedne pakiety oprogramowania Kubernetes.

# dnf install -y kubeadm-1.17.0 kubelet-1.17.0 kubectl-
1.17.0

# systemctl enable kubelet
# echo 'KUBELET EXTRA ARGS="—fail-swap-on=false"' >
/etc/sysconfig/kubelet

# systemctl start kubelet

Uruchomienie ponizszego polecenia spowoduje wyswietlenie danych wyjsciowych

pokazanych na Rysunku 17:

# kubectl describe nodes
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Rysunek 17: Wersje Kubelet i Docker
C.3.1. Konfiguracja wezta sterujacego Kubernetes

Ponizsze polecenie jest wykonywane w celu ukonczenia konfiguracji wezta
sterujacego Kubernetes w tej implementacji poprzez ustanowienie sieci naktadkowej

warstwy zabezpieczen.

# kubeadm init --pod-network-cidr=10.10.20.0/24

Uruchom nastepujace polecenia, aby umozliwi¢ biezacemu uzytkownikowi, w tym

przypadku root, korzystanie z klastra.
# mkdir -p SHOME/.kube
# sudo cp -i /etc/kubernetes/admin.conf S$SHOME/.kube/config

# sudo chown $(id -u):$(id -g) S$HOME/.kube/config

Uruchom nastepujace polecenie, aby wiaczyé Calico jako interfejs CNI (ang. Container

Network Interface).

# kubectl apply -f

https://docs.projectcalico.org/manifests/calico.yaml
C.3.2. Konfiguracja wezta roboczego Kubernetes

Po uruchomieniu wezta sterujacego do wdrozenia Kubernetes mozna dotaczy¢

wezty robocze. Do dotaczenia weztdéw roboczych do klastra Kubernetes
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wymagany jest token. Aby uzyskac token, nalezy uruchomi¢ w wezle sterujagcym

ponizsze polecenie.

# kubeadm token create --print-join-command

Ponizsze polecenie jest wykonywane w celu dotaczenia weztow roboczych do wdrozenia

Kubernetes, ktore zostato uzyskane w wyniku wykonania poprzedniego polecenia.

# kubeadm join 172.16.100.61:6443 --token <token redacted>

--discovery- token-ca-cert-hash \

sha?256:<hash redacted>

Po dotaczeniu wezta roboczego do klastra Kubernetes nalezy uruchomié¢ nastepujace

polecenie w wezle sterujacym, aby sprawdzi¢, czy wezty w klastrze sg gotowe:

# kubectl get nodes

C.3.3. Orkiestracja Kubernetes

Aby klaster Kubernetes mégt wykorzystywacé pomiary zaufania i tagi zasobow hostow
w swoich politykach planowania, wezet sterujgcy Kubernetes musi by¢
skonfigurowany do komunikacji z ustuga centrum atestacji w instalacji AMI. Na
serwerze weryfikacji hosta AMI pod adresem /root/binaries/k8s/isecl-k8s-
extensions-v2.0.0.bin znajduje sie instalacyjny plik binarny, ktéry nalezy
skopiowac i uruchomié w wezle sterujgcym Kubernetes. Spowoduje to utworzenie
niestandardowych definicji zasobow (ang. Custom Resource Definitions - CRD), ktére
umozliwig wykorzystanie pomiaréw zaufania ISecL i tagéw zasobéw przez

harmonogram Kubernetes.

Dla hostow Kubernetes nalezy utworzy¢ tenant?, do ktérego nalezy je doda¢ w kliencie
internetowym AMI TruE. Podczas tworzenia tenantu uzytkownik moze wybraé
powigzanie hostow, ktére s3 juz w ustudze weryfikacji hostéw. Po dodaniu hostéow do
tenantu ich pomiary zaufania i tagi zasobéw moga by¢ uzywane w zasadach planowania
Kubernetes. Aby wtaczy¢ pomiary zaufania uzywane przez harmonogram Kubernetes,

nalezy wprowadzi¢ kilka modyfikacji w konfiguracji harmonogramu Kubernetes, a klucze

? Inna nazwa: dzierzawca, najemca.
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dostepu musza by¢ wspétdzielone miedzy weztem sterujagcym Kubernetes a serwerem
weryfikacji hosta AMI TruE. Serwer weryfikacji hosta AMI TruE jest zbudowany z bazy

kodu ISecL; petny opis krokéw mozna znalez¢ w punkcie 6.13.3.2 dokumentacji produktu

ISecL pod adresem https://01.org/sites/default/files/documentation/intelr secl-dc v1.6

ga productguide 1.pdf
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ZALACZNIK D - WSPARCIE SRODKOW BEZPIECZENSTWA
Gtéwne $rodki bezpieczenstwa zawarte sg w publikacji NIST SP 800-53 Revision 5,

Security and Privacy Controls for Information Systems and Organizations1° [6]. Katalog
srodkéw bezpieczenstwa, ktore maja wptyw na implementacje prototypu

bezpieczenstwa platformy kontenerowej to:

. AU-2, Rejestrowanie zdarzen,

) CA-2, Oceny $rodkow bezpieczenstwa,

. CA-7, Ciggte monitorowanie,

) CM-2, Konfiguracja zabezpieczenia bazowego,

o CM-3, Zabezpieczenie zmian konfiguracji,

. CM-8, Wykaz komponentéw systemu,

o IR-4, Obstuga incydentéw,

. SA-9, Zewnetrzne ustugi systemowe,

. SC-1, Zasady i procedury [dla rodziny ochrony systemu i komunikacji],
) SC-7, Ochrona granic,

. SC-29, Réznorodnosé,

. SC-32, Partycjonowanie systemu,

. SC-36, Rozproszone przetwarzanie i magazynowanie,
. SI-2, Korygowanie przeptywu,

o SI-3, Ochrona przed ztosliwym kodem,

. SI-4, Monitorowanie systemu,

) SI-6, Weryfikacja funkcji zabezpieczen i prywatnosci,

) SI-7, Integralno$¢ informacji, oprogramowania uktadowego i oprogramowania.

10 Patrz: polskojezyczna publikacja NSC 800-53 wer. 2. Przypis odnosi sie do catego dokumentu.
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Tabela 7 zawiera liste funkcji zabezpieczen zapewnianych przez prototyp zaufanego

tagu zasobow:

Tabela 7: Funkcje zabezpieczen zapewnianych przez prototyp zaufanego tagu zasobow

Kategoria zdolnosci do Numer Nazwa zdolnosci do ochrony
ochrony zdolnosci do
ochrony
IC1 — Pomiary IC1.1 Mierzony rozruch systemu BIOS
IC1.2 Zabezpieczenie bazowe dla pomiaréw BIOS (lista

dozwolonych)

IC1.3 Zdalna atestacja pomiaréw rozruchu

IC1.4 Zdolnos$¢ do ochrony i wykrywanie konfiguracji
IC2 — Weryfikowanie IC2.1 Weryfikacja tagéw zasobow
tagow
IC3 — Egzekwowanie IC3.1 Aprowizacja obcigzenia oparta na zasadach
zasad IC3.2 Migrowanie obcigzenia opartego na zasadach
IC4 — Raportowanie IC4.1 Obstuga ciggtego monitorowania

1IC4.2 Obstuga raportéw na zadanie

IC4.3 Obstuga powiadomien o zdarzeniach zwigzanych z

zaufaniem

IC5 — Korygowanie IC5.1 Zdalne wytaczenie zaatakowanej platformy

IC5.2 Aktualizacja zaatakowanego systemu BIOS

oprogramowania uktadowego

IC5.3 Ponowna instalacja zaatakowanego systemu

operacyjnego
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Tabela 8 odwzorowuje zdolnosci do ochrony z Tabeli 7 na srodki bezpieczenstwa

NIST SP 800-53 z listy znajdujacej sie na poczatku tego dodatku.

Tabela 8: Odwzorowanie srodkow ochrony na srodki bezpieczernstwa NSC 800-53

Srodki
bezpieczenstwa Pomiary e e il Raportowanie Korygowanie
e tagow polityk
IC1.1IC1.2]1C1.3|IC1.4{1C2.1 IC3.1 |IC3.2 |IC4.1|1C4.2/1C4.3|IC5.1|I1C5.2]1C5.3
AU-2 X X X
CA-2 X X X
CA-7 X X
CM-2 X X X
CM-3 X X X
CM-8 X X
IR-4 X X X X
SA-9 X X
SC-1 X X
SC-7 X X X X
SC-29 X X
SC-32 X X X
SC-36 X X X
SI-2 X X X
SI-3 X X X X X
SI-4 X X X X X
SI-6 X | X X |X
SI-7 X X X X X X X X
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ZAtACZNIK E - MAPOWANIE PODKATEGORII RAM
CYBERBEZPIECZENSTWA

Niniejszy dodatek przedstawia gtdowne funkcje zabezpieczen implementacji prototypu

zabezpieczen platformy kontenerowej w odniesieniu do nastepujacych podkategorii

z ram cyberbezpieczenstwa [7]:

DE.CM-4: Wykryto ztosliwy kod.

DE.CM-6: Aktywnos¢ zewnetrznych dostawcow ustug jest monitorowana w celu

wykrywania potencjalnych zdarzen zwigzanych z cyberbezpieczenstwem.
ID.GV-1: Ustanowiono i ogtoszono zasady cyberbezpieczenstwa organizacji.

ID.GV-3: Wymogi prawne i ustawowe dotyczace cyberbezpieczenstwa, w tym

obowiagzki w zakresie prywatnosci i swobdd obywatelskich, sg zrozumiate i zarzadzane.
ID.RA-1: Podatnosci zasobdw s3g identyfikowane i dokumentowane.

PR.DS-6: Do weryfikowania integralnosci oprogramowania, oprogramowania

uktadowego i informacji wykorzystywane sg mechanizmy sprawdzania integralnosci.
PR.IP-3: Wdrozono procesy zabezpieczania zmian konfiguracji.

PR.IP-5: Przestrzegane sg polityki i przepisy dotyczace fizycznego srodowiska

operacyjnego dla aktywoéw organizacyjnych.
PR.IP-12: Opracowano i wdrozono plan zarzadzania podatnos$ciami na zagrozenia.

PR.PT-1: Zapisy audytu/rejestrowania sg okreslane, dokumentowane, wdrazane

i przegladane zgodnie z zasadami.
RS.MI-1: Incydenty s3g kontrolowane.

RS.MI-2: Incydenty sg mitygowane.
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Tabela 9 pokazuje mapowanie zdolnosci do ochrony (przedstawionych w Tabeli 7

zatacznika D) na podkategorie ram cyberbezpieczenstwa.

Tabela 9: Mapowanie zdolnosci do ochrony na podkategorie ram
cyberbezpieczenstwa NIST

Podkategoria ram Weryfikacja | Egzekwowanie

eyberbezpieczefistwa Pomiary o et Raportowanie | Korygowanie
IC1.11C1.2/IC1.3IC141C2.1 IC3.1 [IC3.2 |IC4.1IC4.21C4.31C5.1IC5.21C5.3

DE.CM-4 X X

DE.CM-6 X X X X X |X |X

ID.GV-1 X X

ID.GV-3 X X X

ID.RA-1 X X |X

PR.DS-6 X X X X X X X |X

PR.IP-3 X X (X X

PR.IP-5 X X X

PR.IP-12 X X |X

PR.PT-1 X X X X |X

RS.MI-1 X X |X

RS.MI-2 X |X
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ZAtACZNIK F - AKRONIMY

Woybrane akronimy i skréty uzyte w niniejszej publikacji zostaty rozwiniete ponize;j.

Dodatkowo patrz: NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa

Akronim

AAS

AIK

AMI TruE

API

BIOS

BMC

CA

CMS

CNI

CoT

CPU

CRD

CRTM

GB

GHz

Terminologia angielska

Authentication and

Authorization Service
Attestation Identity Key
AMI Trusted Environment

Application Programming

Interface

Basic Input/Output System

Board Management

Controller
Certification Authority

Certificate Management

Service

Container Network Interface
Chain of Trust

Central Processing Unit

Custom Resource Definition

Core Root of Trust for

Measurement
Gigabyte

Gigahertz

Terminologia polska

Ustuga uwierzytelniania

i autoryzacji
Klucz identyfikacji i atestacji
Zaufane srodowisko AMI

Interfejs programistyczny
aplikacji

Podstawowy system
wejscia/wyijscia

Kontroler BMC

Urzad (organ) certyfikacji

Ustuga zarzadzania

certyfikatami

Interfejs sieciowy kontenera
tancuch zaufania

Procesor

Niestandardowa definicja

zasobu

Gtéwny aparat zaufanych

pomiaréow
Gigabajt

Gigahertz
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HTML5

HVS

laaS

Intel TXT

ITL

JSON

KMS

KVM

MLE

NC

NIST

NISTIR

Hypertext Markup Language

(version 5)
Host Verification Service
Infrastructure as a Service

Intel Trusted Execution

Technology
Input/Output
Internet Protocol

Integracy or Internal Report

Information Technology

Information Technology

Laboratory

JavaScript Object Notation
Key Management Service
Keyboard, Video, Mouse

Measured Launch

Environment
Nonce

National Institute of

Standards and Technology

National Institute of
Standards and Technology

Interagency or Internal Report

HTML, hipertekstowy jezyk

znacznikéw (wersja 5)
Ustuga weryfikacji hosta
Infrastruktura jako ustuga

Technologia Intel TXT

Wejscie/wyijscie
Protokét internetowy

Sprawozdanie
miedzyresortowe lub

wewnetrzne
Technologia informacyjna

Laboratorium informatyczne

Notacja JSON
Ustuga zarzadzania kluczami
Klawiatura, wideo, mysz

Mierzone sSrodowisko

uruchomieniowe
Nieoczekiwane

Narodowy Instytut

Standaryzacji i Technologii

Integracyjny lub wewnetrzny

raport NIST
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NUC

OEM

System

operacyjny

PCR

REST

RHEL

RTM

RTR

RTS

SHA256

SML

SMTP

SP
SRK

SSDP

Next Unit of Computing

Original Equipment

Manufacturer

Operating System

Platform Configuration

Register

Representational State

Transfer

Red Hat Enterprise Linux

Root of Trust for

Measurement
Root of Trust for Reporting

Root of Trust for Storage

Secure Hash Algorithm 256-
bit
Stored Measurement Log

Simple Mail Transfer Protocol

Special Publication
Storage Root Key

Simple Service Discovery

Protocol

NIST IR 8320A_wer. 1.0_PL

Nastepna jednostka

obliczeniowa

Producent oryginalnego

sprzetu

System operacyjny

Rejestr konfiguracji platformy

Transfer REST

Linux, wersja Red Hat

Enterprise

Pomiar Zzrodta zaufania

Raportowanie zrédta zaufania

Zrodto zaufania dla pamieci

masowej

256-bitowy bezpieczny
algorytm haszujacy

Dziennik pomiaréw

Protokét SMPT, protokét

transmisji danych w Internecie
Publikacja specjalna
Klucz gtéwny sktadowania

Protokét SSDP, prosty

protokét do wykrywania ustug
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SSH Secure Shell Powtoka (rodzina
protokotéw) SSH

TA Trust Agent Agent zaufania

TPM Trusted Platform Module Modut TPM

UEFI Unified Extensible Firmware Interfejs UEFI

Interface

URL Uniform Resource Locator Adres URL

UuUID Universally Unique Identifier Identyfikator UUID,
uniwersalny unikatowy
identyfikator

WLS Workload Service Ustuga obcigzenia
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