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RODO obejmuje swoim zastosowaniem wszystkie 1. Rejestr czynnosci przetwarzania danych osobowych.
podmioty prywatne i publiczne, ktore przetwarzajg dane

osobowe i w praktyce wiekszos¢ procesdw przetwarzania 2. Prawo do bycia zapomnianym.

danych. Regulacje RODO pomagajg rowniez osobom

przebywajgcym na terytorium Polski egzekwowac ich 3. Prawo do przenoszalnosci danych.

prawo do ochrony danych osobowych. Zgodnie z

nowymi przepisami, dane osobowe to takie dane, ktore 4. Uzyskiwanie zgody dziecka.

pozwalajg zidentyfikowac osobe fizyczng. Mogg to byc

informacje takie jak: imig, nazwisko, numer PESEL, ptec, 5. Obowigzek aktualizowania uzyskanej juz raz zgody na przetwarzanie
adres e-mail, ale rowniez mniej oczywiste jak numer [P,
dane o lokalizacji, kod genetyczny, poglady polityczne
czy historia zakupow. Wszelkie informacje zbierane na

danych po wejsciu w zycie RODO.

temat osoby, ktore pozwalajg na ustalenie jej tozsamosci, 6. Rdéznice migdzy anonimizacja oraz pseudonimizacja.
sg danymi osobowymi, niezaleznie od tego, czy s3
przetwarzane w formie papierowej czy cyfrowej. 7. Obowigzek zgtaszania naruszen przepiséw RODO.

Informator zawiera odpowiedzi na najczesciej zadawane
pytania dotyczgce wdrazania przepisow RODO

w sektorze prywatnym i publicznym. Na koncu opisow
poszczegolnych zagadnien znajdg Panstwo odniesienia
do numerdow artykutow i motywow preambuty RODO,
ktore pozwolg na pogtebienie wiedzy w danym obszarze.
Informator przybliza nastepujgce kwestie:



REJESTR CZYNNOSCI PRZETWARZANIA

DANYCH OSOBOWYCH

ejestr czynnosci zastgpi obowigzek zgtaszania zbiorow danych do organu nadzorczego (obecnie

GIODOQ). Rejestr bedzie sporzadzany wewnatrz przedsiebiorstwa albo innej instytucji prywatne;
badz publicznej, a dokumentacja z rejestru pozwoli rozliczac sie przed organem nadzoru w przypadku
kontroli.

Rejestr jest niczym innym jak dokumentacjg zwigzang z przetwarzaniem danych osobowych. W rejestrze
powinny byc zapisane wszystkie czynnoscizwigzane z przetwarzaniem danych osobowych. ,Czynnosci
zwigzane z przetwarzaniem danych” nie s tym samym co , operacje przetwarzania” (operacje
przetwarzania czyli m.in. zbieranie, porzgdkowanie, usuwanie danych osobowych zdefiniowane

w stowniczku, art. 4 pkt 2 RODO).

Postugiwanie sie kategoriag czynnosci przetwarzania wymaga szerokiego spojrzenia na
przetwarzane dane osobowe w organizacji, na przyktad poprzez kategorie podmiotéw danych,
ktérych dane przetwarzamy albo celéw, dla ktérych je przetwarzamy. Ksztattujgc rejestr na
podstawie kategorii podmiotow danych, mozna wyrdznic np. pracownikow i klientow. Nastepnym
krokiem jest okreslenie czynnosci przetwarzania danych w danej kategorii. W kategorii pracownikow
Mogg to by¢ czynnosci przetwarzania dotyczgce np.: zatrudniania, wyptaty wynagrodzenia, organizacji
wyjazdow stuzbowych, ubezpieczenia spotecznego, ubezpieczenia chorobowego. Kazdej kategorii
Czynnosci, powinny bycC przypisane operacje przetwarzania. Ponadto, w rejestrze powinien zostac
zamieszczony szereginnych informacji —te, ktore muszg zostac zamieszczone w rejestrze prowadzonym
odpowiednio przez administratora danych i przetwarzajgcego, okreslone zostaty w przepisie art. 30
RODO.

To, w jakie] formie rejestr bedzie prowadzony, jest sprawg indywidualng organizacji — moze to byé
dowolny typ pliku w wybranym programie komputerowym. \V tym wzgledzie RODO nie narzuca
konkretnych rozwigzan, tylko wskazuje kryteria, jakie kazdy rejestr musi wypetniac. Istotne jest to,
aby rejestr czynnosci byt na biezgco aktualizowany, a jego zawartos¢ odpowiednio chroniona przed
nieuprawnionymi osobami.

Wyjatki

Rejestr czynnosci, nie musi by¢ prowadzony w przedsiebiorstwach zatrudniajgcych mniej niz 250 osob,
chyba ze:

przetwarzanie moze naruszac prawa lub wolnosci 0sob, ktorych dane przetwarzamy np. moze
poskutkowac dyskryminacjg, kradziezg tozsamosci lub oszustwem dotyczgcym tozsamosci,
przetwarzanie obejmuje szczegolne kategorie danych (np. dane biometryczne) lub dane dotyczace
wyrokow skazujgcych i naruszen prawa,

przetwarzanie nie ma charakteru sporadycznego, np. przetwarzanie danych zwigzanych

z zarzagdzaniem Klientami, zarzgdzaniem Personelem.

Podstawa prawna
Preambuta: motywy 13, 821 89

art. 4 pkt1i2, art. 30
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PRAWO DO USUNIECIA DANYCH

(PRAWO DO BYCIA ZAPOMNIANYM)

ODO przyznaje osobom, ktorych dane

dotyczg, prawo do usuniecia danych, w
tym prawo do bycia zapomnianym. Zgodnie
z przepisami RODO osoba taka ma prawo w
przypadkach opisanych w RODO (wskazanych
ponizej) zgdac od administratora niezwtocznego
usuniecia dotyczacych jej danych osobowych,
a administrator ma obowigzek bez zbednej
zwtoki te dane osobowe usungc. Prawo do bycia
zapomnianym obejmuje takze prawo do zgdania
od administratora, ktory upublicznit dane (np.
wyszukiwarke internetowg), aby ten podjgtdziatania
w celu poinformowania innych administratorow
przetwarzajgcych te dane, ze podmiot danych
zada ich usuniecia.

Administrator musi  zapewni¢  odpowiednie
techniczne i organizacyjne srodki pozwalajgce na
catkowite usuniecie danych osoby, ktora korzysta
z prawa do bycia zapomnianym. Nalezy usungé
dane ze wszystkich miejsc, czyli z m.in.:
serwera, poczty, plikéw Word i Excel, dyskow
zewnetrznych i przenosnych, ale réwniez z
papierowych kopii. Samo przechowywanie
przez administratora danych nadal kwalifikowane
jest jako przetwarzanie danych osobowych. Dane
osobowe muszg byc¢ takze usuwane ze wszystkich
kopii zapasowych oraz logow.

Jezeli usuwanie 2z kopii zapasowych
pojedynczych rekordéw grozi naruszeniem
integralnosci pozostatych gromadzonych
danych, to administrator moze manualnie
przywracac kopie do bazy gtéwnej,

a nastepnie usuwaé z nich pojedyncze rekordy
i .backupowaé¢” bazy zmniejszone o ten
rekord, choé jest to dos¢ czasochtonny proces.
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Niezbedna jest takze wiedza komu, w czasie
trwania wspotpracy, przekazano przetwarzanie
danych osoby, ktora wnosi o prawo do bycia
zapomnianym. Obowigzkiem administratora jest
poinformowanie podmiotow przetwarzajgcych
(np. dostawcow, firme obstugujgcg newslettera),
by takze usuneli dane tej osoby.

Kiedy powstaje — na podstawie prawa do bycia
zapomnianym’ — obowigzek usuniecia danych:

» dane osobowe nie sg juz niezbedne do celow,
do ktorych je zebrano,

e podmiot danych wycofat zgode i nie istnigje
inna podstawa prawna dla przetwarzania tych

danych,
e podmiot danych wniost sprzeciw do dalszego
przetwarzania | nie wystepujg nadrzedne

prawnie uzasadnione podstawy przetwarzania,

« dane osobowe byty przetwarzane niezgodnie
Z prawem,

e dane osobowe muszg byc¢ usuniete w celu
wywigzania sie z obowigzku prawnego
przewidzianego w unijnym badz krajowym
przepisie prawnym (np. przepisach dotyczgcych
niszczenia dokumentacji medycznej),

» dane zostaty zebrane w celu sSwiadczenia ustug
internetowych dziecku.

Przyktady
1. Usuwanie danych z kopii zapasowych
Serwis internetowy zajmuije sie sprzedazg odziezy

uzywanej online, przetwarzajgc dane niezbedne
do dokonania sprzedazy, w tym doreczenia

ubrann  kupujgcemu. Pan Cyfrowy, realizujac
przystugujgce mu na podstawie RODO ,prawo do
bycia zapomnianym” niezwtocznie po dokonaniu
zakupow, zazgdat usuniecia swoich danych

z wszystkich baz oraz kopii zapasowych sklepu.

Czy sklep ma obowigzek usungé¢ dane?

Sklep bedzie modgt przetwarzac dane Pana
Cyfrowego w bazie gtownej oraz archiwalnej,
a takze w kopiach zapasowych, mimo
skierowanego zgdania usuniecia danych w celu
wykazania, ze sprzedaz ubran zostata dokonana.
Zasadniczym celem kopii zapasowych jest
jednak zapewnienie ciggtosci funkcjonowania
systemow informatycznych, nie mogg byc¢ one
wiec utozsamiane z bazami archiwalnymi. Dane
w kopiach zapasowych sg wiec przechowywane
krotkotrwale i usuwane chociazby przez
nadpisywanie danych.

Dane podane przez kupujgcego jak: imie,
nazwisko, adres dostawy oraz dane kontaktowe
mogg byc¢ wykorzystywane m.in. przy realizacji
jego prawa do gwarancji badz do ochrony
sprzedawcy przed ewentualnymi przysztymi
roszczeniami. Dopoki istniejg podstawy do
przetwarzania danych, to sklep moze je w tych
migejscach przetwarzac. Jednakze gdy przestang
one istniec, bedzie on musiat usungc¢ dane ze
wszystkich wspomnianym miejsc.

2. Usuwanie danych oséb trzecich

Kwiaciarnia internetowa, zbierajgc zamowienia
na doreczenia bukietow, gromadzi m.in. dane
osobowe nadawcy oraz odbiorcy kwiatow, w tym
adresy do doreczen. Kobieta, ktorej kwiaty zostaty
doreczone, dowiedziawszy sie o przekazaniu jej
danych przez przesytajgcego kwiaty przyjaciela,
zazgdata natychmiastowego usunieciajejdanych,
w tym z wszelkich posiadanych przez kwiaciarnie
baz danych oraz kopii. Kwiaciarnia odmowita
usuniecia danych z wszystkich kopii wskazujgc,
Ze w razie ewentualnej przysztej kontroli organu
nadzorczego, bedzie musiata przedstawic, w jaki
sposob realizuje prawo do usuniecia danych.
W ocenie kwiaciarni nie da sie tego zrobic, bez
przetwarzania danych osob, ktore wystepuja

z takimi zgdaniami.

Czy kwiaciarnia miata prawo odmowic takiego

RODO
zadania?
Realizacja obowigzkow wynikajacych z RODO
nie powinna byc¢ uzasadnieniem gromadzenia
nadmiernej ilosci danych osobowych.
Kwiaciarnia realizujgc zasade rozliczalnosci
moze gromadzic dane niezbedne do wykazania,
ze dane usuneta. W tym przypadku mogg byc to
Jjednak logi, ktore nie prowadzg do konkretnego
zgdania, identyfikujgc dang osobe. Kwiaciarnia
chcac dalej przetwarzac dane, nie moze
uzasadniac¢ wiec tego koniecznoscig rozliczenia
sie przed organem z wykonania obowigzkow
wynikajgcych z RODO. Jedynym uzasadnieniem
mogtaby by¢ ochrona przed ewentualnymi
przysztymi roszczeniami.

Wyjatki

Istniejg  sytuacje, kiedy administrator danych
nie bedzie musiat zrealizowac prawa do
bycia zapomnianym. Sg to m.in. sytuacje, gdy
przetwarzanie przez administratora jest wymagane
przez prawo unijne albo krajowe bgdz jest to
niezbedne do ustalenia, dochodzenia lub obrony
roszczen. Przyktadem moze by tutaj pracodawca,
ktory ma obowigzek gromadzenia dokumentacji
pracowniczej przez 50 lat. Petna lista wytgczen
zawarta jest w art. 17 ust. 3 RODO.

Podstawa prawna
Preambuta: motywy 65, 66, 156
art. 1/




Osoba, ktorej dane dotyczg, ma prawo zgdac:

wydania jej w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu
maszynowego danych osobowych jej dotyczgcych, ktére dostarczyta administratorowi oraz
ma prawo samodzielnie przestac te dane osobowe innemu (,nowemu’) administratorowi bez
przeszkod ze strony pierwszego administratora,

przestania swoich danych osobowych z systemow informatycznych od administratora, ktoremu je
wczesniej przekazata, innemu, ,nowemu’, administratorowi, o ile jest to technicznie mozliwe.

Prawo do przenoszenia danych osobowych
dotyczy danych osobowych przetwarzanych
w systemach informatycznych (tj. w sposéb
zautomatyzowany).

Objete prawem do przenoszenia sg dane
przetwarzane w systemach IT w zwigzku

z korzystaniem przez osobe, ktorej dane dotyczg,
z ustug lub urzadzen - jak na przyktad historia
logowania. Prawo do przeniesienia danych nie
obejmuje jednak ,danych wywnioskowanych”
i ,danych wywiedzionych”, a sq nimi np. wyniki
algorytmiczne, ktére administrator pozyskat
napodstawieanalizydanychosoby, ktérejdane
dotycza. Przyktadowo, dane ktore posiada stuzba
zdrowia na nasz temat, sg przez nas przekazane,
ale to, ze lekarz je analizuje i wycigga wnioski to juz
dane wywiedzione i wywnioskowane. Kolejnym
przyktadem moze byc¢ tez ocena wiarygodnosci
kredytowej oraz ryzyka ubezpieczeniowego.
Prawo do przeniesienia danych stosuje sie,
jesli przetwarzanie opiera sie podstawie zgody
lub umowy. Nie obejmuje ono administratorow,
ktorzy przetwarzajg dane niezbedne do wykonania
zadania realizowanego w interesie publicznych
lub w ramach sprawowania wtadzy publicznej
powierzonej administratorowi.

Zakres danych podlegajacych przeniesieniu
obejmuje tez dane poddane pseudonimizacji.
/darza sie, ze administratorzy danych przetwarzajg
informacje, ktére zawierajg dane osobowe kilku
osob. W takich przypadkach nie powinni oni zbyt
wasko interpretowac tego, kogo te dane dotyczg
I traktowac takg informacje jako dane osobowe
osoby  wnioskujgce), np.  rejestry  potgczen
telefonicznych bgdz przelewow bankowych. Mimo
ze zawierajg dane nie tylko osoby wnioskujgce]
czy dokonujgcego przelewu, ale tez innych osob,
to abonent lub nadawca przelewu powinien miec
mozliwosc ich otrzymania. Gdy przekazywane
dane osobowe dotyczg osob trzecich, to ,nowy’
administrator nie moze ich wykorzystywac do
wtasnych celow (np. oferowania im produktow).

Dane osobowe powinny byé¢ przekazywane
w powszechnie uzywanym formacie, ktéry
pozwoli je odczytaé maszynowo, np. w
formacie XML, CSV albo JSON.

Administrator we  wspOtpracy  ze  swoimi
ewentualnymi podwykonawcami powinien jasno
wskazaC procedury tak, aby byt on w stanie

RODO

odpowiedziec na wnioski o przeniesienie danych,
podobnie wspotadministratorzy powinni jasno
okreslic zasady wspoOtpracy w tym obszarze.
Administratorzy powinni takze ustalic procedury

identyfikacji 0sOb  zadajgcych  przeniesienia
danych.
,Nowy" administrator danych bedzie

odpowiedzialny za zapewnienie, aby przekazane
mu dane osobowe nie byty nadmierne w stosunku
do nowego celu przetwarzania danych, dlatego
wazne jest wyrazne i bezposrednie okreslenie
celow, dla ktorych bedzie przetwarzat dane
osobowe.

Prawo do przeniesienia danych nie jest tym
samym co prawo do bycia zapomnianym. ,Stary”
administratordanychniebedziemiatautomatycznie
obowigzku usuniecia przeniesionych danych,
jednak na zgdanie podmiotu danych bedzie musiat
przeniesione juz dane usungc. Przeniesienie
danych nie moze niekorzystnie wptywac na prawa
I wolnosci innych osob, czyli np. uniemozliwiac im
realizacji prawa do dostepu.

Wyjatki

Przenoszalnos¢ danych nie ma zastosowania do
ich przetwarzania w zakresie:

e niezbednym do wykonania zadania

realizowanego w interesie publicznym,

e niezbednym w ramach sprawowania wtadzy
publicznej powierzonej administratorowi.

Podstawa prawna

Preambuta: motywy 68, 73, 156
art. 13 ust. 2 pkt b, art. 14 ust. 2 pkt ¢, art. 20

Wytyczne Grupy Roboczej art. 29 dotyczace
prawa do przenoszenia danych, dostepne na:
http://ec.europa.eu/newsroom/just/item-detail.
cfm?item_id=50083




UZYSKIWANIE ZGODY DZIECKA

zieci, ktore korzystajg z ustug internetowych, np. portali spotecznosciowych, sg czesto narazone na

wykorzystanie swoich danych osobowych bez ich Swiadomej zgody, np. w celach marketingowych.
Kierujgc sie potrzebg wiekszej ochrony osob matoletnich, RODO reguluje szczegolng forme zgody
dziecka w stosunku do ustug spoteczenstwa informacyjnego. Za takg ustuge uwaza sie kazdg odptatng
ustuge Swiadczong na odlegtosc, drogg elektroniczng | na indywidualne zgdanie odbiorcy ustug.
Wielu administratorow mylnie identyfikuje obowigzek odbierania zgody rodzica zawsze, gdy ustuga
Swiadczona jest w sieci Internet. Ma on jednak zastosowanie tylko w ograniczonym zakresie tam,
gdzie podstawg przetwarzania danych jest zgoda, a nie np. umowa. \V ogromnej ilosci przypadkow
podstawg korzystania z ustugi jest akceptacja regulaminu swiadczenia ustug drogg elektroniczng,
np. przy zaktadaniu kont na portalach spotecznosciowych bgdz zaktadaniu konta e-mail. W takich
przypadkach zgoda rodzica na przekazanie danych osobowych z punktu widzenia RODO nie
jest wymagana, jednak wymagana moze okazac sie zgoda rodzica na zawarcie umowy zgodnie
Z przepisami prawa cywilnego — nie majgca jednak nic wspolnego ze zmianami wynikajgcymi z RODO.
Trzeba odrozniac wyrazenie zgody na przekazanie danych osobowych od wyrazenia zgody na zawarcie
UMowy.
RODO nakazuje administratorowi podjecie rozsgdnych dziatart w celu weryfikacji zgody lub aprobaty
rodzica lub opiekuna prawnego. Administrator moze w tym celu na przyktad wprowadzi¢
zasade uwierzytelniania przez inne konto, ktéra pozwoli dziecku przestaé prosbe o zgode do
sprawdzonego konta rodzica na tym samym portalu.

Przyktady
1. Uzyskiwanie zgody dziecka

10-letni Jas chce wzig¢ udziat w konkursie internetowym na najlepszy komiks. W formularzu
zgtoszeniowym trzeba podac¢ numer telefonu, mozna tez wyrazi¢ zgode na cele marketingowe.

Czy organizatorzy mogq uzyskac zgode Jasia na cele marketingowe?

Po pierwsze nalezy zaznaczyc, ze do udziatu Jasia w konkursie niezbedne bedzie na gruncie prawa
cywilnego wyrazenie zgody przez jego rodzicow.

Odnoszac sie natomiast do wyrazenia przez Jasia zgody na cele marketingowe, to Jas nie bedzie
mogt takiej zgody udzielic samodzielnie. Jas musi o to poprosic¢ rodzica bgdz opiekuna prawnego.
Jednak to na administratorze cigzy obowigzek podjecia rozsgdnych staran w celu zweryfikowania, czy
osoba sprawujgca wtadze rodzicielskg lub opieke nad dzieckiem wyrazita zgode lub jg zaaprobowata.
Dlatego organizatorzy konkursu powinni wyswietlic komunikat z zapytaniem o wiek. Natomiast po
zaznaczeniu opcji wskazujgcej, ze Jas ma ponizej 16 lat (propozycja Ministra Cyfryzacji w nowym
projekcie ustawy o ochronie danych osobowych obniza granice do lat 13), powinien sie wyswietli¢
nastepny komunikat, w ktorym zgode na udziat oraz na cele marketingowe moze wyrazic tylko rodzic
lub opiekun prawny.

Podstawa prawna
Preambuta: motywy 38, 58, 65
art. 4 pkt 25, art. 8, art. 12 ust. 1, art. 40 ust. 2 pkt g




Zgodnie z RODO, jezeli przetwarzanie ma za podstawe zgode w mysl
dyrektywy 95/46 i odpowiada ona warunkom przewidzianym w ustawie o
ochronie danych osobowych z 1997 r. bedzie ona wazna rowniez po 25 maja
2018 r. W takim przypadku administrator moze kontynuowac przetwarzanie w
oparciu o ,starg” zgode.

Grupa Robocza art. 29 w wytycznych przyjetych 28 listopada 201/ r. w sposob
jasny stwierdzita, ze zgody zbierane przed rozpoczeciem stosowania RODO
I zgodnie z krajowymi przepisami o ochronie danych osobowych nie muszg
by¢ automatycznie zbierane ponownie po 25 maja 2018 r. Ale zgoda zachowa
waznos¢ wytgcznie wtedy, jezeli jest zgodna z zasadami okreslonymi w
RODO. Na te zasady sktada sie szereg elementow, takich jak np. koniecznosc
przekazania szeregu informacji przy zbieraniu danych osobowych. Grupa
stwierdzita wyraznie, ze niepodanie przy zbieraniu danych informacji, ktore
trzeba podawac na gruncie RODO, a ktorych wczesniej podawac nie trzeba
byto, nie powoduje automatycznie, ze tak udzielone zgody stracg waznosc.
Przyktadem takiej sytuacji moze byc¢ wtasnie kwestia informowania o0 mozliwosci
odwotania zgody.

Przepisy RODO naktadajg na administratorow nieistniejgcy dzisiaj obowigzek
poinformowania o prawie do odwotania zgody, na etapie gromadzenia danych.
W ocenie Ministra Cyfryzacji zasada aktualnosci obowigzujaca w prawie
administracyjnym wytacza uznanie, ze pozyskanie zgodne z prawem
zgody przed 25 maja 2018 r. powinny by¢ po tej dacie uzupetniane

o obowigzek poinformowania o prawie do ich odwotania. Przemawia
za tym rowniez orzecznictwo NSA. W wyroku z 8 lipca 2011 r. | OSK 389/11,
NSA wskazat, ze pozniejsza zmiana przepisow stanowigcych podstawe
rozstrzygniecia administracyjnego nie ma znaczenia dla oceny prawidtowosci
wydanej pod rzgdami poprzednio obowigzujgcej regulacji decyzji. Nalezy jednak
wniesc zastrzezenie, ze polski organ nadzorczy badz instytucje unijne moga
wyrazi¢ inne stanowisko w sprawie, co bedzie rodzito watpliwosci Ministra
Cyfryzacji, ale moze prowadzi¢ do odmiennego rozumienia tego obowigzku.
Definicja zgody w RODO zawiera dwie nowe przestanki w porownaniu do
zgody okreslonej w dyrektywie 95/46, a wiec i w ustawie o ochronie danych
osobowych z 1997 roku, sg to: 1) przestanka jednoznacznego okazania woli;
2) przestanka oswiadczenia pisemnego, elektronicznego badz wyraznego
dziatania potwierdzajgcego okazanie woli (ktorg mozna nazwac ,okazaniem
woli w sposob afirmatywny”).

/godnie z RODO spetnienie przestanki afirmatywnej formy okazania woli moze
natomiast polega¢ miedzy innymi na:

* zaznaczeniu okienka wyboru podczas przegladania strony internetowe;,

» wyborze ustawien technicznych do korzystania z ustug spoteczenstwa
informacyjnego,

e innym os$wiadczeniu badz zachowaniu, ktére w danym kontekscie jasno
wskazuje, ze osoba, ktorej dane dotycza, zaakceptowata proponowane
przetwarzanie jej danych osobowych.

/godnie z RODO: milczenie, okienka zaznaczone domyslnie lub niepodjecie
dziatania, nie powinny oznaczac zgody. Dlatego tez, jezeli administrator zbierat
zgody w takiej formie, to bedzie musiat zbiera¢ nowe zgody. Istotne jest takze
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JUZ RAZ ZGODY NA PRZETWARZANIE DANYCH

PO WEJSCIU W ZYCIE RODO

y

RODO

wdrozenie nowych mechanizmow | rozwigzan, takich jak zapewnienie rozliczalnosci, czy danie
mozliwosci tatwego odwotania zgody, na co zwraca uwage w opinii Grupa Robocza.

Podstawa prawna

PHOTO BY S1ARHEI HORBACH ON UNSPLASH

Preambuta: motywy 32, 40-57, 171
art. 4 pkt 11, art. 6, art. 9-11

Projekt wytycznych Grupy Roboczej art. 29 dotyczace zgody na przetwarzanie danych osobowych,
dostepne na:_http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083
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ANONIMIZACJA A PSEUDONIMIZACJA

nonimizacja pozwala na usuniecie powigzan miedzy

danymi osobowymi a osobami, ktorych dane dotycza.
Zanonimizowane dane nie sg danymi osobowymi,
poniewaz nie wigzg sie ze zidentyfikowang lub mozliwg do
zidentyfikowania osobg fizyczng. W zwigzku ztym, zasady
ochrony danych nie powinny mieé zastosowania do
danych zanonimizowanych, co oznacza, ze RODO
nie stosuje sie do przetwarzania takich anonimowych
informacji.

Natomiast  pseudonimizacja to ,ukrycie” danych
osobowych,  poniewaz nadal istnieje  narzedzie,
ktore pozwala je odczytac. Dane osobowe, ktore sg
spseudonimizowane, pozostajg  danymi  osobowymi.
Poddajac je pseudonimizacji, tylko na jakis czas ,ukrywamy”
informacje pozwalajgce zidentyfikowac osobe, ktorej
dane dotyczg. Aby dokonaé skutecznie czynnosci
pseudonimizacji istotne jest to, aby klucz pozwalajacy
odczytaé dane byt przechowywany osobno, tj.

w innym miejscu, niz same dane. Ponadto, klucz musi
by¢é odpowiednio zabezpieczony w sposéb techniczny
i organizacyjny.

Roznica miedzy tymi dwoma procesami wymaga analizy
tego, czy dana osoba fizyczna jest nadal mozliwa do
zidentyfikowania. Dlatego trzeba wzig¢ pod uwage wszelkie
rozsgdnie prawdopodobne sposoby, co do ktorych istnieje
mozliwosc, ze zostang wykorzystane przez administratora
lub inng osobe w celu zidentyfikowania tozsamosci tej
osoby fizyczne). W tym celu nalezy wzig¢ pod uwage
wszelkie czynniki, takie jak koszt i czas potrzebne do jej
zidentyfikowania, oraz uwzgledni¢ technologie dostepng
W momencie przetwarzania danych, jak | postep
technologiczny.

Podstawa prawna
Preambuta: motywy 26, 28, 29, 75, 78, 85, 156
art. 4 pkt 5




WY /142

OBOWIAZEK ZGLASZANIA NARUSZEN

Administrator danych osobowych jest zobowigzany do dokumentowania naruszen ochrony danych
osobowych. Zgodnie z RODO naruszenie ochrony danych osobowych, nalezy bezwzglednie zgtosic
W Ciggu /2 godzin od stwierdzenia naruszenia, chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci osob fizycznych. W ocenie Ministra Cyfryzacji
nie zawsze wystepuje koniecznos¢ zgtoszenia przypadkéw naruszenia bezpieczenstwa danych
osobowych. Takich przypadkéw, ktére nie wywotujgq bezposredniego skutku wzgledem oséb,
ktérych dane dotyczg nie trzeba zgtaszaé. Taka sytuacja ma migjsce wtedy, gdy — przyktadowo
— doszto do przypadkowego zniszczenia nosnika z danymi osobowymi przez osobe upowazniong
do przetwarzania, jednak istniatyby jednoczesnie inne nosniki, na ktorych przechowywane sg te same
dane. Mogtaby by¢ to rowniez sytuacja, gdy poza obszar przetwarzania danych dane nawet w duzych

zasobach sg wyniesione przez osobe majacy
prawo do ich dostepu, ale nie zostaty ujawnione
I niedtugo potem bezpiecznie wrocity na swoje
miejsce.

/Zgtoszenie musi zawieraC m.in.:

e Opis naruszenia, kategorie danych, przyblizong
liczbe osob, ktorych dane dotycza, liczbe
wpisow, ktorych dotyczy naruszenie,

« Opis konsekwencji naruszenia danych,

o Opis Ssrodkow jakie zastosowano lub jakie
administrator proponuje, w celu naprawy
sytuacji lub zminimalizowania negatywnych
konsekwencji naruszenia.

W przypadku, kiedy naruszenie moze spowodowac
wysokie ryzyko naruszenia praw lub wolnosci osob
fizycznych, administrator musi bez zbednej zwtoki
zawiadomic¢ osobe, ktorej dane dotycza.

Przyktady

1. Naruszenie nie powodujace wysokiego
ryzyka naruszenia praw lub wolnosci

Kadrowa firmy X przekopiowata liste ptac na
niezaszyfrowanego pendrive'a, po czym zabrata
go poza siedzibe firme, by dokonczyc prace

w domu. Niestety zgubita go w drodze do domu.
Czy firma powinna zgtosi¢ takie naruszenie?

W powyzszej sytuacji naruszenie trzeba zgtosic, bo
niezaszyfrowane dane mogty zostac odczytane
przez nieuprawnione do tego osoby. Nalezy
takze bezwzglednie pouczy¢ kadrowg i podjgc
koniecznie wewnetrzne dziatania, aby takie
sytuacje nie miaty miejsca w przysztosci.

Gdyby dane z pendrive'a byty szyfrowane, nie
dostaty sie w nieuprawnione do tego rece

I nastepnego dnia bezpiecznie wrocity do firmy,
to nie bytoby potrzeby zgtaszania incydentu,
poniewaz dane nie zostaty udostepnione osobom
nieupowaznionym do przetwarzania. Zostatyby
tylko narazone na takie ryzyko.

Wyijatki
Przypadki kiedy nie musimy zgtasza¢ naruszen

osobom, ktorych dane  przetwarzamy = s3
nastepujgce:

« administrator zastosowat odpowiednie srodki
techniczne i organizacyjne dla danych ktorych

RODO

dotyczy naruszenie, takie jak szyfrowanie,
aby uniemozliwic osobom nieuprawnionym
odczytanie danych,

e administrator w dalsze] kolejnosci  uzyt
srodkow, ktore eliminujg prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci
0sob, ktorych dane dotyczg,

e administrator musiatby dokonac
niewspotmiernie duzego wysitku by
powiadomic osobe ktorej dane dotyczg
O naruszeniu, wowczas wydawany jest
publiczny komunikat lub inny podobny srodek
by poinformowac osoby w skuteczny sposob.

Natomiast niezaleznie od tego, przypadki takich
naruszen trzeba bedzie udokumentowac
I przedstawiC w razie kontroli organu nadzoru.

Podstawa prawna

Preambuta: motywy 73, 75, 85-88
art. 33-34

Wytyczne Grupy Roboczej art. 29 dotyczace
oceny skutkow dla ochrony danych, dostepne na:
http://ec.europa.eu/newsroom/just/item-detail.

cfm?item_id=50083
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