Zatacznik Nr 1 do SIWz

l. Opis zalo zen projektu:

.Konto przedsi ebiorcy — ustugi online dla firm w jednym miejscu”

Ministerstwo Przedsiebiorczosci i Technologii realizuje projekt pn. ,Konto przedsigbiorcy — ustugi
online dla firm w jednym miejscu”. Projekt jest realizowany w ramach Programu Operacyjnego Polska
Cyfrowa, dziatanie 2.1 ,Wysoka dostepnosc¢ i jakos¢ e-ustug publicznych”, wspoffinansowanego przez
Unie Europejska ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego. Celem projektu jest
usprawnienie zakladania i prowadzenia dziatalnosci gospodarczej w Polsce poprzez Punkt Informacji
dla Przedsiebiorcy wraz z Kontem firmy, na ktérym beda przechowywane i prezentowane dane
potrzebne do realizacji ustug. Udostepnienie planowanych e-ustug oraz konsolidacja serwiséw bedg
centralnym miejscem dla przedsiebiorcéw chcacych zatatwia¢ sprawy firmowe przez Internet. Konto
Firmy umozliwi takze zatatwianie spraw przez petnomocnikow i reprezentantow firm oraz aktualizacje
danych w CEIDG. Serwis Biznes.gov.pl umozliwi przedsiebiorcom i ich petnomocnikom kontakt z
Rzecznikiem MSP oraz tworzenie zapytan w konteksécie konkretnych opiséw ustug lub objasnien

prawnych.

Il. Opis przedmiotu zamoéwienia

Przedmiotem zaméwienia jest wykonanie audytu bezpieczenstwa dwéch systemoéw informatycznych:
1. Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej (zwanej dalej takze CEIDG),
2. Punktu Informaciji dla Przedsiebiorcy (zwanego dalej takze serwisem biznes.gov.pl),

oraz audytu wydajnosci Punktu Informaciji dla Przedsigbiorcy. Celem gtéwnym audytéw jest okreslenie
poziomu bezpieczenstwa systemoOw, wskazanie punktéow obnizajgcych ten poziom oraz
zaproponowanie rozwigzan, ktére doprowadzg do uzyskania akceptowalnego przez Zamawiajgcego
poziomu bezpieczenstwa. Audyt wydajnosci ma na celu identyfikacje podatnosci i nieprawidtowosci,

ktére mogg stanowi¢ zagrozenie dla stabilnosci i ciggtosci dziatania systemu.

W ramach przedmiotowych audytéw, wykonawca powinien przeprowadzi¢ trzy procesy audytowe

obejmujace audyt bezpieczehstwa oraz trzy procesy audytowe wydajnosci.

W ramach audytow przewiduje sie obecnos$¢ i zaangazowanie przedstawicieli Wykonawcy w miejscu
wykonywania zamoéwienia. Wykonawca wskaze osobe lub osoby o profilu inzyniera bezpieczenstwa
IT, ktére bedg wykonywaly zadania doradcze i kontrolne, uzgodnione z Zamawiajgcym. Przewidywany

wymiar zaangazowania w wykonanie czesci zadan audytorskich na miejscu wynosi 85 osobodni.
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Do zadan Wykonawcy $wiadczgcego ustugi inzyniera bezpieczehstwa przy realizacji projektu ,Konto

przedsiebiorcy — ustugi online dla firm w jednym miejscu” bedzie nalezato m.in:

- Doradztwo w zakresie wdrozen rozwigzan informatycznych obszaru monitorowania bezpieczenstwa
IT;

- Analiza zagrozen zewnetrznych i wewnetrznych obszaru cyberbezpieczenstwa,;
- Detekcja btedéw aplikacyjnych;

- Recenzja architektury logicznej;

- Analiza podatnosci wystepujacych w zainstalowanej wersji serwera;

- Skanowanie podatnosci w udostepnionych ustugach sieciowych;

- Detekcja podatnosci w udostepnionych aplikacjach webowych (np. préby ominiecia ekranéw

logowania, kradziez danych z aplikacji);

- Préba eskalacji ataku na pozostate maszyny, systemy w LAN po przejeciu kontroli nad jedng z
aplikacii;

- Analiza kodu zrédtowego aplikacji.

Zamawiajacy dopuszcza udziat w realizacji przedmiotu zamdéwie nia 0s6b spoza
Rzeczpospolitej Polskiej jako czlonkdw zespotu Wyko nawcy, pod warunkiem, ze infrastruktura
sprzetowa, na ktérej realizowane b edzie zaméwienie, nie b edzie zlokalizowana na terenie
pafnstwa trzeciego, rozumianego jako pa nAstwa nienale zacego do Europejskiego Obszaru
Gospodarczego oraz, ze bedzie spetnia ¢ wymagania Rozporz adzenia o ochronie danych
osobowych, tji. RODO (GDPR - General Data Protection Regulation. Swiadczenie ustugi
i przetwarzanie danych nie mo ze mie¢ miejsca na terenie pa Astwa trzeciego, rozumianego jako
nienale zacego do Europejskiego Obszaru Gospodarczego. Zamawiaj acy wymaga, aby

cztonkowie zespotu Wykonawcy swobodnie komunikowali sie w jezyku polskim.

Ill. Szczegétowy Opis Przedmiotu ZamoOwienia dla aud ytu bezpiecze Astwa Punktu

Informac;ji dla Przedsi ebiorcy

Przedmiotem umowy jest wykonanie trzech edycji audytu bezpieczenstwa konfiguracji urzgdzen
sieciowych i aplikacji webowych systemu elektronicznego Punktu Informacyjnego dla Przedsiebiorcy w

szczegolnosci:

1. Audyt infrastruktury  Punktu Informacji dla Przedsiebiorcy, w zakresie:
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b)

c)

d)

f)

)
h)

analizy wersji oprogramowania pod katem znanych podatnosci,
analizy konfiguracji dostepu do urzgdzen,

przegladu konfiguracji dot. uzytkownikOw korzystajgcych z urzgdzen, prawa dostepu, listy
dostepow, testy stabych haset,

analizy konfiguraciji i regut VPN,

analizy wykorzystanych mechanizmow kryptograficznych,
analizy zasad filtracji ruchu sieciowego,

analizy pod katem obecnos$ci niepozgdanych ustug,
analizy mechanizmow logowania zdarzen.

Tabela 1. Lista urz gdzen Punktu Informaciji dla Przedsi ebiorcy

1. klaster Juniper SRX 650

2. Juniper SRX550

3. Fortinet Fortiweb 1000D

4, Przetagcznik sieciowy Cisco Catalyst 2960-X

Audyt aplikacji webowych - *.biznes.gov.pl, w tym pentesty portalu WWW, w zakresie:

a) walidacja danych wejsciowych w tym:
» pliki cookie,
e nagtowki.
b) Parametry wysytane metodami http:
. badanie sesji uzytkownikéw aplikaciji,
e badanie komunikatow btedéw,
. badanie mechanizmoéw przekierowan,
. badanie danych zapisywanych do bazy danych,
. badanie integralnosci logéw aplikacji,

e szukanie funkcjonalnosci potencjalnie niebezpiecznych pod kgtem wykorzystywanych

zasoboéw (DoS),
. badanie btedéw logicznych aplikacji w miejscach krytycznych.

c) Badanie srodowiska pracy aplikacji:
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uprawnien w systemie do plikdw oraz zasobow,
uzytego oprogramowania podnoszgcego poziom bezpieczenstwa,

architektury systemu dotyczgcej wszelkich obszaréw bezpieczenstwa (sktadowanie

logéw, obstuga wyjatkow itd.),

konfiguracji serweréw, z ktérych korzysta aplikacja pod katem bezpieczenstwa.

3. Audyt konfiguracji systemow operacyjnych i baz dany ch srodowiska produkcyjnego, w

zakresie:

a)
b)
<)
d)
e)
f)

)

analizy architektury i technologii platformy,

analizy konfiguracji serwerdw (+uprawnien plikéw/katalogéw),
analizy architektury i technologii bazy danych,

analizy konfiguraciji aplikacji bazy danych,

analizy dostepu do bazy danych i uprawnien,

analizy mechanizméw logowania,

analizy mozliwych atakéw

4. Celem audytu jest:

a) wykonanie prac zwigzanych ze zbadaniem wewnetrznych i zewnetrznych podatnosci i

b)

wynikajgcych z nich zagrozen wraz z oceng poziomu bezpieczenstwa ST Punktu

Informaciji dla Przedsiebiorcy,

dostarczenie wnioskéw, zalecen, rekomendacji w celu doktadnego rozpoznania i redukciji
wskazanych podatnosci oraz wskazanie adekwatnych dziatan majgcych na celu

wyeliminowanie zagrozen.

5. Przeprowadzone badania i analiza w trakcie audytu p  owinny wskaza ¢ podatno $ci i

zagro zenia wynikaj gce z:

a) zastosowanych technologii i standardow zabezpieczen,

b)
c)

d)

stabosci oprogramowania oraz poprawnosci konfiguracji systemow sieciowych,

faktu istnienia stykdw sieci o roznym charakterze, np. styku z siecig Internet, styku
systemoOw z innymi sieciami, w tym potencjalne zagrozenia ze strony sieci zewnetrznej,

polityk bezpieczenstwa skonfigurowanych na ww. urzgdzeniach.

6. Wynikiem ka zdego procesu audytu ma by ¢ raport, opisujgcy poszczegOlne dziatania i

testy ktore zostaty wykonane, obejmujacy wykryte podatnosci i wynikajgce z nich zagrozenia,
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w tym sporzgdzenie listy ewentualnych nieprawidtowosci oraz sformutowanie zalecen, ktore

przyczynig sie do zwiekszenia bezpieczenstwa systemu, zawierajgcy minimum:

a) streszczenie dla kierownictwa,

b) opil] ttChOyth [(I00oyCh poditliosli w obu ob[IIr(h wrlll O COICCCCCmi i
rckomdjimi mijglymi [ [Tlu [miCimClicow( i) bgdz (Itkowita riduklje ryzyka
zwigzanego z wykrytymi podatnosciami,

c) propozycje uruchomienia dodatkowych mechanizmow bezpieczenstwa umozliwiajgcych
olChroTe przed mozliwymi atakami sieciowymi i aplikacyjnymi,

d) opis ryzyk dla systemu informatycznego,

e) rekomendacje w zakresie rozbudowy systemu informatycznego w celu podniesienia

bezpieczenstwa.

Proces audytowy zostanie wykonany w trzech iteracjach (procesach audytowych).. Pierwszy proces
audytowy obejmowac¢ bedzie petny zakres prac opisanych w sekcji lll niniejszego dokumentu. Drugi
proces audytowy obejmowac bedzie dodatkowo weryfikacje usuniecia podatnosci i implementaciji
poprawek wykazanych w | procesie. Trzeci proces audytowy obejmowac¢ bedzie wykonanie prac
opisanych w sekcji Il niniejszego dokumentu w zakresie zmian i nowych ustug oraz funkcjonalno$ci
udostepnionych w systemie, jak rowniez weryfikacje usuniecia podatnosci i implementacji poprawek

wykazanych w drugim procesie audytowym.

Precyzyjny zakres konkretnej iteracji zostanie wskazany w zleceniu wystawionym przez

Zamawiajacego przed rozpoczeciem procesu.

IV. Szczegdbtowy Opis Przedmiotu Zaméwienia audytu b ezpiecze nstwa CEIDG.

Przedmiotem umowy jest wykonanie audytu bezpieczehstwa konfiguracji urzgdzen sieciowych i
aplikacji webowej systemu Centralnej Ewidencji i Informacji o Dziatalno  $ci Gospodarczej (CEIDG)

w szczegOlnosci:
7. Audyt infrastruktury CEIDG, w zakresie:
a) analiza wersji oprogramowania pod kagtem znanych podatnosci,
b) analiza konfiguracji dostepu do urzgdzenia,

c) przeglad konfiguracji dot. uzytkownikow korzystajgcych z urzgdzenia, praw dostepu, list

dostepodw, testy stabych hasel,
d) analiza konfiguracji i regut VPN,
e) analiza wykorzystanych mechanizmow kryptograficznych,
f) analiza zasad filtracji ruchu sieciowego,

g) analiza pod kagtem obecnosci niepozgdanych ustug,
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h) analiza mechanizméw logowania zdarzen.

Tabela 1. Lista urz gdzen CEIDG.

1. Juniper SRX 650

2. Juniper J6350

3. Fortinet Fortiweb 1000C

4, Przetacznik sieciowy Cisco SG 200-18

2. Audyt aplikacji webowej - ceidg.gov.pl, w tym pentesty portalu WWW, w zakresie:

d) walidacja danych wejsciowych w tym:

pliki cookie,

nagtowki.

e) Parametry wysytane metodami http:

f)

badanie sesji uzytkownikéw aplikacji,

badanie komunikatow btedow,

badanie mechanizmow przekierowan,

badanie danych zapisywanych do bazy danych,
badanie integralnosci logéw aplikaciji,

szukanie funkcjonalnosci potencjalnie niebezpiecznych pod katem wykorzystywanych
zasoboéw (DoS),

badanie btedéw logicznych aplikacji w miejscach krytycznych.

Badanie srodowiska pracy aplikaciji:

uprawnien w systemie plikow oraz zasobow,
wersji ustug,
uzytego oprogramowania podnoszgcego poziom bezpieczenstwa,

architektury systemu dotyczacej wszelkich obszaréw bezpieczenstwa (sktadowanie
logéw, obstuga wyjatkow itd.),

konfiguracji serweréw, z ktorych korzysta aplikacja pod katem bezpieczenstwa.

3. Audyt konfiguracji systemow operacyjnych i baz dany ch srodowiska produkcyjnego, w

zakresie:

a) analize architektury i technologii platformy,

b) analize konfiguracji serwera (+uprawnien plikow/katalogéw),

c) analize architektury i technologii bazy danych,

d) analize konfiguracji aplikacji bazy danych,
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e) analize dostepu do bazy danych, uprawnien,
f) analize mechanizméw logowania,
g) analizy mozliwych atakéw.

4. Celem audytu jest:

c) wykonanie prac zwigzanych ze zbadaniem wewnetrznych i zewnetrznych podatnosci i

wynikajgcych z nich zagrozeh wraz z oceng poziomu bezpieczenstwa ST CEIDG,

d) dostarczenie wnioskow, zalecen, rekomendacji w celu doktadnego rozpoznania i redukcji
wskazanych podatnosci oraz wskazanie adekwatnych dziatarn majgcych na celu

wyeliminowanie zagrozen.

5. Przeprowadzone badania i analiza w trakcie audytu p  owinny wskaza ¢ podatno $ci i

zagro zenia wynikaj gce z:
e) zastosowanych technologii i standardéw zabezpieczen,
f) stabosci oprogramowania oraz poprawnosci konfiguracji systeméw sieciowych,

g) faktu istnienia stykéw sieci o réznym charakterze, np. styku z siecig Internet, styku

systemoOw z innymi sieciami, w tym potencjalne zagrozenia ze strony sieci zewnetrznej,
h) polityk bezpieczenstwa skonfigurowanych na ww. urzgdzeniach.

6. Wynikiem ka zdego procesu audytu ma by € raport, opisujacy poszczegoélne dziatania i
testy ktére zostalty wykonane, obejmujacy wykryte podatnosci i wynikajgce z nich zagrozenia,
sporzadzenie listy ewentualnych nieprawidtowosci oraz sformutowanie zalecen, ktore

przyczynig sie do zwiekszenia bezpieczehnstwa systemu zawierajgcy minimum:
a) streszczenie dla kierownictwa,

b) opis znalezionych podatnosci w obu obszarach wraz z zaleceniami i rekomendacjami
majgcymi [0 (Llu CmiCimClicow( i) badZz [Itkowitg ridukije ryzyka zwigzanego z
wykrytymi podatnosciami,

c) propozycje uruchomienia dodatkowych mechanizméw bezpieczenstwa umozliwiajgcych
olChrolJ e przed mozliwymi atakami sieciowymi i aplikacyjnymi,

d) opis ryzyk dla systemu informatycznego,

e) rekomendacje w zakresie rozbudowy systemu informatycznego w zakresie podniesienia

bezpieczenstwa.

Proces audytowy zostanie wykonany w trzech iteracjach (procesach audytowych).. Pierwszy proces

audytowy obejmowac bedzie pelny zakres prac opisanych w sekcji Ill niniejszego dokumentu. Drugi
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proces audytowy obejmowa¢ bedzie dodatkowo takze weryfikacje usuniecia podatnosci i
implementacji poprawek wykazanych w | procesie. Trzeci proces audytowy obejmowac¢ bedzie
wykonanie prac opisanych w sekcji lll niniejszego dokumentu w zakresie zmian i nowych ustug oraz
funkcjonalnosci udostepnionych w systemie, jak roéwniez weryfikacje usuniecia podatnosci i

implementacji poprawek wykazanych w drugim procesie audytowym.

Precyzyjny zakres konkretnej iteracji zostanie wskazany w zleceniu wystawionym przez

Zamawiajagcego przed rozpoczeciem procesu.

V. Wymagania dotycz ace audytu wydajno $ci Punktu Informaciji dla Przedsi ebiorcy

1. Wprowadzenie:

Punkt Informaciji dla Przedsiebiorcy sklada sie z nastepujgcych autonomicznych acz wspétpracujacych
elementow:

a) System Konfiguratora EIF

b) System Runtime EIF

c) Aplikacja Zaplecza

d) API Zaplecza

e) Podsystem logowania/rejestracji

f) CMS dla tresci portalowych

Celem przeprowadzenia audytu wydajnosci jest identyfikacja podatnosci i nieprawidtowosci, ktére
mogg stanowi¢ zagrozenie dla stabilnosci i ciggtosci dziatania systemu. Poza zapewnieniem kwestii
ogollnie pojetej wydajnosci systemu, testy majg réwniez wykry¢ potencjalne btedy ktére mogag
przyczyni¢ sie do zaburzenia ciggtosci i stabilnosci dzialania systemu oraz ewentualnie wskazac
zalecane parametry dla konfiguracji systemu poprawiajgce jego wydajnosé. Wynikiem kazdego
procesu audytu ma by¢ raport z testow i identyfikacja potencjalnych waskich gardet.

2. Testy:

Celem testéw jest ustalenie :

- liczby sesji dla ktérej charakterystyka obcigzenia w funkcji czasu odchodzi od zaleznosci liniowej

($redni czas odpowiedzi tadowania strony zaczyna rosngé gwattownie),

- liczby sesji dla ktérej czas sredni odpowiedzi (fadowania strony) zaczyna rosnac,

- liczba sesiji dla ktérej czas sredni odpowiedzi (fadowania strony) wynosi maksymalnie 10 sek.
Do testow nalezy zatozy¢, ze srednio akcja uzytkownika w sesji skutkujgca przetadowanie strony
odbywa sie przecietnie co 10 sekund.

Testy wydajno$ci powinny uwzgledniac:
» Upload zatgcznikéw realizowanych metodg HTTP POST,
e Testy end-end z uwzglednieniem ograniczen fgcza dostepowego symetrycznego (dla 50, 100,
150, 200 Mb),
* Testy z pominieciem ograniczen jakie wprowadza wydajnosc¢ tgcza dostepowego,

3. Zakres audytu:

a) System Runtime eLF
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Testy serwera www: dla jednoczesnych sesiji: 0...5000 — pomiar czas6w odpowiedzi serwera
i czasu zaladowania stron (liczona jako osiggniecie stanu aplikacji JS na przegladarce,
objawiajgca sie odpowiednim HTML). Kolejne strony sg sterowane i przetgczane w ramach
danej sesji przez aplikacje JS (nie ma mozliwosci wywotania ich przechodzac do ich URL).
Czasy odpowiedzi i fadowania maja obejmowac wartosci srednie i maksymalne dla kazdego
punktu pomiarowego.

Aplikacja dziata w oparciu o AngularJS oraz mikroserwisy, co moze wymagaé od systemu
testujgcego symulowanie rzeczywistych dzialah przeglgdarki przez uruchomienie aplikacji JS.
Elementami peinej sesji uzytkownika jest podpisanie oraz przestanie pliku, a na jej koniec
upload utworzonego dokumentu (wielkos¢ dokumentu 1MB, 5MB, 10MB). W trakcie samej
sesji mogg by¢ réwniez przesytane zalgczniki.

b) System Konfigurator eLF i Aplikacja Zaplecza

Testy serwera www: dla jednoczesnych ses;ji: 0...5000 — pomiar czaséw odpowiedzi serwera i
czasu zatadowania strony (gotowosc¢ ustugi dla: nowa ustuga, edycja ustugi) Czasy
odpowiedzi i tadowania maja obejmowac wartosci srednie i maksymalne dla kazdego punktu
pomiarowego.
Konfigurator eLF dziata w oparciu o AngularJS oraz mikroserwisy, co moze wymagac¢
od systemu testujgcego symulowanie rzeczywistych dziatan przegladarki przez
uruchomienie aplikacji JS.
Aplikacja Zaplecza (PHP) wymaga dodatkowo symulacji logowania na jedno lub wiele
indywidualnych kont.

c) Podsystem logowania/rejestraciji

Test serwera www: dla jednoczesnych sesji: 0...5000 — pomiar czaséw zatadowania strony
Podsystem ten wymaga przeprowadzenia testéw dwdch procesow.
Procesu rejestraciji:
- wypelnienie i przestanie formularza,
- odebranie wiadomosci z kodem,
- wprowadzenie otrzymanego kodu w formularzu na stronie
Procesu logowania:
- zalogowanie sie na utworzone konto,
- symulacje dziatan uzytkownika w serwisie w szczegolnosci:

d) API Zaplecza

«  Sredni i maksymalne czasy odpowiedzi dla dwu rodzajéw zapytan:
e Zapytania proste (zawierajgce liste parametrow, zmieniajgcych sie przy wywotaniach
w ramach zdefiniowanych zakreséw lub random)
= /ApiProcedures/getDetails
= /ApiCommons/getPKD
= /Apilnstitutions/getCategories
= /ApiProcedures/getList
= /ApiPublications/getDetails
= /ApiCommons/getPKDDetails
= /ApiProcedures/getThematicCategories
= /Apilnstitutions/getDetails
= /ApiGuide/getList
= /ApiProcedures/getProfessionCategories
= /ApiPnaAddress/getListByPostCode
= /ApiPnaAddress/getStreetHints
e Zapytania zlozone - sekwencja wywotan, ktora przyjmuje wartosci otrzymane w
odpowiedziach poprzedajgcych zapytan:
= /ApiGuide/getDescription
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e)

f)

= /ApiGuide/startGuide
= /ApiGuide/setAnswer
< wielokrotnie, az odpowiedz wskaze, ze to ostatnie pytanie
= /ApiGuide/getSummary
= /ApiGuide/getPDFGuide

e Kazdy z testéw dla 0...10 000 jednoczesnych zapytan

API nie wymaga logowania, jednak w samych zapytaniach ztozonych wazna jest kolejno$¢
oraz przeparsowania odebranych odpowiedzi. Na poczatku sesji jest wymaganie odczytanie
otrzymanego Hash w celu wykorzystania go do dalszej komunikaciji.

Wysytanie powiadomie n e-mail

Ocenie podlega maksymalna przepustowos¢ wysytania e-maili przez API. Test powinien
sktadac sie z dwéch czesci:

* Test wydajnosci API przyjmujgcego e-maile do wysyiki i zapisujgce je w buforze/kolejce
» Test wydajnosci rozwigzania wysytajgcego emaile z bufora/kolejki.

System wymaga monitorowania zaroéwno ilosci wywotan przestanych do API oraz kolejki Mail
Transfer Agent . Wiadomos$ci musza by¢ przesytane na istniejgce konta na serwerze Mail
Transfer Agent nalezgcym do testujgcego w celu unikniecia obnizenia reputacji domeny oraz
adresacji testowanego systemu.

CMS
Testy serwera www dla jednoczesnych sesji: 0...5000 — pomiar czaséw odpowiedzi serwera i
czasu zatadowania:

e Strony gtownej

e Strony kategorii spraw

*  Kilku przyktadowych spiséw spraw w kategorii

*  Kilku przyktadowych spisow tresci w sprawie

*  Kilku przyktadowych ulotek z wybranej sprawy

e Kilku przyktadowych stron statycznych

Czasy odpowiedzi i fadowania maja obejmowaé wartosci $rednie i maksymalne dla kazdego
punktu pomiarowego.

Produkty testéw:

Koncowym produktem kazdego z wykonanych testéw powinien by¢ raport prezentujacy i
zawierajgcy:

wyniki pomiaréw badanych parametréw,

ocene tych wynikéw oraz ocene ich wplywu na stabilno$¢ dziatania catego systemu,

opis wykrytych zagrozen wynikajgcych z pomierzonych warto$é badanych parametréw
zawierajgcy miedzy innymi charakter zagrozenia, szczegétowy opis podatnosci oraz zalecenia
umozliwiajgce ograniczenie lub wyeliminowanie podatnosci,

Wymagania dotycz ace procesu testowania:

Kazdy z trzech procesow audytowych przeprowadzony zostanie w nastepujacych etapach:
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« W pierwszym etapie Wykonawca przygotuje i przeprowadzi pierwszy test poszczegolnych
elementbéw zakresu audytu i przedstawi zamawiajgcemu raport z ich przeprowadzenia.

« W kolejnym etapie na podstawie analizy przedstawionych raportow Zamawiajagcy zaklada
dostrajanie konfiguracji poszczegoélnych elementéw systemu i ponowne przeprowadzenie od 5
do ok. 20 iteracji takich dodatkowych testéw w okresie maksymalnie do 3 miesiecy od czasu
wykonania pierwszego testu. Zamawiajgcy gwarantuje zlecenie wykonanie co najmniej 3
iteracji dodatkowych testow dla kazdego z elementdéw zakresu audytu i maksymalnie 100
iteracji dodatkowych testéw dla wszystkich elementow zakresu audytu tgcznie.

Test powinien by¢ przeprowadzony w metodologii mieszanej, ktéra zaklada czesciowg znajomosé
testowanej architektury.

Specyfikacja architektury serwisu

- ustugi Konfigurator ELF oraz Runtime ELF sg uruchomione na $rodowisku typu PaaS —
OpenShift Origin

- Aplikacja Zaplecza, API Zaplecza oraz Podsystem logowania/rejestracji sg stworzone w jezyku
PHP i korzystajg z systemu baz danych MariaDB

- Aplikacja CMS jest stworzona w jezyku PHP i korzysta z systemu bazy danych PostgreSQL

- srodowisko OpenShift znajduje sie na kilku weztach maszynach wirtualnych z systemem Linux —
CentOS 7 (64-bity)

- Aplikacja Zaplecza, API Zaplecza oraz Podsystem logowania/rejestracji dziatajg na jednym
serwerze www (CentOS7/ Apache HTTPD 2.4), baza danych znajduje sie na osobnej maszynie
wirtualnej

- Aplikacja CMS dziata na pojedynczym serwerze www (CentOS7 / Nginx 1.14), baza danych
znajduje sie na osobnej maszynie wirtualnej, serwer multimediéw oraz plikéw statycznych
znajduje sie réwniez na osobnej maszynie wirtualnej

- maszyny wirtualne Linux sg uruchomione na kilku serwerach fizycznych w klastrze VMWare
- ustugi sg dostepne za pomocg protokotow HTTPS

- w przypadku aplikacji Zaplecze oraz Konto ruch na srodowisku produkcyjnym jest puszczony
przez system ochrony Exatel.

- ustugi ELF a takze konto sg udostepnione przez proxy na serwerze portalu biznes.gov.pl w
kontekstem URL — nalezy sprawdzi¢ czy nie stanowi to waskiego gardfa systemu, na pewno jest
to miejsce, gdzie awaria pojedynczego wezta moze wptyngé na dostepnosé calego systemu

- do logowania na ustugi stuzy strona logowanie.biznes.gov.pl

- wszystkie dane znajduje sie w serwerowni MPIT gdzie sg wykonywane ich kopie zapasowe
zaréwno baz danych jak i catych maszyn wirtualnych

- w trakcie wykonywania kopii zapasowych w godzinach wieczornych i nocnych moze wystgpic
lekkie obnizenie wydajnosci systemu
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VI. Harmonogram prac

1. W ramach przedmiotowych audytow Wykonawca przeprowadzi trzy procesy obejmujgce audyt
bezpieczenstwa systemow informatycznych Punkt Informacji dla Przedsiebiorcy i CEIDG:

a. pierwszy — rozpoczecie i zakonczenie orientacyjnie w | kwartale 2020 r.
b. drugi — rozpoczecie i zakonczenie orientacyjnie w Il kwartale 2020 r.

c. trzeci —rozpoczecie i zakonczenie orientacyjnie w Il kwartale 2021 r.
2. W ramach przedmiotowych audytow Wykonawca przeprowadzi trzy procesy obejmujgce audyt
wydajnosci Punktu Informacji dla Przedsigbiorcy (dwa etapy kazdego z proceséw):

a. pierwszy —rozpoczecie i zakonczenie orientacyjnie w | kwartale 2020 r.
b. drugi — rozpoczecie i zakonczenie orientacyjnie w Il kwartale 2020 r.

c. trzeci —rozpoczecie i zakonczenie orientacyjnie w Il kwartale 2021 r.

3. Wsparcie inzyniera bezpieczenstwa IT w miejscu wykonywania audyt przez caty czas trwania
umowy, w tgcznym wymiarze nie przekraczajgcym 85 osobodni. Przewidywane zapotrzebowanie na

wsparcie w podziale na lata:
a. 2020 r. — 45 osobodni,
b. 2021 r. — 30 osobodni,
€. 2022 r. — 10 osobodni.

Wymienione zapotrzebowanie na wsparcie moze ulec zmianie, w zaleznosci od realizacji

harmonogramu zadan projektowych.
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