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. WPROWADZENIE

Przedmiotem szacowania jest dostawa Urzgdzen backupowych (dalej: Urzadzenia”), do
wskazanych lokalizacji, wraz z wdrozeniem i uruchomieniem oraz przeprowadzenie szkolenia
online.

Zamowienie realizowane jest w ramach Projektu: Zaméwienie finansowane w ramach Krajowego
Planu Odbudowy i Zwiekszania Odpornosci finansowanego ze srodkéw Instrumentu na Rzecz
Odbudowy i Zwiekszania Odpornosci (dalej: ,KPQO”), Inwestycja C3.1.1. Cyberbezpieczehstwo —
CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb
panstwowych odpowiedzialnych za bezpieczenstwo Cyberbezpieczenstwo - Cyberbezpieczny
Rzad.

Il. OPIS PRZEDMIOTU SZACOWANIA
1. Zakres i realizacja Przedmiotu przysztego zaméwienia

1.1. Wykonanie Przedmiotu zaméwienia obejmuje:
1) dostawe 3 szt. Urzadzen;
2) wdrozenie (w tym instalacja) i uruchomienie Urzgadzen;
3) przeprowadzenie szkolen online z obstugi dostarczonych Urzadzen.

1.2. W ramach realizacji Przedmiotu zamowienia Wykonawca zobowigzany jest do wykonania
nastepujacych prac:

1) dostarczenie Urzgdzen;

2) fizyczna instalacja Urzgdzen w lokalizacjach wskazanych przez Zamawiajgcego w pkt
3 ponizej, przy czym wszystkie elementy Urzgdzenia muszg zostaé zamontowane w
posiadanych szafach serwerowych typu rack, w sposéb umozliwiajgcy ich prawidtowg
wentylacje; Wykonawca zapewni listwy zasilajgce do podtgczenia Urzgdzen
backupowych oraz wymagane zasilanie; wymagane jest oznakowanie okablowania
potgczeniowego;

3) skonfigurowanie Urzadzen do wspotpracy z istniejgcg Infrastrukturg serwerowg we
wskazanych lokalizacjach:
— Regionalna Dyrekcja Ochrony Srodowiska w Lublinie, ul. Bazylianéwka 46, 20-

144 Lublin;

— Regionalna Dyrekcja Ochrony Srodowiska w todzi, ul. Traugutta 25, 90-113
t6dz;

— Regionalna Dyrekcja Ochrony Srodowiska w Krakowie, ul. Mogilska 25, 31-542
Krakéw.

1.3. Wykonawca zobowigzany jest dostarczy¢ niezbedne elementy, m.in. kable potgczeniowe,
elementy mocujace, uznane przez Wykonawce za niezbedne i umozliwiajgce prawidtowe
wspotdziatanie Urzadzen backupowych z infrastrukturg serwerowg w miejscu instalacji we
wskazanych lokalizacjach. Dostarczone Urzgdzenia muszg zapewnia¢ bezproblemowg
prace po podigczeniu ich do sieci informatycznej w kazdej z lokalizacj;
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1.4.

IS

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

Urzgdzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta i by¢
objete serwisem producenta lub autoryzowanego partnera serwisowego producenta na
terenie UE;

na dzieh ziozenia oferty oferowane Urzadzenia nie mogg by¢ przeznaczone przez
producenta do wycofania z produkgcji lub sprzedazy;

wymagana jest dostepnos¢ czesci zamiennych przez 5 lat liczac od dnia podpisania
Umowy;

do kazdego dostarczonego w ramach Umowy Urzgadzenia wymagane jest dostarczenie
standardowej gwarancji i wsparcia producenta, ktérej bieg liczony bedzie od daty Protokotu
odbioru czesciowego bez uwag (dla kazdej lokalizacji osobno) — po dostarczeniu i
uruchomieniu Urzgdzen we wskazanych lokalizacjach. Wykonawca zobowigzany jest do
przekazania Zamawiajgcemu kart gwarancyjnych producenta lub autoryzowanego
przedstawiciela producenta jednoznacznie identyfikujgcych kazde Urzgdzenie (stanowi to
warunek odbioru ostatecznego Przedmiot Umowy);

standardowa gwarancja w okresie jej obowigzywania musi zapewnia¢ dostep do poprawek
oprogramowania Urzgdzen oraz wsparcia technicznego. Catos¢ swiadczen gwarancyjnych
musi byC realizowana bezposrednio przez producenta Urzgdzen lub autoryzowanego
przedstawiciela producenta. Zamawiajgcy musi mie¢ bezposredni dostep do wsparcia
technicznego producenta;

ustugi serwisu i wsparcia technicznego muszg by¢ swiadczone przez producenta Urzgdzen,
lub autoryzowanego partnera serwisowego producenta - wymagane jest dostarczenie
oswiadczenia Wykonawcy potwierdzajgce, ze serwis bedzie realizowany przez producenta
lub autoryzowanego partnera serwisowego producenta, ktore nalezy dotgczy¢ do oferty;

Producent kazdego z Urzgdzen musi posiadac certyfikat zgodnosci z normg ISO 9001:2015
lub réwnowazng oraz certyfikat I1ISO 14001:2015 Iub réwnowazng obejmujgcy
przedstawicielstwo w Polsce w zakresie sprzedazy oraz serwisu Urzgdzenh.

Urzadzenia muszg spetnia¢ wszystkie wymogi dotyczgce bezpieczenstwa oraz zuzycia
energii okreslone w obowigzujgcym prawie polskim. Wykonawca winien przedtozy¢ wraz z
ofertg deklaracja zgodnosci CE dla oferowanych Urzgdzen.

2. Szkolenie

2.1

2.2.

2.3.

Po uruchomieniu Urzgdzenn Wykonawca przeprowadzi szkolenie dla wskazanych przez
Zamawiajgcego administratoréw (maksymalnie dla 3 osdéb).

Szkolenie odbedzie sie w formule online, minimum dwa spotkania po 6 godzin roboczych
kazde. Terminy zostang ustalone przez Strony.

Zakres szkolenia bedzie obejmowat:

a) konfiguracje Urzadzen backupowych z srodowiskiem produkcyjnym;

b) obstuge i prawidtowg eksploatacje zainstalowanych Urzadzen backupowych;

C) pomoc w utworzeniu polityki backupu;

d) obstuga oprogramowania dostarczonego wraz z Urzgdzeniami;

e) opis wdrozonego rozwigzania backupu;



KRAJOWY

o " Sfinansowane przez
- Rzeczpospolita 2 5

— PLAN Polska Unie Euro.pe;ska
= _. ODBUDOWY NextGenerationEU

3.2.
3.3.

3.4.

3.5.

f)  przedstawienie wszystkich mozliwosci Urzadzen backupowych i ich oprogramowania;

g) warsztaty ze wszystkich funkcjonalnosci jakie posiadajg Urzadzenia backupowe, w
szczegolnosci w kwestiach tworzenia backupéw maszyn wirtualnych, baz danych,
komputeroéw osobistych, chmury, Office365 oraz ich przywracania;

h) procedury aktualizacji Urzgdzenh backupowych.

. Weryfikacja

.W ramach Przedmiotu zaméwienia musi zosta¢ przeprowadzona weryfikacja przez

wskazanego w kazdej z lokalizacji przedstawiciela Zamawiajgcego. Weryfikacji podlega
prawidtowos¢ wykonanych prac, zgodnie z zatozeniami funkcjonalnymi i jakosciowymi.

W przypadku zidentyfikowania wad, Wykonawca jest zobowigzany do ich poprawy.

Pozytywne zakonczenie weryfikacji wraz z usunieciem stwierdzonych w jej trakcie wad jest
warunkiem dokonania odbioru czesciowego w kazdej z lokalizaciji.

Zamawiajgcy ma prawo do weryfikacji nalezytego wykonania Przedmiotu zamowienia
dowolng metodg, w tym takze z wykorzystaniem opinii zewnetrznego audytora.

Podpisanie Protokotéw odbioréw czesciowych bez uwag w kazdej z lokalizacji jest
warunkiem odbioru ostatecznego Przedmiotu zamowienia.

ll. SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1.

Parametry techniczne Urzadzen

1.1. Zamawiajgcy wymaga dostarczenia Urzgdzen w obudowie typu rack o wysokosci 2U,
przeznaczonej do montazu w standardowej szafie serwerowej.

1.2. Urzadzenie musi by¢ wyposazona w procesor o architekturze 64-bitowej, posiadajacy
co najmniej 4 rdzenie oraz 8 watkdw, o czestotliwosci taktowania nie mniejszej niz 3,35
GHz.

1.3. Urzadzenie musi obstugiwa¢ mechanizm szyfrowania danych.

1.4. Pamiec operacyjna Urzgdzenia powinna wynosi¢ minimum 16 GB RAM, z mozliwoscig
rozbudowy do co najmniej 32 GB.

1.5. Urzadzenie powinno posiada¢ minimum 12 kieszeni na dyski, z czego dostarczonych
musi by¢ co najmniej 8 dyskow HDD znajdujgcych sie na liscie zgodnosci producenta,
0 pojemnosci minimum 8 TB kazdy.

1.6. Urzadzenie musi obstugiwac dyski twarde 3,5 SATA HDD oraz dyski 2,5 SATA SSD.

1.7. Urzadzenie powinno umozliwia¢ konfiguracje macierzy RAID co najmniej w poziomach
RAID 5, RAID 6, RAID 10.

1.8. Dyski oraz pozostate elementy Urzadzenia muszg umozliwia¢ ich wymiane podczas
pracy tego Urzgdzenia (hot-swap).

1.9. Urzadzenie musi by¢ wyposazona w co najmniej:

— 2 porty LAN RJ-45 o przepustowosci 1 GbE,

— 1 port LAN RJ-45 o przepustowosci 10 GbE,
— 2 porty USB 3.2 Gen. 1.
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1.10.Urzadzenie musi posiada¢ minimum jedno gniazdo rozszerzen Mini-SAS HD oraz
mozliwos¢ rozbudowy o karte PCle w standardzie Gen3 x8 (x4 link).

1.11.Wraz z Urzadzeniem nalezy dostarczyc¢:
— Karte rozszerzajgcg SFP+ 2 x 10 GbE.

— 4 moduly $wiattowodowe SFP+ 10 Gb/s MM,

— 2 patchcordy swiattowodowe zgodne z zastosowanymi wktadkami LC/PC-LC/PC
OM3 duplex, o dtugosci 5 m.

1.12.W zestawie muszg znajdowac sie oryginalne szyny umozliwiajgce montaz Urzgdzenia
w szafie rack.

1.13.Urzadzenie musi by¢ wyposazona w dwa redundantne zasilacze, przy czym minimalna
moc pojedynczego zasilacza nie moze by¢ mniejsza niz 350 W.

1.14.Urzgdzenie musi obstugiwaé funkcje Wake on LAN / WAN.

1.15.Urzadzenie musi obstugiwac protokoty: Min. SMB3, NFSv3, NFSv4, NFSv4.1, sesje
Kerberized NFS, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP

1.16.Urzadzenie musi obstugiwa¢ systemy plikow: Min.: Wewnetrzny: Bitrfs, ext4,
Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT

1.17.Zarzadzanie Urzgdzeniem musi by¢ mozliwe poprzez interfejs WWW.

1.18.System Urzadzenia musi umozliwia¢ instalacje dodatkowego oprogramowania
oferowanego przez producenta oraz instalacje aplikacji do wykonywania kopii
zapasowych srodowisk wirtualnych (Hyper-V, VMware) oraz jednostek fizycznych, w
tym komputeréw uzytkownikéw kohcowych.

1.19.Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu o nowoczesny
system plikow, ktory bedzie zapewniat obstuge migawek, generowania sum
kontrolnych CRC a takze lustrzanych kopii metadanych aby zapewnié catkowitg
integralnos¢ danych biznesowych. Dodatkowo wspomniany system musi wspierac
ustawienie limitu dla folderéw wspotdzielonych oraz szybkie klonowanie catych
folderéw udostepnionych

1.20.Urzadzenie musi wspiera¢ funkcje WORM (Write Once, Read Many) oraz migawki
niezmienne

1.21.Urzgdzenie NAS musi zapewni¢ bez dodatkowych kosztéw kompleksowe rozwigzanie
do tworzenia kopii zapasowych przeznaczone dla heterogenicznych $rodowisk IT,
umozliwiajgce zdalne zarzadzanie i monitorowanie ochrony komputeréw, serwerdw i
maszyn wirtualnych na jednym, centralnym, przyjaznym dla administratora interfejsie.
Ponadto, gromadzone dane na Urzadzeniu majg mie¢ mozliwosc replikacji jako lokalne
kopie zapasowe, sieciowe kopie zapasowe i kopie zapasowe danych w chmurach
publicznych przy uzyciu darmowego narzedzia.

1.22.Wymaga sie zapewnienia darmowej aplikacji do realizacji chmury prywatnej bez opfat
cyklicznych, ktéra bedzie posiadata wygodng konsole administratora zarzgdzang z GUI
a takze agenty na urzadzenia PC/MAC oraz aplikacje mobilng na Android/iOS. Ustuga
powinna umozliwia¢ udostepnianie zasobow serwera NAS, synchronizacje i tworzenie
kopii zapasowych podtgczonych urzgdzen. Ponadto omawiana ustuga powinna
umozliwia¢ prace z dokumentami biurowymi (edytor tekstowy, arkusz kalkulacyjny,
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pokaz slajdéw) i wpiera¢ wersjonowanie oraz edycje tworzonych plikéw office w czasie
rzeczywistym.

2. DNSH (Do No Significant Harm)

Przedmiot zamdéwienia musi by¢ zgodny z zasadg ,hiewyrzgdzania znaczacej szkody” (Do No
Significant Harm — DNSH). Oznacza to, ze Wykonawca musi zapewni¢, ze jego realizacja nie
bedzie miata znaczgcego negatywnego wptywu na cele srodowiskowe, takie jak ochrona klimatu,
gospodarka o obiegu zamknietym, zapobieganie zanieczyszczeniom oraz ochrona
bioréznorodnos$ci oraz, ze wszystkie wdrazane rozwigzania zostaty zaprojektowane w sposéb
minimalizujgcy negatywny wptyw na srodowisko naturalne.



