OPIS PRZEDMIOTU ZAMOWIENIA

dostawa przetagcznikéw sieciowych

PRZEDMIOT ZAMOWIENIA

Przedmiotem zamdwienia jest dostawa 4 przetgcznikow sieciowych wraz z gwarancjg na okres 60
miesiecy;

TERMIN REALIZACJI ZAMOWIENIA

Przedmiot zamowienia zostanie zrealizowany w nastepujgcych terminach:

2)

dostawa routeréw, przetacznikéw oraz dodatkowego wyposazenia w terminie maksymalnie do
30 dni od daty podpisania przez strony umowy.

60 miesiecy od dnia wykonania zadania okre$lonego w ppt 1 w zakresie $wiadczenia ustug
gwarancyjnych.

Realizacja przedmiotu zaméwienia, tj. dostawa urzadzen dla Ministerstwa Rozwoju i Technologii
nastgpi do siedziby Zamawiajgcego, przy Placu Trzech Krzyzy 3/5 w Warszawie oraz do centrum
przetwarzania na terenie Polski wskazanego przez Zamawiajgcego.

V.

MINIMALNE WYMAGANIA DOTYCZACE REALIZACJI PRZEDMIOTU ZAMOWIENIA

Zaoferowane urzgdzenia oraz oprogramowanie nie mogg by¢ przeznaczone przez producenta
do wycofania z produkgji lub sprzedazy (ogtoszone tzw. dokumenty End-of-Sale lub End-of-
Life lub rownowazne) — na dzien skfadania oferty.

Wszystkie elementy dostarczone z urzgdzeniami, bedg pochodzity od jednego producenta.
Stosowane elementy musza by¢ wspierane przez producenta urzgdzen i by¢ objete
mozliwoscig analizy potencjalnych btedéw w trakcie potencjalnych zgtoszeh serwisowych.
Muszg pochodzi¢ z autoryzowanego kanatu sprzedazy producentéw Urzadzeh na rynek
polski lub Unii Europejskiej.

Zamawiajgcy wymaga od wykonawcy dostarczenia wraz z ofertg odwiadczenia producenta
potwierdzajgcego, ze oferowany sprzet pochodzi z autoryzowanego kanatu sprzedazy na
terenie Polski.

Zaoferowane urzadzenia muszg by¢ fabrycznie nowe przeznaczone do sprzedazy na rynku
europejskim (zgodnie z ustawg z dnia 30.08.2002 r. o systemie oceny zgodnosci (Dz.U. z 2004
r., nr 204, poz. 2087 j.t. z pézn. zm.) i z wydanymi na jej podstawie rozporzgdzeniami),
wyprodukowane nie wczesniej niz 6 miesiecy przed datg dostarczenia oraz objete wymagang
przez Zamawiajgcego gwarancjg w Polsce. Zamawiajgcy nie dopuszcza produkiow
,odnawianych" (ang. Refurbished). Zaoferowane urzadzenia, oprogramowanie sterujgce
potaczeniami oraz aplikacje zarzgdzajgce muszg pochodzi¢ od tego samego producenta.
Zamawiajgcy wymaga, aby dostarczone urzgdzenia pochodzity z oficjalnego kanatu
dystrybucyjnego danego producenta, a serwis gwarancyjny byt autoryzowany przez
producenta urzgdzen i oprogramowania oraz $wiadczony przez producenta Ilub
autoryzowanych partneréw w centrach serwisowych na terenie Unii Europejskie;j.

MINIMALNE WYMAGANIA TECHNICZNE

Przetaczniki sieciowe — 4 sztuki

Przetacznik typu standalone, minimalne wyposazenie:

a) 48 portow 10/100/1000BaseT RJ-45 POE+;

b) uplink 4x10G SFP+;

Porty SFP/SFP+ mozliwe do obsadzenia nastepujgcymi rodzajami wktadek:
a) Gigabit Ethernet 1000Base-T,

b) Gigabit Ethernet 1000Base-SX,

c) Gigabit Ethernet 1000Base-LX/LH,
d) Gigabit Ethernet 1000Base-BX-D/U,
e) 10Gigabit Ethernet 10GBase-SR,



f)  10Gigabit Ethernet 10GBase-LR,
Musi by¢ mozliwosé stackowania przetgcznikéw z zapewnieniem nastepujgcych funkcjonalnosci:
a) Przepustowos¢ w ramach stosu - 80Gb/s;

b) 8 urzadzeh w stosie;
C) zarzagdzanie poprzez jeden adres IP;
d) mozliwos¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw nalezacych do

réznych jednostek w stosie) zgodnie z IEEE 802.3ad;

e) dostarczone przefgczniki muszg by¢ kompatybilne z aktualnie posiadanymi przetgcznikami
Cisco Catalyst 9200 i posiada¢ mozliwo$¢ dotgczenia ich do aktualnie skonfigurowanych
stackow pracujgcych w sieci Zamawiajgcego

W przypadku gdy wymagane sg dodatkowe moduly do zapewnienia funkcjonalnosci stacka,

urzgdzenie musi by¢ w nie wyposazone na obecnym etapie zamodwienia, wraz z kablem

stackujgcym o dtugosci 50 cm.

Zasilanie:

a) urzadzenie musi posiada¢ mozliwos¢ instalacji zasilacza redundantnego AC 230V

b) mozliwosé instalacji/wymiany zasilaczy ,na gorgco” (ang. hot swap),

c) urzadzenie musi by¢ wyposazone w pojedynczy zasilacz podstawowy i redundantne
wentylatory,

d) pojedynczy zasilacz zamontowany w urzadzeniu musi gwarantowac budzet 740W dostepnych
dla urzgdzen wykorzustujgcych protokét PoE (Power over Ethernet)

e) dodatkowo urzgdzenie powinno by¢ doposazone w zapaso-wy zasilacz umozliwiajgcy
samodzielng wymiane w przy-padku awarii zasilacza podstawowego

Przetgcznik musi spetnia¢ nastepujace wymagania w zakresie parametrow wydajnosciowych:

a) Przepustowosc¢ przetgcznika (switching capacity) nie mniej-sza niz 170 Gb/s (bez podigczenia
do stosu), 250 Gb/s (z podtgczeniem do stosu),

b) Predkos¢ przesytania (forwarding rate) nie mniejsza niz 125 Mpps,
c) Bufor pakietéw nie mniejszy niz 5MB.
d) Pamie¢ DRAM minimum 2GB,
e) Pamie¢ flash minimum 4GB,
f) Obstuga:
i. Minimum 500 aktywnych sieci VLAN jak i interfejséw SVI L3,
i. Nie mniej niz 15000 adreséw MAC,
iii. Minimum 2500 tras IPv4,
iv. Nie mniej niz 900 wpiséw w listach kontroli dostepu Security ACL,
V. Nie mniej niz 900 wpisow w listach kontroli dostepu QoS ACL,
Vi. Woparcie dla jumbo frame o wielkosci 9198B,
Vii. Minimum 40 potgczen zagregowanych typu ,port chan-nel” ,
viii. 16 linkbw w ramach jednego potgczenia zagregowanego typu ,port channel” LACP.

Przetgcznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy

sieci:

a) |EEE 802.1w Rapid Spanning Tree,

) Per-VLAN Rapid Spanning Tree (PVRST+),

) IEEE 802.1s Multi-Instance Spanning Tree,

) Wsparcie dla protokotu REP (Resilient Ethernet Protocol),

) Redundancja potgczen uplink bez uzywania protokotu Span-ning-Tree lub funkcji
sportchannel” umozliwiajgca aktywacje zapasowego fgcza uplink po wykryciu awarii tagcza
podstawowego, wraz z mozliwoscig wskazania uplinku podstawo-wego i zapasowego dla
poszczegodlnych sieci VLAN. Realizacja funkcji automatycznego powrotu do ustawien sprzed
awarii (funkcja preempt) po przywrécenia aktywnosci linku podstawowego.

Przetgcznik musi zapewniaé obstuge nastepujgcych protokotéw:

a) IGMPv1/2/3 i MLDv1/2 Snooping,

b) LLDPiLLDP-MED

Urzgdzenie musi realizowac funkcje:

a) 802.1Q tunneling (QinQ),

b) Layer 2 traceroute umozliwiajgcej sledzenie fizycznej trasy pakietu o zadanym zrédtowym i

docelowym adresie MAC,

o O T

e
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c) Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego,

d) Mozliwos¢ uruchomienia serwera DHCP

Przetgcznik musi wspieraé mechanizmy zwigzane z bezpieczenstwem sieci:

a) Wiele poziomoéw dostepu administracyjnego poprzez konsole, mozliwos¢ zalogowania sie
administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera autoryzaciji
(privilege-level),

b) Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN,

c) Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
listy ACL,

d) Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X,

e) Mozliwos¢ uwierzytelniania urzgdzeh na porcie w oparciu o adres MAC,

f)  Mozliwo$¢ uwierzytelniania uzytkownikow w oparciu o por-tal web dla klientéw bez suplikanta
802.1X,

g) Mozliwos¢ uwierzytelniania wielu uzytkownikdw na jednym porcie oraz mozliwosé
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za
telefonem,

h) Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,

i)  Funkcjonalnosé¢ flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu 0 MAC adres/uwierzytelnianie oparciu o portal www),

j)  Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

k) Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS)
—w tym minimum ochrong przed rozgtaszaniem fatszywych komunikatéw Router Ad-
vertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw DHCPv6 do
sieci (DHCPv6 Guard),

[) Mozliwos¢ autoryzacji préb logowania do urzgdzenia (do-step administracyjny) do serwerow
RADIUS i TACACS+,

m) Obstuga list kontroli dostepu (ACL) nastepujgcych typow:

i. Port ACL umozliwiajgce kontrole ruchu wchodzgcego (inbound) na poziomie portéw L2
przetgcznika,
i. VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami znajdujgcymi sie w tej
samem sieci VLAN w obrebie przetgcznika,
iii. Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami VLAN,
iv.  Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i
dniach tygodnia);

n) Mozliwosé szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portéw
przetgcznika (dla potaczen switch-switch) kluczami o dtugosci 128-bitéw (gcm-aes-128) z
mechanizmem MACsec Key Agreement (MKA),

0) Wbudowane mechanizmy ochrony warstwy kontrolnej prze-tgcznika (CoPP — Control Plane
Policing),

p) Funkcja Private VLAN;

Przetgcznik musi wspiera¢ mechanizmy zapewaniajgcych autentycznosé uruchamianego

oprogramowania oraz hardware urzadzenia w tym:

a) sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system operacyjny
urzadzenia) przed uruchomieniem urzadzenia,

b) bezpieczna sekwencja uruchamiania,

c) sprzetowy uktad umozliwiajgcy sprawdzenie autentyczno$ci urzadzenia.

Przetgcznik musi obstugiwac¢ nastepujgce funkcje zwigzane z zapewnieniem jakosci ustug w sieci:

d) Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi,

e) Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

f) Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority),
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13.

14.
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Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) po-przez wykorzystanie nastepujgcych
parametréw: zrédto-wy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrodiowy/docelowy
port TCP,

Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi
z doktadnoscig do 8 Kbps (policing, rate limiting),

Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

Mozliwos¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Przetgcznik musi zapewnic¢ obstuge nastepujgcych protokotéw i mechanizméw routingu:

Routing statyczny dla IPv4 i IPv6,

Routing dynamiczny — RIP, OSPF nie mniej niz 900 wpiséw, PIM Stub nie mniej niz 900
wpisow,

Policy-based routing (PBR),

Obstuga protokotu redundancji bramy (VRRP) z obstugg 64 grup,

Obstuga minimum 10 tuneli GRE (Generic Routing Encap-sulation);

Przetgcznik musi:

a)

b)

d)

umozliwia¢ lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajgca na
kopiowaniu pojawiajgcych sie na nim ramek i przesyfaniu ich do zdalnego urzgdzenia
monitorujgcego — mechanizmy SPAN, RSPAN,

posiadac funkcjonalno$¢ umozliwiajaca przechwytywanie ruchu z wybranych interfejséw
fizycznych urzgdzenia i generowanie plikéw typu ,pcap” do dalszej ana-lizy przy pomocy
oprogramowanie zewnetrznego,

posiadac¢ wzorce konfiguracji portow zawierajgce prekonfigurowane ustawienia
rekomendowane za-leznie od typu urzgdzenia dotgczonego do portu (np. telefon IP, radiowy
punkt dostepowy WiFi, stacja sieciowa, router itp.),

urzgdzenie powinno posiada¢ funkcjonalno$¢ sondy IP SLA Responder,

Przetgcznik musi wspiera¢ nastepujgce mechanizmy i narzedzia zarzadzania:

a)
b)
c)

1)

Port konsoli,

Dedykowany port Ethernet do zarzadzania out-of-band,

Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego interfejsu
zarzgdzajgcego poprzez potgczenie bezprzewodowe Bluetooth przy pomocy dodatkowego
adaptera USB Bluetooth podtgczanego do portu USB przetgcznika. Kontrola dostepu dla tej
funkcjonalno$ci musi by¢ realizowana poprzez mechanizm lokalnego konta logowania lub
mechanizm AAA,

Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwos¢ przeglgdania i
zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguraciji
w pamieci nieulotnej mozliwos¢ uruchomienia urzgdzenia z nowa konfiguracja,

Obstuga protokotéw SNMPv3, SSHv2, SCP, SFTP (SSH Fi-le Transfer Protocol), HTTPS,
Syslog,

Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania YANGa
(RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych
systemow,

Wsparcie dla protokotéw RESTCON i gNMI,

Wbudowana dioda umozliwiajgca identyfikacje konkretnego urzgdzenia podczas akcji
serwisowych,

Wbudowany tag RFID w celu tatwiejszego zarzgdzania infrastruktura,

Port USB umozliwiajgcy podtaczenie zewnetrznego nosnika danych. Urzadzenie ma
mozliwosé uruchomienia z nosnika danych umieszczonego w porcie USB,

Funkcja programowego resetu urzgdzenia do ustawien fabrycznych wraz z catkowitym i
nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja
urzadzenia, pliki logéw, zmienne bootowania (startowe), dane uwierzytelniajgce (tzw.
credentials), obrazy oprogramowania, klucze szyfrujgce,

Wbudowany graficzny interfejs zarzadzania przetgcznikiem.

Urzgdzenie musi spemniaé nastepujgce parametry fizyczne:

a)
b)

Mozliwo$é montazu w szafie rack 19”,
Wysokos¢ urzadzenia 1 RU,
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c)
d)

Glebokos¢ chassis urzgdzenia bez wentylatorow i kabli zasilajgcych mniejsza niz 30 cm’
Gtebokosc¢ chassis urzadzenia z wentylatorami i kablami zasilajgcymi mniejsza niz 33 cm.

16. Przetacznik musi wspierac funkcjonalno$é NetFlow w zakresie:

a)

b)

mozliwosci prébkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych ze
wsparciem sprzetowym dla protokotu NetFlow i obstugg 16000 strumieni (flow),

realizacji rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry umozliwia
monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7 OSl,
bardziej granularne monitorowanie ruchu i definiowanie monitorowanych przeptywéw (flow)
poprzez elastyczne definiowanie pél kluczowych,

17. Certyfikaty:

c)
d)

e)

Switch musi posiada¢ deklaracja CE lub rownowazna.

Switch musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2008 oraz ISO-14001 lub
rébwnowaznag.

Switch musi by¢ zgodny z normami UE i przeznaczony na rynek UE, musi posiada¢ certyfikat
CE lub réwnowazny.

18. Dedykowany dla oferowanych urzgdzen kabel stackujgcy o diugosci 1,5 — 2,0 m w liczbie 4 sztuk.

MINIMALNE WYMAGANIA W ZAKRESIE GWARANCJI

Gwarancja dla oferowanych urzgdzen musi spetniaé nizej opisane wymagania:

1.
2.

Okres gwarancji na urzadzenia wynosi 60 miesiecy.

Zamawiajgcy wymaga, aby ustuga gwarancyjna na wszystkie dostarczone w ramach
zamowienia urzgdzenia, przez caty okres jej trwania, zapewniata naprawe lub wymiane
urzadzen lub ich czesci, na czesci nowe i oryginalne, zgodnie z metodykg i zaleceniami
producenta dostarczanych urzgdzen i Wykonawca byt jego autoryzowanym dostawca.

Wszystkie urzgdzenia dostarczone i zastosowane przez Wykonawce bedg pochodzity z
autoryzowanego kanatu sprzedazy producentow Urzadzen na rynek polski lub Unii
Europejskiej. Spelnienie powyzszego wymogu zostanie potwierdzone o$wiadczeniem
producenta Urzadzen lub jego polskiego przedstawicielstwa, ktére Wykonawca zobowigzuje
sie dostarczy¢ Zamawiajgcemu najpdzniej w dniu dostawy oferowanych Urzgdzeh.

Gwarancja bedzie liczona od daty odbioru przedmiotu umowy i oparta na gwarancji
producentéw urzgdzen. Serwis gwarancyjny swiadczony ma by¢é w miejscu instalacji
urzgdzen.

Gwarancja ma by¢ swiadczona w rezimie 8x5xNBD. Czas naprawy Awarii liczony jest od
czasu przestania zgtoszenia o awarii do Wykonawcy zgodnie z procedurg przyjmowania
zgtoszen serwisowych.

Zamawiajgcy dopuszcza $wiadczenie serwisu dla dostarczonych urzgdzen poprzez
zastosowanie zamiennikow wskazanych przez producenta tylko i wytgcznie w przypadku,
gdy takiego wsparcia u producenta nie da sie wykupié¢ (np. produkty zostaty wycofane przez
producenta bez mozliwosci §wiadczenia serwisu).

W przypadku, gdy w okresie gwarancyjnym nastgpi trzykrotna naprawa wadliwego
podzespotu Wykonawca niezwtocznie tj. w terminie nie dtuzszym niz 14 dni liczonych od
dnia zgtoszenia awarii, dokona jego wymiany na sprzet nowy, wolny od wad. Na czas
potrzebny do wymiany podzespotu wykonawca dostarczy element zastepczy o parametrach
tozsamych z podzespotem uszkodzonym. Zamawiajgcy oczekuje, iz w wypadku
koniecznosci wymiany urzadzenia, dyski na ktorych zapisane sg dane nieulotne
wymienianego urzgdzenia pozostang w siedzibie Zamawiajgcego.

Zamawiajgcy otrzyma dostep do pomocy technicznej Wykonawcy (telefon, e-mail lub www)
w zakresie rozwigzywania probleméw zwigzanych z biezgcg eksploatacjg dostarczonych
urzgdzen w godzinach pracy Zamawiajgcego.

Zamawiajgcy zastrzega sobie prawo do dodawania nowych modutéw oraz wymiany
zainstalowanych modutéw samodzielnie lub z pomocg Wykonawcy, w zakresie
przewidzianym przez producenta Urzgdzenia, bez utraty gwarancji na zakupione
Urzadzenia. Zamawiajacy bedzie dokonywat wymiany modutéw samodzielnie po
wczesniejszym uzgodnieniu z Wykonawcg. W przypadku nieprawidtowego lub niezgodnego
z zaleceniami Wykonawcy i producenta Urzgdzenia dodania modutéw lub wymiany
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14.

15.

16.

17.

18.

19.

20.

zainstalowanych modutéw przez Zamawiajgcego Wykonawca nie jest obcigzony gwarancjg
i rekojmig w tym zakresie.

W okresie gwarancji Wykonawca w ramach otrzymanego wynagrodzenia udostepni
Zamawiajgcemu mozliwos¢ wielokrothego uaktualniania catego dostarczonego
Oprogramowania do najnowszych wersji oferowanych przez producenta (wilgczajac tzw.
firmware) oraz patche i programy korekcji btedéw, a takze dostep do ustug wsparcia
technicznego producenta wiasciwy dla danego Urzadzenia lub Oprogramowania. W
przypadku, gdy dostep taki wymaga podania nazwy uzytkownika, hasta lub numeru
seryjnego Wykonawca dostarczy Zamawiajgcemu ww. przed podpisaniem protokotu
odbioru Urzgdzen.

W przypadku koniecznosci naprawy Urzgdzenia lub Oprogramowania poza Lokalizacja,
Wykonawca pokrywa koszty transportu i ponosi ryzyko uszkodzenia lub przypadkowej utraty
urzgdzenia lub oprogramowania Standardowego w przypadku koniecznosci naprawy poza
siedzibg Zamawiajgcego.

Na okres przedtuzajgcej sie naprawy Wykonawca moze stosowac procedury zastepcze.
Czas trwania procedur zastepczych nie moze by¢ dtuzszy niz 45 dni kalendarzowe od chwili
zgtoszenia awarii.

Przez usuniecie Awarii nalezy rozumie¢ przywrécenie pierwotnej funkcjonalnosci Systemu
we wszystkich modutach i zaprzestanie stosowania w biezgcej prac rezerwowego
Urzadzenia i/lub procedur zastepczych.

Po usunieciu kazdej Awarii, Wykonawca zobowigzuje sie do doprowadzenia catego systemu
do stanu integralnej catosci w rozumieniu poprawnego dziatania wszystkich
zainstalowanych komponentéw.

W ramach gwarancji Zamawiajgcy bedzie miat prawo przez okres wskazany w formularzu
ofertowym do:

a) pobierania i instalowania nowych wersji oprogramowania dla kazdego elementu
wchodzgcego w sktad oferty

b) Dostepu do bazy wiedzy oraz dokumentacji dostarczonych elementéow
c) Dostepu do powiadomien/ogtoszen/alarméw w zakresie dostarczonych elementéw

d) Zgtaszania nieograniczonej liczby awarii systemu w trybie 24x365x7 za pomoca
dedykowanego portalu i/lub zgtoszenia telefonicznego,

e) Wymiany uszkodzonych/wadliwych dostarczonych elementéw w trybie NDB (Next-
Bussines Day),

Czasy reakcji/naprawy na zgtoszenie bedg na poziomie:

a) 1 godzina/8 godzin - btgd krytyczny — tj. przerwa w dziataniu ustug w $rodowisku
produkcyjnym, brak dostepnego obejscia problemu,

b) 2 godziny/2 dni - btedy wysokie — tj. problem z poprawnym dziataniem ustugi znaczaco
utrudniajacy realizacje procesow biznesowych, brak dostepnego obejs$cia problemu,

c) 4 godziny/7 dni - btedy $rednie - tj. problem z poprawnym dziataniem ustugi, utrudnienie
realizacji proceséw biznesowych, dostepne obejscie problemu,

d) 8godzin/14 dni - btedy niskie —tj. problem z poprawnym dziataniem ustugi, brak wptywu
na realizacje procesow biznesowych.

Wykonawca do dostarczonych urzgdzen, bedacych przedmiotem zamoéwienia, dotgczy karty
gwarancyjne zawierajgce numer seryjny, termin i warunki waznosci gwarancji, adresy i
numery telefonéw punktow serwisowych swiadczgcych ustugi gwarancyjne;.

Wykonawca w terminie 7 dni od zawarcia Umowy dostarczy Zamawiajgcemu procedury
zgtaszania i obstugi Awarii wraz z listg oséb upowaznionych do kontaktéw, wykazem
adresow poczty elektronicznej i nr telefonéw.

Wykonawca, najpdzniej w dniu zawarcia Umowy, przedstawi do akceptacji Zamawiajgcemu
liste 0sdb uprawnionych do wykonywania czynnosci serwisowych.

W okresie gwarancji Wykonawca ponosi odpowiedzialnos¢ za poprawne funkcjonowanie
urzgdzen i oprogramowania stanowigcego przedmiot zamowienia, z zastrzezeniem, ze
Wykonawca nie ponosi odpowiedzialnosci za uszkodzenia urzgdzen i oprogramowania
powstatych z wytgcznej winy Zamawiajgcego lub osob trzecich dziatajgcych w jego imieniu.



21. Wymagany tryb zgtaszania wszelkich awarii, wad i btedéw. Zgtoszenie nastepuje w drodze
pisemnej mailem na adres podany przez Wykonawce lub za posrednictwem telefonicznego
zgtaszania awarii, wad i btedéw dotyczacych sprzetu i oprogramowania w dni robocze w
godzinach 8:00-17:00.

22. Zamawiajgcy wymaga obstugi zgtoszen w jezyku polskim.



