Odpowiedzialnos¢ i zadania innych niz PSP jednostek ochrony
przeciwpozarowej majacych dostep do SWD PSP

Inne jednostki ochrony przeciwpozarowej, ktére zostang dopuszczone do przetwarzania
danych w SWD PSP, na mocy odrebnych przepiséw, sg zobowigzane do:

1.

N

10.

Dopuszczania do pracy w SWD PSP wylgcznie 0s6b spetniajgcych minimalne
wymogi odnosnie bezpieczenstwa osobowego. Oznacza to, ze kazda osoba majgca
przetwarza¢ dane, ktore beda trafiaty do SWD PSP powinna: posiada¢ imienne
upowaznienie pisemne do przetwarzania danych osobowych wydane przez
wilasciwego administratora, podpisa¢ oswiadczenie o poufnosci zawierajgce
dodatkowo informacje o zapoznaniu sie z procedurami, przepisami i instrukcjami oraz
zobowigzanie do ich przestrzegania, odby¢ szkolenie obejmujgce zasady
przetwarzania w systemach teleinformatycznych oraz ochrony danych osobowych.
Dodatkowo kazda osoba majaca przetwarza¢ dane w SWD PSP powinna dodatkowo:
posiada¢ dokument zatwierdzony przez administratora, upowazniajgcy do
przetwarzania danych w systemie teleinformatycznym tgczace jego nazwe oraz
nazwe uzytkownika, pod ktdrg dozwolone jest przetwarzanie danych dla danej osoby.
Prowadzenia i aktualizowania ewidencji oséb upowaznionych do przetwarzania
danych osobowych w SWD PSP.

Prowadzenia  szkolen dla  uzytkownikbw w  zakresie  bezpieczenstwa
teleinformatycznego oraz ochrony danych osobowych.

Regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych
i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.

Zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ustug
przetwarzania, w tym tworzenia zabezpieczen technicznych, ograniczeh dostepu
fizycznego i zdalnego, przestrzegania zasad zarzadzania - administrowania,
zarzgdzania uzytkownikami i uprawnieniami w odniesieniu do sieci oraz stacji
roboczych i oprogramowania koncowego.

Zapewnienia rozliczalnosci operacji przetwarzania.

Zgtaszania naruszen i przeprowadzania postepowan po ich stwierdzeniu.

Wykonania obowigzku informacyjnego oraz udostepnienia tresci uzgodnien
strazakom i innym osobom z wlasnych jednostek, ktérych dane dotycza.

Zapewnienia wspétpracy z 10D z wkasciwej jednostki PSP oraz UODO.

Zapewnienia przestrzegania obowigzujgcych przepisow i procedur wewnetrznych
przez wkasnych czionkow i pracownikow.

Dodatkowo inne jednostki ochrony przeciwpozarowej, sg réwniez obowigzane do
przestrzegania minimalnych wymogow bezpieczenstwa dotyczacych przetwarzania
danych osobowych w SWD PSP w zakresie:

1.

2.

Zbierania danych, tj.:
a. osoby pozyskujgce dane powinny spetia¢ minimalne wymogi odnosnie
bezpieczenstwa osobowego opisane powyze;j.
Utrwalania danych, tj.:
a. Dane zbierane w zwigzku z prowadzonymi dziataniami ratowniczymi mogg
by¢ pierwotnie utrwalane na nosnikach tradycyjnych — papierowych, skad
niezwiocznie przenoszone sg do SWD PSP. Dane utrwalone w formie



papierowej (notatki odrecznej) powinny zostaé¢ zniszczone, po ich skutecznym
przeniesieniu do SWD PSP, chyba, ze zostaly lub bedg wilgczone do akt
sprawy. Odpowiedzialno$¢ za te czynnosci spoczywa na osobie pierwotnie
utrwalajgcej dane;

. Wyjatek mogg stanowi¢ notatniki KDR i notatniki dyzurnego stanowiska
kierowania/punktu alarmowego (dyzurnego), ktore podlegajg rejestracji
wigzacej notatnik z konkretng osobg odpowiedzialng. Notatniki te podlegajg
niszczeniu do 3 miesiecy po uptywie roku kalendarzowego, w ktérym zostaty
wytworzone. Dokumentacja w postaci notatnikow KDR i dyzurnych powinna
by¢ odpowiednio chroniona przed dostepem os6b nieupowaznionych;
Dokumentacja multimedialna (audio, zdjecia i wideo) powinna byc¢
wykonywana za pomocg sprzetu stuzbowego przez osoby spetniajgce
minimalne wymogi odnosnie bezpieczenstwa osobowego;

Uzycie sprzetu prywatnego do wykonywania dokumentacji multimedialnej
dozwolone jest wytgcznie za wiedzg i zgodg wiasciwego administratora;
Zabrania sie wykorzystywania ogélnie dostepnych systemoéw informatycznych,
w tym mediéw spotecznosciowych w celu przetwarzania dokumentacji ze
zdarzenia, a zwlaszcza dokumentacji multimedialnej (audio, zdjecia, wideo);
Podczas zgrywania materiatow z urzgdzeh w celu ich dalszego przetwarzania,
nalezy dokonac¢ ich przeglagdu pod katem niezbednosci ich przechowywania
oraz adekwatnosci zawartosci w odniesieniu do celu, jakim jest
dokumentowanie dziatan ratowniczych;

Systemy informatyczne, sluzgce do przechowywania materiatow
multimedialnych powinny spetlnia¢ wymogi bezpieczenstwa analogiczne jak
okreslone dla SWD PSP;

. Administrator moze zdecydowa¢ o wykorzystaniu wybranej dokumentaciji
multimedialnej do celéw zwigzanych z dzialalnoscig informacyjng oraz do
dziatan zwigzanych z zapobieganiem powstawania i rozprzestrzeniania sie
pozaréw, klesk zywiotowych lub innych miejscowych zagrozehn w ramach
prewencji spotecznej.

Przekazywania danych za pomocg srodkéw tgcznosci, tj.:
a. Przekazujac i przyjmujgc dane w formie informacji ustnej, za pomocg srodkow

tacznosci, nalezy zawsze mie¢ na wzgledzie ochrone danych osobowych; nie
wolno robi¢ tego w obecnosci os6b nieupowaznionych;

Zabronione jest przekazywanie za pomoca niekodowanych srodkéw tgcznosci
informacji, ktére umozliwiajg zidentyfikowanie konkretnych oséb, w tym
obejmujgcych szczegblne kategorie danych osobowych, o ktérych mowa
w art. 9 ust 1 RODO.

Usuwania danych, tj.: usuniecie danych z SWD PSP moze nastgpi¢ wyilgcznie
w przypadkach okreslonych w art. 17 RODO, na pisemny wniosek osoby, ktorej dane
dotyczg lub z inicjatywy administratora.
Zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systeméw i ustug przetwarzania, tj.:

a. W zakresie funkcjonowania stacji roboczych i oprogramowania kohcowego:

e urzadzenia muszg by¢ zlokalizowane w pomieszczeniach
spetniajgcych wymogi bezpieczenstwa fizycznego dla przetwarzania
danych osobowych,



b.

e sprzet oraz oprogramowanie na nim uzywane musi by¢ wyposazone
w zabezpieczenia przed nieautoryzowanym dostepem zdalnym
w postaci: login i hasto oraz odseparowany od sieci publicznej przy
pomocy zapory sieciowej,

* wymagana jest praca uzytkownikbw pod indywidualnym
identyfikatorem,

e dopuszczalna jest praca na wspoélnym loginie w stanowiskach
kierowania/punktach alarmowych pod warunkiem zapewnienia innego
mechanizmu rozliczalnosci operacji przetwarzania danych,

« wskazane jest rozdzielenie uprawnien uzytkownika od uprawnien
administracyjnych i technicznych.

W zakresie przetwarzania w formie papierowej:

« kopie papierowe z danymi osobowymi muszg by¢ przechowywane
w zamykanych na klucz szafach, szufladach lub sejfach,

« obowigzuje tzw. ,zasada czystego biurka”, czyli niepozostawianie
dokumentéw z danymi osobowymi w trakcie nieobecnosci
w pomieszczeniu bez odpowiedniego ich zabezpieczenia,

« dopuszcza sie przechowywanie danych osobowych w niezamykanych
szafach lub regatach tylko w pomieszczeniu archiwum lub
pomieszczeniu do  przechowywania  informacji niejawnych
zabezpieczonym zgodnie z odrebnymi przepisami.

6. Zasad napraw urzgdzen teleinformatycznych, tj.:
a. Urzadzenia teleinformatyczne powinny by¢é oddawane do naprawy po

b.

usunieciu z nich nosnikbw pamieci zawierajgcych dane osobowe lub po
trwatym skasowaniu tych danych;

W przypadku, gdy naprawa dotyczy samego nosnika, a nie jest mozliwe
usuniecie z niego danych, administrator jest zobowigzany podpisa¢ umowe
powierzenia przetwarzania danych osobowych z podmiotem dokonujgcym

naprawy.

7. Zabezpieczenia przed dostepem fizycznym do obszaru przetwarzania, tj.:

a.

b.

Administrator definiuje obszar, w ktérym dozwolone jest przetwarzanie danych
osobowych oraz zasady przebywania w nim o0s6b postronnych,
nieupowaznionych do przetwarzania danych;

Administrator okresla zasady dostepu do pomieszczen i obszaréw, gdzie sg
przetwarzane dane osobowe, ktore zapewniajg poufno$¢ przetwarzanych
danych oraz rozliczalnos¢ w zakresie 0s6b w nich przebywajacych;
Pomieszczenia, w ktorych przetwarzane sg dane osobowe, powinny byc¢
zamykane na czas nieobecnosci w nich o0sob dopuszczonych do danych
osobowych, w sposéb uniemozliwiajgcy dostep do nich osobom
nieupowaznionym;

Przetwarzanie danych osobowych poza wyznaczonymi pomieszczeniami
i obszarami powinno sie odbywac¢ wytgcznie na polecenie administratora lub
osoby przez niego upowaznionej, przy zachowaniu adekwatnym do ryzyka,
zasad i procedur bezpieczenstwa. Procedury te powinny by¢ co najmniej tak
skuteczne jak stosowane do wyznaczonych pomieszczen i obszarow.

8. Postepowania w sytuacji naruszeh praw i wolnosci osob fizycznych w zwigzku
Z przetwarzaniem ich danych osobowych, tj.:



b. Administrator po stwierdzeniu lub uzyskaniu informacji o naruszeniu ochrony
danych osobowych powinien:

* przystgpi¢ do identyfikacji rodzaju zdarzenia, a w szczegdélnosci do
okreslenia skali zniszczen, dostepu do danych osobowych itp.,

» powiadomi¢ wiasciwego |0OD, a takze przekazac mu wszelkie
niezbedne informacje do realizacji jego obowigzkow,

 podjgé¢ odpowiednie kroki w celu zminimalizowania szkod i rozmiarow
zdarzenia oraz zabezpieczenia przed usunigciem sladéw zdarzenia,

» opisa¢ zdarzenie w prowadzonej dokumentacji naruszen (roOwniez
takie, ktére nie wymaga zgtoszenia do UODO),

* w terminie 72 godzin przesta¢ do UODO zgloszenie naruszenia
ochrony danych osobowych, jezeli skutkowato ono ryzykiem
naruszenia praw i wolnosci 0sob fizycznych,

 zgodne z art. 34 RODO, bez zbednej zwioki zawiadomi¢ osobe, ktorej
dane dotyczg o naruszeniu, jezeli skutkowalo ono duzym ryzykiem
naruszenia praw i wolnosci 0sob fizycznych.

c. W przypadku zdarzenia majgcego zwigzek z systemem informatycznym
nalezy dodatkowo:

» dokona¢ szczegoOtowej analizy systemu w celu potwierdzenia lub
wykluczenia faktu naruszenia,

« wygenerowaé, wydrukowa¢ dokumenty, raporty lub zestawienia, ktére
mogg pomoéc w ustaleniu okolicznosci zdarzenia, opatrujgc je datg
i podpisem,

« W razie koniecznosci dokonac fizycznego odigczenia urzgdzenia,
segmentu sieci, ktore mogly umozliwia¢ dostep do bazy danych
osobowych osobie nieupowaznionej,

« wylogowa¢ uzytkownika podejrzewanego o0 nharuszenie ochrony
danych osobowych,

« dokona¢ zmiany haset na kontach, poprzez ktére uzyskano nielegalny
dostep,

* przywrdci¢ normalne dziatanie systemu, przy czym, jezeli nastgpito
uszkodzenie bazy danych, przywrdci¢ jg z ostatniej kopii awaryjnej
z zachowaniem $rodkéw ostroznosci przed ponownym dostepem tg
samg drogg przez osobe nieupowazniong.



