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Wspólny arkusz informacyjny

Masowa inwigilacja[footnoteRef:1] Orzecznictwo ETPC i TSUE [1:  Do celów niniejszego arkusza informacyjnego ogólny termin „masowa inwigilacja” jest rozumiany jako „ogólny nadzór nad komunikacją”. Terminologia ta została szerzej omówiona w raporcie Agencji Praw Podstawowych UE z 2017 r., s. 29 Inwigilacja przez służby wywiadowcze: gwarancje praw podstawowych i środki odwoławcze w UE - tom II: perspektywy terenowe i aktualizacja przepisów. Zob. również raport FRA w sprawie inwigilacji przez służby wywiadowcze: Gwarancje i środki ochrony praw podstawowych w UE - aktualizacja z 2023 r. | Agencja Praw Podstawowych Unii Europejskiej.] 

(Ostatnia aktualizacja: 28/02/2025)
Niniejszy arkusz informacyjny został przygotowany przez Kancelarię Europejskiego Trybunału Praw Człowieka („ETPC”) i Agencję Praw Podstawowych Unii Europejskiej w ramach wspólnych wysiłków mających na celu podkreślenie orzecznictwa w wybranych obszarach, w których prawo Unii Europejskiej (UE) i Europejska Konwencja Praw Człowieka („EKPC” lub „Konwencja”) wchodzą w interakcje.
Masowa inwigilacja

W świetle ostatnich zmian technologicznych i społecznych w sferze łączności elektronicznej, ETPC[footnoteRef:2] i TSUE zostały wezwane do zajęcia się zagrożeniami dla praw człowieka wynikającymi z systemów masowej inwigilacji, a mianowicie systemów umożliwiających techniczne gromadzenie na dużą skalę informacji[footnoteRef:3] w zakresie komunikacji elektronicznej i z nią związanych.  [2:  Treść niniejszego arkusza informacyjnego nie jest wiążąca dla Trybunału.]  [3:  Termin „informacje” jest używany w celu objęcia nieukierunkowanego przechwytywania informacji w kontekście postępowania karnego, a nie tylko informacji zebranych przez służby wywiadowcze.] 

W obecnej, coraz bardziej cyfrowej erze, zdecydowana większość komunikacji przybiera formę cyfrową i jest przesyłana przez globalne sieci telekomunikacyjne przy użyciu kombinacji najszybszych i najtańszych ścieżek bez żadnego znaczącego odniesienia do granic państwowych. Nadzór nieukierunkowany bezpośrednio na osoby fizyczne może mieć zatem bardzo szeroki zasięg, zarówno na terytorium państwa prowadzącego nadzór, jak i poza nim[footnoteRef:4]. [4:  ETPC, Big Brother Watch i inni przeciwko Zjednoczonemu Królestwu [GC], nr 58170/13 i 2 inne, § 322, 25 maja 2021 r.; oraz Centrum för rättvisa przeciwko Szwecji [GC], nr. 35252/08, § 236, 25 maja 2021 r.] 

Systemy masowej inwigilacji mogą działać poprzez podsłuchiwanie i przechowywanie dużych ilości danych pobranych od nosicieli komunikacji internetowej (tzw. przechwytywanie masowe)[footnoteRef:5]. Mogą również wymagać od dostawców usług łączności elektronicznej („CSP”) ogólnego zachowywania i przechowywania komunikacji użytkowników i powiązanych danych komunikacyjnych[footnoteRef:6] oraz umożliwienia organom krajowym dostępu do tych danych, albo w sposób bezpośredni 
i nieograniczony[footnoteRef:7], albo na podstawie ukierunkowanych wniosków[footnoteRef:8]. [5:  Zob. na przykład Big Brother Watch, cytowany powyżej, § 15, oraz, bardziej ogólnie, orzecznictwo opisane poniżej w pkt. paragrafie A.]  [6:  Zob. na przykład ETPC, Podchasov przeciwko Rosji, nr. 33696/19, 13 lutego 2024 r. oraz, bardziej ogólnie, orzecznictwo opisane poniżej w punkcie B.]  [7:  Zob. na przykład ETPC, Pietrzak i Bychawska-Siniarska i inni przeciwko Polsce, nr 72038/17 i 25237/18, 28 maja 2024 r.]  [8:  Zob. na przykład ETPC, Ben Faiza przeciwko Francji, nr. 31446/12, 8 lutego 2018 r., i Škoberne przeciwko Słowenii, nr. 19920/20, 15 lutego 2024 r.; TSUE, wyrok z dnia 2 marca 2021 r., Prokuratuur, C-746/18, EU:C:2021:152, wyrok z dnia 5 kwietnia 2022 r., Commissioner of An Garda Síochána e.a., C-140/20, EU:C:2022:258, wyrok z dnia 17 listopada 2022 r., Spetsializirana prokuratura, C-350/21, EU:C:2022:896. ] 

Masowy nadzór może być ukierunkowany na treść łączności elektronicznej i/lub powiązane dane komunikacyjne, w tym dane osobowe abonentów i zarejestrowanych użytkowników, a także dane o ruchu i lokalizacji. Pozyskiwanie danych komunikacyjnych niekoniecznie jest mniej inwazyjne niż pozyskiwanie treści, ponieważ dane o ruchu i lokalizacji, traktowane jako całość, mogą pozwolić na wyciągnięcie bardzo precyzyjnych wniosków dotyczących życia prywatnego ludzi, w tym ich nawyków, stałych lub tymczasowych miejsc zamieszkania, codziennych ruchów, wykonywanych czynności, ich osobistych relacji i środowisk społecznych[footnoteRef:9]. Jeśli chodzi o treść komunikacji elektronicznej, szczególny zestaw zagadnień może pojawić się, gdy masowe przechwytywanie, zatrzymywanie i dostęp do nich obejmuje próby odszyfrowania zaszyfrowanych wiadomości elektronicznych przez władze krajowe[footnoteRef:10]. [9:  TSUE, wyrok z dnia 8 kwietnia 2014 r., Digital Rights Ireland e.a., C-293/12 i C 594/12, EU:C:2014:238, § 27; ETPC, Big Brother Watch, cytowany powyżej, § 342.]  [10:  TSUE, wyrok z dnia 30 kwietnia 2024 r., M.N. (EncroChat), C-670/22, EU:C:2024:372; ETPC, Podchasov przeciwko Rosji, cytowany powyżej.] 

Masowa inwigilacja w orzecznictwie TSUE

TSUE badał systemy masowego nadzoru głównie z punktu widzenia ochrony danych osobowych i prawa do prywatności zapewnianej przez dyrektywę o prywatności i łączności elektronicznej[footnoteRef:11] oraz ogólne rozporządzenie o ochronie danych („RODO”)[footnoteRef:12], odczytywanych w świetle praw podstawowych gwarantowanych przez art. 7 (poszanowanie życia prywatnego i rodzinnego), 8 (ochrona danych osobowych) i 11 (wolność wypowiedzi) Karty praw podstawowych UE (zwanej dalej „Kartą”)[footnoteRef:13]. [11:  Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotycząca przetwarzania danych osobowych i ochrony prywatności w sektorze łączności elektronicznej danych osobowych i ochrony prywatności w sektorze łączności elektronicznej.]  [12:  Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE.]  [13:  Należy zapoznać się z orzecznictwem TSUE opisanym poniżej w sekcjach C.1 i C.2.] 

W szczególnych przypadkach związanych z funkcjonowaniem systemów masowej inwigilacji TSUE przedstawił również wytyczne dotyczące interpretacji innych instrumentów prawnych UE, odczytywanych w świetle praw podstawowych wymienionych powyżej, takich jak w kontekście współpracy sądowej w sprawach karnych i europejskiego nakazu dochodzeniowego[footnoteRef:14] lub zwalczania nadużyć na rynku[footnoteRef:15]. [14:  Dyrektywa Parlamentu Europejskiego i Rady 2014/41/UE z dnia 3 kwietnia 2014 r. w sprawie europejskiego nakazu dochodzeniowego w sprawach karnych; zob. Europejskiego nakazu dochodzeniowego w sprawach karnych; zob. TSUE, M.N. (EncroChat), cytowany powyżej.]  [15:  Dyrektywa 2003/6/WE Parlamentu Europejskiego i Rady z dnia 28 stycznia 2003 r. w sprawie wykorzystywania poufnych informacji i manipulacji na rynku ("Dyrektywa
i manipulacji na rynku („dyrektywa w sprawie nadużyć na rynku”) oraz rozporządzenie Parlamentu Europejskiego i Rady (UE) nr 596/2014 z dnia 16 kwietnia 2014 r. w sprawie nadużyć na rynku („rozporządzenie w sprawie nadużyć na rynku”) i Rady z dnia 16 kwietnia 2014 r. w sprawie nadużyć na rynku („rozporządzenie w sprawie nadużyć na rynku”); zob. wyrok TSUE z dnia 20 września 2022 r., VD i SR., C-339/20 i C-397/20, EU:C:2022:703.] 

Masowa inwigilacja w orzecznictwie ETPC

ETPC badał systemy masowego nadzoru głównie z punktu widzenia prawa do poszanowania życia prywatnego[footnoteRef:16] i korespondencji (art. 8 EKPC) oraz prawa do wolności wypowiedzi (art. 10 EKPC), w odniesieniu do ochrony komunikacji dziennikarzy. [16:  Oceniając ingerencje w prawo do poszanowania prywatności wynikające z systemów masowej inwigilacji, Trybunał oparł się również na innych instrumentach prawnych Rady Europy, takich jak Konwencja o ochronie osób w związku z automatycznym przetwarzaniem danych osobowych z 1981 r. oraz Protokół dodatkowy do Konwencji o ochronie osób w związku z automatycznym przetwarzaniem danych osobowych dotyczący organów nadzorczych i transgranicznego przepływu danych z dnia 8 listopada 2001 r.; Zalecenie Komitetu Ministrów (No. R (95) 4 w sprawie ochrony danych osobowych w obszarze usług telekomunikacyjnych (przyjęte w dniu 7 lutego 1995 r.) oraz Raport Europejskiej Komisji na rzecz Demokracji przez Prawo z 2015 r. w sprawie demokratycznego nadzoru nad agencjami wywiadu sygnałowego.] 

W odniesieniu do art. 8 EKPC, opierając się na swoim orzecznictwie dotyczącym systemów tajnego nadzoru zezwalających na ukierunkowane środki nadzoru[footnoteRef:17] , ETPC powtórzył, że w szczególnym kontekście tajnych środków nadzoru „przewidywalność” oznacza, że prawo krajowe musi być wystarczająco jasne, aby zapewnić obywatelom odpowiednie wskazanie okoliczności i warunków, w których władze publiczne są uprawnione do stosowania takich środków, oraz musi wskazywać zakres swobody uznania i sposób jej wykonywania z wystarczającą jasnością, aby zapewnić jednostce odpowiednią ochronę przed arbitralnością[footnoteRef:18]. [17:  Zob. na przykład ETPC, Roman Zakharov przeciwko Rosji [GC], nr. 47143/06, §§ 227-234, ETPC 2015, i orzecznictwo tam cytowane.]  [18:  Zob. na przykład ETPC, Big Brother Watch, cytowany powyżej, § 333.] 

Powtórzył również, że w przypadku, gdy przepisy zezwalające na tajną inwigilację są kwestionowane przed ETPC, właściwe jest łączne odniesienie się do wymogów „zgodności z prawem” i „konieczności”. Prawo krajowe musi być nie tylko dostępne i przewidywalne w swoim stosowaniu, ale musi również zapewniać, że środki tajnej inwigilacji są stosowane tylko wtedy, gdy jest to „konieczne w demokratycznym społeczeństwie”, w szczególności poprzez zapewnienie odpowiednich i skutecznych zabezpieczeń i gwarancji przed nadużyciami[footnoteRef:19]. [19:  Ibid., § 334.] 

Jeśli chodzi o zabezpieczenia, które powinny znaleźć się w zgodnym z Konwencją systemie masowego nadzoru, ETPC uznał za konieczne rozwinięcie i dostosowanie zabezpieczeń określonych w poprzednim orzecznictwie dotyczącym systemów ukierunkowanego przechwytywania do specyfiki masowego przechwytywania komunikacji[footnoteRef:20] oraz do ogólnego zatrzymywania i dostępu do danych komunikacyjnych[footnoteRef:21]. [20:  ETPC, Big Brother Watch, cytowany powyżej, §§ 340-347; Centrum för rättvisa, cytowany powyżej, §§ 254-261.]  [21:  ETPC, Ekimdzhiev i inni przeciwko Bułgarii, nr 70078/12, §§ 394-395, 11 stycznia 2022 r.] 

W odniesieniu do art. 10 EKPC, ETPC oparł się na swoim istniejącym orzecznictwie dotyczącym przeszukiwania domu lub miejsca pracy dziennikarza, dostosowując materialne i proceduralne gwarancje w nim zawarte do kontekstu masowego przechwytywania[footnoteRef:22] i ogólnej retencji danych[footnoteRef:23]. ETPC rozróżnił w szczególności zabezpieczenia, które powinny znaleźć się w zgodnym z Konwencją systemie masowego nadzoru w przypadkach, w których ingerencja w wolność wypowiedzi dziennikarzy jest zamierzona, od przypadków, w których komunikat dziennikarski lub powiązane dane komunikacyjne nie zostały celowo wybrane do zbadania, pod warunkiem, że na etapie badania okaże się, że komunikat lub powiązane dane komunikacyjne zawierają poufne materiały dziennikarskie[footnoteRef:24]. [22:  ETPC, Big Brother Watch, cytowany powyżej, §§ 447-450.]  [23:  ETPC, Big Brother Watch, cytowany powyżej, §§ 524-525 and 528..]  [24:  ETPC, Big Brother Watch, cytowany powyżej, §§ 447.] 

Orzecznictwo Trybunału Sprawiedliwości Unii Europejskiej (TSUE) i ETPC dotyczące masowej inwigilacji

A.  Systemy przechwytywania masowego
TSUE, wyrok z dnia 6 października 2020 r., Międzynarodowa ochrona prywatności, C-623/17, EU:C:2020:790
Stan faktyczny - Na początku 2015 r. upubliczniono istnienie praktyk w zakresie pozyskiwania i wykorzystywania masowych danych komunikacyjnych przez różne brytyjskie agencje bezpieczeństwa i wywiadu. W ramach zakwestionowanego systemu Sekretarz Stanu mógł wymagać od CSP, jeśli uznał to za konieczne w interesie bezpieczeństwa narodowego lub stosunków z obcym rządem, przekazywania masowych danych komunikacyjnych (w tym danych o ruchu i lokalizacji), a także informacji dotyczących wykorzystywanych usług) do agencji bezpieczeństwa i wywiadu. Takie ujawnienie danych dotyczyło wszystkich użytkowników środków komunikacji elektronicznej. Po przekazaniu dane te były zatrzymywane przez agencje bezpieczeństwa i wywiadu i pozostawały dostępne dla tych agencji do celów ich działalności, podobnie jak inne bazy danych prowadzone przez te agencje. W szczególności uzyskane w ten sposób dane podlegały masowemu zautomatyzowanemu przetwarzaniu i analizie, mogły być porównywane z innymi bazami danych zawierającymi różne kategorie masowych danych osobowych lub ujawniane poza tymi agencjami i państwom trzecim. Operacje te nie wymagały uprzedniej zgody sądu lub niezależnego organu administracyjnego i nie wiązały się z powiadamianiem zainteresowanych osób w jakikolwiek sposób.
Privacy International, organizacja pozarządowa, wniosła skargę do Trybunału ds. uprawnień śledczych („IPT”), kwestionując legalność tych praktyk. IPT uznał, że po ich ogłoszeniu systemy były zgodne z art. 8 EKPC. Zidentyfikował jednak następujące cztery wymogi, które wydawały się wynikać z wyroku TSUE Tele2 Sverige i Watson i inni i które wydawały się wykraczać poza wymogi art. 8 EKPC: ograniczenie nieukierunkowanego dostępu do danych zbiorczych; potrzeba uprzedniej zgody (z wyjątkiem przypadków uzasadnionego zagrożenia) przed uzyskaniem dostępu do danych; przepis dotyczący późniejszego powiadamiania osób dotkniętych; oraz zatrzymywanie wszystkich danych w UE.
W dniu 30 października 2017 r. IPT zwrócił się do TSUE z wnioskiem o wydanie orzeczenia w trybie prejudycjalnym w celu wyjaśnienia zakresu, w jakim wymogi Watsona mogą mieć zastosowanie, gdy techniki masowego pozyskiwania i zautomatyzowanego przetwarzania danych są niezbędne do ochrony bezpieczeństwa narodowego.
Prawo - TSUE uznał, że przepisy krajowe umożliwiające organom państwowym wymaganie od dostawców usług płatniczych przekazywania danych o ruchu i lokalizacji agencjom bezpieczeństwa i wywiadu w celu ochrony bezpieczeństwa narodowego wchodzą w zakres dyrektywy o prywatności i łączności elektronicznej. Wykładnia tej dyrektywy musiała uwzględniać prawa zagwarantowane w art. 7, 8 i 11 Karty. Ograniczenia w korzystaniu z tych praw musiały być przewidziane prawem, respektować istotę tych praw oraz być proporcjonalne, konieczne i rzeczywiście odpowiadać celom interesu ogólnego uznanym przez UE lub potrzebie ochrony praw i wolności innych osób. Ponadto ograniczenia ochrony danych osobowych musiały mieć zastosowanie tylko w takim zakresie, w jakim było to absolutnie konieczne; a w celu spełnienia wymogu proporcjonalności przepisy musiały określać jasne i precyzyjne zasady regulujące zakres i stosowanie danego środka oraz nakładające minimalne zabezpieczenia, tak aby osoby, których dane osobowe zostały dotknięte, miały wystarczające gwarancje, że dane będą skutecznie chronione przed ryzykiem nadużyć.
W opinii TSUE przepisy krajowe nakładające na dostawców usług łączności elektronicznej obowiązek ujawniania danych o ruchu i lokalizacji agencjom bezpieczeństwa i wywiadu za pomocą ogólnej i masowej transmisji - które dotyczyły wszystkich osób korzystających z usług łączności elektronicznej - przekraczały granice tego, co było absolutnie konieczne i nie mogły zostać uznane za uzasadnione zgodnie z wymogami dyrektywy o prywatności i łączności elektronicznej w świetle Karty.

	ETPC, Big Brother Watch i inni przeciwko Zjednoczonemu Królestwu [GC], nr 58170/13 i 2 inne, 25 maja 2021 r.
Stan faktyczny - Sprawa dotyczyła zgodności z art. 8 i 10 EKPC brytyjskiego systemu tajnego nadzoru w brzmieniu obowiązującym w dniu 7 listopada 2017 r., regulującego:
I) masowe przechwytywanie treści i powiązanych danych komunikacyjnych;
II) otrzymywanie danych wywiadowczych od zagranicznych służb wywiadowczych;
III) pozyskiwanie danych komunikacyjnych od CSP.
Prawo - Co do I), art. 8 EKPC: skarżący zarzucili, że masowe przechwytywanie komunikacji transgranicznej przez służby wywiadowcze stanowiło naruszenie art. 8.
Jeśli chodzi o istnienie ingerencji, ETPC uznał masowe przechwytywanie za proces stopniowy, w którym stopień ingerencji w prawa osób fizycznych wynikające z art. 8 wzrastał w miarę postępu procesu zgodnie z czterema etapami:
(a) przechwytywanie i wstępne zatrzymywanie komunikacji i powiązanych danych komunikacyjnych;
(b) zastosowanie określonych selektorów do zatrzymanych danych komunikacyjnych/powiązanych danych komunikacyjnych;
(c) badanie wybranych danych komunikacyjnych/powiązanych danych komunikacyjnych przez analityków; oraz
(d) późniejsze zatrzymywanie danych i wykorzystanie „produktu końcowego”, w tym udostępnianie danych stronom trzecim.
Podczas gdy początkowe przechwytywanie, po którym następowało natychmiastowe odrzucenie części komunikacji, nie stanowiło szczególnie znaczącej ingerencji, stopień ingerencji w prawa osób fizycznych wynikające z art. 8 wzrastał wraz z postępem procesu masowego przechwytywania.
Jeśli chodzi o odpowiednie zasady mające zastosowanie do przypadków masowego przechwytywania, ETPC odniósł się do swojego wcześniejszego orzecznictwa dotyczącego ukierunkowanych systemów przechwytywania, aby stwierdzić, że chociaż państwa mają szeroki margines oceny przy podejmowaniu decyzji, jaki rodzaj systemu przechwytywania był niezbędny do ochrony bezpieczeństwa narodowego i innych podstawowych interesów narodowych przed poważnymi zagrożeniami zewnętrznymi, przy stosowaniu takiego systemu margines oceny musiał być węższy i musiał istnieć szereg zabezpieczeń. Uznał, że zabezpieczenia określone w kontekście systemów ukierunkowanego przechwytywania powinny zostać dostosowane w celu odzwierciedlenia szczególnych cech systemu masowego przechwytywania, a w szczególności rosnącego stopnia ingerencji w prawa osób fizycznych określone w art. 8 w miarę przechodzenia operacji przez etapy określone powyżej.
Oceniając, czy państwa działały w ramach przysługującego im marginesu oceny, ETPC odniósł się łącznie do wymogów „zgodności z prawem” i „konieczności” oraz przeprowadził ogólną ocenę tego, czy krajowe ramy prawne jasno określały:
1.    powody, dla których można zezwolić na masowe przechwytywanie;
2.    okoliczności, w których można przechwycić komunikację danej osoby;
3.    procedurę udzielania zezwolenia;
4.    procedury wyboru, badania i wykorzystywania materiałów przechwyconych;
5.    środki ostrożności, jakie należy podjąć przy przekazywaniu materiałów innym stronom;
6. ograniczenia dotyczące czasu trwania przechwytywania i przechowywania materiałów przechwyconych oraz okoliczności, w których takie materiały mogą być usuwane i niszczone;
7.         procedury i sposoby nadzoru przez niezależny organ zgodności z powyższymi zabezpieczeniami oraz jego uprawnienia w zakresie reagowania na przypadki nieprzestrzegania;
8.   procedury niezależnego przeglądu ex post takiej zgodności oraz uprawnienia nadane właściwemu organowi w zakresie reagowania na przypadki nieprzestrzegania.
W szczególności w odniesieniu do środków ostrożności, jakie należy podjąć przy przekazywaniu materiałów przechwyconych innym stronom, ETPC określił, że przekazywanie ich obcym państwom lub organizacjom międzynarodowym powinno być ograniczone do materiałów zebranych i przechowywanych w sposób zgodny z Konwencją oraz powinno podlegać dodatkowym zabezpieczeniom odnoszącym się do samego transferu. Po pierwsze, okoliczności, w których takie przekazanie może mieć miejsce, muszą być jasno określone w prawie krajowym. Po drugie, państwo przekazujące musiało upewnić się, że państwo otrzymujące, przetwarzając dane, wprowadziło zabezpieczenia zdolne do zapobiegania nadużyciom i nieproporcjonalnej ingerencji. W szczególności państwo otrzymujące musiało zagwarantować bezpieczne przechowywanie materiałów i ograniczyć ich dalsze ujawnianie. Nie musiało to oznaczać, że państwo otrzymujące musiało mieć porównywalną ochronę do tej, jaką miało państwo przekazujące; nie wymagało to również, aby zapewnienie było udzielane przed każdym przekazaniem. Po trzecie, zwiększone zabezpieczenia byłyby konieczne w przypadku przekazywania materiałów wymagających szczególnej poufności, takich jak poufne materiały dziennikarskie. Co więcej, przekazywanie materiałów zagranicznym partnerom wywiadowczym również powinno podlegać niezależnej kontroli.
W odniesieniu do środków ostrożności, które należy podjąć w celu pozyskania powiązanych danych komunikacyjnych poprzez masowe przechwytywanie, ETPC zauważył, że dane te mogą być analizowane i badane w celu nakreślenia intymnego obrazu osoby poprzez mapowanie sieci społecznościowych, śledzenie lokalizacji, śledzenie przeglądania Internetu, mapowanie wzorców komunikacji i wgląd w to, z kim dana osoba wchodziła w interakcje. Uznał, że przechwytywanie, zatrzymywanie i przeszukiwanie tych danych powinno być analizowane w odniesieniu do tych samych zabezpieczeń, które mają zastosowanie do treści, mimo że przepisy prawne regulujące ich traktowanie niekoniecznie muszą być identyczne pod każdym względem z przepisami regulującymi traktowanie treści.
Stosując te zasady do rozpatrywanej sprawy, ETPC uznał, że brytyjski system tajnego nadzoru, pomimo swoich zabezpieczeń, nie zawierał wystarczających zabezpieczeń typu „end-to-end”, aby zapewnić odpowiednie i skuteczne gwarancje przed arbitralnością i ryzykiem nadużyć. Zidentyfikowano następujące niedociągnięcia w systemie: brak niezależnej autoryzacji, nieuwzględnienie kategorii selektorów we wniosku o wydanie nakazu oraz niepoddanie selektorów powiązanych z osobą fizyczną uprzedniej wewnętrznej autoryzacji. Niedociągnięcia te dotyczyły nie tylko przechwytywania treści komunikatów, ale także przechwytywania powiązanych danych komunikacyjnych. Podczas gdy komisarz ds. przechwytywania komunikacji („IC”) zapewnił niezależny i skuteczny nadzór nad systemem, a IPT zaoferował solidne sądowe środki odwoławcze każdemu, kto podejrzewał, że jego komunikacja została przechwycona przez służby wywiadowcze, te ważne zabezpieczenia nie były wystarczające, aby zrównoważyć niedociągnięcia podkreślone powyżej.
Co do punktu I), art. 10: skarżący zarzucili, że system masowego przechwytywania naruszał art. 10, ponieważ miał negatywny wpływ na swobodę komunikacji dziennikarzy.
ETPC dokonał rozróżnienia między celowym dostępem służb wywiadowczych do poufnych materiałów dziennikarskich, poprzez celowe użycie selektorów lub wyszukiwanych haseł związanych z dziennikarzem lub organizacją informacyjną, a niezamierzonym dostępem, jako „przyłowem” operacji masowego przechwytywania. W pierwszym scenariuszu ETPC uznał, że ingerencja powinna być współmierna do ingerencji spowodowanej przeszukaniem domu lub miejsca pracy dziennikarza i stwierdził, że selektory lub wyszukiwane hasła powinny zostać zatwierdzone przez sędziego lub inny niezależny i bezstronny organ decyzyjny uprawniony do ustalenia, czy były one „uzasadnione nadrzędnym interesem publicznym”, a w szczególności, czy mniej inwazyjny środek mógł wystarczyć, aby służyć nadrzędnemu interesowi publicznemu. W drugim scenariuszu ETPC uznał, że stopnia ingerencji w komunikację dziennikarską i/lub źródła nie można przewidzieć na samym początku. W związku z tym na etapie wydawania zezwolenia sędzia lub inny niezależny organ nie byłby w stanie ocenić zasadności ingerencji. ETPC uznał jednak również, że ze względu na rozwój technologiczny nadzór nieukierunkowany może mieć bardzo szeroki zasięg. W związku z tym, ponieważ badanie komunikacji dziennikarza lub powiązanych danych komunikacyjnych przez analityka może prowadzić do identyfikacji źródła, ETPC uznał za konieczne, aby prawo krajowe zawierało solidne zabezpieczenia dotyczące przechowywania, badania, wykorzystywania, dalszego przesyłania i niszczenia takich poufnych materiałów. Ponadto, jeśli i kiedy okaże się, że komunikacja lub powiązane dane komunikacyjne zawierały poufne materiały dziennikarskie, ich dalsze przechowywanie i badanie przez analityka powinno być możliwe tylko wtedy, gdy zezwoli na to sędzia lub inny niezależny i bezstronny organ decyzyjny uprawniony do ustalenia, czy dalsze przechowywanie i badanie było „uzasadnione nadrzędnym interesem publicznym”.
Stosując te zasady do rozpatrywanej sprawy, ETPC uznał, że brytyjskie ramy prawne dotyczące przechowywania, dalszego przekazywania i niszczenia poufnych materiałów dziennikarskich zapewniają odpowiednie zabezpieczenia. Jednakże nie odniosły się one do słabości zidentyfikowanych przez ETPC w analizie systemu na podstawie art. 8, ani nie spełniły wymogu, aby użycie selektorów lub wyszukiwanych haseł, o których wiadomo, że są powiązane z dziennikarzem, było zatwierdzane przez sędziego lub inny niezależny i bezstronny organ decyzyjny uprawniony do ustalenia, czy było to „uzasadnione nadrzędnym interesem publicznym” i czy mniej inwazyjny środek mógł wystarczyć, aby służyć nadrzędnemu interesowi publicznemu. Ponadto nie istniały wystarczające zabezpieczenia, aby zapewnić, że gdy okaże się, że komunikacja, która nie została wybrana do badania poprzez celowe użycie selektora lub wyszukiwanego hasła, o którym wiadomo, że jest powiązany z dziennikarzem, zawiera jednak poufne materiały dziennikarskie, może być nadal przechowywana i badana przez analityka tylko wtedy, gdy zezwoli na to sędzia lub inny niezależny i bezstronny organ decyzyjny uprawniony do stwierdzenia, czy jej dalsze przechowywanie i badanie było „uzasadnione nadrzędnym interesem publicznym”.
Co do II), art. 8: Skarżący skarżyli się głównie na otrzymywanie przez władze krajowe materiałów przechwyconych od zagranicznych służb wywiadowczych.
ETPC uznał, że w przypadku złożenia wniosku do państwa niebędącego stroną umowy o materiały przechwycone, wniosek ten musi mieć podstawę w prawie krajowym, a prawo to musi być dostępne dla zainteresowanej osoby i przewidywalne co do jego skutków. Konieczne byłoby również posiadanie jasnych i szczegółowych zasad, które dawałyby obywatelom odpowiednie wskazanie okoliczności i warunków, w których władze są uprawnione do złożenia takiego wniosku i które zapewniają skuteczne gwarancje przeciwko wykorzystaniu tego uprawnienia do obejścia prawa krajowego i/lub zobowiązań państw wynikających z EKPC.
Po otrzymaniu materiału przechwyconego, ETPC uznał, że państwo otrzymujące musi posiadać odpowiednie zabezpieczenia w zakresie jego analizy, wykorzystania i przechowywania; w zakresie jego dalszej transmisji; oraz w zakresie jego usunięcia i zniszczenia. Ponadto każdy system zezwalający służbom wywiadowczym na żądanie przechwycenia lub materiału przechwyconego od państw niebędących stroną umowy lub na bezpośredni dostęp do takiego materiału, powinien podlegać niezależnemu nadzorowi, a także powinna istnieć możliwość niezależnego przeglądu ex post facto.
Stosując te zasady do rozpatrywanej sprawy, ETPC uznał, że w ramach prawnych Zjednoczonego Królestwa istniały jasne, szczegółowe przepisy, które dawały obywatelom odpowiednie wskazanie okoliczności i warunków, w których władze były uprawnione do złożenia wniosku do zagranicznej służby wywiadowczej; prawo krajowe zawierało skuteczne gwarancje przeciwko wykorzystywaniu takich wniosków w celu obejścia prawa krajowego i/lub EKPC; Zjednoczone Królestwo wprowadziło odpowiednie zabezpieczenia w zakresie badania, wykorzystywania, przechowywania, dalszego przekazywania, usuwania i niszczenia materiałów; a system podlegał niezależnemu nadzorowi ze strony IC Commissioner i istniała możliwość dokonania przeglądu ex post facto przez IPT.
Co do II), art. 10: Skarżący zarzucili, że system wymiany informacji wywiadowczych naruszył ich prawa wynikające z art. 10. ETPC uznał, że argument ten nie stanowił odrębnej kwestii wykraczającej poza tę wynikającą z art. 8.
Co do punktu III): należy odnieść się do punktu C poniżej.
Wniosek - Naruszenie art. 8 i 10 EKPC w odniesieniu do masowego przechwytywania. Brak naruszenia art. 8 i 10 EKPC w odniesieniu do otrzymywania informacji wywiadowczych od zagranicznych służb.




	ETPC, Centrum för rättvisa przeciwko Szwecji [GC], no. 35252/08, 25 maja 2021 r.
Stan faktyczny - Sprawa dotyczyła zgodności z art. 8 szwedzkiego systemu wywiadu sygnałowego w wersji obowiązującej w maju 2018 r., w szczególności masowego przechwytywania komunikacji transgranicznej, w tym treści i powiązanych danych komunikacyjnych.
Skarżący zarzucił przede wszystkim, że ustawodawstwo krajowe i praktyka w zakresie masowego przechwytywania komunikacji naruszały art. 8 EKPC.
Prawo - Stosując zasady wyartykułowane w cytowanym powyżej wyroku w sprawie Big Brother Watch, ETPC był przekonany, że główne cechy szwedzkiego systemu masowego przechwytywania spełniają wymogi EKPC dotyczące dostępności i przewidywalności prawa oraz uznał, że działanie tego systemu w większości aspektów mieści się w granicach tego, co jest „konieczne w demokratycznym społeczeństwie”. Stwierdzono jednak trzy niedociągnięcia: brak jasnej zasady niszczenia przechwyconych materiałów, które nie zawierały danych osobowych; brak wymogu w odpowiednich przepisach, aby przy podejmowaniu decyzji o przekazaniu materiałów wywiadowczych partnerom zagranicznym uwzględniono interesy prywatności osób fizycznych; oraz brak skutecznej kontroli ex post facto.
Wniosek - naruszenie art. 8 europejskiej Konwencji o ochronie praw człowieka i podstawowych wolności.



ETPC, Wieder i Guarnieri przeciwko Zjednoczonemu Królestwu, nr 64371/16 i 64407/16, 12 września 2023 r.
Stan faktyczny - Skarżący, osoby fizyczne zamieszkałe poza pozwanym państwem, skarżyli się przede wszystkim na zgodność z art. 8 EKPC brytyjskiego systemu masowego przechwytywania.
Prawo - Główną kwestią prawną w niniejszej sprawie było to, czy do celów skargi na podstawie tego przepisu osoby spoza Umawiającego się Państwa podlegają jego jurysdykcji terytorialnej, jeżeli ich łączność elektroniczna była (lub istniało ryzyko, że będzie) przechwytywana, przeszukiwana i badana przez agencje wywiadowcze tego państwa działające w jego granicach.
Biorąc pod uwagę, że ingerencja w prywatność komunikacji wyraźnie ma miejsce tam, gdzie ta komunikacja jest przechwytywana, przeszukiwana, sprawdzana i wykorzystywana, a wynikająca z tego szkoda dla prawa do prywatności również ma tam miejsce, ETPC uznał, że ingerencja w prawa skarżących na podstawie art. 8 podlega jurysdykcji terytorialnej pozwanego państwa.
Co do meritum skargi, ETPC oparł się na wnioskach przedstawionych w cytowanej powyżej sprawie Big Brother Watch.
Wniosek - naruszenie art. 8 EKPCz.

TSUE, wyrok z dnia 30 kwietnia 2024 r., M.N. (EncroChat), C-670/22, EU:C:2024:372
Stan faktyczny - W kontekście dochodzenia prowadzonego przez władze francuskie okazało się, że oskarżeni używali zaszyfrowanych telefonów komórkowych działających na podstawie licencji „EncroChat” w celu popełniania przestępstw związanych głównie z handlem narkotykami. Te telefony komórkowe posiadały specjalne oprogramowanie i zmodyfikowany sprzęt, który umożliwiał szyfrowaną komunikację typu end-to-end, której nie można było przechwycić za pomocą konwencjonalnych środków dochodzeniowych („usługa EncroChat”). Za zgodą sędziego oprogramowanie trojańskie zostało przesłane na serwer wiosną 2020 r., a stamtąd zostało zainstalowane na tych telefonach komórkowych poprzez symulowaną aktualizację. Spośród 66 134 subskrybowanych użytkowników, 32 477 użytkowników w 122 krajach zostało dotkniętych tym oprogramowaniem, w tym około 4 600 użytkowników w Niemczech. Przedstawiciele władz francuskich i niderlandzkich poinformowali przedstawicieli władz innych państw członkowskich o swoim dochodzeniu. Przedstawiciele władz niemieckich zasygnalizowali zainteresowanie danymi niemieckich użytkowników. Niemiecka policja kryminalna ogłosiła, że wszczęła dochodzenie w sprawie wszystkich nieznanych użytkowników usługi EncroChat pod zarzutem udziału w zorganizowanym obrocie znacznymi ilościami środków odurzających oraz utworzenia grupy przestępczej. W dniu 2 czerwca 2020 r. prokuratura we Frankfurcie zwróciła się do władz francuskich o zezwolenie, w drodze wstępnego europejskiego nakazu dochodzeniowego („END”), na wykorzystanie danych z usługi EncroChat w postępowaniu karnym.
W kontekście postępowania karnego wszczętego przeciwko M.N., sąd krajowy zwrócił się o wydanie orzeczenia w trybie prejudycjalnym dotyczącego kilku proceduralnych i merytorycznych aspektów zgodności tych europejskich nakazów dochodzeniowych z prawem Unii, w tym tego, czy - a jeśli tak, to na jakich warunkach - art. 6 ust. 1 dyrektywy w sprawie europejskiego nakazu dochodzeniowego sprzeciwia się temu, by prokurator wydał europejski nakaz dochodzeniowy w celu przekazania dowodów znajdujących się już w posiadaniu właściwych organów państwa wykonującego, jeżeli dowody te zostały uzyskane w wyniku przechwycenia przez te organy na terytorium państwa wydającego danych telekomunikacyjnych wszystkich użytkowników telefonów komórkowych, które dzięki specjalnemu oprogramowaniu i zmodyfikowanemu sprzętowi umożliwiały szyfrowaną komunikację typu end-to-end.
Prawo - TSUE orzekł, że zgodność z prawem spornych europejskich nakazów dochodzeniowych podlega tym samym warunkom, które mogą mieć zastosowanie do przekazywania takich danych w sytuacji czysto krajowej w państwie wydającym. W konsekwencji, jeżeli zgodnie z prawem państwa wydającego przekazanie to było uzależnione od istnienia konkretnych dowodów na popełnienie przez oskarżonego poważnych przestępstw lub od dopuszczalności dowodów w postaci spornych danych, wydanie europejskiego nakazu dochodzeniowego podlegało wszystkim tym warunkom. Natomiast art. 6 ust. 1 lit. b) dyrektywy w sprawie europejskiego nakazu dochodzeniowego nie wymagał - również w sytuacji takiej jak rozpatrywana w postępowaniu głównym, w której przedmiotowe dane zostały zgromadzone przez właściwe organy państwa wykonującego na terytorium państwa wydającego i w jego interesie - aby wydanie europejskiego nakazu dochodzeniowego w celu przekazania dowodów znajdujących się już w posiadaniu właściwych organów państwa wykonującego podlegało tym samym warunkom materialnym, które miały zastosowanie w państwie wydającym w odniesieniu do gromadzenia tych dowodów.
TSUE zauważył w tym względzie, że europejski nakaz dochodzeniowy jest instrumentem wchodzącym w zakres współpracy sądowej w sprawach karnych opartej na zasadzie wzajemnego uznawania wyroków i orzeczeń sądowych oraz na wzruszalnym domniemaniu, że inne państwa członkowskie przestrzegają prawa UE, a w szczególności praw podstawowych. W związku z tym organ wydający europejski nakaz dochodzeniowy nie jest uprawniony do kontroli zgodności z prawem odrębnej procedury, w ramach której państwo wykonujące zgromadziło dowody, które mają zostać przekazane.
TSUE przypomniał również, że zgodnie z art. 14 ust. 1 dyrektywy 2014/41 państwa członkowskie muszą zapewnić, aby do czynności dochodzeniowych, do których odnosi się europejski nakaz dochodzeniowy, miały zastosowanie środki prawne równoważne środkom dostępnym w podobnej sprawie krajowej, a w tym kontekście właściwy sąd musi sprawdzić, czy spełnione są warunki wydania europejskiego nakazu dochodzeniowego, a mianowicie, czy jest on konieczny i proporcjonalny do celów postępowania karnego wszczętego w państwie wydającym oraz czy czynności dochodzeniowe wskazane w europejskim nakazie dochodzeniowym mogły zostać zarządzone na tych samych warunkach w podobnej sprawie krajowej.
TSUE ostatecznie orzekł, że w postępowaniu karnym przeciwko osobie podejrzanej o popełnienie przestępstwa krajowe sądy karne są zobowiązane do pominięcia informacji i dowodów uzyskanych za pośrednictwem europejskiego nakazu dochodzeniowego, jeżeli osoba ta nie jest w stanie skutecznie się do nich odnieść i mogą one mieć przeważający wpływ na ustalenia faktyczne.

ETPC, A.L. i E.J. przeciwko Francji (dec.), nr 44715/20 i 47930/21, 24 września 2024 r.
Stan faktyczny - Wnioski dotyczą gromadzenia przez władze francuskie danych dotyczących użytkowników zaszyfrowanych telefonów komórkowych, które działały na podstawie licencji „EncroChat” i przekazywania ich brytyjskim organom ścigania. Skarżący byli przedmiotem postępowania karnego w Wielkiej Brytanii w dwóch odrębnych sprawach, w których zostali oskarżeni o korzystanie z EncroChat. Powołali się na art. 8, samodzielnie i w związku z art. 13, oraz art. 6 Konwencji.
Prawo - Opierając się na zasadach wyartykułowanych w cytowanych powyżej sprawach Wieder i Guarnieri, ETPC uznał, że gromadzenie, przechowywanie i przekazywanie danych władzom brytyjskim miało miejsce we Francji, a zatem ingerencja w prawa skarżących na podstawie art. 8 podlegała jurysdykcji terytorialnej pozwanego państwa. ETPC zauważył, że wniosek ten był zgodny z orzecznictwem TSUE (M.N. (EncroChat), cytowanym powyżej), zgodnie z którym zasada wzajemnego uznawania wyroków i orzeczeń sądowych uniemożliwiała organowi wydającemu europejski nakaz dochodzeniowy kontrolę zgodności z prawem odrębnej procedury, w ramach której państwo wykonujące gromadziło dowody, które miały zostać przekazane.
Jeśli chodzi o wyczerpanie krajowych środków odwoławczych, ETPC uznał, że ani fakt, że skarżący zamieszkiwali poza terytorium Francji, ani fakt, że nie zdecydowali się dobrowolnie poddać jurysdykcji tego państwa, nie zwalnia ich z obowiązku wyczerpania dostępnych w nim krajowych środków odwoławczych. ETPC stwierdził, że w krajowym systemie prawnym istniały przepisy wdrażające art. 14 dyrektywy 2014/41, zgodnie z którym państwa członkowskie muszą zapewnić, aby środki prawne równoważne środkom dostępnym w podobnej sprawie krajowej miały zastosowanie do czynności dochodzeniowej, do której odnosi się europejski nakaz dochodzeniowy, i zauważył, że przepisy te wydają się być zgodne z orzecznictwem TSUE, zgodnie z którym państwa członkowskie są zobowiązane do zapewnienia poszanowania prawa do skutecznego środka odwoławczego zapisanego w art. 47 Karty w kontekście procedury wydawania i wykonywania europejskiego nakazu dochodzeniowego. Ponieważ zgodnie z prawem krajowym osoba objęta dochodzeniem może zakwestionować włączenie do akt postępowania karnego dowodów uzyskanych w odrębnym postępowaniu, w tym powołując się na naruszenie praw gwarantowanych przez Konwencję, środek ten został również otwarty dla skarżących, którzy mogli domagać się unieważnienia środka wdrażającego europejski nakaz dochodzeniowy na tych samych warunkach i w taki sam sposób, jak osoba objęta dochodzeniem we Francji, w tym powołując się na art. 8 Konwencji.
Dochodząc do wniosku, że skarżący mieli do dyspozycji skuteczny środek odwoławczy, ETPC zauważył również, że zgodnie z art. 14 ust. 7 dyrektywy 2014/41 państwo wydające musiało wziąć pod uwagę fakt, że europejski nakaz dochodzeniowy został skutecznie zaskarżony. W związku z tym, ponieważ postępowanie karne przeciwko skarżącym było nadal w toku, brytyjskie sądy karne byłyby zobowiązane do uwzględnienia ewentualnego korzystnego wyniku postępowania przed sądami francuskimi.
Wniosek - niedopuszczalność skarg na podstawie art. 8 Konwencji z powodu niewyczerpania krajowych środków odwoławczych; niedopuszczalność skarg na podstawie art. 6 i 13 Konwencji jako oczywiście bezzasadnych.

B.  Obowiązki CSP w zakresie zatrzymywania danych i ukierunkowanego dostępu organów krajowych
B. 1.  Dane abonenta
TSUE, wyrok z dnia 2 października 2018 r., Ministerio Fiscal, C-207/16, EU:C:2018:788
Stan faktyczny - Hiszpańska policja, w toku dochodzenia w sprawie kradzieży portfela i telefonu komórkowego, zwróciła się do sędziego śledczego o udzielenie jej dostępu do danych identyfikujących użytkowników numerów telefonów aktywowanych za pomocą skradzionego telefonu w okresie dwunastu dni po kradzieży. Sędzia śledczy odrzucił wniosek, uzasadniając to między innymi tym, że czyny będące podstawą dochodzenia karnego nie stanowiły „poważnego” przestępstwa.

Sąd odsyłający zwrócił się następnie do TSUE o wskazówki dotyczące ustalenia progu powagi, przy którym ingerencja w prawa podstawowe może być uzasadniona.

Prawo - TSUE orzekł, że art. 15 ust. 1 dyrektywy o prywatności i łączności elektronicznej w świetle art. 7 i 8 Karty należy interpretować w ten sposób, że dostęp organów publicznych do danych służących do identyfikacji właścicieli kart SIM aktywowanych za pomocą skradzionego telefonu komórkowego, takich jak nazwiska, imiona i w razie potrzeby adresy właścicieli, stanowi ingerencję w ich prawa podstawowe, która nie jest wystarczająco poważna, aby dostęp ten mógł zostać ograniczony w dziedzinie zapobiegania, dochodzenia, wykrywania i ścigania przestępstw, nazwiska, imiona i, w razie potrzeby, adresy właścicieli, stanowił ingerencję w ich prawa podstawowe, która nie była na tyle poważna, aby dostęp ten mógł zostać ograniczony, w dziedzinie zapobiegania, dochodzenia, wykrywania i ścigania przestępstw, do celu zwalczania poważnej przestępczości. W szczególności wskazał, że zgodnie z zasadą proporcjonalności poważna ingerencja może być uzasadniona, w obszarach zapobiegania, dochodzenia, wykrywania i ścigania przestępstw, jedynie celem zwalczania przestępczości, która sama w sobie została zdefiniowana jako „poważna”. Natomiast gdy ingerencja, z którą wiązał się taki dostęp, nie była poważna, dostęp ten mógł być uzasadniony ogólnym celem zapobiegania przestępstwom, ich ścigania, wykrywania i karania. Trybunał nie uznał dostępu do danych będących przedmiotem wniosku za szczególnie poważną ingerencję, ponieważ umożliwił on jedynie powiązanie kart SIM aktywowanych za pomocą skradzionego telefonu komórkowego, w określonym czasie, z tożsamością ich właścicieli. Bez powiązania tych danych z danymi dotyczącymi połączeń z tymi kartami SIM i danymi dotyczącymi lokalizacji, dane te nie pozwalały na ustalenie daty, godziny, czasu trwania i odbiorców połączeń wykonywanych za pomocą przedmiotowych kart SIM, ani miejsc, w których te połączenia miały miejsce, ani częstotliwości tych połączeń z określonymi osobami w danym okresie. Dane te nie pozwalały zatem na wyciągnięcie precyzyjnych wniosków dotyczących życia prywatnego osób, których dane dotyczyły.

ETPC, Breyer przeciwko Niemcom, nr. 50001/12, 30 stycznia 2020 r.
Stan faktyczny – Skarżący skarżyli się przede wszystkim na podstawie art. 8 EKPC (poszanowanie życia prywatnego), że jako użytkownicy kart SIM do telefonów komórkowych typu prepaid, niektóre dane osobowe (numer telefonu, imię i nazwisko oraz adres, data urodzenia i data zawarcia umowy) były przechowywane przez ich odpowiednich dostawców usług płatniczych ze względu na obowiązek prawny obowiązujący w dniu 1 stycznia 2008 r.
Prawo - ETPC przypomniał swoje ugruntowane orzecznictwo dotyczące ingerencji w prawo do życia prywatnego na mocy art. 8 w wyniku przechowywania, przetwarzania i wykorzystywania danych osobowych (w tym Ben Faiza przeciwko Francji, nr 31446/12, 8 lutego 2018 r.).
Jeśli chodzi o uzasadnienie ingerencji, ETPC stwierdził, że kwestionowane przechowywanie miało podstawę w prawie krajowym, która była wystarczająco jasna i przewidywalna. Ponadto czas trwania i techniczna strona przechowywania zostały jasno określone. Jeśli chodzi o to, czy ingerencja była konieczna w demokratycznym społeczeństwie, ETPC przyznał, że wstępna rejestracja abonentów telefonów komórkowych znacznie uprościła i przyspieszyła dochodzenie prowadzone przez organy ścigania, a tym samym mogła przyczynić się do skutecznego egzekwowania prawa i zapobiegania zakłóceniom porządku lub przestępczości. Powtórzył również, że w kontekście bezpieczeństwa narodowego władze krajowe korzystają z pewnego marginesu oceny przy wyborze środków do osiągnięcia uzasadnionego celu i zauważył, że nie było konsensusu między państwami członkowskimi w odniesieniu do zatrzymywania informacji o abonentach przedpłaconych kart SIM. Biorąc pod uwagę ten margines oceny, obowiązek przechowywania informacji o abonentach był, ogólnie rzecz biorąc, odpowiednią reakcją na zmiany w zachowaniach komunikacyjnych i w środkach telekomunikacji. Oceniając proporcjonalność zakwestionowanego obowiązku prawnego, ETPC odróżnił przedmiotową sprawę od spraw, w których przechowywano informacje o charakterze wysoce osobistym (na przykład Ben Faiza, cytowany powyżej) i opierając się również na wyroku TSUE w sprawie Ministerio fiscal, cytowanym powyżej, stwierdził, że ingerencja miała ograniczony charakter.
ETPC zauważył ponadto, że chociaż skarżący skarżyli się jedynie na przechowywanie ich danych osobowych, nie mógł rozważyć proporcjonalności ingerencji bez dokładnej oceny przyszłego możliwego dostępu do tych informacji i ich wykorzystania. Uznał, że dostęp do danych był ograniczony do pewnej liczby organów (albo wyraźnie wymienionych, dostęp był dozwolony w tym przypadku poprzez scentralizowaną i zautomatyzowaną procedurę; lub zidentyfikowanych w odniesieniu do wykonywanych przez nie zadań, w którym to przypadku można było zwrócić się o dostęp za pomocą pisemnego wniosku). Ponadto dostęp podlegał szeregowi zabezpieczeń, w tym faktowi, że tylko Federalna Agencja ds. Sieci lub odpowiedni CSP mogły udostępniać dane; dostęp był ograniczony do niezbędnych danych; wymóg konieczności był zabezpieczony ogólnym obowiązkiem odpowiednich organów pobierających informacje do usunięcia, bez zbędnej zwłoki, wszelkich danych, których nie potrzebowały; w kontekście ścigania przestępstw musiało istnieć przynajmniej wstępne podejrzenie. Jeśli chodzi o dostępne możliwości przeglądu i nadzoru wniosków o udzielenie informacji, ETPC odróżnił tę sprawę od poprzednich wyroków dotyczących różnych ingerencji w art. 8, uznając, że takie zabezpieczenia należy uznać za ważny, ale nie decydujący, element oceny proporcjonalności, biorąc pod uwagę ograniczony zbiór danych. W tym względzie uznał, że odpowiednie ramy prawne zapewniają wystarczające gwarancje, ponieważ każde pobranie i odpowiednie informacje dotyczące pobrania zostały zarejestrowane do celów nadzoru ochrony danych, prowadzonego przez niezależne organy ochrony danych, a odwołanie było dostępne dla każdego, kto uważał, że jego prawa zostały naruszone.
Wniosek - brak naruszenia art. 8 Europejskiej Konwencji o Ochronie Praw Człowieka i Podstawowych Wolności.
B. 2.  Dane dotyczące ruchu i lokalizacji
TSUE, wyrok z dnia 8 kwietnia 2014 r., Prawa Cyfrowe w Irlandii e.a., C-293/12 i C 594/12, EU:C:2014:238
Stan faktyczny – Sprawa wywodzi się z dwóch wniosków o wydanie orzeczenia w trybie prejudycjalnym dotyczących ważności dyrektywy w sprawie zatrzymywania danych, podniesionych w kontekście postępowań krajowych, w których legalność krajowych środków ustawodawczych i administracyjnych dotyczących zatrzymywania danych dotyczących łączności elektronicznej została zakwestionowana w kontekście konstytucyjnych i unijnych praw do ochrony danych.
Prawo - TSUE orzekł, że obowiązek zatrzymywania przez dostawców usług łączności elektronicznej danych dotyczących życia prywatnego i komunikacji oraz późniejszy dostęp do nich przez organy krajowe narusza prawa gwarantowane w art. 7 i 8 Karty. Ingerencja ta została uznana za szczególnie poważną i mogącą wywołać w umysłach zainteresowanych osób poczucie, że ich życie prywatne jest przedmiotem ciągłego nadzoru.
TSUE orzekł, że ocena proporcjonalności obejmuje analizę: (i) stosowności i (ii) konieczności kwestionowanych środków w świetle ich celów. Opierając się również na zasadach określonych w orzecznictwie ETPC w sprawie marginesu oceny, TSUE orzekł, że zakres swobody ustawodawcy UE może być ograniczony przez szereg czynników, w tym dany obszar, charakter spornego prawa, charakter i zakres ingerencji oraz cel ingerencji, a w przedmiotowej sprawie swoboda ta została ograniczona ze względu na znaczenie ochrony danych osobowych i powagę ingerencji.
O ile zakwestionowane środki można uznać za właściwe, biorąc pod uwagę rosnące znaczenie środków komunikacji elektronicznej i ich przydatność jako cennego narzędzia w dochodzeniach karnych, TSUE uznał, że dyrektywa w sprawie zatrzymywania danych nie ogranicza się do tego, co jest absolutnie niezbędne do osiągnięcia jej celów, z następujących powodów.
Po pierwsze, obejmował on, w sposób ogólny, wszystkie osoby i wszystkie środki komunikacji elektronicznej, jak również wszystkie dane o ruchu, bez jakiegokolwiek rozróżnienia, ograniczenia lub wyjątku w świetle celu zwalczania poważnej przestępczości. Nie był on ograniczony do danych odnoszących się do konkretnego okresu i/lub konkretnej strefy geograficznej i miał zastosowanie nawet do osób, co do których nie istniały dowody mogące sugerować, że ich zachowanie może mieć związek z poważną przestępczością.

Po drugie, nie zawierał materialnych i proceduralnych warunków regulujących dostęp właściwych organów krajowych do danych i ich późniejsze wykorzystanie. Odnosząc się jedynie w sposób ogólny do poważnych przestępstw, zdefiniowanych przez każde państwo członkowskie w jego prawie krajowym, dyrektywa nie ustanowiła żadnego obiektywnego kryterium, za pomocą którego można by określić, które przestępstwa można uznać za wystarczająco poważne, aby uzasadnić tak daleko idącą ingerencję w prawa podstawowe zapisane w art. 7 i 8 karty. Ponadto dostęp właściwych organów krajowych do zatrzymanych danych nie był uzależniony od uprzedniego przeglądu przeprowadzonego przez sąd lub niezależny organ administracyjny, którego decyzja miała na celu ograniczenie dostępu do danych i ich wykorzystania do tego, co było absolutnie konieczne.

Po trzecie, wymagała ona, aby wszystkie dane były zatrzymywane przez okres co najmniej sześciu miesięcy, bez dokonywania jakiegokolwiek rozróżnienia między kategoriami danych na podstawie ich możliwej przydatności do realizacji zamierzonego celu lub w zależności od osób, których dotyczyły. TSUE stwierdził, że dyrektywa pociąga za sobą szeroko zakrojoną i szczególnie poważną ingerencję w prawa podstawowe zapisane w art. 7 i 8 Karty, przy czym ingerencja ta nie została precyzyjnie określona, aby zapewnić, że jest faktycznie ograniczona do tego, co jest absolutnie konieczne. TSUE zauważył również, że dyrektywa nie przewiduje wystarczających zabezpieczeń, za pomocą środków technicznych i organizacyjnych, w celu zapewnienia skutecznej ochrony przechowywanych danych przed ryzykiem nadużycia oraz przed wszelkim bezprawnym dostępem i wykorzystaniem. Dyrektywa nie zapewniała nieodwracalnego zniszczenia danych na koniec okresu zatrzymywania danych, ani nie wymagała, aby przedmiotowe dane były zatrzymywane w UE.

TSUE, wyrok z dnia 21 grudnia 2016 r., Tele2 Sverige i Watson i inni, C-203/15 i C698/15, EU:C:2016:970
Stan faktyczny – Sprawa wywodziła się z dwóch wniosków o wydanie orzeczeń w trybie prejudycjalnym dotyczących zgodności z prawem UE przepisów krajowych przewidujących ogólne zatrzymywanie wszystkich danych o ruchu i lokalizacji do celów zwalczania przestępczości.
Prawo - TSUE orzekł, że art. 15 ust. 1 dyrektywy o prywatności i łączności elektronicznej, interpretowany w świetle art. 7, 8 i 11 oraz art. 52 ust. 1 Karty, należy interpretować w ten sposób, że stoi on na przeszkodzie przepisom krajowym:
1) które w celu zwalczania przestępczości przewidywały ogólne i masowe zatrzymywanie danych o ruchu i lokalizacji wszystkich użytkowników w odniesieniu do wszystkich środków komunikacji elektronicznej.
W szczególności TSUE oparł się na cytowanej powyżej sprawie Prawa Cyfrowe w Irlandii e.a. i określił, że zatrzymywanie danych musi być ograniczone do tego, co jest absolutnie konieczne w odniesieniu do kategorii danych, środków komunikacji, których dotyczy, osób, których dotyczy, oraz przyjętego okresu zatrzymywania. Aby spełnić te wymogi, ustawodawstwo krajowe musi, po pierwsze, ustanawiać jasne i precyzyjne zasady regulujące zakres i stosowanie takiego środka zatrzymywania danych oraz nakładające minimalne zabezpieczenia. Po drugie, musi przewidywać istotne warunki zatrzymywania danych, aby utrzymać związek między danymi, które mają być zatrzymywane, a realizowanym celem;
2) regulujące ochronę i bezpieczeństwo danych o ruchu i lokalizacji, a w szczególności dostęp właściwych organów krajowych do zatrzymanych danych, w przypadku gdy 
(i) cel tego dostępu, w kontekście zwalczania przestępczości, nie był ograniczony wyłącznie do zwalczania poważnej przestępczości, 
(ii) dostęp nie podlegał uprzedniej kontroli sądu lub niezależnego organu administracyjnego oraz 
(iii) nie było wymogu, aby przedmiotowe dane były zatrzymywane w UE.


ETPC, Ben Faiza przeciwko Francji, nr. 31446/12, 8 lutego 2018 r.
Stan faktyczny – Sprawa dotyczyła głównie zgodności z art. 8 EKPC dostępu policji sądowej, za zgodą prokuratora, do danych o ruchu i lokalizacji przechowywanych przez CSP.
Prawo - ETPC uznał, że dostęp władz krajowych do danych o ruchu i lokalizacji stanowił ingerencję w prawo skarżącego wynikające z art. 8.
Jeśli chodzi o uzasadnienie ingerencji, ETPC uznał, że dostęp miał podstawę w prawie krajowym i był przewidywalny. Jeśli chodzi o zabezpieczenia przed arbitralnością, ETPC zauważył, że policja sądowa może mieć dostęp do danych komunikacyjnych za zgodą prokuratora. Co więcej, dostęp ten podlegał kontroli sądowej ex post facto w kontekście postępowania karnego przeciwko zainteresowanej osobie, gdzie sędziowie mogli ocenić jego legalność, a w przypadku uznania go za niezgodny z prawem, mogli wykluczyć odpowiednie dowody z postępowania. ETPC zauważył również, że gwarancje dostępu do danych komunikacyjnych były mniej rygorystyczne niż te określone dla geolokalizacji w czasie rzeczywistym, ale uznał, że to zróżnicowanie było uzasadnione mniej dotkliwym charakterem ingerencji.
W odniesieniu do tego, czy ingerencja była konieczna w demokratycznym społeczeństwie, ETPC uznał, że była ona niezbędna do zlikwidowania operacji przemytu narkotyków na dużą skalę. Ponadto uzyskane informacje zostały wykorzystane w kontekście postępowania karnego, w którym skarżący korzystał ze skutecznej kontroli wymaganej przez praworządność i mogącej ograniczyć przedmiotową ingerencję do tego, co było konieczne w społeczeństwie demokratycznym.
Wniosek - brak naruszenia art. 8 EKPC.

TSUE, wyrok z dnia 16 lipca 2020 r., Facebook Ireland i Schrems, C-311/18, EU:C:2020:559
Stan faktyczny – W następstwie wyroku TSUE z dnia 6 października 2015 r. w sprawie Schrems, C-362/14, EU:C:2015:650, w którym orzeczono o nieważności decyzji w sprawie bezpiecznej przystani, na mocy której Komisja Europejska uznała, że Stany Zjednoczone zapewniają odpowiedni poziom ochrony przekazywanych danych osobowych, A. Schrems ponownie zakwestionował przekazywanie jego danych przez Facebook Ireland do Stanów Zjednoczonych oraz zatrzymywanie jego danych na serwerach znajdujących się w tym kraju. Skarżył się, że prawo Stanów Zjednoczonych wymagało od Facebook Inc. udostępnienia przekazanych mu danych osobowych niektórym organom Stanów Zjednoczonych, takim jak Agencja Bezpieczeństwa Narodowego i Federalne Biuro Śledcze. P. Schrems podniósł, że ponieważ dane te były wykorzystywane w ramach różnych programów monitorowania w sposób niezgodny z art. 7, 8 i 47 karty, decyzja 2010/87/UE nie może uzasadniać przekazania tych danych Stanom Zjednoczonym.
Sąd krajowy zwrócił się do TSUE z szeregiem pytań prejudycjalnych, pytając między innymi, czy prawo UE ma zastosowanie do przekazywania danych z prywatnej spółki w UE do prywatnej spółki w państwie trzecim; jeśli tak, to w jaki sposób należy ocenić poziom ochrony w państwie trzecim; oraz czy poziom ochrony zapewniony przez Stany Zjednoczone szanował istotę praw gwarantowanych w art. 47 Karty.
Prawo – TSUE orzekł, że RODO ma zastosowanie do przekazywania danych osobowych w celach handlowych przez podmiot gospodarczy mający siedzibę w państwie członkowskim innemu podmiotowi gospodarczemu mającemu siedzibę w państwie trzecim, niezależnie od tego, czy w momencie tego przekazania lub później dane te mogły być przetwarzane przez organy danego państwa trzeciego do celów bezpieczeństwa publicznego, obronności i bezpieczeństwa państwa. Ponadto odpowiednie zabezpieczenia, egzekwowalne prawa i skuteczne środki ochrony prawnej wymagane przez RODO musiały zapewnić osobom, których dane osobowe zostały przekazane do państwa trzeciego zgodnie ze standardowymi klauzulami ochrony danych, poziom ochrony zasadniczo równoważny poziomowi gwarantowanemu w UE. W tym celu ocena poziomu ochrony zapewnionego w kontekście takiego przekazania musi uwzględniać zarówno klauzule umowne uzgodnione między administratorem lub podmiotem przetwarzającym z siedzibą w UE a odbiorcą przekazania z siedzibą w danym państwie trzecim, jak i w odniesieniu do jakiegokolwiek dostępu organów publicznych tego państwa trzeciego do przekazanych danych osobowych, odpowiednie aspekty systemu prawnego tego państwa trzeciego.
Ponadto, o ile Komisja nie wydała ważnej decyzji stwierdzającej odpowiedni stopień ochrony, właściwy organ nadzorczy miał obowiązek zawiesić lub zakazać przekazywania danych do państwa trzeciego, jeżeli w opinii tego organu nadzorczego i w świetle wszystkich okoliczności tego przekazania standardowe klauzule ochrony danych przyjęte przez Komisję nie były lub nie mogły być przestrzegane w tym państwie trzecim, a ochrona przekazywanych danych (zgodnie z wymogami prawa UE) nie mogła być zapewniona w inny sposób.
Aby Komisja mogła przyjąć decyzję stwierdzającą odpowiedni stopień ochrony, musiała stwierdzić, że dane państwo trzecie zapewniło, ze względu na swoje prawo krajowe lub zobowiązania międzynarodowe, poziom ochrony praw podstawowych zasadniczo równoważny poziomowi gwarantowanemu w porządku prawnym UE. Zdaniem TSUE decyzja w sprawie bezpiecznej przystani była nieważna. Odpowiedni przepis nie wskazywał na żadne ograniczenia przyznanych uprawnień do wdrażania programów nadzoru do celów wywiadu zagranicznego ani na istnienie gwarancji dla osób spoza USA potencjalnie objętych tymi programami. W tych okolicznościach nie mógł on zapewnić poziomu ochrony zasadniczo równoważnego z gwarantowanym przez Kartę. Ponadto, w odniesieniu do programów monitorowania, było jasne, że nakaz ten nie przyznawał praw egzekwowalnych wobec władz Stanów Zjednoczonych przed sądami amerykańskimi.


TSUE, wyrok z dnia 6 października 2020 r., La Quadrature du Net i inni, C-511/18, C-512/18 i C520/18, EU:C:2020:791
Stan faktyczny – Sprawa wywodzi się z trzech wniosków o wydanie orzeczenia w trybie prejudycjalnym w sprawie zastosowania dyrektywy o prywatności i łączności elektronicznej do przepisów krajowych nakładających na dostawców usług płatniczych obowiązek:
(i) ogólnego i masowego zatrzymywania danych o ruchu i lokalizacji w celu ochrony bezpieczeństwa narodowego i zwalczania terroryzmu;
(ii) wdrożenia w swoich sieciach środków umożliwiających zautomatyzowaną analizę i gromadzenie w czasie rzeczywistym danych o ruchu i lokalizacji oraz gromadzenie w czasie rzeczywistym danych technicznych dotyczących lokalizacji wykorzystywanych urządzeń końcowych.
Prawo – TSUE podkreślił, że cel ochrony bezpieczeństwa narodowego nie został jeszcze szczegółowo zbadany przez TSUE w jego wyrokach interpretujących dyrektywę o prywatności i łączności elektronicznej. Potwierdził, że o ile dyrektywa ta, w świetle Karty, sprzeciwia się środkom ustawodawczym, które przewidują ogólne i masowe zatrzymywanie danych o ruchu i lokalizacji, o tyle w przypadku, gdy państwo członkowskie stoi w obliczu poważnego zagrożenia dla bezpieczeństwa narodowego, które okazało się rzeczywiste i obecne lub możliwe do przewidzenia, nie ma przeszkód dla środków ustawodawczych wymagających od dostawców usług płatniczych zatrzymywania, ogólnie i masowo, danych o ruchu i lokalizacji przez okres ograniczony do tego, co było absolutnie konieczne, ale który może zostać przedłużony, jeśli zagrożenie będzie się utrzymywać. W takim przypadku decyzja nakładająca takie polecenie musiałaby podlegać skutecznej kontroli, albo przez sąd, albo przez niezależny organ administracyjny, którego decyzja byłaby wiążąca, a celem tej kontroli byłoby sprawdzenie, czy zaistniała jedna z tych sytuacji oraz czy warunki i zabezpieczenia, które należało ustanowić, były przestrzegane. Do celów zwalczania poważnej przestępczości i zapobiegania poważnym zagrożeniom dla bezpieczeństwa publicznego państwo członkowskie mogło również przewidzieć - o ile było to ograniczone w czasie do tego, co było bezwzględnie konieczne - ukierunkowane zatrzymywanie danych o ruchu i lokalizacji, na podstawie obiektywnych i niedyskryminacyjnych czynników według kategorii osób, których to dotyczy, lub przy użyciu kryterium geograficznego, lub adresów IP przypisanych do źródła połączenia internetowego. Państwo członkowskie mogło również dokonywać ogólnego i niedyskryminacyjnego zatrzymywania danych dotyczących tożsamości cywilnej użytkowników środków komunikacji elektronicznej, przy czym zatrzymywanie to nie podlegało określonemu ograniczeniu czasowemu.
Ponadto dyrektywa o prywatności i łączności elektronicznej w świetle Karty nie sprzeciwiała się przepisom krajowym, które wymagały od dostawców usług płatniczych korzystania, po pierwsze, ze zautomatyzowanej analizy i gromadzenia w czasie rzeczywistym danych o ruchu i lokalizacji, a po drugie, ze zbierania w czasie rzeczywistym danych technicznych dotyczących lokalizacji wykorzystywanych urządzeń końcowych, jeżeli było to ograniczone do sytuacji, w których państwo członkowskie stało w obliczu poważnego zagrożenia dla bezpieczeństwa narodowego, które było rzeczywiste i obecne lub możliwe do przewidzenia, i jeżeli skorzystanie z takiej analizy mogło być przedmiotem skutecznej kontroli przeprowadzonej przez sąd lub niezależny organ administracyjny, którego decyzja była wiążąca; oraz gdy korzystanie z gromadzenia w czasie rzeczywistym danych o ruchu i lokalizacji było ograniczone do osób, w odniesieniu do których istniał uzasadniony powód, by podejrzewać, że są zaangażowane w działalność terrorystyczną, i podlegało uprzedniej kontroli przeprowadzonej przez sąd lub niezależny organ administracyjny, którego decyzja była wiążąca.


TSUE, wyrok z dnia 2 marca 2021 r., Prokuratuur, C-746/18, EU:C:2021:152
Stan faktyczny – Sprawa wywodziła się z wniosku o wydanie orzeczenia w trybie prejudycjalnym w sprawie stosowania dyrektywy o prywatności i łączności elektronicznej do przepisów krajowych umożliwiających dostęp do danych zatrzymywanych przez dostawców usług płatniczych w kontekście postępowania karnego.
Prawo - TSUE powtórzył, że art. 15 ust. 1 dyrektywy o e-prywatności zezwala na dostęp do zatrzymanych danych o ruchu lub lokalizacji w celu zwalczania przestępczości tylko wtedy, gdy chodzi o poważne przestępstwa lub poważne zagrożenia dla bezpieczeństwa publicznego, niezależnie od długości okresu, w odniesieniu do którego wystąpiono o dostęp, oraz ilości lub charakteru danych dostępnych w odniesieniu do tego okresu.
TSUE stwierdził następnie, że uprawnienie do rozpatrywania wniosków o dostęp nie może zostać przyznane prokuraturze, biorąc pod uwagę, że jej zadania polegające na kierowaniu postępowaniem przygotowawczym i ściganiu mogą wpływać na jej niezależność wobec stron postępowania karnego.
	

ETPC, Big Brother Watch i inni przeciwko Zjednoczonemu Królestwu [WI], cytowany powyżej
Stan faktyczny Należy odnieść się do specjalnej ramki w punkcie B powyżej.
Prawo - Skarżący zarzucili, że system pozyskiwania danych komunikacyjnych od CSP był niezgodny z ich prawami wynikającymi z art. 8 i 10 EKPC. W odniesieniu do obu skarg Wielka Izba podtrzymała wnioski Izby:

W odniesieniu do art. 8, w dniu rozpatrywania sprawy przez Izbę toczyło się postępowanie krajowe dotyczące nowych przepisów regulujących zatrzymywanie danych komunikacyjnych przez CSP. W toku tych postępowań rząd Wielkiej Brytanii przyznał, że odpowiednie ramy prawne były niezgodne z prawem UE, a w konsekwencji sędziowie krajowi uznali je za niezgodne z prawami podstawowymi gwarantowanymi przez prawo UE.
Biorąc pod uwagę zarówno nadrzędność prawa UE nad prawem brytyjskim w tamtym czasie, jak i ustępstwo rządu w postępowaniu krajowym, ETPC uznał za oczywiste, że prawo krajowe wymaga, aby każdy system zezwalający władzom na dostęp do danych zatrzymywanych przez CSP ograniczał dostęp do celu zwalczania „poważnej przestępczości”, a dostęp ten powinien podlegać uprzedniej kontroli sądu lub niezależnego organu administracyjnego. Ponieważ poprzedni system miał te same wady, co jego następca, ETPC stwierdził, że nie można go uznać za zgodny z prawem w rozumieniu art. 8 EKPC.

Biorąc pod uwagę zarówno prymat prawa UE nad prawem brytyjskim w tamtym czasie, jak i ustępstwa rządu w postępowaniu krajowym, ETPC uznał za oczywiste, że prawo krajowe wymaga, aby każdy system zezwalający władzom na dostęp do danych zatrzymywanych przez CSP ograniczał dostęp do celu zwalczania „poważnych przestępstw”, a dostęp ten powinien podlegać uprzedniej kontroli sądu lub niezależnego organu administracyjnego. Ponieważ poprzedni system miał te same wady, co jego następca, ETPC uznał, że nie można go uznać za zgodny z prawem w rozumieniu art. 8 EKPC.
Jeśli chodzi o art. 10, ETPC przyznał, że kwestionowany system zapewniał zwiększoną ochronę, gdy dane były poszukiwane w celu zidentyfikowania źródła dziennikarza. Niemniej jednak przepisy te nie miały zastosowania w każdym przypadku, w którym wystąpiono o dane komunikacyjne dziennikarza lub gdy taka dodatkowa ingerencja była prawdopodobna. Co więcej, w sprawach dotyczących dostępu do danych komunikacyjnych dziennikarza nie istniały specjalne przepisy ograniczające dostęp do celów zwalczania „poważnych przestępstw”. W konsekwencji ETPC uznał, że system ten nie był zgodny z prawem w rozumieniu art. 10 EKPC.

Wniosek - Naruszenie art. 8 i 10 EKPC w odniesieniu do systemu pozyskiwania danych komunikacyjnych od CSP.




ETPC, Ekimdzhiev i inni przeciwko Bułgarii, nr 70078/12, 11 stycznia 2022 r.
Stan faktyczny – Sprawa dotyczyła zgodności z art. 8 bułgarskich przepisów i praktyk związanych z zatrzymywaniem i dostępem do danych komunikacyjnych. Skarżący, dwóch prawników i dwie organizacje pozarządowe, twierdzili, że charakter ich działalności naraża ich na ryzyko dostępu władz do ich danych komunikacyjnych. 
Prawo - Skarżący zarzucili, że system zatrzymywania i późniejszego dostępu do danych komunikacyjnych (danych abonenta, ruchu i lokalizacji) nie spełniał wymogów art. 8 EKPC.
Opierając się na swoim wcześniejszym orzecznictwie (Breyer, Centrum för rättvisa i Big Brother Watch, wszystkie cytowane powyżej), ETPC uznał, że:
(a) samo przechowywanie tych danych stanowiło ingerencję w prawo poszczególnych skarżących do poszanowania życia prywatnego i korespondencji oraz w prawo do poszanowania korespondencji skarżących organizacji;
(b) dostęp władz do zatrzymanych danych komunikacyjnych stanowił dalszą ingerencję w art. 8.
Jeśli chodzi o uzasadnienie ingerencji, opierając się na cytowanych powyżej orzeczeniach Centrum för rättvisa i Big Brother Watch, ETPC uznał, że pozyskiwanie tych danych poprzez masowe przechwytywanie może być równie inwazyjne jak masowe pozyskiwanie treści komunikatów. W związku z tym powinny mieć zastosowanie te same zabezpieczenia, które mają zastosowanie do treści. ETPC dodał, że z tego samego powodu ogólnemu zatrzymywaniu danych komunikacyjnych przez dostawców usług łączności elektronicznej i dostępowi do nich przez władze w indywidualnych przypadkach muszą towarzyszyć, mutatis mutandis, takie same zabezpieczenia jak w przypadku tajnego nadzoru (oparł się w szczególności na cytowanym powyżej wyroku w sprawie Roman Zakharov).
Stosując te zasady do rozpatrywanej sprawy i oceniając szereg elementów (dostępność prawa; poziom ochrony zatrzymanych danych gwarantowany przez CSP; analiza podstaw, na których organy mogą uzyskać dostęp do zatrzymanych danych; procedury uzyskiwania dostępu; okres przechowywania i wykorzystywania danych, do których uzyskano dostęp, a które nie zostały następnie wykorzystane w postępowaniu karnym; oraz rozważenie procedur przechowywania, uzyskiwania dostępu, badania, wykorzystywania, przekazywania i niszczenia danych, do których organy uzyskały dostęp; ustalenia dotyczące nadzoru; powiadamianie zainteresowanych osób; środki odwoławcze), ETPC doszedł do wniosku, że nie ma podstaw do uzyskania dostępu do zatrzymanych danych. 
ETPC doszedł do wniosku, że przedmiotowe ramy prawne nie spełniały minimalnych zabezpieczeń przed arbitralnością i nadużyciami wymaganych na mocy art. 8 EKPC w następujących aspektach:
(a)	 procedura wydawania zezwoleń nie wydawała się zdolna do zapewnienia, że zatrzymane dane komunikacyjne były dostępne dla władz tylko wtedy, gdy było to „konieczne w demokratycznym społeczeństwie”;
(b)	 nie określono jasnych terminów niszczenia danych, do których władze uzyskały dostęp w trakcie postępowania karnego;
(c)	 nie istniały publicznie dostępne zasady dotyczące przechowywania, uzyskiwania dostępu, analizowania, wykorzystywania, przekazywania i niszczenia danych komunikacyjnych, do których dostęp uzyskały władze;
(d)	 system nadzoru nie wydawał się zdolny do skutecznego sprawdzania nadużyć;
(e)	 ustalenia dotyczące powiadamiania były zbyt wąskie; oraz 
(f)	 nie było skutecznego środka odwoławczego.
Wniosek - Naruszenie art. 8 EKPC w odniesieniu do systemu zatrzymywania i dostępu do danych komunikacyjnych.


TSUE, wyrok z dnia 5 kwietnia 2022 r., Komisarz ds. An Garda Síochána e.a., C-140/20, EU:C:2022:258
Stan faktyczny – Sprawa wywodziła się z wniosku o wydanie orzeczenia w trybie prejudycjalnym w sprawie zastosowania dyrektywy o prywatności i łączności elektronicznej do przepisów krajowych umożliwiających dostęp do danych zatrzymywanych przez dostawców usług łączności elektronicznej w kontekście postępowania karnego.
Prawo - TSUE potwierdził swoje utrwalone orzecznictwo, zgodnie z którym prawo UE sprzeciwia się przepisom krajowym przewidującym ogólne i niezróżnicowane zatrzymywanie danych o ruchu i danych o lokalizacji związanych z łącznością elektroniczną jako środek zapobiegawczy w celu zwalczania poważnej przestępczości i zapobiegania poważnym zagrożeniom dla bezpieczeństwa publicznego. Uznał jednak, że prawo UE nie stoi temu na przeszkodzie:
--	ukierunkowanemu zatrzymywaniu danych o ruchu i lokalizacji przez ograniczony czas i ograniczonemu za pomocą obiektywnych i niedyskryminujących czynników;
--	 ogólnemu i masowemu zatrzymywaniu adresów IP przypisanych do źródła połączenia internetowego przez ograniczony czas;
--	 ogólnemu i masowemu zatrzymywaniu danych dotyczących tożsamości cywilnej użytkowników systemów łączności elektronicznej; oraz
--	 odwołaniu się do instrukcji nakazującej dostawcom usług łączności elektronicznej, w drodze decyzji właściwego organu podlegającej skutecznej kontroli sądowej, podjęciu na określony czas przyspieszonego zatrzymywania danych o ruchu i lokalizacji będących w posiadaniu tych dostawców usług,
--	pod warunkiem, że środki te zapewniały, za pomocą jasnych i precyzyjnych zasad, że zatrzymywanie przedmiotowych danych było uzależnione od zgodności z mającymi zastosowanie warunkami materialnymi i proceduralnymi oraz że zainteresowane osoby dysponowały skutecznymi zabezpieczeniami przed ryzykiem nadużyć.
Ponadto TSUE uznał, że prawo UE sprzeciwia się przepisom krajowym, zgodnie z którymi scentralizowane przetwarzanie wniosków o dostęp do danych zatrzymanych przez CSP, wydanych przez policję w kontekście dochodzenia lub ścigania poważnych przestępstw, było obowiązkiem funkcjonariusza policji, wspieranego przez jednostkę utworzoną w ramach służby policyjnej, która ma pewien stopień autonomii w wykonywaniu swoich obowiązków i której decyzje mogłyby następnie podlegać kontroli sądowej.


TSUE, wyrok z dnia 20 września 2022 r., SpaceNet i Telekom Deutschland, C-793/19 i C794/19, EU:C:2022:702
Stan faktyczny – Sprawa wywodziła się z dwóch wniosków o wydanie orzeczenia w trybie prejudycjalnym w sprawie stosowania dyrektywy o prywatności i łączności elektronicznej do przepisów krajowych nakładających na dostawców usług płatniczych obowiązek zatrzymywania, w sposób ogólny i bez rozróżnienia, większości danych o ruchu i lokalizacji użytkowników końcowych tych usług (w tym danych dotyczących odwiedzanych stron internetowych i danych z usług poczty elektronicznej), ustanawiając kilkutygodniowy okres zatrzymywania oraz zasady mające na celu zapewnienie skutecznej ochrony zatrzymywanych danych przed ryzykiem nadużyć i przed wszelkim bezprawnym dostępem do tych danych.
Prawo – TSUE potwierdził swoje ugruntowane orzecznictwo przeciwko powszechnemu i masowemu zatrzymywaniu danych o ruchu i danych o lokalizacji w celu zwalczania poważnej przestępczości lub zapobiegania poważnym zagrożeniom dla bezpieczeństwa publicznego (patrz La Quadrature du Net i Komisarz ds. An Garda Síochána, oba cytowane powyżej). Trybunał stwierdził, że przedmiotowe przepisy krajowe nie były zgodne z prawem UE, pomimo istnienia zabezpieczeń i krótszego okresu przechowywania danych niż w poprzednich przypadkach. TSUE orzekł również, że zatrzymanie tych danych i dostęp do nich stanowią odrębne ingerencje w prawa podstawowe osób, których dane dotyczą, wymagające odrębnego uzasadnienia, a zatem przepisy krajowe zapewniające pełną zgodność z warunkami wynikającymi z orzecznictwa w sprawie dostępu do zatrzymanych danych nie mogą, ze względu na swój charakter, być w stanie ograniczyć lub nawet zaradzić poważnej ingerencji w prawa osób, których dane dotyczą, która wynikałaby z ogólnego zatrzymania tych danych.
TSUE, wyrok z dnia 20 września 2022 r., VD i SR, C-339/20 i C-397/20, EU:C:2022:703
Stan faktyczny – Sprawa wywodzi się z dwóch wniosków o wydanie orzeczenia w trybie prejudycjalnym dotyczących interpretacji przepisów UE dotyczących nadużyć na rynku w związku z art. 15 ust. 1 dyrektywy o prywatności i łączności elektronicznej. Wnioski zostały złożone w kontekście postępowania karnego wszczętego przeciwko VD i SR w związku z wykorzystywaniem informacji poufnych, ukrywaniem wykorzystywania informacji poufnych, pomocnictwem, korupcją i praniem pieniędzy.
Prawo – TSUE orzekł, że dyrektywa w sprawie nadużyć na rynku i rozporządzenie w sprawie nadużyć na rynku, w związku z dyrektywą o prywatności i łączności elektronicznej oraz w świetle art. 7, 8 i 11 Karty, nie zezwalają na ogólne i masowe zatrzymywanie danych o ruchu przez dostawców usług płatniczych przez okres jednego roku od dnia, w którym zostały one zarejestrowane, do celów zwalczania przestępstw nadużyć na rynku.
TSUE orzekł również, że prawo UE stoi na przeszkodzie temu, by ustawodawstwo krajowe ograniczało skutki czasowe stwierdzenia nieważności, do którego było zobowiązane na mocy prawa krajowego, w odniesieniu do przepisów prawa krajowego, które, po pierwsze, wymagały od CSP ogólnego i masowego zatrzymywania danych o ruchu, a po drugie, zezwalały na przekazywanie takich danych właściwemu organowi finansowemu bez uprzedniego zezwolenia sądu lub niezależnego organu administracyjnego, ze względu na niezgodność tych przepisów z art. 15 ust. 1 dyrektywy o prywatności i łączności elektronicznej w świetle Karty. Dopuszczalność dowodów uzyskanych na podstawie przepisów prawa krajowego niezgodnych z prawem Unii należała, zgodnie z zasadą autonomii proceduralnej państw członkowskich, do prawa krajowego, z zastrzeżeniem przestrzegania między innymi zasad równoważności i skuteczności.

TSUE, wyrok z dnia 17 listopada 2022 r., Spetsializirana prokuratura, C-350/21, EU:C:2022:896
Stan faktyczny – Sprawa wywodziła się z wniosku o wydanie orzeczenia w trybie prejudycjalnym w przedmiocie zastosowania dyrektywy o prywatności i łączności elektronicznej w świetle art. 7, 8, 11 i 52 karty do przepisów krajowych:
(i) nakładającego na CSP obowiązek zatrzymywania, w sposób ogólny i bezkrytyczny, wszystkich danych o ruchu i lokalizacji użytkowników końcowych tych usług w celu zwalczania poważnej przestępczości, ustanawiającego okres zatrzymywania danych wynoszący sześć miesięcy oraz zasady mające na celu zapewnienie pewnych zabezpieczeń;
(ii) które nie ograniczały dostępu do tych danych do tego, co było absolutnie niezbędne, ani nie zapewniały osobom fizycznym prawa do informacji, w przypadku gdy informacje te nie utrudniały postępowania karnego, ani prawa do środka odwoławczego od bezprawnego dostępu.
Prawo – TSUE potwierdził swoje utrwalone orzecznictwo przeciwko powszechnemu i bezkrytycznemu zatrzymywaniu danych o ruchu i danych o lokalizacji w celu zwalczania poważnej przestępczości (patrz La Quadrature du Net i Komisarz ds. An Garda Síochána, oba cytowane powyżej). Trybunał stwierdził, że przedmiotowe przepisy krajowe nie były zgodne z prawem UE, pomimo istnienia zabezpieczeń i sześciomiesięcznego okresu zatrzymywania danych. Jeśli chodzi o gwarancje proceduralne przed bezprawnym dostępem, TSUE orzekł, że zezwolenie wydane przez sąd krajowy nie jest samo w sobie wystarczające do zapewnienia skutecznej ochrony osób, których dane dotyczą, przed ryzykiem nadużyć i bezprawnego dostępu do danych ich dotyczących, jeżeli, tak jak w niniejszej sprawie, przedmiotowe przepisy krajowe przewidywały, że takie zezwolenie zostało wydane wyłącznie na podstawie wniosku złożonego przez organy krajowe odpowiedzialne za dochodzenia karne, bez wysłuchania zainteresowanych osób, a w konsekwencji bez możliwości uwzględnienia przez sąd właściwy do wydania takiego zezwolenia wszelkich zastrzeżeń ze strony tych osób.

ETPC, Škoberne przeciwko Słowenii, nr 19920/20, 15 lutego 2024 r.
Stan faktyczny – Dane o ruchu i lokalizacji skarżącego - które zostały zatrzymane przez CSP na okres czternastu miesięcy w ramach środka systemowego - zostały uzyskane przez organy ścigania na podstawie nakazów sądowych, które opierały się na podejrzeniach, że skarżący był zamieszany w przekupstwo. Sprawa dotyczy zgodności z art. 8 EKPC przepisów zezwalających na zatrzymanie jego danych telekomunikacyjnych i ich wykorzystanie przez władze w postępowaniu przeciwko niemu.
Prawo - Oceniając, czy system zatrzymywania danych był konieczny w demokratycznym społeczeństwie, ETPC rozważył 
(i) poziom ingerencji; 
(ii) zakres marginesu oceny oraz 
(iii) czy zachowano „sprawiedliwą równowagę”.
W odniesieniu do (i), ETPC odróżnił tę sprawę od sprawy Breyer, cytowanej powyżej, zauważając, że w niniejszym przypadku ingerencja była poważniejsza, ponieważ obejmowała dane komunikacyjne.
W odniesieniu do (ii), ETPC oparł się na swoim wcześniejszym orzecznictwie, aby powtórzyć, że walka z przestępczością, utrzymanie bezpieczeństwa publicznego i ochrona obywateli stanowią „pilne potrzeby społeczne”, a władze krajowe korzystają z pewnego marginesu oceny przy wyborze środków do osiągnięcia takiego uzasadnionego celu. Margines ten byłby jednak węższy w przypadku, gdy - jak w niniejszej sprawie - dane prawo było kluczowe dla skutecznego korzystania przez jednostkę z praw intymnych lub kluczowych lub gdy ingerencja była daleko idąca.
W odniesieniu do punktu (iii), ETPC uznał, że zabezpieczenia mające zastosowanie do ogólnego zatrzymywania danych komunikacyjnych przez CSP i dostępu do nich przez władze w indywidualnych przypadkach powinny być takie same, mutatis mutandis, jak te odnoszące się do tajnego nadzoru.
ETPC stwierdził, że kwestionowane ramy prawne nie zawierały przepisów ograniczających zakres i zastosowanie środka w odniesieniu do tego, co było konieczne do osiągnięcia celów, dla których dane telekomunikacyjne miały być zatrzymywane. Opierając się również na cytowanym powyżej wyroku TSUE w sprawie Prawa Cyfrowe w Irlandii ETPC stwierdził, że prawo krajowe powinno określać zakres stosowania danego środka i zapewniać odpowiednie procedury jego zamawiania i/lub przeglądu w celu utrzymania go w granicach tego, co jest konieczne. Samo ograniczenie zatrzymania do czternastu miesięcy nie mogło podważyć tego wniosku. ETPC uznał również, że fakt, iż system retencji został uznany za nieważny przez TSUE i Trybunał Konstytucyjny po uzyskaniu dostępu do przedmiotowych danych, nie może oznaczać, że był on zgodny z art. 8 w istotnym czasie.
ETPC zauważył ponadto, że pomimo tego, że skarżący wyraźnie twierdził, że jego dane komunikacyjne zostały zatrzymane z naruszeniem jego prawa do prywatności, sądy krajowe ograniczyły swoją ocenę niemal wyłącznie do podstaw, na których nakaz sądowy zezwolił na dostęp do zatrzymanych danych - mimo że podstawy te nie zostały zakwestionowane przez skarżącego. ETPC podkreślił, że nawet jeśli dostępowi do jego danych towarzyszyły pewne zabezpieczenia (takie jak nadzór sądowy), zabezpieczenia te, choć należały do kryteriów, które musiały zostać spełnione, same w sobie nie były wystarczające, aby system zatrzymywania danych był zgodny z art. 8 EKPC. Powołał się również na wyrok TSUE SpaceNet i Telekom Deutschland, cytowany powyżej.
Jeśli chodzi o pozyskiwanie i wykorzystywanie danych skarżącego w postępowaniu krajowym, opierając się na wyroku TSUE Komisarz ds. An Garda Síochána e.a., cytowanym powyżej, ETPC uznał, że gdy zatrzymywanie danych komunikacyjnych zostanie uznane za naruszające art. 8, ponieważ nie spełnia wymogu „jakości prawa” i/lub zasady proporcjonalności, dostęp do takich danych - a następnie ich przetwarzanie i przechowywanie przez władze - nie może, z tego samego powodu, być zgodne z art. 8.
Wniosek - naruszenie art. 8 EKPC.

ETPC, Pietrzak i Bychawska-Siniarska i inni przeciwko Polsce, nr 72038/17 i 25237/18, 28 maja 2024 r.
Stan faktyczny – Sprawa dotyczyła zgodności z art. 8 polskiego systemu tajnego nadzoru regulującego przechowywanie i przetwarzanie danych komunikacyjnych[footnoteRef:25]. Skarżący nie skarżyli się na to, że faktycznie zostali poddani inwigilacji, ale na ryzyko poddania ich takim środkom. [25:  Skarżący skarżyli się również na podstawie tego samego przepisu na kontrolę operacyjną w kontekście działań policyjnych i tajnych środków inwigilacji prowadzonych w kontekście walki z terroryzmem za pomocą takich technik, jak podsłuchiwania, nagrywania treści rozmów telefonicznych lub korespondencji prowadzonych za pośrednictwem sieci telekomunikacyjnych i sieci łączności cyfrowej. Ta część wyroku nie będzie analizowana, ponieważ zakwestionowany system zezwalający na ukierunkowane środki nadzoru wykracza poza zakres niniejszego opracowania arkusza informacyjnego.] 

Skarżący zarzucili, że system zatrzymywania i późniejszego dostępu do danych komunikacyjnych (danych o ruchu i lokalizacji oraz danych związanych z wyszukiwaniem w Internecie) nie spełniał wymogów art. 8 EKPC.
Prawo – Opierając się na cytowanym powyżej wyroku w sprawie Ekimdzhiev, ETPC uznał, że zatrzymywanie i późniejszy dostęp do danych komunikacyjnych stanowiły odrębne ingerencje przewidziane w art. 8 oraz że ogólnemu zatrzymywaniu danych komunikacyjnych przez CSP i dostępowi do nich przez władze w indywidualnych przypadkach musiały towarzyszyć, mutatis mutandis, takie same zabezpieczenia jak w przypadku tajnego nadzoru.
ETPC odróżnił tę sprawę od cytowanej powyżej sprawy Ekimdzhiev, zauważając, że kwestionowany system pozwalał organom krajowym na stały, bezpośredni i nieograniczony dostęp do danych komunikacyjnych, bez wiedzy CSP i bez jakiejkolwiek interwencji z ich strony. Ingerencje, o których mowa, zostały uznane za bardzo poważne. Ponadto, podczas gdy Ekimdzhiev, cytowany powyżej, dotyczył systemu zatrzymywania danych komunikacyjnych podobnego do tego rozpatrywanego w niniejszej sprawie, ETPC nie orzekł, czy przedmiotowy system jako taki był zgodny z wymogami art. 8, ale raczej skupił się na gwarancjach związanych z dostępem i przechowywaniem zebranych danych.
Opierając się również na orzecznictwie TSUE (Prawa Cyfrowe Irlandii e.a., Prywatność międzynarodowa, Komisarz ds. An Garda Síochána e.a., wszystkie cytowane powyżej, oraz La Quadrature du Net e.a.), ETPC stwierdził, że kwestionowany system narzucił uogólnione i niezróżnicowane zatrzymywanie danych komunikacyjnych wszystkich użytkowników usług komunikacyjnych, wpływając na osoby, które nawet pośrednio nie znajdowały się w sytuacji mogącej prowadzić do wszczęcia postępowania karnego. Co więcej, system ten zapewniał policji i służbom wywiadowczym dostęp do danych w dowolnym celu związanym z wykonywaniem ich ustawowych obowiązków. W tych okolicznościach zabezpieczenia przed możliwymi nadużyciami, w tym kontrola sądowa ex post facto, były niewystarczające, aby przedmiotowy system był zgodny z wymogami art. 8.
Wniosek - Naruszenie art. 8 EKPC w odniesieniu do systemu zatrzymywania i dostępu do danych komunikacyjnych.
B.3  Treść komunikatów
ETPC, Podchasov przeciwko Rosji, nr. 33696/19, 13 lutego 2024 r.
Stan faktyczny – Skarżący, użytkownik Telegram, złożył skargę dotyczącą zgodności z art. 8 EKPC ustawowego wymogu przechowywania przez „organizatorów komunikacji internetowej” (ICO) wszystkich danych komunikacyjnych przez okres jednego roku oraz treści wszystkich komunikatów przez okres sześciu miesięcy, a także przekazywania tych danych organom ścigania lub służbom bezpieczeństwa w okolicznościach określonych przez prawo, wraz z informacjami niezbędnymi do odszyfrowania wiadomości elektronicznych, jeśli były one zaszyfrowane.
Prawo – ETPC oparł się na swoim wcześniejszym orzecznictwie (Breyer, Ekimdzhiev i Roman Zakharov, wszystkie cytowane powyżej), aby stwierdzić, że ciągłe przechowywanie komunikacji internetowej skarżącej i powiązanych danych komunikacyjnych przez Telegram oraz potencjalny dostęp władz do tych danych stanowiły ingerencję w prawa skarżącej wynikające z art. 8. W odniesieniu do nałożonego na Telegram obowiązku dostarczenia władzom kluczy szyfrujących w celu umożliwienia im odszyfrowania zaszyfrowanej komunikacji end-to-end, ETPC zaakceptował argument skarżącej, że technicznie niemożliwe jest dostarczenie władzom kluczy szyfrujących powiązanych z konkretnymi użytkownikami Telegram bez wpływu na wszystkich użytkowników ich usług. W związku z tym ETPC przyjął, że przepis ten dotyczył również skarżącej.
ETPC stwierdził, że chociaż sprawa powinna zostać rozpatrzona przede wszystkim z punktu widzenia przechowywania danych osobowych skarżącej (podobnie jak w sprawie Breyer i Ekimdzhiev, cytowanej powyżej), to w stosownych przypadkach należy ją również rozpatrzyć w świetle jego orzecznictwa dotyczącego tajnego nadzoru (Roman Zakharov, Big Brother Watch, cytowany powyżej).
W odniesieniu do przechowywania komunikatów internetowych i danych komunikacyjnych, ETPC podkreślił szeroki zakres zatrzymywania danych nałożony przez zaskarżone przepisy, zauważając, że obejmowało ono treść wszystkich komunikatów internetowych i powiązanych komunikatów dotyczących wszystkich użytkowników komunikacji internetowej, nawet w przypadku braku uzasadnionego podejrzenia udziału w działalności przestępczej lub działalności zagrażającej bezpieczeństwu narodowemu, lub jakichkolwiek innych powodów, aby sądzić, że zatrzymywanie danych może przyczynić się do zwalczania poważnej przestępczości lub ochrony bezpieczeństwa narodowego i bez jakiegokolwiek ograniczenia zakresu środka pod względem terytorialnego lub czasowego zastosowania lub kategorii osób, których dane osobowe mogą być przechowywane. Trybunał stwierdził, że ingerencja była wyjątkowo szeroka i poważna. 
Jeśli chodzi o potencjalny dostęp do przechowywanych danych dla celów ukierunkowanego tajnego nadzoru, ETPC stwierdził, że organy ścigania nie były zobowiązane na mocy prawa krajowego do okazania zezwolenia sądowego CSP przed uzyskaniem dostępu do komunikacji danej osoby. Co więcej, ICO były zobowiązane do zainstalowania sprzętu dającego służbom bezpieczeństwa bezpośredni dostęp do przechowywanych danych, tak aby miały one techniczne środki do obejścia procedury autoryzacji i uzyskania dostępu do przechowywanej komunikacji internetowej i danych komunikacyjnych bez uzyskania uprzedniej zgody sądu. ETPC powtórzył również swoje ustalenia dotyczące braku odpowiednich i wystarczających zabezpieczeń przed nadużyciami w sprawie Roman Zakharov, cytowanej powyżej, w której ten sam system prawny był badany w kontekście przechwytywania połączeń telefonii komórkowej.
Wreszcie, jeśli chodzi o ustawowy wymóg odszyfrowania komunikacji, ETPC uznał go za nieproporcjonalny do uzasadnionych celów, ponieważ chociaż zgodził się, że szyfrowanie może być również wykorzystywane przez przestępców, zakwestionowany przepis groził osłabieniem mechanizmu szyfrowania dla wszystkich użytkowników.
Wniosek - naruszenie art. 8 EKPC.
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