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Warszawa, 26 listopada 2020 .

DAZ.262.69.2020

Wszyscy zainteresowani

Dotyczy: postgpowania o udzielenie zamowienia publicznego (nr 57/20/PN/N) zakup systemu klasy
"SIEM", wraz z kompletem niezbednych licencji oraz ustug, w modelu tradycyjnym z wykorzystaniem

infrastruktury Zamawiajgcego.

Dziatajac na podstawie art. 38 ust. 2 ustawy Prawo zamowien publicznych (t.j. Dz. U. 2019 r. poz. 1843.
z poz. zm.), uprzejmie informuje, iz do Zamawiajacego wptynely wnioski o wyjasnienie tresci SIWZ.

Ponizej przedstawiam ich tres¢ wraz z wyjasnieniem udzielonym przez Zamawiajgcego.

Pytanie 20:
SIWZ: (zat. Nr 1):

Opis posiadanych przez Zamawiajacego licencji, wsparcia dla posiadanego Systemu SIEM oraz
infrastruktury:

7.1. Licencja Splunk Enterprise 50GB/day, ze wsparciem producenta wazna do dnia 2020-03-13.
7.2. Licencja Splunk Enterprise Security 50GB/day, ze wsparciem producenta wazna do dnia
2020-03-13.

7.3. Zamawiajacy posiada uruchomione nastgpujace maszyny wirtualne dla w/w rozwigzania:

a. Splunk MC,

b. Splunk DS Lic Srv,

c. Splunk HFW,

d. Splunk - Indexer 1,

e. Splunk - Indexer 2,

f. Splunk — SH.AA
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Zamawiajacy informuj¢ Ze obecnie posiada system SPLUNK zgodnie z punktem 7 zal 1 do siwz. Podana
jest tam rowniez informacja, ze Zamawiajacy posiada licencje na system wraz ze wsparciem wazne do
2020-03-13.

Czy to oznacza, ze obecny system nie jest juz wspierany przez producenta SPLUNK — czy jest tu raczej
pomytka drukarska i powinno by¢ 2021-03-13?

Jezeli przedstawiony data jest poprawna prosz¢ roOwniez o podanie wymaganego okresu wsparcia dla
systemu rownowaznego. Obecnie podane 18 miesigcy moze sugerowac¢ uwzglednienie ,,tak zwanego
powrotu do suportu dla obecnego systemu Splunk”, co w przypadku rozwigzania rGwnowaznego nie
bedzie zasadne.

Odpowiedz 20:

Zamawiajacy potwierdza, ze wskazana w SIWZ data 13.03.2020 r. jest poprawna i nie posiada juz
wsparcia dla zakupionego wcze$niej systemu. Okres 18 miesiecy od dnia podpisania umowy, w ramach
ktorych przewidziane jest wsparcie nowego systemu, wskazany jest w SOPZ w pkt 1.1 i dotyczy

kazdego z zaproponowanych rozwigzan.

Pytanie 21:
SIWZ (zat. Nr 1):

3. Wymagania dot. zakresu ustug

3.1 Wdrozenie zaoferowanego Systemu, na infrastrukturze dostgpnej u Zamawiajgcego, zgodnie z
zaktadanymi funkcjonalno$ciami jak i specyfikacja techniczng Zamawiajacego. Niezbgdne zasoby dla

wdrozenia Systemu na posiadanej platformie VMware zapewni Zamawiajacy.

3.2 Opracowanie dokumentacji powykonawczej bedacej czeScig wdrozenia Systemu. Wymagania
dotyczace sposobu i zakresu przygotowywanej dokumentacji przekazane zostang Wykonawcy po

podpisaniu umowy.
3.3 Warsztatowe przekazanie wiedzy zgodnie ze specyfikacja Zamawiajacego.

3.4 Swiadczenie serwisu i wsparcia technicznego Wykonawcy, przez okres 18 miesiecy, od dnia

podpisania umowy.

3.5 Ustuga wsparcia technicznego producenta $wiadczona przez okres 18 miesigcy, od dnia podpisania

umowy.
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Analizujac zarowno tekst SIWZ jak i projekt umowy, a takze zalacznik nr 1 do SIWZ nasuwa si¢
wniosek, ze Zamawiajacy wymaga (1) dostawy systemu, (2) dostosowanie istniejgcej infrastruktury
Zamawiajacego do zaproponowanego Rozwigzania oraz (3) jego wdrozenia w terminie do 10 dni od
dnia podpisania umowy. Niestety te postanowienia SIWZ nie zawierajg jakiegokolwiek okreslenia

zakresu wdrozenia.

Odwolanie si¢ w tym punkcie do wdrozenia systemu zgodnie z zaktadanymi funkcjonalno$ciami jak i

specyfikacja techniczng jest zupehie nieprecyzyjne.

Zamawiajacy nie wskazuje rowniez ilosci zroédet jakie majg by¢ podtaczone do systemu wymaganych
UseCasey bezpieczenstwa. To, ze system ,,potrafi co$§ / spetnia co$§” nie oznacza, ze to ,,co$” ma by¢

wdrozone u Zamawiajacego.

Bioragc pod uwage tre$¢ pytania przedstawionego w punkcie 1 (termin wykonania umowy) i
kwestionowany wyzej - nieznany zakres wdrozenia pragniemy zauwazy¢, ze brak tych informacji dla
innych, potencjalnych uczestnikow postepowania, stawia dotychczasowego dostawce, ktory wiedze tg
posiada, w zdecydowanie uprzywilejowanej pozycji, a zatem warunki udzialu w postepowaniu sa
nierowne. Co wigcej, ta nierdwnos¢ uczestnikow jest dodatkowo premiowana w postaci 30%

(punktow) w ogoblnej ocenie oferty.

Prosze o przedstawienie szczegélowo wymaganego zakresu wdrozenie w szczegolnosci w narzuconym

przez zamawiajacego terminie 10 dni od podpisania umowy.

W przypadku braku takiego zakresu prosze o wyrazne, wskazanie, ze termin 10 dni dotyczy dostawy
oprogramowania i licencji i to bedzie objete kryterium oceny, lub tez zmieni¢ termin wykonania
umowy w czeSci dotyczacej (1) dostawy licencji, (2) dostosowania istniejacej infrastruktury
Zamawiajgcego do zaproponowanego rozwigzania i (3) wdrozenia systemu do 40 dni od daty

podpisania umowy.

Pragniemy przypomniec¢, ze pierwszy zakup tego systemu, ktory obecnie pokazywany jest jako stan
AS IS jako stan as/ is - miat miejsce w ramach post¢powania o udzielenie zamdwienia publicznego
(Nr 46/18/PN), gdzie wymaganiem Zamawiajacego byla dostawa systemu w terminie do 10 dni oraz

jego wdrozenie w terminie do 40 dni.

Jezeli intencja zamawiajacego jest przedtuzenie licencji dla obecnego systemu SPLUNK jaki jest
wdrozony u zamawiajgcego, prosze¢ o wyrazane zaznaczenie tego w SIWZ — unikajac tym samym

nieporozumien / angazowania czasu i $Srodkdw innych oferentow starajacych sie przygotowac dla

00-695 Warszawa, ul. Nowogrodzka 47a | tel.: +48 22 39 07 401 | sekretariat@ncbr.gov.pl



8 Narodowe Centrum " /
Badan i Rozwoju L s

zamawiajacego rozwigzanie rownowazne — ktore w tak postawionych wymaganiach nigdy nie ma

szans powodzenia

Prosimy o precyzyjne ustosunkowanie si¢ do podniesionego zarzutu oraz zmiang terminu wykonania

Umowy.

Odpowiedz 21:

Zamawiajacy informuje, iz nie dokonuje zmiany SIWZ w zakresie terminu wykonania umowy oraz

zakresu wdrozenia.

Pytanie 22:

W ostatnich miesigcach w przetargach na dostawe i wdrozenie systemow SIEM biora udziat firmy
oferujagce wilasne rozwigzania, cenowo niezwykle konkurencyjne w odniesieniu do liderow systemow
SIEM. Nie kwestionujemy jakosci tych rozwigzan, tym niemniej rozwigzania te nie sg i nie byly
przedmiotem zadnych zewnetrznych audytow, ocen i rekomendacji, niewiele o nich wiadomo poza tym,
ze tworzone sg w Srodowisku Open Source, a zatem nie jest wykluczone, ze ich stosowanie taczy si¢ z
elementem ryzyka, jednakze z uwagi na oferowany niski poziom cen sg one w niektérych panstwowych
instytucjach wdrazane.

W zwigzku z powyzszym prosimy o odpowiedz:

- czy Zamawiajacy ma, badz nie ma zadnych wymagan, pod katem oceny systemu SIEM przez
zewnetrzne instytucje badz organizacje certyfikujace i rekomendujace systemy SIEM.

- czy oferowane przez Wykonawcow dostawy systemu SIEM powinny/ nie powinny posiadaé
rekomendacji np. NASK,

- czy, Zamawiajacy wymaga zgodnosci oferowanego systemu z normami (np. PN-ISO/IEC
27001:2017-06)

Odpowiedz 22:

Zamawiajacy informuje, iz nie stawia wymagan wobec oferowanego systemu w zakresie wskazanym

W pytaniu.

Pytanie 23:

Whioskujemy o wprowadzenie nastepujacych zmian do SIWZ:

a. przedtuzenie terminu wykonania przedmiotu umowy do 40 dnia od dnia jej podpisania,
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b. przedluzenie terminu na ztozenie oferty do dnia 06 grudnia 2020,

Odpowiedz 23:
Zamawiajacy informuje, iz nie przedluza terminu wykonania przedmiotu umowy. Zamawiajacy

dokonuje zmiany tresci terminu sktadania i otwarcia ofert.

Dzialajac na podstawie art. 38 ust. 4 ustawy Prawo zamdéwien publicznych Zamawiajacy zmienia

termin skladania i otwarcia ofert z dnia 26.11.2020 r. na dzien 30.11.2020 r.

Grzegorz Mroczek

Dyrektor

Dzialu Bezpieczenstwa
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